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<SNCZI > et nomei

Skratky

NCZI Narodné centrum zdravotnickych informacii

DIZ Dohoda o integrahom zamere

SCA Informacny systém Smsrt Cert App

IS Informacny systém

API Application programming interface alebo skratkou API (rozhranie
pre programovanie aplikacii)

CA Certifikacna autorita

IP Internetovy protokol

mTLS Mutual authentication

FreePassApp Dotknuty informacny systém zdravotnej poistovne

UzpP Union zdravotna poistoviia, a.s.

Digitalny COVID preukaz
EU alebo DCC

Potvrdenia obsahujuce informacie o drzitelovom o¢kovani,
vysledku testu alebo prekonani ochorenia vydaneé v suvislosti
s pandémiou ochorenia COVID-19

Zmluva o spolupraci

Zmluva o bezodplatnej spolupraci pri spristupfiovani digitalneho
COVID preukazu EU medzi NCZI a UZP
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1 Uvodné ustanovenia

1.1 Identifikacia subjektov integraéného zameru

Subjektmi Dohody o integraénom zamere si Narodné centrum zdravotnickych informacii (NCZI) a Union
zdravotna poistoviia a.s. Konzumentom rieSenia v ramci integracie bude FreePassApp, poskytovatelom
rieSenia bude IS Smart Cert App

Subjekty Rola Spravca (Gestor) IS spadajtice pod Dohodu
Dohody Konzument Union zdravotna poistovia a.s.; FreePassApp

so sidlom: Karadzi¢ova 10,814 53
Bratislava

1C0:36284831

Poskytovatel Néarodné centrum zdravotnickych Smart Cert App
informacii, so sidlom: Lazaretska 26,
811 09 Bratislava

ICO: 00165387

1.2 Zdévodnenie a ciele integraéného zameru

NCZI a UZP uzatvaraju tuto Dohodu v spojeni so Zmluvou o bezodplatnej spolupraci pri spristupfiovani
digitdlneho COVID preukazu EU. Integracia vyplyva z navrhovanej legislativy SR a poziadaviek EU na
harmonizaciu procesov pre vydavanie a preukazovanie sa dokladmi o vakcinacii osoby, vysledkoch testu na
COVID-19 a potvrdeni o prekonani ochorenia COVID-19. Navrh a implementacia rieSenia umozni obanom
vyuzivat Standardné rieSenie digitalnej a papierovej verzie DCC a pom&ze automatizovat procesy v sulade
s usmerneniami EU a internymi metodikami SR.

1.3 Rozpocet

Naklady na integraciu informaénych systémov SCA a FreePassApp su hradené na kazdej strane zvlast zo
samostatnych rozpoctovych poloziek projektov obidvoch subjektov Dohody.
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2 Rozsah integracie

Sekcia zachytava rozsah integracie z pohfadu komplexnosti integrovanych biznis procesov a poZiadaviek
na funkcionalitu/sluzby.

Smart Cert App verified read

V pripade zmeny rozsahu integracie sa tato Dohoda bude dopifiat dodatkami.

2.1 Architektura rieSenia SCA

NizSie je zobrazena aplikacna architektura SCA, vratane zakreslenych aktualne planovanych
komunikaénych kanalov.
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2.2 Popis hlavnych sluzieb vyuzivanych v procesoch

API Smart Cert App verified read je realizované ako samostatny host na jednej public IP s definovanymi
mTLS pravidlami nezavisle od inych hostov na rovhakom API (samostatnd CA, samostatny server cert pre
dany host, samostné klientské pristupy).

Ako dodato¢na ochrana je designovany IP whitelisting na urovni cloud providera pre verejnu IP.
Prostredia: DEV, TEST, PREPROD, PROD
Samotny popis rozhrania je cez “Swagger” dokumentaciu, zaslanu separatne mimo DIZ.

2.3 Popis procesov suvisiacich s poskytnutim udajov zo SCA
pre FreePassApp

Poistenec UZP bude mat mozZnost zobrazenia svojho DCC certifikatu (dalej len ako “certifikat”) v mobilnej
aplikacii, cez webovy portél a v produkénom IS MEDIFORM. Certifikaty budu ukladané v infrastrukture UZP
pre rychlejSie a spolahlivejSie obsluzenie klientov. Predpokladdme inicializané stiahnutie vSetkych
certifikatov evidovanych v NCZI pre poistencov, ktori maju aktivovanu mobilnu aplikaciu Union zdravotnej
poistovne. Podla poctu poistencov, ktori maju aktivovani mobilnu aplikaciu incializaény load certifikatov
urobime postupne volanim prisluSnych sluzieb v ¢asovom rozmedzi podla dohody s NCZI (planujeme
stahovat QR kody aj PDF subory) . Poistenec s aktivovanou mobilnou aplikaciou bude mat moznost
aktualizovat’ zoznam certifikatov, kedy zavolame sluzbu pre zoznam certifikatov a po porovnani evidovanych
certifikatov v infrastruktire poistovne pomocou prislusnych sluzieb stiahneme pripadné nové certifikaty,
ktoré pre poistenca neevidujeme v nasej infrastrukture.

V produkénou systéme bude dostupna funkcionalita pre zobrazenie a tla¢ evidovanych certifikatov.
Sluzba bude uréena pre poistencov, ktori navstivia kontaktné miesto s poziadavkou o vytlacenie certifikatu.
Samotné stiahnutie certifikatov do naSej infrastruktdary bude inicializované pracovnikom kontaktného miesta
v Case, ked poistenec navstivi kontakiné miesto a bude pracovnikom pobocky stotoZneny.

2.4 Architektura riesenia FreePassApp

Aplikacia FreePass obsahuje klientské integraéné rozhranie na rozhranie SmartCertApp NCZI. Aplikacia
FreePass synchronizuje udaje jednorazovo tym pouzivatefom/poistencom, o ktorych poistovria vie, Ze boli
zaocCkovani a na zaklade udalosti (aktivacia pouzivatefom/klientov). Zaroven stiahnuté Udaje uklada do
lokalneho Uloziska na strane UZP (za uloZenie a spracovanie Udajov zodpoveda UZP). Po aktivacii
pouzivatefom/poistencom aplikacia najprv kontroluje Udaje, az po zisteni potreby stiahnutia novych udajov
synchronizuje nové certifikaty. Aplikacia FreePassApp zaroven publikuje obsluzné rozhranie pre
backendové sluzby portalu a mobilnej aplikacie.

2.5 Komunikacia medzi FreePassApp a SCA
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2.5.1 Procesy FreePassApp z pohl'adu komunikacie voci SCA
Rézne spbésoby synchronizacie su popisané v kapitole 2.5.2.

Proces beznej synchronizacie je vzdy vykonavany pri aktivovani pouzivatela/poistenca. Synchronizuje sa
cely zoznam certifikatov aj s detailnymi informaciami. Konkrétne certifikaty (pdf, grc) sa synchronizuiju len ak
neexistuju v lokalnom uloZisku poistovne.

Postupne su volané sluzby:

. GET /sub/check s query parametrom sub_search_id

. GET /dgc/{subid} s path parametrom subid vrateného prvou sluzbou

. GET /dgc/{subid}/{dgcid}/data s path parametrami subid a dgcid vratenymi prvym a druhym volanim
. GET /dgc/{subid}/{dgcid}/pdf s path parametrami subid a dgcid vratenymi prvym a druhym volanim
. GET /dgc/{subid}/{dgcid}/qrc s path parametrami subid a dgcid vratenymi prvym a druhym volanim

2.5.2 Frekvencia a objem komunikacie voéi SCA

Jednorazova synchronizacia (1x za 24 hodin, maximalne 100000 volani) vo vzajomne dohodnutom Case pre
pouzivatelov/poistencov, ktory maju stiahnutd mobilni aplikaciu Union ZP. Pre tychto poistencov budeme
stahovat vSetky typy certifikatov a to vo forme QR kédov a PDF.

BezZna synchronizacia je spustana pri prihlaseni do mobilnej aplikacie, pri aktivacii synchronizacie v mobilnej
aplikacii, alebo pri prihlaseni alebo aktivacii synchronizacie pouzivatela/klienta na portali. Ak nie su sluzby
NCZI SmartCertApp aplikacie dostupné, aplikacia FreePassApp obslizi klienta zlokalneho uloziska.
V ostatnych pripadoch bude synchronizacia spustana po overeni klienta pri navsteve kontaktného miesta
v pripade ak poziada o certifikat.

UZP nastavi komunikaciu tak, aby frekvencia neprekroCila 500 paralelnych spojeni, ktoré budu SCA
vybavené do 500 ms.

2.6 Auditné logovanie

VSetky volania su logované do centralizovaného aplikaného logu. Synchronizované udaje su uloZzené v
Kafka vo forme databazového logu spolu s €asom synchronizacie. Budu archivované minimalne po dobu 6
mesiacov.

2.7 Testovacie scenare

Testovacie scenare budu zrealizované podla dostupnych dat-certifikatov v testovacom prostredi tak, aby
boli preverené jednotlivé typy certifikatov a aj rézne pocty a typy certifikdtov v ramci zoznamu certifikatov
pre jedného uzivatefa. Testovacie scenare tvoria Prilohu €. 1 tejto Dohody.

2.8 Bezpecénost’ FreePassApp

Popis bezpecénostnej architektury, bezpecnostnych mechanizmov a pravidiel pouZitych v FreePassApp

VSetky komponenty subsystému FreePassApp nie su dostupné z vonkajSieho prostredia a su sucastou
vnutornej zabezpec€enej infrastruktury.

Komponenty mobilna aplikacia, ehip, ktoré komunikuju s vonkajSim prostredim, su zabezpeCené podla
popisu v kapitole 2.9.

Vsetky komponenty v internom prostredi, st postavené na Java Spring, a st zabezpe¢ené pomocou Spring
Security Basic authentication.

2.9 Autentifikacia kone¢nych uzivatelov FreePassApp
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Popis a postup pri enrollmente a autentifikacii koneénych uzivatelov FreePassApp

Prihlasenie do mobilnej aplikacie
Predpoklady
Zakladné predpoklady / politiky
Registrovat’ / vytvorit’ konto a prihlasit’ do aplikacie sa méze poistenec 18+, tzn. ak ma 18 rokov alebo
viac v momente prihlasovania do aplikacie.
Uzivatel, ktory nema aktivne prihlasenie v aplikacii vstupuje do aplikacie vo forme:
= neprihlaseného uZivatela - Vstupnou obrazovkou je Splash a nasleduje Uvod.
= prihlaseného uzivatefa - Pre prihlasenie alebo registraciu uzivatel musi kliknut na ktorékolvek
tlagidlo ,Vstapit do konta“ apdjde na obrazovku Zadanie ICP, kde za&ne registraény alebo
prihlasovaci proces zadanim ICP.
UZivatel zostava prihlaseny pokial sa sam manualne neodhlasi zaplikacie. V pripade zmeny hesla
(napriklad cez Online poboc¢ku), je uzivatel odhlaseny z aplik&cie.
Pre prihlasenie do mobilnej aplikacie mbzu nastat’ 2 varianty:

1. Uzivatel nema vytvorené konto v online pobocke aani v mobilnej aplikacii — pokracuje na
proces ,Registracia“

2. Uzivatel ma vytvorené konto vonline poboCke - pokraCuje na proces "Prihlasenie s
heslom"

Na vSetkych obrazovkach zobrazujeme ,pocet krokov®, ktory je indikovany pod hlavickou. PoCet krokov pre
jednotlivé scenare (vzdy vratane zadania ICP):

Registracia =5
1. Zadanie ICP,
2. Zadanie kédu z SMS,
3. Overovacie otazky,
4, Vytvorenie hesla,
5. Vytvorenie PIN
Prihlasenie s heslom =5
1. Zadanie ICP,
2. Zadanie hesla,
3. Zadanie kédu z SMS / listu,
4, Registracia tel. €isla vratane overenia,
5. Vytvorenie PIN

Pre v8etky scenare budeme zobrazovat poc¢et krokov rozdeleny na 6 €asti, pri€om uz na obrazovke Zadanie
ICP bude jedna &ast zo Siestich oznadena. V pripade, Ze uzivatel bude pokragovat do Registracie alebo
Prihlasenie s heslo, tak uz v kroku 2 budi oznadené 3 Casti z celkového poctu krokov. Ak sa niektora Cast
preskoci (napriklad registracia tel. Cisla), tak na nasledujicej obrazovke je vyznaleny taky pocet krokov,
akoby sa cez preskoc€eny krok preslo.

V Casti Vytvorenie PIN musia byt vSetky Casti krokov vyznacené, ¢o bude indikovat, Zze uz je uzivatel na
konci procesu.

2. Zadanie ICP

Vstup do konta vzdy zagina zadanim ICP (pre oba procesy ,Registracia“ alebo ,Prihlasenie s heslom®), kedy
uzivatel musi doplnit poslednych 6 znakov ICP. Systém na zaklade zadaného ICP automaticky rozliSuje
kam nasmeruje uzivatela, tzn. do procesu ,Registracie“ alebo procesu ,Prihlasenia
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s heslom¥. Klikom do pola na zadanie ICP uZivatel aktivuje softvérovu klavesnicu a zadava alfanumerické
znaky. Pogas zadavania nekontrolujeme spravnost ICP. Zadanim posledného znaku sa spusti proces
overenia ICP. V pripade neexistujuceho ICP zobrazujeme chybovl hlasku a zadané znaky su farebne
zvyraznené. Poget pokusov na zadanie ICP nie je obmedzeny.

2.10 Pristup na prostredia - certifikaty a kluce

Pre komunikaciu na zabezpecenych API je potrebné vyuzivat bezpeénostné certifikaty a kfuce, ktoré NCZI
doda UZP vopred dohodnutym a zabezpeCenym spésobom, ktory bude dohodnuty samostatne pre kazdé
jedno prostredie. Pre kazdé prostredie bude uréeny mechanizmus distriblcie a prevzatia certifikatov a
klfacov. Po prevzati certifikatov a kli€ov bude za ich zabezpecenie pred kompromitaciou zodpovedat UZP.

Pre pristup cez zabezpecené APl musi Konzument zabezpecit overenie osoby, ktorej spracované udaje su
ziskane od Poskytovatela, vlastnymi mechanizmami, aby bola dodrZzana dovernost udajov. Akceptovanym
mechanizmom v ramci dotazovanej aplikacie konzumenta je overenie osoby napriklad pomocou RFO alebo
inym relevantnym spésobom.

3 Komunikacény plan

3.1 Popis roli a zodpovednosti

Cielom definovania komunika¢ného planu je rozdelenie zakladnych zodpovednosti, komunikacnych linii,
eskalacii a udrzby dokumentu. Role dodavatela /konzument/ zahrnuté do roli Konzumenta.

Rola Poskytovatel NCZI Konzument spolo¢nost’ UZP
Projektovy manazeér

Hlavny biznis analytik

Hlavny architekt alebo
technicky navrhar
IntegraCny manazér

Test manazér

Prevadzka a
infrastruktura
Bezpecnostny architekt

Incident manazér
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<NCZi

3.2 Komunikacéné procesy

Komunikaéné procesy prebiehaju na urovni projektového riadenia a zodpovednych garantov (roli) na oboch
stranach formou pravidelnych stretnuti s intervalom 2 tyZzdrov, resp. v zavislosti od okolnosti a stavu uloh.

Jednotlivé komunikaéné procesy su zhrnuté v nasledujucej tabufke.

Uroven stretnuti

Komunikaény proces

Vystup

Projektovi manazéri

Navrh integracného
zameru a jeho uprav

Dohoda o integraChom zamere a jeho dodatok

Projektovi manazéri

Eskalacia problémov

Elektronicky alebo papierovy vystup k eskalacii
problému

Projektovi manazéri

Integracné testovanie

Integracny
manazérmi

protokol  podpisany projektovymi

Projektovi manazéri

Monitorovanie stavu
integraénych prac
(odporu¢ana periodicita
raz mesacne)

Zapis zo stretnutia, elektronicka alebo papierova
statusova informacia

Prevadzka a
infraStruktira

Prepojenie
infrastruktary

Elektronicka, alebo papierova statusova informacia
o zriadeni funk&éného prepojenia infrastruktary

Expertna komunikacia
ohlfadom biznis

Zorchestrovanie sluzieb
na urovni biznis modelu

Integraény postup pri testovani (pripadne Uprava
dokumentacie zu¢astnenych stran)

poZziadaviek, analyza,
testy

modelov
Test manazér Integraéné testovanie Integracny protokol
Bezpecnost Definovanie Bezpecnostne poziadavky na vymenu informacii,

na pristup a aplikaciu, bezpeénostné testovania,
rizika,

Eskalacia na PM 1. stupen Zapis
4 Harmonogram
4.1 Popis harmonogramu
Aktivita Vstup Vystup Datum Datum Zavislosti Zodpovedna
zacCiatku Ukoncenia | aktivit osoba
Vypracovanie Integracny Informacie v 19.5.2021 17.6.2021 Projektovy
integraénej manual, katalogu sluzieb, manazér,
dokumentacie Integraény zamer v
g y Integracny HIav_n y
manual architekt alebo
; technicky
poskytovane;j <vrha
sluzby, navrhar
Model
vyuzivanych
sluzieb,
Navrh variantov
pre naplnenie
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Ndrodné centrum o
zdravotnickych informacii

Aktivita

Vstup

Vystup

Datum
zaciatku

Datum
Ukoncenia

Zavislosti
aktivit

Zodpovedna
osoba

poziadaviek,

Integracny
technicky navrh,

Testovaci plan,

Protokol o
pripravenosti
technického
navrhu integracie

Prepojenie
testovacej
infrastruktury

Vystup
predchadzajucich
aktivit

Specifikacia
prepojenia
testovacej
infraStruktury,

Protokol o
pripravenosti
testovacej
infrastruktury

26.5.2021

17.6.2021

Vypracovanie
integracnej
dokumentacie

Projektovy
manazér,

Prevadzka a
infrastruktara

Priprava a
vykonanie
integracnych
testov

Vystupy
predchadzajucich
aktivit

Testovacie data

Testovacie
scenare a
testovacie
pripady
integracného
testovania,

Protokol o
ukoncéeni
integracnych
testov,

Aktualizovana
relevantna
dokumentacia
integracie (v
pripade potreby)

17.6.2021

25.6.2021

Prepojenie
testovacej
infrastruktury

Projektovy
manazér,

Test manazér

Priprava a
vykonanie
pouzivatel'skych
akceptacnych
testov (UAT)

Vystupy
predchadzajucich
aktivit

Testovacie
scenare a
testovacie
pripady
pouzivatelského
akceptacného

testovania (UAT),

Protokol o
ukonceni
pouzivatelskych
akceptacnych
testov (UAT)

25.6.2021

25.6.2021

Priprava a
vykonanie
integracnych
testov

Projektovy
manazér,

Test manazér

Zavedenie do
prevadzky v
produkénej
infrastrukture,
monitoring

Vystupy
predchadzajucich
aktivit

Dohoda o urovni
poskytovanych
sluZieb (SLA) a
manazment post

implementacnych

zmien,
Akceptacny
protokol o
zavedeni
komponentov a
integracie do

25.6.2021

Priprava a
vykonanie
pouzivatelskych
akceptacnych
testov (UAT)

Projektovy
manazér

Dohoda o integraénom zamere

12/14




< n c z l ;lgrrc?\?oﬁicci‘;gwumformdcii

Aktivita Vstup Vystup Datum Datum Zavislosti Zodpovedna
zaciatku Ukoncenia | aktivit osoba
produkéného
prostredia

4.2 Nevyhnutné podmienky

Nevyhnutnymi podmienkami integracie subjektov pre naplnenie Dohody su:

e dostupné API SCA na strane NCZI| vo v8etkych prostrediach

e dostupnd integracna platforma a back-office systémy na strane NCZ|

e dostupnd technickéa Specifikacia poskytovanych sluZzieb SCA (popis API, certifikaty a pod.)

e Platna legislativa umoznujuca NCZI vydavanie a poskytovanie tdajov o DCC pre UZP

e Zmluva o spolupraci upravujuca niektoré prava a povinnosti NCZI a UZP v suvislosti so
spristupfiovanim certifikatov pre UZP

4.3 Externé zavislosti

Nie su.

5 Micanlivost’ a ochrana dévernych informacii

1.

Subjekty tejto Dohody sa zavazuju zachovavat mi€anlivost o akychkolvek informaciach, materialoch,
dokumentacie poskytnutych resp. ziskanych v suvislosti s touto Dohodou ako aj s informaciami
majucimi charakter obchodného tajomstva (dalej len suhrnne ,déverné informacie®) a su povinné
zabezpecit ich ochranu pred ich vyzradenim, unikom, poskytnutim a/alebo spristupnenim tretim
osobam.

Subjekty tejto Dohody su opravnené poskytnut tretej osobe doverné informacie len s predchadzajucim
pisomnym suhlasom druhej strany - subjektu tejto Dohody, okrem pripadov, ak by povinnost’ poskytnutia
dovernych informéacii tretej osobe vyplyvala zo zakona alebo z pravoplatného rozhodnutia prislusného
Statneho organu, alebo je informacia poskytnuta odbornym poradcom subjektov tejto Dohody, ktori su
viazani zakonnou povinnostou ml&anlivosti (napr. advokati, dafovy poradcovia, auditori), ato
v suvislosti s poskytovanim ich sluzieb dotknutému subjektu tejto dohody. Ostatné zakonné povinnosti
mli&anlivosti ostavaju nedotknuté.

V pripade poskytnutia dévernej informacie tretej osobe v sulade s ich zmluvnym vztahom, je subjekt
tejto Dohody, ktory poskytuje takuto informaciu, povinny zaviazat tretiu osobu povinnostou zabezpedit
ochranu dévernej informacie minimalne v rozsahu a podmienkami uvedenymi v tejto Dohode.

Subjekty tejto Dohody su povinné oboznamit druhud stranu — subjekt tejto Dohody o poruseni povinnosti
mli€anlivosti bez zbyto€ného odkladu potom, ¢o sa o takomto poruSeni dozvie. PoruSujuca strana —
subjekt tejto Dohody je povinna bezodkladne vykonat opatrenia na zamedzenie poruSovania povinnosti
ml¢anlivosti.

Zaverecné ustanovenia

Tato Dohoda je vyhotovena v 4 vyhotoveniach, z ktorych dve (2) vyhotovenia obdrzi spoloénost Union
zdravotna poistoviia a.s. adve (2) vyhotovenia NCZI. Tadto Dohoda nadobuda platnost diiom jej
podpisania opravnenymi zastupcami oboch stran - subjektov Dohody a u&innost nasledujuci der po jej
zverejneni v Centralnom registri zmlav vedenom Uradom vlady Slovenskej republiky najskér véak dfiom
nadobudnutia u€innosti Zmluvy o spolupraci. Zverejnenie tejto Dohody v registri sa nepovaZuje za
porusenie mi€¢anlivosti.

Tato Dohoda sa uzatvara na dobu trvania Zmluvy o spolupraci.

Tuto Dohodu je mozné menit a dopifat len pisomnou dohodou oboch subjektov Dohody vo forme
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ocCislovanych dodatkov.
Subjekty tejto Dohody su povinné si pisomne a bezodkladne navzajom oznamovat kazdli zmenu

kontaktnych Udajov a/alebo kontaktnej osoby uvedenych v tejto Dohode, najneskdr do 15 dni odo dria
kedy zmena nastala. Za tymto uCelom nie je potrebné vyhotovit dodatok k tejto Dohode.

Opravneni zastupcovia oboch stran - subjektov tejto Dohody vyhlasuju, Zze tdto dohodu uzavreli
slobodne, vazne, urlite a zrozumitelne, nie v tiesni a za napadne nevyhodnych podmienok, rozumeju
jej obsahu a na znak suhlasu s jej obsahom ju vlastnoru¢ne podpisali.
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