Zmluva o poskytovani sluZieb

uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov (d'alej
len ,Obchodny zakonnik")

(dalej len ,zmluva®)
Cislo u objednavatela:

Cislo u poskytovatela:

Zmluvné strany

Objednavatel Fakultna nemocnica Trnava
A. Zarnova 11, 917 75 Trnava
Statutarny zastupca: JUDr. Vladislav Sroijta, riaditel
ICO: 00610381
bankové spojenie: Statna pokladnica
IBAN: SK54 8180 0000 0070 0028 1238
zriadeny: Zriad'ovacou listinou MZ SR €. 1970/1991-A/IV-1 zo dia 14.6.1991,
v zneni neskorsich rozhodnuti
kontaktna osoba: Bc. Rdbert Rajcok, + 421 918 965 471, robert.rajcok@fntt.sk
(dalej aj ako ,objednévatel™ alebo ,zmluvna strana®)
a
Poskytovatel’: SophistIT, s.r.o.

Cementarenska cesta 16
974 01 Banska Bystrica

Statutarny zastupca: Juraj Zabka, konatel

ICO: 50634526

bankové spojenie: Tatra banka, a. s.

IBAN: SK07110000000029410323521

zapisany v: Okresny sud Banska Bystrica, Oddiel: Sro, vioZka Cislo 31006/S
kontaktna osoba: Marian Sarocky, +421 917 909 894, marian.sarocky@sophistit.com

(dalej aj ako ,poskytovatel™ alebo ,zmluvna strana®)



Clanok 1.
Predmet zmluvy

Predmetom zmluvy je zavizok poskytovatela vypracovat’ pre objednavatela analyzu informacnej bezpecnosti a
porovnanie stladu existujiceho stavu informacnej bezpecnosti a analyza kybernetickej bezpecnosti prevadzky IT
pre vybrané sietové sluzby a systémy (d‘alej aj ako ,sluzba“).

1.1 Analyza informaénej bezpeénosti a porovnanie suladu existujiceho stavu informacnej
bezpecnosti s poziadavkami:

kladenymi na informacné technoldgie verejnej spravy v zmysle zakona
¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zadkonov v zneni neskorsich predpisov (dalej len ,Zakon o ITVS") a nadvéazujlcich vyhlaSok Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, najma vyhlasky ¢. 179/2020 Z.z.,
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii
verejnej spravy,
zaistenia kybernetickej bezpeCnosti v zmysle zakona ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,Zakon o KB") a
nadvézujlcich vyhlaSok Narodného bezpecnostného Uradu, najma vyhlasky ¢. 362/2018, ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpec¢nostnych opatreni (d'alej len ,Vyhlaska™)

(dalej len ,legislativa v oblasti kybernetickej bezpecnosti*).

1.2 Analyza kybernetickej bezpecnosti prevadzky IT pre vybrané siet'ové sluzby a systémy:

elektronicka posta (email) ako aj suvisiace systémy (ako aj ich SW a HW) zabezpecujlce tok emailovej
komunikacie v rdmci rezortu, poskytuje Uradu, jeho aktivam a zamestnancom bezpecné prostredie na
odosielanie a prijimanie e-mailov,

autentifikaéné sluzby — sliZiace na autentifikaciu koncovych uZzivatel'ov alebo systémov pristupujlcich na
sietové sluzby - priklad AD/LDAP,

firewall systémy - zabezpecujice bezpecné kontrolované oddelenie pripojenia k internetu, DMZ zdny,
internej LAN siete, pripadne inych sieti — v zavislosti od topoldgie siete to méZe byt jedna, dve alebo viac
dvojic firewallov,

ochranné siet'ové systémy a systémy pre detekciu alebo zabranenie tniku dat (IPS, IDS, DLP...),
ochranné systémy - pre koncové stanice a servery - Antivirus, anti-malvér alebo EDR,

LAN a WIFI systémy — tvoriace intern( alebo host'ovskl siet’ a zabezpecujlice kontrolované pripojenia
koncovych uZivatel'ov k d'alsim sluzbam,

doplnkové sietové sluzby — DHCP, NTP, SYSLOG.

Objednévatel’ pri poskytovani zakladnych sluzieb prostrednictvom informacnych systémov a zabezpeceni
prevadzky informacnych systémov musi plnit’ poZiadavky legislativy vyplyvajlice zo zdkona o KB, zakona o ITVS,
Vyhlasky, a to najmé implementaciou informacnej bezpecnosti a prijatim bezpecnostnych opatreni v rozsahu:

a)

vypracovanie analyzy informacnej bezpecnosti a porovnanie slladu existujiceho stavu informacnej

bezpeénosti s poZiadavkami legislativy v oblasti kybernetickej bezpecnosti (d'alej len ,GAP analyzy"),

GAP analyza ma obsahovat”
Vykonanie GAP analyzy sa vykonava pre nasledovné oblasti:

organizacna Struktura,

postavenie kl'acovych roli,

procesy,

riadiace dokumenty (stratégie, politiky, smernice, pokyny, metodiky),
legislativa,

vztahy s tretimi stranami,

vzt'ahy na zakladnu sluzbu,

bezpecnostné opatrenia.

Vystupom GAP analyzy je popis zistenych skutocnosti, navrh opatreni a postupu na zabezpecenie suladu
existujliceho stavu informacnej bezpecnosti s legislativou v oblasti kybernetickej bezpecnosti.

b)

Vystupom analyzy kybernetickej bezpecnosti prevadzky vybranych sietovych sluZieb a systémov bude

komplexna sprava obsahujlica vysledky analyz vsetkych systémov a podsystémov z bodu B. z pohl'adu:

fyzickej bezpecnosti priestorov, kde st umiestnené zariadenia,
bezpecnosti hardvérovych a softvérovych komponentov (OS a aplikacie),



e riadenia zranitel'nosti — aktualizacie OS, aplikacii,

o bezpecnosti komunikaénych kandlov - pristupy do sietovych sluZieb a systémov cez softvér na pracovny
staniciach, mobilnych zariadeniach, web alebo iné spdsoby pripojenia,

e existencie a spravy prevadzkovych zaznamov (log, syslog),

e  procesov pre obnovenie dat v pripade ich straty.

Ucelom tejto analyzy je identifikovat’ interné a externé rizika spojené so sietovymi sluzbami a systémami, uréovat

zranitel'né

miesta stvisiace s tymito rizikami, preskimat’, ako mozno tieto zranite/né miesta zneuzit, a poskytnit

odportcania na zmiernenie, pripadne Uplné eliminovanie tychto rizik s ciefom zabezpecit' bezpecné a kontrolované

prostredie.
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Clanok 2.
Miesto plnenia predmetu zmluvy

Miestom realizacie plnenia predmetu zmluvy je sidlo objednavatela: Fakultnd nemocnica Trnava, A.
Zarnova 11,917 75 Trnava.

Clanok 3.
Termin a spdsob plnenia predmetu zmluvy

Tato zmluva sa uzatvara na dobu urcitd, a to na 8 tyzdriov od nadobudnutia Gcinnosti zmluvy.

Zmluvné strany mozu zmluvu ukoncit' vzajomnou pisomnou dohodou alebo odsttpenim od zmluvy
v pripadoch uvedgny'lch vtejto zmluve av zmysle prisludnych ustanoveni Obchodného zékonnika,
Zquvn,é strany su opravnené od tejto zmluvy odstupit’ v pripade, Ze druha zmluvna strana porusi
niektoru z povinnosti vyplyvajucich z tejto zmluvy. Odstlpenie od zmluvy je G¢inné momentom
preukazatelného dorucenia jeho pisomného vyhotovenia druhej zmluvnej strane na adresu uvedenu v
zahlavi zmluvy.

Odovzdanie a prevzatie poskytnutej sluzby podla ¢l. 1. tejto zmluvy opravnenymi zamestnancami oboch
zmluvnych stran sa uskuto¢ni podpisanim akceptacného protokolu (d‘alej len ,protokol"), ktory podpisu
opravneni zamestnanci zmluvnych stran. Protokol bude obsahovat’ najma tieto Udaje:

a) identifikaciu poskytovatela a objednavatela,

b) vyhlasenie poskytovatela, Ze sluzby boli vykonané v sulade s ustanoveniami tejto zmluvy, druh a
rozsah sluZieb,

¢) vyhlasenie objednavatela o akceptovani/neakceptovani poskytnutej sluzby, pripadne uvedenie
pripomienok k poskytnutej sluzbe,

d) mena a funkcie osdb, ktoré podpisuju protokol,
e) datum podpisania protokolu.

Clanok 4.
Povinnosti poskytovatela a prava objednavatela

Poskytovatel’ sa zavazuje poskytovat' sluzbu pre cely predmet zmluvy v stlade s ¢l. 1. tejto zmluvy.
Poskytovatel' sa zavazuje, Ze poskytovanie sluzby v zmysle ¢l. 1. tejto zmluvy vykond bez narusenia
funkénosti HW a SW infrastruktdry objednavatela.

Poskytovatel' sa zavdzuje poskytovat' sluzbu a zavazky v sulade s ¢l. 1. tejto zmluvy so vSetkou
odbornou starostlivostou. Zaroven je poskytovatel' povinny upozornit' objednavatela na nevhodnost
nastaveni HW alebo SW objednavatela, a to bez zbytocného odkladu.

Poskytovatel' sa zavazuje, Ze bude poskytovat' sluzbu v silade so vSeobecne zavdznymi pravnymi
predpismi a inymi normami platnymi v Slovenskej republike a internymi pokynmi Objednavatela,
vratane bezpe€nosti a ochrany zdravia pri praci a ochrany pred poZiarmi, s ktorymi bude pred zacatim
pinenia predmetu zmluvy u Objednadvatela preukdzatelne (vedlcim oddelenia informatiky
Objednavatel'a) oboznameny.

Poskytovatel zodpoveda za $kodu sposobeni objednavatelovi, ktorda vznikla v suvislosti
s poskytovanim sluzby podla zmluvy, a to v celom rozsahu.

Objednévatel’ poZaduje pri praci vo svojich lokalitich pri analyzovani HW a SW infrastruktary
dodrziavat’ poskytovatelom bezpeénostné pravidla platné pre pracu a spravu IKT objednéavatela.
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Poskytovatel’ predmetu zmluvy je povinny pred zacatim vykonavania prac vykonat’ poucenie vSetkych
svojich pracovnikov poverenych vykonanim prac podla predmetu tejto zmluvy v zmysle
bezpecnostnych pravidiel.

Bezpecnostné pravidla:

a) zaviazat' povinnostou micanlivosti fyzické osoby poskytovatela o osobnych Udajoch, s ktorymi
pridu do styku u objednavatela, za ¢o zodpoveda objednavatel’,

b) vykondvat' len také operacie s osobnymi udajmi, ktoré st nevyhnutné na spinenie predmetu
zmluvy,

c) nespraclivat osobné Udaje, ku ktorym ziska poskytovatel pristup na iny Gcel ako je predmet
zmluvy,

d) pokial déjde k migracii osobnych (dajov, tak za ich kontinuitu, celistvost’ a spravnost’ zodpoveda
poskytovatel,

e) poskytovatel' nesmie poverit’ plnenim predmetu zmluvy in( fyzickd alebo pravnickd osobu bez
predchadzajlceho pisomného sthlasu objednavatela,

f) poskytovatel pomaha objednévatelovi zabezpecenie plnenia povinnosti podla ¢l. 32 az cl. 36
Nariadenia Europskeho parlamentu arady (EU) 2016/679 o ochrane fyzickych oséb pri
spractiivani osobnych Gdajov a o volnom pohybe takychto Gdajov, ktorym sa zruSuje smernica
95/46/ES,

g) poskytovatel je povinny oznamit objednavatelovi poruSenie ochrany osobnych udajov bez
zbyto&ného odkladu po tom, ako sa o nom dozvie,

h) predmet zmluvy pinit’ pod dohladom objednavatela,

i) na plnenie predmetu zmluvy pouZivat’ technické prostriedky objednavatela. Poskytovatel nesmie
zhotovovat’ kopie osobnych Udajov a ukladat’ ich do vlastnych technickych prostriedkov alebo na
vlastné prenosné zariadenia, a takto ich spraclvat, s vynimkou zavere¢ného protokolu analyzy
podla bodu 3.3 zmluvy.

j)  za plnenie bezpecnostnych opatreni zodpoveda vedtci oddelenia informatiky objednavatela,

k) ak poskytovatel poveri pinenim predmetu zmluvy int fyzick( alebo pravnickt osobou, podla bodu
4.7 pism. b), tak za plnenie bezpecnostnych pravidiel u tychto os6b zodpoveda poskytovatel’,

I) poskytovatel' vyhlasuje, Zze bude pri plneni predmetu zmluvy postupovat’ tak, aby nedoslo k
poruseniu zakladnych prav a slobdd dotknutych osob (0séb ku ktorym ma poskytovatel’ v ramci
plnenia zmluvy pristup)

m) informacia o spractvani osobnych (dajov dotknutych osob poskytovatela objednavatelom pre
Ucely:

- uzatvarania zmldv,

- vykonu cinnosti poskytovatela v priestoroch objednavatela,

- evidencie osdb poskytovatela nachadzajlcich sa na pracoviskach objednavatela, je zverejnena
na www.fntt.sk v sekcii ,Ochrana osobnych tdajov — GDPR".

Objednéavatel’ si uréi rozsah pristupu poskytovatela k idajom aktiv systémov, len na taky rozsah, ktory
je nevyhnutny k splneniu predmetu zmluvy.

Objednavatel’ uréi spdsob kontroly dodrZiavania bezpecnostnych pravidiel platnych pre informacné
systémy objednavatela.

Objednavatel' si vyhradzuje pravo na neschvalenie prevzatia poskytovanej sluzby, resp. jednostranné
odsttpenie od zmluvy, ak poskytovatel’ nedodrzi bezpecnostné pravidla.

Poskytovatel sa zavazuje, Ze kopirovanim ani inym spésobom narusajicim ustanovenia licencii, nebudu
porusené autorské prava na dodané riesenia a sluzbu.

Poskytovatel' je povinny uhradit objednavatelovi zmluvn( pokutu vo vyske 5% z celkovej ceny
predmetu zmluvy bez DPH, ak ddjde k poruseniu povinnosti poskytovatela definovanych v bodoch
4.3, 4.5, 4.6 a 4.7 tohto ¢lanku zmluvy, ato za kazdi zabezpeCovan( povinnost samostatne.
Uhradenim zmluvnej pokuty nie st dotknuté naroky objednavatela na uplatnenie si celkovej nahrady
skutocne vzniknutej Skody.

Poskytovatel sa zavazuje vypracovat postup postihu svojich pracovnikov, ak ddjde k zisteniu
poru$enia pracovnych zasad vyplyvajlcich z poucenia podl'a bodu 4.4 tohto clanku.

Clanok 5.
Povinnosti objednavatela

Objednavatel’ sa zavazuje poskytn(t’ nevyhnutni stcinnost’ poskytovatel'ovi pri plneni predmetu tejto
zmluvy a v€asnom poskytovani nevyhnutnych informacii.
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Objednavatel sa zavéazuje v stvislosti s pinenim tejto zmluvy spristupnit’ priestory, zabezpecit' pristup k
technickym prostriedkom - HW a SW infrastruktuire ako aj k jej existujucej dokumentacii v terminoch
dohodnutych s poskytovatelom.

Objednavatel’ sa zavéazuje zabezpecit' nevyhnutn( spolupracu pri zabezpeceni poucenia v sulade s ¢l. 4.
bod 4.5 tejto zmluvy.

Clanok 6.
Cena a platobné podmienky

Cena za predmet zmluvy podla ¢l. 1. tejto zmluvy je v zmysle zékona ¢. 18/1996 Z. z. o cenach v zneni
neskorsich predpisov stanovena vo vyske

14 990,- EUR bez DPH
17 988,- EUR vratane DPH

V cene su zahrnuté vSetky naklady spojené s realizaciou predmetu zmluvy.

Fakturacia za predmet zmluvy podla bodu 6.1 tohto ¢lanku bude prebiehat’ na zéklade schvaleného a
podpisaného protokolu opravnenymi zamestnancami oboch zmluvnych stran v zmysle ¢l. 3. bod 3.3
tejto zmluvy, ktory bude tvorit’ neoddelitelnt sucast’ faktary.

Faktira musi obsahovat’ odvolanie sa na t(to zmluvu s uvedenim cisla zmluvy a mat naleZitosti
darového dokladu podla zékona ¢. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich
predpisov a podla Obchodného zakonnika (dalej len ,riadne vystavena faktura"). Ak faktura bude
obsahovat’ nespravne cenové a iné Udaje alebo faktira nebude obsahovat’ vSetky Udaje a naleZitosti v
zmysle tejto zmluvy a platnych pravnych predpisov, najma podla zékona ¢. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov, je objednavatel” opravneny ju vratit na doplnenie
poskytovatel'ovi, ¢im sa prerusi splatnost’ faktiry a nova splatnost’ zacina plynut’' od dorucenia novej
faktary.

Uhrada faktdry sa bude realizovat’ bezhotovostnym platobnym stykom v EUR (€) v splatkach, so
splatnost'ou kazdej splatky 30 dni.

Vys$ka zavazku bude uhradzana podla splatkového kalendara:
od 500 € do 2000 € /splatnost 60 dni - 2 mesacné splatky,

od 2000€ do 5000¢€ /splatnost 90 dni - 3 mesacné splatky,

od 5000 € do 10 000 € /splatnost 150 dni - 5 mesacénych splatok,
od 10 000€ - do 20 000€/ 240 dni - 8 mesacnych splatok.

Poskytovatel sluzby (Gspesny uchadzac) je povinny vystavit' faktdru za poskytnutie sluzby najneskor
do piateho pracovného dria v mesiaci, nasledujiceho po dni poskytnutia sluzby.

V pripade neuhradenia faktiry v termine splatnosti je poskytovatel opravneny pozadovat od
objednavatel'a irok z omeskania v zakonnej vy3ke. Poskytovatel neuplatni irok z omeSkania v pripade,
ak toto omeskanie bude spésobené z dévodu vyssej moci (napr. na strane Statnej pokladnice).

Faktira sa povaZuje za uhradent v termine splatnosti odpisanim predmetnej fakturovanej Ciastky z
G¢tu objednavatela na Ucet poskytovatela.

Zmluvné strany sa dohodli, Ze svoje vzajomné pohladavky nepostipia (ani s nimi nebud( inak
obchodovat’) tretej strane bez predchadzajiceho pisomného sthlasu druhej zmluvnej strany. Pisomny
suhlas objednavatela je podmieneny predchadzajlcim pisomnym suhlasom Ministerstva zdravotnictva
Slovenskej republiky, inak je tento sthlas neplatny. Pre vylucenie akychkol'vek pochybnosti posttpenie
pohladavky bez predchadzajiceho pisomného sthlasu druhej zmluvnej strany sposobuje neplatnost’
takéhoto Ukonu.

Clanok 7.
Autorské prava k predmetu zmluvy

Poskytovatel vyhlasuje, Ze ak plnenim podla tejto zmluvy bude vytvorené autorské dielo podla zakona
¢. 185/2015 Z. z. Autorsky zakon v zneni neskorSich predpisov (dalej len ,autorské dielo™) je
poskytovatel' nositefom autorskych prav k autorskému dielu alebo jeho casti vykonanému podla tejto
zmluvy a je opravneny poskytnit' objednavatelovi autorské dielo alebo jeho cast’ v sllade s
podmienkami tejto zmluvy. Poskytovatel zodpoveda voéi tretim osobdm za pripadné porusenie
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autorského prava alebo iného prava dusevného vlastnictva v stvislosti s vytvorenym autorskym dielom
a plnenim podla tejto zmluvy.

Poskytovatel’ poskytuje pre pouZitie autorského diela objednavatel'ovi vyhradnu licenciu, ¢asovo, vecne
a Uzemne neobmedzent v rozsahu majetkovych prav autora. Poskytovatel’ zaroven suhlasi s tym, aby
objednavatel’ udelil sublicencie na pouZitie autorského diela vo vysSie uvedenom rozsahu aj d'alSim
osobam, pri¢om udelenie sublicencie nemusi byt’ pisomné. Cena za licenciu na pouzivanie autorského
diela podla tejto zmluvy je zahrnutd v cene predmetu zmluvy podla ¢lanku 6 tejto zmluvy. Zmluvné
strany sa dohodli, Ze objednavatel nie je povinny udelend vyhradnu licenciu vyuZit'.

Pokial bud sticast'ou plnenia poskytovatela podla tejto zmluvy predmety duSevného vlastnictva, ktoré
nie s a/alebo neboli a/alebo nebudu vyvijané Specialne na ucely plnenia tejto zmluvy, tak podmienky
pouzivania takychto Casti diela sa spravuju prislusnymi licencnymi podmienkami ich vyrobcov, autorov,
dodavatel'ov, ktoré sa objednavatel’ zavazuje schvalit, a to aj na zaklade osobitnej zmluvy uzavretej
medzi poskytovatelom a objednavatelom, ak to ich vyrobca/autor/dodavatel’ od poskytovatela v
suvislosti s dodanim objednavatelovi poZaduje. Takéto schvalenie vSak neopraviuje poskytovatela
pozadovat’ navySenie ceny predmetu zmluvy urcenej podla ¢lanku 6 tejto zmluvy.

Clanok 8.
Zaverecné ustanovenia

Akékol'vek oznamenia a komunikacie jednej zmluvnej strany adresované druhej zmluvnej strane,
urobené podla tejto zmluvy, musia byt vyhotovené pisomne a dorucené druhej zmluvnej strane v
pisomnej forme alebo elektronicky, t. j. listom, e-mailom na e-mailové adresy uvedené v zahlavi tejto
zmluvy.

Pripadne vzniknuté spory zmluvnych stran, ktoré by sa tykali tejto zmluvy, budd prednostne rieSené
dohodou.

Tato zmluva je vyhotovena v 2 (dvoch) vyhotoveniach, z ktorych kazda z dotknutych stran obdrzi jedno
vyhotovenie.

Jednotlivé ustanovenia tejto zmluvy mozno zmenit’ alebo doplnit’ len formou pisomnych dodatkov k
predmetnej zmluve podpisanych opravnenymi zastupcami oboch zmluvnych strén.

Tato zmluva nadobtda platnost’ diiom jej podpisu opravnenymi zastupcami obidvoch zmluvnych stran
a Ucinnost’ dnom ...

Ostatné pravne vzt'ahy neupravené touto zmluvou sa riadia prislusnymi ustanoveniami Obchodného
zakonnika a d'alsich pravnych predpisov vo vzt'ahu na predmet a obsah.

Neoddelitelnt stcast’ zmluvy tvoria nasledovné prilohy:

Priloha ¢. 1 — Kalkulacia ceny

V Bratislave, dna .

Za objeané&atéla o Za poskytovatela:
Fakultna nemognicq 11mava Jurdt Zabk? ~ » -

JUDr. Vladisldv| Sroje

riaditel


petra.porubcan


petra.porubcan


petra.porubcan


petra.porubcan



Priloha ¢. 1

Kalkulacia ceny

(ceny uvadzané v eurach na dve desatinné miesta)

Nazov polozky

Cenav EUR
bez DPH

DPH

Cena v EUR
s DPH

Analyza informacnej bezpe€nosti a porovnanie
suladu existujuceho stavu informacénej bezpe¢nosti
s poziadavkami legislativy v oblasti kybernetickej
bezpecénosti

(GAP analyza)

7,499.00 €

1,499.80 €

8,998.80 €

Komplexna sprava obsahujuca vysledky analyz
vSetkych systémov a podsystémov z bodu B.
v bode 3. Opis predmetu zakazky vyzvy
(Analyza kybernetickej bezpecnosti prevadzky IT
pre vybrané sietové sluzby a systémy)

7,491.00 €

1,498.20 €

8,989.20 €

Cena spolu

14,990.00 €

2,998.00 €

17,988.00 €




