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Pouzité pojmy a skratky

Skratka Popis

NCZI Narodné centrum zdravotnickych informacii

DIz Dohoda o integracnom zamere

SCA Informacny systém Smart Cert App

IS Informacény systém

API Application programming interface alebo skratkou API (rozhranie pre programovanie aplikacii)

CA Certifikacné autorita.

P Internetovy protokol.

mTLS Mutual authentication.

MOA Mobilna aplikacia.

BE Backend, serverova ¢ast informaéného systému.

MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky.

MV SR Ministerstvo vnutra Slovenskej republiky.

PZ SR Policajny zbor Slovenskej republiky.

PzSs Poskytovatel zdravotnej starostlivosti

EU Eurdpska Unia.

SR Slovenska republika.

digitalny CQVID potvrdenia obsahujuce informacie o drzitefovom ockovani, vysledku testu alebo prekonani ochorenia
preukaz EU alebo vydané v suvislosti s pandémiou ochorenia COVID-19

DCC alebo DGC

Zmluva o spolupraci égluva o bezodplatnej spolupraci pri spristupfiovani digitalneho COVID preukazu EU medzi NCZI a MV
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1 Uvodné ustanovenia

1.1 Identifikacia subjektov integracného zameru

Subjektmi Dohody o integracnom zamere su Narodné centrum zdravotnickych informacii (NCZI), Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky (MIRRI) ako integrujuci sa subjekt a Ministerstvo vnutra Slovenskej republiky (MV SR)
ako koncovy konzument poskytovanych udajov. Koncovym IS v ramci integracie bude IS GreenPass, poskytovatelom rieSenia bude IS
SmartCertApp. Postavenie subjektov Dohody z pohladu ochrany osobnych udajov budi predmetom samostatnych zmluv o spolupraci.

IS spadajuce pod Dohodu

Subjekty Spravca (Gestor)

Dohod
g Konzument MV SR IS GreenPass isvs_10804
Prevadzkovatel MIRRI IS GreenPass isvs_10804
Poskytovatel NCZI SmartCertApp

1.2 Zdbvodnenie a ciele integracného zameru

Projekt implementacie slovenskej verzie Digital Covid Certificate (DCC) vyplyva z poziadaviek EU na harmonizéciu procesov pre
vydavanie a preukazovanie sa dokladmi o vakcin&cii osoby, vykonanych testov na COVID-19 a potvrdeni o prekonani ochorenia
COVID-19. Navrh a implementacia rieSenia umozni ob&anom vyuzivat Standardné rieSenie digitalnej verzie DCC a pomdze
automatizovat procesy v sulade s usmerneniami EU, primarne platnou legislativou, niz§imi pravnymi normami a internymi metodikami
SR.

Na zaklade analyzy v pripravnej faze, kde boli posudené alternativy z pohladu biznisovej, aplikacnej a technologickej vrstvy, sa ako
vybrana alternativa stanovilo rieSenie vyvoj nativnej mobilnej aplikacie (verifier app) OverPassSpecial. Backend aplikacie
OverPassSpecial s nazvom IS GreenPass pre pristup k neverejnym rozhraniam NCZI bude umiestneny vo vidadnom cloude.

IS GreenPass poskytuje rozhrania pre OverPassSpecial, ktoré su vytvorené v stlade s Projektovym zamerom a Projektovy pristupom
a prislusnym katalégom poziadaviek, ktory je prilohou Projektového zameru:

. Mobilna aplikacia pre policajtov a iné opravnené osoby koncového konzumenta na overenie existencie certifikatov
vydanych v ramci EU (OverPass Special / verifier app / iba OS Android 6+) v rozsahu:

o  ziskanie verejného kluc¢a ¢lenskych statov EU poskytnutého cez SCA, jeho ulozenie v lokalnom ulozisku BE
a pouzitie pre overenie naskenovaného QR kddu v online rezime,

o verifikovanie certifikatov v offline rezime nacitanim QR kédu a overenim platnosti podfa prislusného verejného
kfa¢a narodnej autority,

o online overenie platnosti a pravosti certifikatu na zaklade unikatneho identifikatora certifikatu (ak bude dostupné
API a pripojenie na Internet),

o online overenie a zobrazenie certifikatov osoby na zaklade kombinacie udajov o osobe (rodné Cislo, identifikacny
doklad + datum narodenia,...) (ak bude dostupné API a pripojenia na Internet),

o  zobrazenie informacie o overeni certifikatu pre obsluhu (v rozsahu a v sulade s platnou metodikou),

1.3 Rozpocet

Naklady na integraciu informacnych systémov SCA a IS GreenPass su hradené na kazdej strane zvlast zo samostatnych rozpoc¢tovych
poloziek projektov obidvoch subjektov Dohody.
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2 Rozsah integracie

Sekcia zachytava rozsah integracie z pohladu komplexnosti integrovanych biznis procesov a poziadaviek na funkcionalitu/sluzby. IS
GreenPass a v ramci IS aplikacie OverPassSpecial bude:

Nazov API rozhrania Smart Cert App

Smart Cert App verified check services api

V pripade zmeny rozsahu integracie sa tato Dohoda bude dopifiat dodatkami.

2.1 Architektura rieSenia SCA

NizSie je zobrazena aplikacna architektura SCA, vratane zakreslenych aktualne planovanych komunikaénych kanalov.
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2.2 Biznis architektura digitalneho COVID preukazu

Nasledujuci diagram znazorfiuje architektdru biznis sluzieb DCC. Ob€an pouziva nativnu mobilni aplikaciu (Wallet app),
prostrednictvom ktorej bude méct ob&an ulozit digitalnu verziu DCC vo svojom mobilnom zariadeni a nasledne ju pouzit na preukazanie
sa opravnenej osobe. PZ SR, ako osoba opravnena vykonavat overovanie platnosti a pravosti certifikatov pouziva aplikaciu
OverPassSpecial na overenie (Verifier app) platnosti a pravosti DCC predlozenych v papierovej alebo elektronickej podobe.
Predmetom integracie aplikacie OverPass Special su farebne zvyraznené (Zltou) €asti architektury.

Dohoda o integraénom zamere 7117
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2.3 Aplikacna architektura digitalneho COVID preukazu
Nasledovny diagram znazornuje aplikaénu architekturu, jej Struktdru a nevyhnutné integracie v ramci komplexného pohladu.

Aplikacné komponenty su rozdelené do 3 skupin.

Ll Koncové sluzby — do tejto skupiny patri aplikacia OverPassSpecial je vytvorena tak, aby nebolo pouzivanie dat
a procesov DCC mozné spojit s inymi procesmi, ktoré nesuvisia s riadenim boja proti pandémii spdsobenej koronavirusom,

Ll Externé systémy eGOV — ide o systém, ktoré cez API rozhranie poskytuje sluzby na ziskanie a overenie dat. Aplikacia
OverPassSpecial je integrovana na:

o  Greenpass service APl (DCC MOA BackEnd)
o  Smart Cert App verified check services api (Privatne APl SCA)

Ll Externé systémy — systémy tretich stran, ktoré su dolezité v procese publikovania aplikacii a ich spristupneniu koncovym
pouzivatelom.

2.4 Technologicka architektura Greenpass service API

Technologicka architektura bude postavena na technoldgii viadneho cloudu a projekt vyuzije open-source SW jednak pre lepSiu
ekonomicku bilanciu projektu a tiez z dévodu stratégie planovania Statnych IT projektov.

Z pohladu technologickych poziadaviek su vSetky definované v prilohe Kataldg poziadaviek, ktory tvori Prilohu €. 1 Projektového
zameru. Technologické poziadavky vychadzaju z povahy diela a su detailne nadefinované.

Pre projekt DCC boli definované nasledovné komponenty:

= vladny cloud - servery, datové uloziska, sietové a komunikacné prvky, zalohovacie stanice, pracovné stanice a periférne
zariadenia, kabelaz, instalacné skrine,

= systémovy a VM Softvér,

= databazovy Softvér — PostgreSQL (ak bude potrebné perzistovat udaje),

. nastroje pre monitoring, logovanie prevadzky a vzdialenu spravu Komponentov DCC,
. nastroje pre pravidelné prevadzkové zalohovanie DCC.

Nasledujuci diagram zobrazuje Technologicku architekttru DCC:

Pri budovani aplikanych komponentov v ramci navrhovaného rieSenia sa predpoklada vyuzitie sluZieb vladneho cloudu. Péjde
minimalne o model vyuzivania dostupnych sluzieb laaS (teda vyuzitie virtualneho datového centra), pri ktorom cloudovu sluzbu
predstavuje poskytovanie virtualizovanej infrastruktury ako serverov, Ulozisk udajov a sietovej infrastruktary. Zaroven sa okrem vlastnej
fyzickej lokality predpoklada aj vyuzitie housingovych sluzieb z DC vladneho cloudu.

= Predpoklada sa vyuzitie najma nasledujucich sluzieb typu laaS:
o  virtudlny server,
o  diskovy priestor,
o  sietové pripojenie,
. Predpokladéa sa vyuzitie najméa nasledujucich sluzieb typu PaaS:
o  sluzby aplikacnej vrstvy,
o  sluzby bezpecnosti,
o sluzby monitoringu a manazmentu.
= Predpokladé sa vyuzitie nasledujucich sluzieb typu SaaS
o  aplikacia pre spravu webového obsahu,

o aplikacia pre zalohu a archivaciu dat Sluzby viadneho cloudu.

Dohoda o integraénom zamere 8/17



< n c z . ;‘lcci’]rrc?\?urlci icc‘la(r;ihumfurmdcii

2.5 Popis hlavnych sluzieb vyuzivanych v procesoch

OVM definovany legislativou bude pristupovat cez dedikované neverejné API (Smart Cert App verified check) prostrednictvom
ktorych off-line / online overi DCC vygenerovany na SR prostrednictvom SCA.

Zarovefi bude kontrolna aplikécia (verifier app) pristupovat k Trust listu verejnych kltugov &lenskych tatov EU prostrednictvom
samostatného AP, ktorych doruCovanie zabezpeCi SCA medzi EU a SK rieSeniami, ktora je ako jediny zdroj aktualne platnych
verejnych klu€ov Clenskych statov EU na Slovensku.

Procesy a datové toky st navrhnuté v stlade s Nariadenim Eurépskeho parlamentu a rady (EU) 2021/953 a technickymi
$pecifikaciami publikovanymi sietou elektronického zdravotnictva (https://ec.europa.eu/health/sites/default/files/ehealth/docs/digital-
green-certificates v4_en.pdf) s ciefom umoznit overenie pravosti, platnosti a integrity potvrdenia v zmysle poziadaviek nariadenia
(EU) 2021/953, odsek (15, 16, 17, 32 a 51) a plne re$pektovali pravidla, politiky, $pecifikacie, protokoly, formaty udajov a digitalnu
infrastruktaru definované v ramci ¢l.2, bod 11.

API Smart Cert App verified check je realizované ako samostatny host na jednej verejnej IP adrese s definovanymi mTLS pravidlami
nezavisle od inych hostov na rovnakom API (samostatnd CA, samostatny server cert pre dany host, samotné klientské pristupy).

Ako dodato¢na ochrana je designovany IP whitelisting na urovni cloud providera pre verejnu IP.
Prostredia: DEV, TEST, PREPROD, PROD

Samotny popis rozhrania je cez “Swagger” dokumentaciu, zaslanu separatne mimo DIZ.

2.6 Popis procesov

V tejto kapitole su popisané procesy suvisiace s poskytnutim Udajov zo SCA pre IS Greenpass service AP| alebo jeho komponenty
v sulade s prisluSsnou castou rieSenie verifikacie digitalneho COVID preukazu autorizovanou osobou, ktora pouziva aplikaciu
OverPassSpecial.

Pri integracii ide primarne o ziskanie dat o DCC zo zdrojovej aplikacie cez SCA API. Vymena dat medzi aplikaciami a zdrojmi dat bude
prebiehat vo formate JSON na REST rozhrani podla Standardu OpenAPI 3+. RieSenie bude integrované na rozhrania NCZI, ktoré NCZI|
v Case zverejni vratane prisludnej dokumentacie a budu potrebné pre realizaciu rieSenia podla odsuhlasenych procesnych scenarov.

Data maju format podla dokumentacie eHN.

2.6.1 Synchronizacia verejnych klucov

Cielom procesu je pravidelne aktualizovat verejné klu¢e na strane OverPass Special aplikacie.

Aktéri:
=  OverPassSpecial,

. IS Greenpass service API

Vstup procesu:
. Dostupnost datovej siete a funkéné prepojenie medzi SCA a BE IS Greenpass service AP,

= Systém zisti neaktualnost klt€ov v ramci aplikacia a nastaveného cyklu pre synchronizaciu klu¢ov voci SCA a BE IS
Greenpass service AP,

Vystup procesu:

= Aktualizované kluce na BE IS Greenpass service API.

2.6.2 Overenie digitalneho covid preukazu

Cielom procesu je overenie covid preukazu prisluSnikom Policajného Zboru SR.

Aktéri:
. OverPassSpecial,
. Greenpass service API
. NCZI BE (BackEnd)
. Prislusnik MV SR

Dohoda o integraénom zamere 9/17
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. Drzitel covid preukazu

Vstup procesu:
=  Covid preukaz obsahujuci QR kod
= Verejné kluce Statov EU

. Rodné gislo

Vystup procesu:

. Overenie covid preukazu

2.7 Architektura rieSenia IS Greenpass service API

Navrh poziadaviek vychadza z potrieb sluzieb realizovanych ako MVP. Predpokladana doba Zivotnosti navrhovanej verzie je 12
mesiacov s ohfadom najma na pandemicku situaciu spdsobnu koronavirusom.

Detailny popis rieSenia bude dostupny v dokument DNR v sulade s pravidlami riadenia kvality QA v sulade s platnou legislativhou SR
a to najma legislativnymi Upravami pre riadenia Statnych IT projektov a primerane podla charakteru projektu:

= Vyhlaska €.78/2020 Z.z. o $tandardoch pre ITVS (od 1.5.2020),
. Vyhlaska €.85/2020 Z.z. o riadeni projektov (od 1.5.2020),
=  Vyhlaska €.179/2020 Z.z. o obsahu bezpeénostnych opatreni ITVS (od 30.6.2020).

2.7.1 Produkéné prostredie dgc-api.gov.sk
IS bude vyuzivat infrastrukturne sluzby (laaS) Vladneho cloudu podla moznosti Katalégu sluzieb VIadneho cloudu.

= Sluzby pripojenia do siete: Sietové sluzby

. Sluzby vypoctového vykonu: Virtualny server, 3x
= Architektura CPU: x86-64, RISC

= Pocet virtudlnych CPU: 4, 2x

= Velkost RAM: 8GB

. Systémovy diskovy priestor: 20 GB

=  Server OS (navrhované verzie OS musia byt podporované vyrobcom v ¢ase nasadenia projektu do produkénej prevadzky
min. 2 roky podla oficialneho ,End-of-support” planu dodavatela):

= CentOS 8.3 (64-bit)

Sluzba Vladneho Pocet

Prostredie cloudu (vyber OS a verzia RAM (GB) I1S/modul
. . CPU

z katalogu sluzieb)
Produkéné dgc-api-01 laaS Centos 8.3 2 8 DGC_BE
Produkéné dgc-api-02 laaS Centos 8.3 2 8 DGC_BE
Produkéné dgc-api-03 laaS Centos 8.3 2 8 DGC_BE
Produkéné Dgc-mgmt-01 laaS Centos 8.3 1 4 DGC_BE

2.7.2 Testovacie a integracné prostredie dgc-api-fix.gov.sk
IS bude vyuzivat infrastrukturne sluzby (laaS) VIadneho cloudu podla moznosti Katalégu sluzieb VIadneho cloudu:
= Sluzby pripojenia do siete: Sietové sluzby
. Sluzby vypocétového vykonu: Virtualny server, 3x
= Architektura CPU: x86-64, RISC
= Pocet virtudlnych CPU: 4, 2x
= Velkost RAM: 8GB
= Systémovy diskovy priestor: 20 GB
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= Server OS (navrhované verzie OS musia byt podporované vyrobcom v ¢ase nasadenia projektu do produkénej prevadzky
min. 2 roky podra oficidlneho ,End-of-support planu dodavatefa):

»  CentOS 8.3 (64-bit)

Sluzba Vladneho cloudu

Prostredie (vyber zvl_<atalégu OS averzia F’Copfzst RAM (GB) I1S/modul
sluzieb)

Testovacie dgc-api-01 laaS Centos 8.3 2 8 DGCT_BE

Testovacie dgc-api-02 laaS Centos 8.3 2 8 DGCT_BE

Testovacie dgc-api-03 laaS Centos 8.3 2 8 DGCT_BE

Testovacie g)fc-mgmt- laaS Centos 8.3 1 4 DGC_BE

2.7.3 Datovy model

Aplikacia v stlade s Nariadenim Eurépskeho parlamentu a rady (EU) 2021/953 a technickymi $pecifikaciami publikovanymi sietou
elektronického zdravotnictva uklada v lokalnom ulozisku mobilného zariadenia, kde nativha mobilna aplikacie bezi, iba verejné kluce.

Ukladanie verejnych klucov v ramci v lokalnom uloZisku mobilného zariadenia je nutnou podmienkou, aby aplikacia OverPassSpecial
umoznovala off-line verifikaciu COVID preukazu.

Backend neuklada data o certifikatoch. Backend uklada iba verejné kluce potrebné na overenie pravosti certifikatov.
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2.8 Komunikacia medzi IS GreenPass a SCA

2.8.1 Synchronizacia verejnych kfucov

Proces synchronizacie verejnych klucov na urovni IS Greenpass service AP| a SCA verified check services API.
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2.8.2 Overenie covid preukazu prisludnikom Policajného Zboru SR

Proces pre overenie covid preukazu v aplikacii OverPass Special.

2.8.3 Frekvencia a objem komunikacie voci SCA

Popis komunikacie z hladiska predpokladaného objemu a frekvencie volani IS GreenPass ovplyvnujucich komunikaciu s SCA podla
udalosti je zachyteny v nasledujucej tabulke (predpoklad v Spicke):

Udalost Predpokladana pocetnost’

Ziskanie verejnych klu¢ov z SCA Maximalne 1x za hodinu

Overenie na zaklade RC ( v zavislosti od vybavenia 10 000 — 30 000 za den
opravnenych osob)

Udalosti budi monitorované cez Firebase Analytics a pocet pouziti velmi zavisi od penetracie a spravania sa pouzivatelov, ktoré nie
je mozné presne predpovedat. V pripade kontroly po¢as hromadnych podujati alebo vydania velkého poctu certifikatov za 1 defi mézu
Cisla a predpokladana pocetnost narast 5 az 10 nasobne.

Najvacsia pocéetnost’ volani v ramci komunikacie najma pri ziskani zaznamov o certifikatoch sa predpoklada medzi 06:00 — 20:00.
S ohladom na charakter a u¢el dokumentu je predpokladané pouzitie aj v diioch pracovného pokoja a Statnych sviatkov.
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2.9 Auditné logovanie

Logovania a zber udalosti z mobilnej aplikacie prebieha cez Firebase a podla pravidiel Firebase. Nie su logované Ziadne osobné udaje
a udalosti su zbierané tak, aby bolo mozné monitorovat pouzivania krokov procesu, ktoré sa tykaju interakcie pouzivatela a aplikacie.

Doba archivovania logov je stanovena systémovym parametrom, default 6 mesiacov.

BE IS GreenPass pouziva Standardné aplikacné a systémové logy.

2.10 Testovacie scenare

Testovacie scenare budu zrealizované podla dostupnych dat-certifikatov v testovacom prostredi tak, aby boli preverené jednotlivé typy
certifikatov a aj rézne pocty a typy certifikatov v ramci zoznamu certifikatov pre jedného uzivatela. Testovacie scenare tvoria Prilohu
€. 1 tejto Dohody.

2.11Bezpecnost IS GreenPass

Backend neuklada ziadne osobné Gdaje (data at rest). Komunikacia medzi BE IS GreenPass a SCA API je na baze mTLS.

2.12 Autentifikacia konecnych uzivatelov IS GreenPass

Pouzivatel — opravnena osoba — aplikacie OverPassSpecial pristupuje k sluzbam z aplikacie cez uréeny BE IS GreenPass na SCA
API. Riadenie pristupov a distribuciu zariadeni vykonava MV SR prostrednictvom internych predpisov a pokynov.

Poskytovatel zabezpecluje ochranu udajov v sulade s DIZ na urovni API. Prevadzkovatel zodpoveda za bezpecnost spracovavanych
udajov poskytnutych poskytovatelom, ktoré su prenasané a spracovavané mimo API rozhranie. Konzument zodpoveda za opravnenost
poziadaviek (requestov), ktoré su na API Poskytovatela zasielané z IS GreenPass.

Zodpovednost za bezpecnost Udajov spracovavanych jednotlivymi stranami (Poskytovatelom a Konzumentom) je definovana
rozhranim poskytovaného APl Smarcert App.

2.13Pristup na prostredia - certifikaty a kluce

Pre komunikaciu s APl SCA je potrebné vyuzivat bezpeénostné certifikaty a kltice, ktoré NCZI doda MVSR vopred dohodnutym a
zabezpecenym spdsobom, ktory bude dohodnuty samostatne pre kazdé jedno prostredie..

3 Komunikacny plan

3.1 Popis roli a zodpovednosti

Cielom definovania komunikaéného planu je rozdelenie zakladnych zodpovednosti, komunikaénych linii, eskalacii a udrzby dokumentu.
Role dodavatela /konzument/ zahrnuté do roli Konzumenta.

Rola Konzument MVSR Poskytovatel NCZI

Prodct Owner

Projektovy manazér

Hlavny biznis analytik

Hlavny architekt alebo technicky
navrhar

Integrany manazér

Test manazér

Prevadzka a infrastruktara

Bezpecnostny architekt

Incident manazér

Technicky kontakt pre fyzicku
vymenu klucov pre PROD
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<NCzi

Narodné centrum
zdravotnickych informdcii

| prostredie (MTLS)

3.2 Komunikacné procesy

Komunikaéné procesy prebiehaju na urovni projektového riadenia a zodpovednych garantov (roli) na oboch stranach formou
pravidelnych stretnuti s intervalom 2 tyzdrov, resp. v zavislosti od okolnosti a stavu uloh. Jednotlivé komunikacné procesy su zhrnuté

v nasledujucej tabulke.

Uroveii stretnuti

Projektovi manazéri

Komunikaény proces

Navrh integraéného zameru
a jeho uprav

Dohoda o integracnom zamere a jeho dodatok

Projektovi manazéri

Eskalacia problémov

Elektronicky alebo papierovy vystup k eskalacii problému

Projektovi manazéri

Integracné testovanie

Integracny protokol podpisany projektovymi manazérmi

Projektovi manazéri

Monitorovanie stavu
integracnych prac
(odporuc¢ana periodicita raz
mesacne)

Zapis zo stretnutia, elektronicka alebo papierova statusova
informacia

Prevadzka a infrastruktara

Prepojenie infrastruktary

Elektronicka, alebo papierova statusova informacia o zriadeni
funkéného prepojenia infrastruktary

Expertna komunikacia
ohladom biznis modelov

Zorchestrovanie sluzieb na
urovni biznis modelu

Integraény postup pri testovani (pripadne Uprava dokumentacie
zucastnenych stran)

Test manazér

Integracné testovanie

Integracny protokol

Bezpecnost

Definovanie
analyza, testy

poziadaviek,

Bezpecnostne poziadavky na vymenu informacii, na pristup a
aplikaciu, bezpe€nostné testovania, rizika,

Eskalacia na PM

1. stupen

Zapis

4 Harmonogram

4.1 Popis harmonogramu

Aktivita

Datum

zaciatku

Datum Zavislosti aktivit

Ukonéenia

Zodpovedna
osoba

Vypracovanie
integracnej
dokumentacie

Integracny
manual,

Integracny zamer

Informacie v
katalogu sluzieb,

Integracny manual
poskytovanej
sluzby,

Model vyuzivanych
sluzieb,

Navrh variantov pre
naplnenie
poziadaviek,

Integracny
technicky navrh,

Testovaci plan,

Protokol o
pripravenosti
technického navrhu

21.5.2021

3.6.2021 Dokumentacia
EU, Popis
technickych
rozhrani vo

finalnej verzii.

Projektovy
manazér,
Hlavny architekt
alebo technicky
navrhar
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Aktivita Y Datum Datum Zavislosti aktivit Zodpovedna

zacCiatku Ukoncenia

integracie

Prepojenie Vystup Specifikacia 21.5.2021 3.6.2021 Vypracovanie Projektovy
testovacej predchadzajucich prepojenia integracnej manazeér,
infrastruktary aktivit testovacej dokumentacie Prevadzka a
infradtruktury, infrastruktara

Protokol o
pripravenosti
testovacej
infrastruktury

Priprava a Vystupy Testovacie scenare | 31.5.2021 28.6.2021 Prepojenie Projektovy
vykonanie predchadzajucich a testovacie testovacej manazér,
integracnych aktivit pripady infrastruktary
testov Testovacie data integracného
testovania,

Test manazér

Protokol o ukonéeni
integraénych
testov,

Aktualizovana
relevantna
dokumentacia
integracie (v
pripade potreby)

Priprava a Vystupy Testovacie scenare | 7.6.2021 28.6.2021 Priprava a Projektovy
vykonanie predchadzajucich a testovacie vykonanie manazér,
pouzivatel'skych | aktivit pripady integracnych
akceptacnych pouzivatelského testov
testov (UAT) akceptacného
testovania (UAT),

Test manazér

Protokol o ukoncéeni
pouzivatel'skych
akceptacnych
testov (UAT)

Zavedenie do Vystupy Dohoda o urovni 28.6.2021 01.07.2021 Priprava a Projektovy
prevadzky v predchadzajucich poskytovanych vykonanie manazér
produkénej aktivit sluzieb (SLA) a pouzivatel'skych
infrastrukture, manazment post akceptacnych
monitoring implementa¢nych testov (UAT)
zmien,
Akceptacny
protokol o
zavedeni
komponentov a
integracie do
produkéného
prostredia

4.2 Nevyhnutné podmienky

Nevyhnutnymi podmienkami integracie subjektov pre naplnenie Dohody su:
®  dostupné APl SCA na strane NCZI vo vSetkych prostrediach (DEV, TEST, PROD),
" dostupna integracna platforma a back-office systémy na strane NCZI,

®  dostupna technicka Specifikacia poskytovanych sluzieb SCA (popis API, certifikaty a pod.),
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= Platna legislativa umoznujuca NCZI vydavanie a poskytovanie udajov o DCC pre MV SR
= Zmluva o spolupraci upravujica niektoré prava a povinnosti NCZI a MV SR v suvislosti so spristupfiovanim certifikatov pre
MV SR

4.3 Externé zavislosti

Nie su.

5 Mi¢anlivost a ochrana dévernych informacii

1.

Subjekty tejto Dohody sa zavazuju zachovavat mi¢anlivost o akychkolvek informaciach, materialoch, dokumentacie
poskytnutych resp. ziskanych v suvislosti s touto Dohodou ako aj s informaciami majucimi charakter obchodného tajomstva
(dalej len suhrnne ,ddverné informacie®) a su povinné zabezpedit ich ochranu pred ich vyzradenim, unikom, poskytnutim a/alebo
spristupnenim tretim osobam.

Subjekty tejto Dohody su opravnené poskytnut tretej osobe déverné informacie len s predchadzajucim pisomnym suhlasom
druhej strany - subjektu tejto Dohody, okrem pripadov, ak by povinnost poskytnutia dévernych informacii tretej osobe vyplyvala
zo zakona alebo z pravoplatného rozhodnutia prislusného Statneho organu, alebo je informacia poskytnuta odbornym poradcom
subjektov tejto Dohody, ktori su viazani zakonnou povinnostou mi¢anlivosti (napr. advokati, dafiovy poradcovia, auditori), a to

v suvislosti s poskytovanim ich sluzieb dotknutému subjektu tejto dohody. Ostatné zakonné povinnosti mi€¢anlivosti ostavaju
nedotknuté.

V pripade poskytnutia dovernej informacie tretej osobe v sulade s ich zmluvnym vztahom, je subjekt tejto Dohody, ktory
poskytuje takuto informaciu, povinny zaviazat tretiu osobu povinnostou zabezpecit ochranu dévernej informacie minimalne
v rozsahu a podmienkami uvedenymi v tejto Dohode.

Subjekty tejto Dohody su povinné oboznamit druhu stranu — subjekt tejto Dohody o poruseni povinnosti mi¢anlivosti bez
zbyto€ného odkladu potom, ¢o sa o takomto poruseni dozvie. Porusujuca strana — subjekt tejto Dohody je povinna bezodkladne
vykonat opatrenia na zamedzenie poruSovania povinnosti mi¢anlivosti.

Zaverecné ustanovenia

Tato Dohoda je vyhotovena v 3 vyhotoveniach, z ktorych jedno (1) vyhotovenia dostane MV SR, jedno (1) vyhotovenie dostane
MIRRI a jedno (1) vyhotovenia NCZI. Tato Dohoda nadobuda platnost dfiom jej podpisania opravnenymi zastupcami oboch
stran - subjektov Dohody a t&innost nasledujlci defi po jej zverejneni v Centralnom registri zmltiv vedenom Uradom viady
Slovenskej republiky, najskor vSak driom nadobudnutia u¢innosti Zmluvy o spolupraci. Zverejnenie tejto Dohody v registri sa
nepovazuje za porusenie mi¢anlivosti.

Tato Dohoda sa uzatvara na dobu trvania Zmluvy o spolupraci.
Tato Dohodu je moZné menit a dopifiat len pisomnou dohodou oboch subjektov Dohody vo forme o&islovanych dodatkov.

Subjekty tejto Dohody su povinné si pisomne a bezodkladne navzajom oznamovat kazdu zmenu kontaktnych Gdajov a/alebo
kontaktnej osoby uvedenych v tejto Dohode, najneskér do 15 dni odo dia kedy zmena nastala. Za tymto ucelom nie je potrebné
vyhotovit dodatok k tejto Dohode.

Opravneni zastupcovia oboch stran - subjektov tejto Dohody vyhlasuju, Ze tato dohodu uzavreli slobodne, vazne, urcite a
zrozumitelne, nie v tiesni a za napadne nevyhodnych podmienok, rozumeju jej obsahu a na znak suhlasu s jej obsahom ju
vlastnoru€ne podpisali.
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