1.1 Objednavatel:

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:

Bankové spojenie:

Telefén:

1.2 Dodavatel

Obchodné meno:

Sidlo:
ICO:
DIC:

IC DPH:
Telefon:

Kupna zmluva ¢. 2202113699 Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Finanéné riaditelstvo Slovenskej republiky

Lazovna 63, 97401 Banska Bystrica, Slovenska republika
42499500

2023395253

SK2023395253

IBAN: SK1481800000007000437837

+421 249234378

SOITRON, s.r.o.
Plynarenska 5, 829 75 Bratislava, Slovenska republika
35955678

0258224111

Il. Predmet zmluvy

21 VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Klacové slova:

CPV:

Druhly:

Nakup licencii pre antispamové rieSenie systému elektronickej posty server Cisco Ironport
ESA C690

licencia, elektronicka posta, antispamové rieSenie

48811000-6 - Systémy elektronickej posty; 48821000-9 - Sietové servery; 60000000-8 -
Dopravné sluzby (bez prepravy odpadu)

Tovar; Sluzba

2.2 Funkéna a technicka Specifikacia predmetu Zmluvy:

Zoznam polozZiek:

1. ESA AntiSpam, AntiVirus - licencia pre 10 000 pouzivatelov na obdobie 1 roka

2. ESA Advanced Malware Protection — licencia pre 10 000 pouzivatelov

3. SMA centralizovany email manazment - licencia pre 10 000 pouzivatelov

Polozka ¢. 1:

Zakladna konfiguracia - sietovy server - brana pre elektr.
postu

ESA AntiSpam, AntiVirus - licencia pre 10 000
pouzivatelov na obdobie 1 roka

ESA AntiSpam, AntiVirus - licencia pre 10 000 pouzivatelov na obdobie 1 roka

Predmetom obstaravania je nakup licencii sietovych serverov pre antispamové rieSenie systému elektronickej posty Cisco
Ironport ESA C690

Zakladna konfiguracia servera musi minimalne

obsahovat

POZIADAVKY NA FUNKCIE:
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Licencia pre 10 000 pouzivatelov na prevadzku
emailovej brany s podporou reputa¢ného filtrovania,
antispam, ochrany proti "day-0" hrozbam a antimalware

Dokazatelne efektivny antispam na drovni min. 98% s
globalnym reputa¢nym filtrovanim na urovni min. 300
miliard spamovych sprav denne.

Verejne dostupné informacie o prebiehajucich
spamovych kampaniach (dodavatel je zarover autorom
informacii).

Pristup na portal znalostnej databazy.

Podpora pre RFC5321 SMTP.

Podpora pre RFC3207 Secure SMTP over TLS.

Podpora pre RFC4871 DKIM signing and verification.

Podpora pre RFC4870 DomainKeys signing and
verification.

Podpora pre RFC4408 Sender Policy Framework
verification.

Podpora pre kontrolu certifikatov TLS.

Na zaklade reputa¢ného filtrovania musi byt mozné:

*odmietnut TCP spojenie,

« prijat TCP spojenie a odmietnut prijatie spravy v ramci
SMTP komunikacie (SMTP reject),

» obmedzit poCet sprav prijatych od odosielatela,

* vypnut skenovanie sprav pre vybraného odosielatela.

Podpora pre smerovanie sprav s vyuzitim LDAP.

Podpora pre prepis adresy odosielatela a prijemcu s
pomocou LDAP.

Verifikacia prijemcu v LDAP — odmietnutie spravy pre
neexistujuceho prijemcu, bez toho, aby bol prijaty obsah
spravy.

Antispam akcia pre podozrivé emaily — doruéenie,
zahodenie, karanténa, dorucenie ako priloha,
presmerovanie, prepisanie podozrivych URL.

Limitovanie maximéalneho po¢tu su€asnych spojeni pre
odosielatela.

Limitovanie maximalneho poctu sprav na spojenie.

Limitovanie maximalneho poctu prijemcov spravy.

Limitovanie maximalneho poctu prijemcov v Case.

Podpora pre SMTP autenfikaciu.

Ochrana pred directory harvest utokmi.

Ochrana proti ,graymail” a ,bounce” spamom.

Ochrana proti ,spoofed” emailom, napr. spravy s faloSne
udanym odosielatelom.

Moznost definovania ,white/black” listov.

Kontrola emailovych priloh pomocou antimalware.

Analyza suborov min. 2 nezavislymi skenovacimi
engine.

Reputacné filtrovanie suborov.

Filtrovanie priloh na zaklade obsahu emailu (napr.
klacové slova).

Filtrovanie priloh na zaklade typu a velkosti suboru.

Filtrovanie priloh na zaklade obsahu suboru.

Podpora regularnych vyrazov vo filtroch pre emailové
spravy.

Strana2z5




HTTPS manazment a CLI pristup pomocou SSH.

Pristup na manazment a CLI po UspeSnom overeni
pouzivatela.

Podpora roli pouzivatelov — min. administrator, operator,
read-only.

Podpora Syslog, SNMP, XML.

Polozka €. 2: ESA Advanced Malware Protection — licencia pre 10 000 pouzivatelov

Predmetom obstaravania je nakup licencii sietovych serverov pre antispamové rieSenie systému elektronickej posty Cisco
Ironport ESA C690

ESA Advanced Malware Protection — licencia pre 10 000 ks 1
pouzivatelov

Polozka ¢. 3: SMA centralizovany email manazment - licencia pre 10 000 pouzivatelov

Predmetom obstaravania je nakup licencii sietovych serverov pre antispamové rieSenie systému elektronickej posty Cisco
Ironport ESA C690

SMA centralizovany email manazment - licencia pre 10
000 pouzivatelov

POZIADAVKY NA MANAZMENT ZARIADENI:

Softvér uréeny do virtudlneho prostredia Vmware,
HyperV alebo KVM.

Podpora centralneho manazmentu pre viac emailovych
bran, pripadna licencia je su¢ast cenovej ponuky.

PIny reporting prijimanych a odosielanych sprav so
Sirokymi moznostami vyhladavania.

Centralna karanténa a trasovanie emailov.

2.3 Osobitné poziadavky na plnenie:

Vratane dopravy na miesto plnenia: Banska Bystrica, Tajov.

Pozadovana lehota dodania: do 21 dni od nadobudnutia u€innosti zmluvy.

Dodavatel je povinny predlozit podrobny rozpocet obsahujuci ceny (cena bez DPH, DPH, cena s DPH) jednotlivych poloziek
1-3 do 3 pracovnych dni od nadobudnutia u€innosti zmluvy. VSetky ceny uvedie zaokrihlene na dve desatinné miesta.

Dodavatel do 3 pracovnych dni od nadobudnutia u¢innosti Zmluvy predlozi doklad vystaveny vyrobcom alebo oficialnym
distributorom vyrobcu, Ze je certifikovanym partnerom vyrobcu zariadeni a ze vyrobca garantuje vykonavanie odborného
zaruéného a pozaru€ného servisu na zariadenia dodané prostrednictvom Dodavatela aj v pripade zaniku Dodavatela, alebo
ukonéenia jeho pdsobenia na trhu a to v zmysle v§eobecnych zaruénych podmienok vyrobcu zariadeni.

Dodévatel do 3 pracovnych dni od nadobudnutia ucinnosti Zmluvy predloZi navrh na plnenie predmetu zmluvy s presnym
oznacenim a popisom ponukanych produktov, ktoré musia suhlasit' s pozadovanymi vlastnostami a parametrami zariadenia a
sluzieb.

Dodavatel do 3 pracovnych dni od nadobudnutia ucinnosti Zmluvy preukaze, ze disponuje vlastnym systémom na
nahlasovanie poruch v rezime 24x7 a to minimalne telefonicky, e-mailom s centralnou adresou monitorovanou pocas
poskytovania servisu.

Na predmet zakazky objednavatel neposkytuje ziadne preddavky ani zalohové platby. Predmet zakazky bude financovany z
rozpoctovych prostriedkov objednavatela.
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Cenu je mozné menit iba pri zmene zakonnej sadzby DPH, pri zmene colnych a dafiovych prepisov, v désledku legislativnych
zmien, ktoré maju dopad na tvorbu ceny, alebo preukazatelnou zmenou vyrobnych cien vzdy len po vzajomnej dohode
zmluvnych stran v zmysle zakona €. 18/1996 Z. z. o cenach a jeho vykonavacej vyhlasky ¢&. 87/1996 Z. z..

Ak dodavatel nie je platcom DPH, musi tato skuto€nost’ uviest v ponuke.

Vysledkom bude uzatvorenie kipnej zmluvy v zmysle obchodnych podmienok EKS.

24 Prilohy opisného formulara Zmluvy:

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:

Stat: Slovenska republika
Kraj:

Okres:

Obec:

Ulica:

3.2 Cas / lehota plnenia zmluvy:
23.07.2021 15:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: ks
Pozadované mnozstvo:  3,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.6, ucinna zo dha 1.7.2019, ktoré tvoria neoddelitelnu prilohu tejto Zmluvy.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 108 800,00 EUR
42 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 130 560,00 EUR

V. Zaverecné ustanovenia

5.1 Tato Zmluva bola uzavretd automatizovanym sp6sobom v ramci Elektronického kontraktaného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, G¢inna zo dfia 01.07.2019, ktoré tvoria jej prilohu €. 1.

5.2 Tato Zmluva nadobuda platnost diiom jej uzavretia a Ucinnost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje Uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovend v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

5.5 Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Této Zmluva mé nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, u¢inna zo dia 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/
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V Bratislave, dria 01.07.2021 10:38:07

Objednavatel:
Finan¢né riaditel'stvo Slovenskej republiky
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

SOITRON, s.r.o.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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