Priloha €. 1 — Technicka Specifikacia Diela

Zakladné parametre:

Vytvorenie grafického navrhu Webovej stranky podla pozZiadaviek verejného obstaravatela
a v zmysle platnej legislativy, t. j. zakona &. 95/2019 Z. z. o informacnych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov a podfa vyhlasky Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o
Standardoch pre informaéné technoldgie verejnej spravy. Navrh bude prehladny, variabilny
v pouzivatel'sky zauZivanych Standardoch.
Je nutné postupovat’ pri vytvarani design manualu podla jednotného dizajn manualu
dostupnom na linku https://idsk.gov.sk/
Prispésobovanie vzhladu rozmerom obrazovky - tzv. Responsible dizajn (PC, notebook,
tablet, mobil).
Webové sidlo bude rieSené na platforme redakéného systému CMS s moznostou
administracie kompletného webového sidla v zmysle platnej legislativy.
Webové sidlo bude prevadzkované na protokole https.
Zakladna SEO optimalizacia (optimalizacia pre vyhladavace).
Otvorenost pre dalSie rozSirovanie o dalSie moduly.
Vytvorenie prepojenia na socialne siete.
Vytvorenie RSS kanalu (odoberanie noviniek).
Vytvorenie modulu databazového mailinglistu — automatizovanej notifikacie zmien na
stranke, t. j. prihlasenie sa/odhlasenie sa zo zasielania noviniek v podobe newsletterov
prostrednictvom emailovych sprav.
Vytvorenie modulu pre organizovanie akcii (formulare), t. j. registracia na akciu.
Vytvorenie fulltextového vyhladavaca.
Vytvorenie modulu na Statistiku sledovania navstevnosti stranky.
Prispésobenie na tla¢ stranky.
Jazykové mutacie Webovej stranky — min. SK/EN.
Vytvorenie modulu pre objednavky a faktury.
Pouzitie HTTPS — WS musi aktivne vyvolavat pristup cez HTTPS na zaklade dodaného
certifikatu.
ZabezpecCenie testovacej prevadzky Webovej stranky na serveri u tvorcu stranky.
Prehratie finalnej verzie Webovej stranky, jej spustenie do ostrej prevadzky na
server objednavatela.
Z produkénych systémov musia byt odstranené vSetky testovacie a povodné ucty.
Udelenie vyhradnej licencie Objednavatelovi ako nadobudatelovi na pouzitie diela, teda
Predmetu Zmluvy, t. j. licencie bez vecného alebo uzemného obmedzenia na neobmedzeny
Cas so suhlasom na kazdy spdsob pouZitia diela.
Poskytnutie zaruky na kvalitu a funkénost Webovej stranky s prevzatim zodpovednosti za
vady a nedostatky, ktoré sa na Webovej stranke vyskytnu do uplynutia zaruénej doby, t. j.
24 mesiacov odo dna riadneho odovzdania Webovej stranky Objednavatelovi, pri¢om
Zhotovitel tieto vady, nedostatky a chyby musi odstranit' bezplatne do 3 pracovnych dni od
nahlasenia Objednavatefom.
Zaskolenie pouZzivatelov - poverenych zamestnancov Objednavatela do uzivania a
administracie Webovej stranky - cca 3 pouzivatefov, t. j. zaklady prace v prostredi
dodaného administraéného systému spolu s vytvorenim uzivatel'skych pristupov a prav pre
pouzivatelov a manualu pre pracu v administratnom systéme pre pouzivatefov s
moznostou jeho vytlacenia.
Migracia uradom uréenych dat na novi webovu stranku v rozsahu 10 hodin (Urad poskytne
databazu so su¢asnymi datami a svoju sucinnost).



https://idsk.gov.sk/

Poziadavky na rieSenie Webovej stranky:

Webova stranka bude vytvorena s ohfadom na to, Ze bude migrovana a prevadzkovana v
datovom centre vliadneho cloudu.

Aktualizacia a sprava web servera bude zabezpecovana Zhotovitelom pocas 4 rokov t. j.
48 mesiacov alebo do vyCerpania limitu 250 hodin, podfa toho ktora z tychto skuto€nosti
nastane skor.

Webova stranka musi dodrziavat’ technologicku neutralitu, t. j. nezavislost od pouzitého
webového prehliadaca, a to pre kazdu jej funkcionalitu.

Webova stranka musi implementovat’ poZiadavky pre pristupnost podla zakona €. 95/2019
Z. z. o informacnych technolégiach vo verejnej sprave a prislusnych vykonavacich
predpisov v rozsahu podmienok podla smernice (EU) 2016/2012 v plnom rozsahu.
Softvéroveé rieSenie Webovej stranky musi byt modularne a konfigurovatelné.

RieSenie Webovej stranky musi zachovavat a kontrolovat vlastnl integritu. Udaje
v databazach su vedené iba raz a na jednom mieste.

Dodané rieSenie Webovej stranky musi byt v sulade s aktualnou legislativou a Standardami
pre rieSenia v Statnej sprave.

Navrhované rieSenie Webovej stranky musi pokryvat vSetky naklady spojené s prevadzkou
aplikacie (t. j. naklady na licencie tretich stran).

Legislativne poziadavky:

VSeobecne zavazné pravne predpisy Slovenskej republiky,

Zakon €. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave (https://www.slov-
lex.sk/pravne-predpisy/SK/ZZ/2019/95/20190501),

Vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu
¢. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy
(https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/78/20200501),

Norma WCAG 2.1 (neoficialny SK preklad) - povinné body dostupné v materialy na
https://www.vicepremier.gov.sk/sekcie/informatizacia/governance-a-standardy/standardy-
isvs/pristupnost-webovych-sidel/metodika-monitorovania-webovych-sidel/index.html,
Zakon ¢&. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych
zakonov (https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/),

Vyhlaska €. 179/2020 Z. z. ktorou sa ustanovuje spOsob kategorizacie a obsah
bezpeénostnych opatreni informacnych technoldgii verejnej spravy (https://www.slov-
lex.sk/pravne-predpisy/SK/ZZ/2020/179/),

Jednotny dizajn manual elektronickych sluzieb (https://idsk.gov.sk/).

Poziadavky na redakény systém:

Redakény systém umozni jednoduchu a pohodinu spravu informécii a dokumentov aj pre
pouzivatela so zakladnymi pocitaCovymi zru¢nostami.

Bezpecnost’:

Webova stranka musi obsahovat bezpelnostné prvky, najma ochranu webového
prostredia, databaz a pristupu (napr. uloZzené dokumenty sa nenachadzaju v root aplikacii,
aplikacia by mala pouzivat CSRF tokeny o velkosti aspor 128 bitov a iné).

Redakény systém musi umoznovat nastavenie dvojfaktorovej autorizacie.
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e Automatické zaznamenavanie kazdého pristupu kazdého pouzivatela vratane
administratora do informaéného systému, vratane zaznamenania ich ¢innosti a udalosti.

Sprava obsahu:

e Decentralizovana sprava obsahu — Webova stranka méze byt aktualizovana viacerymi
pracovnikmi, s moznostou obmedzenia na vybranu €ast stranky (pristupové prava).

¢ Dokumentovo orientovana sprava obsahu s moznostou definovat Struktiru dokumentov
priamo v aplikacii (bez potreby programatorskych zasahov).

e Oddelenie obsahu od grafického designu - design stranky je mozné jednoducho zmenit bez
potreby upravovat pévodné dokumenty.

o Skalovatelnost - systém musi byt mozné jednoducho, vaésinou podas prevadzky dopifiat
o r6zne nové funkcie pomocou rozsirovacich modulov.

¢ Vkladanie suborov musi byt umoznené aj priamo cez webové rozhranie.

e Riedenie Webovej stranky musi zachovavat a kontrolovat vlastnu integritu. Udaje
v databazach su vedené iba raz a na jednom mieste.

¢ Zmeny vzhladu a obsahu preddefinovanych §ablén musia byt centralizované.

Pouzivatel'ska pristupnost’:

o Webova stranka musi mat' pouzivatelsky jednoduchu, intuitivhu a jednoznaénu sémantiku
ovladacich prvkov.

o Musi byt zabezpectena jednoduchost vizualizacie, navigacie a prepojitelnosti obsahu.

o Webova stranka musi byt prispdsobena aj pre pouzitie na mobilnych zariadeniach
a tabletoch.

Vyhladavanie:

Webova stranka musi podporovat’ fulltextové vyhladavanie.

e Webova stranka musi poskytovat rozSirené vyhladavanie na zaklade uréenych kategorii,
meta udajov a kfu€ovych slov.

e Webova stranka musi umoznovat filtrovat (nezobrazovat) pouzivatelom uréeny obsah
databaz alebo obsahu.

o Jednotlivé webové stranky musia byt priamo adresovatelné.

S novou webovou strankou bude zabezpecené:

e pouzivatelska dokumentéacia (navod na pouzivanie informacného systému),
administratorska dokumentéacia (navod na spravu a prevadzku informacného systému),
e prevadzkova dokumentacia (dokumentacia o architekture informacného systému alebo
jeho &asti, jeho konfiguracii a vazbach na existujuce informacné systémy),
o testovanie stranky pred jej odovzdanim v rozsahu dvoch tyzdriov sa potvrdi v preberacom
a odovzdavacom protokole,
¢ Skolenie zamestnancov:
o uroven administrator stranky: 3 hodiny,
o uroven redaktor Casti stranky: 3 hodiny.



Vytvorenie API:

o Vytvorenie opendata sekcie pre objednavky, faktary, Statistiky navstevnosti stranky zahfria:
o vytvorenie JSON API rozhrania,
o vytvorenie JSON-LD definicie rozhrania.
o Priklad pre modul objednavky je nasledovny: Vstup je xml
<?xml version="1.0" encoding="utf-8"?><export> <objednavka>
<id>4200002321</id> <cislo>4200002321</cislo> <obstaravatel>Urad pre UNMS
SR</obstaravatel> <predmet>Objednavame u Vas zverejnenie vyberového
konania</predmet> <sumasDPH>106.80 EUR</sumasDPH> <zmluva/>
<datum>2021-03-11</datum> <dodavatel>Profesia, spol. s r.o., 811 09 Bratislava,
Pribinova  19</dodavatel>  <ico>35800861</ico>  <schvalil>Ing.  Lubica
Urbanova</schvalil> <funkcia>generalna tajomnicka sluzobného uradu</funkcia>
<poznamka/> <prilohy/> </objednavka> </export>

ktory spracuje cms a zobrazi data na webovej stranke napr.
https://www.unms.sk/?objednavky-v-roku-2021 a zaroven tie isté data su pouzité v API
rozhrani napr. https://dataset1.unms.sk/api/documentation

Tak isto bude fungovat’ aj modul faktar

e Migracia do datového centra viadneho cloudu.
o Podpora pri migracii webovej stranky do datového centra vladneho cloudu.
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