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2 Uéel

V zakonoch a v predpisoch na ochranu sukromia, ako st napriklad Smernica EU 95/46/ES o ochrane
udajov a HIPAA su uvedené poZiadavky, ktoré je nutné dodrZiavat pri spracuvani osobnych udajov.

V suvislosti so sluzbami poskytovanymi cez Platformu Sluzby na dialku Roche méze mat
spolo¢nost Roche pristup k dévernym osobnym udajom klientov, ako su napriklad zdravotné udaje
pacientov a iné osobné udaje (dalej len Osobné udaje, pozri Glosar).

Ugelom tohto dokumentu je popisat utajenie udajov na Platforme Sluzby na dialku Roche. Takéto
rieSenia a pokyny budu odrazat poZiadavky na utajenie v prislusnych zakonoch. Tento dokument by
mal tieZz poskytnut odpovede na pripadné otazky tykajuce sa utajenia dat vzniknutych u pracovnikov
laboratdria. Cielovymi prijemcami tohto dokumentu su poboc¢ky spolo¢nosti Roche na celom svete.
Organizacné rieSenia pre dodrziavanie pravnych predpisov su tu len navrhom - miestne organizacie
krajin prekonzultované so Sluzbou na dialku su zodpovedné za implementaciu.

3 Rozsah

Tento dokument je sucastou dokumentacie Informacie o utajeni udajov Sluzby na dialku, Bezpe€nost
a Konektivita.

Cela zostava dokumentov je nizSie:
* Informacie o utajeni udajov Sluzby na dialku V03 (ID: 10373982 GSS 000 02, tento dokument)
* Informacie o bezpeénosti Sluzby na dialku VO3 (ID: 10373981 GSS 000 02)
* Informacie o konektivite Sluzby na dialku V04 (ID: 10373979 GSS 000 03)

3.1 V Rozsahu

Popisované rieSenia platia pre infrastrukturu Platforma Sluzby na dial’ku a hardvér:

* Platforma Sluzby na dialku
- Axeda Enterprise
- servery Axeda Global Access Servers
- Axeda (Firewall) Agent
- TeleService-Net

» cobas® link (vratane softvéru Roche Connectivity Layer)

e connect 2

3.2 Mimo rozsahu

Poziadavky Spojeného kralovstva / $tatnej zdravotnickej sluzby st mimo rozsahu. Dal$ie produkty
spoloc¢nosti Roche okrem Platformy Sluzby na dialku su mimo rozsahu.
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4 Uvod

Sluzba na dialku ponuka bezpeénu platformu pre komunikaciu a sluzby pre Roche Diagnostics:
LPlatformu Sluzby na dialku®.

Hlavnym ciefom je zvySit kvalitu sluzby a zniZit dodato€né naklady na oboch stranach (klient,
spolo¢nost Roche).

Konektivita na strane laboratéria sa vZdy stanovuje podfa Axeda Agenta alebo softvéru Roche
Connectivity Layer.

Sluzba Axeda Agent je dostupna pre:
» connect 2 (hardvérova brana), integrovana ¢ast

+  samostatnu inStalaciu (softvérova brana) pre priamu instalaciu na Specifickych systémoch
Softvérova brana sa dalej uvadza ako ,Roche Vanilla Agent".

+ cobas® link (hardvérova brana), integrovana Cast

Sluzba Roche Connectivity Layer (RCL) je dostupna pre:

* cobas® link (hardvérova brana), integrovana Cast

Vo vS§eobecnosti su implementované tieto typy pouzitia:
(V zavislosti od druhu systému je dostupna jedna alebo viacero sluzieb.)

1. Konzultacie na dial'ku vr. manualneho prenosu dat (ako reakcia na ohlasené problémy
uzivatelov). Tieto sluzby poskytuje len Axeda Agent.

» Z uzivatelského PC Roche do vzdialeného systému (napr. cobas 6000 alebo Integra 400)
(subory je mozné prenasat obomi smermi).

» Z uzivatelského PC Roche do vzdialenej brany (napr. cobas® link alebo connect 2)
(subory je mozné prenasat obomi smermi).

2. Planovany prenos dat zo vzdialeného hostitela do Roche: Tieto sluzby ponuka len Axeda
Agent a RCL.

* nahranie monitorovacich informacii
* on-line monitorovanie systémov (napr. varovnych udajov)

* hodnotenie vykonu

3. Planovany prenos dat z Roche ku vzdialenému hostitelovi: Tieto sluzby ponuka len Axeda
Agent a RCL.

« Stiahnutie systémovych parametrov, udajov o chemickej davke reagensa / kalibraciach /
kontrolach (e-BC — elektronicky Ciarovy kod)

« Stiahnutie udajov gitatelnych pre ¢loveka (e-Pl — elektronicky Pribalovy letak -
regula¢né informacie podobné k pribalovému letaku alebo iné informacie pre klienta)

« Stiahnutie softvérovych patches / aktualizacii / oprav security hot fixes a definicii virusov.
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5 Charakteristika infrastruktary

Platforma Sluzby na dialku predstavuje infrastruktiru a softvér pouzivané na prenos, ukladanie,
hodnotenie a prezentovanie informacii. Hardvér a softvér Platformy Sluzby na dialku sa
predovsetkym externe obstarava pre spolo¢nost Axeda Corporation a podliehaju pravidelnym
postupom tykajucim sa bezpecnosti organizacie Roche IT (napr. penetratnym skuskam zo strany
nezavislych konzultantov). Connect 2, Roche Vanilla Agent a cobas® link su komunika&né brany.

Tam, kde connect 2 a cobas® link zahffiaju hardvér poskytnuty spolo¢nostou Roche vratane
komunika¢ného softvéru predstavuje agent Roche Vanilla Agent vylucne softvér. Tieto brany

sa nachadzaju u klienta a funguju predovsetkym ako bezpecna komunikaéna brana medzi sietou
systému a spoloCnostou Axeda Enterprise (ServiceLink a Servery Global Access Servers).

Axeda ServiceLink je softvér inej firmy zabezpecujuci komunikaciu a rieSenie vymeny dat
porovnatelné so systémom Remote Connectivity Layer, ktora je rieSenim vyvinutym spoloénostou
Roche. Agent Axeda (Firewall) Agent je vopred indtalovany na hardvérovej brane connect 2

a cobas® link.

Servery Global Access Servers pozaduje aplikacia Axeda ServicelLink pre zaistenie efektivnych
stretnuti so zdielanim obrazoviek na celom svete. Datovy sklad Sluzby na dialku (RSDW) je
docCasné skladovanie dat (XML) pre stiahnuté udaje nastroja (napr. monitorovacich informacii).
Nasledne su tieto udaje spristupnené pre ostatné obchodné aplikacie Roche.

5.1 Hosting / pristupové detaily

Riesenie Axeda
Vsetky sluzby (hardvér a softvér) su externe obstaravané pre spoloénost’ Axeda Corporation.

» Systém Axeda Enterprise sa fyzicky nachadza v Datovom centre v Eurépe (Nemecko).
Infrastruktdra pre obnovenie prevadzky po katastrofe sa fyzicky nachadza v USA.

* Servery Global Access Servers sa fyzicky nachadzaju na troch ré6znych miestach: Eurdpa
(Nemecko), Severna Amerika a Azia.

Aplikacia Axeda ServiceLink je pristupna len interne pre spolo¢nost Roche. Nie je dostupna priamo
cez internet. UZivatelia vstupujuci do aplikacie z interného pocitata Roche su vzdy overeni pomocou
svojich aktivnych povereni zo zoznamu. UZivatelia vstupujuci do aplikacie cez internet pomocou
sluzby Roche ,,RANGE BASIC*“ su overeni overovacim mechanizmom s 2 faktormi. RANGE je
sluzba ponukana zo strany Roche Global Informatics.

Riesenie Roche Connectivity Layer

Vsetky sluzby (hardvér a softvér) su hostované interne spolo¢nostou Roche. Systém sa pouziva len
na distribdciu udajov. Firemna infrastruktira sa nazyva ,TSN alebo TeleService-Net*
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6 Informacie o utajeni udajov

1. Je pre spolo¢nost’ Roche utajenie udajov délezité?

Spolo¢nost’ Roche vyhlasuje, Ze cielom spoloénosti je dodrziavat zakony na ochranu udajov pri
spracuvani Osobnych udajov. Samotna spolo¢nost Roche sa zaviazala reSpektovat osobné prava
a sukromie osbb. Principy utajenia dat, ktoré odrazaju zakony a predpisy na ochranu udajov, ktoré
spolo¢nost Roche bude dodrziavat su podrobne popisané v dokumente: ,Smernica spolo¢nosti
Roche na ochranu osobnych tdajov.”

2. Ako je zabezpecené utajenie udajov pri prenosoch medzi laboratériom a
infrastruktirou Sluzby na dialku v spolo¢nosti Roche?

Na spojenie medzi vzdialenym systémom a infrastruktirou spolo¢nosti su poziadavky na utajenie
udajov splnené Sifrovacimi mechanizmami. Pouzivaju sa rézne postupy na spinenie Sirokej Skaly
poziadaviek na konektivitu. Podrobné udaje je mozné najst v dokumente ,dokument Informacie

o konektivite sluzby na dialku.”

Vo vS8eobecnosti sa nebudu vymienat Ziadne neSifrované udaje:
* medzi systémami Spolo¢nosti a vzdialenym systémom

+ v ramci Platformy Sluzby na dialku vo Firemnej sieti Roche a v centre Axeda On Demand
Center.

* medzi akoukolvek tretou osobu zapojenou do komunikacie

* v sieti zdravotnej organizacie

Poznamka: Definicie virusov nie su zasifrované, ale su digitalne podpisané, aby sa predislo
manipulacii, nakolko aj tak je ich obsah verejne dostupny.

3. Je zabezpecené utajenie udajov pocas stretnuti so zdielanim obrazovky?

Pre odstranenie problému a obnovenie systému do jeho plného pracovného rezimu moze byt
nutné stretnutie so zdielanim obrazovky. Zvy€ajne k tomu dochadza po tom, ako klient informuje
call centrum spolo€nosti Roche o probléme, alebo ako pracovnik spolo€nosti Roche kontaktuje
klienta telefonicky po zisteni spravania sa systému, ktoré naznacuje nedodrzanie predpisov.

Pocas tohto stretnutia so zdiefanim obrazovky mozZno bude potrebné vstupit do obrazovky
systému so vzorovymi informaciami, ktoré moézu obsahovat poznamky z laboratéria tykajuce sa
pacienta.

Je to vedlajsie vyuzitie/poskytnutie identifikovatelnych informacii o zdravotnom stave jednotlivcoy,
ktoré sa pozaduje na zaklade predpisov v niektorych krajinach (napr. 45 CFR ¢ast 160 -164
Standardov ochrany stukromia identifikovatelnych informacii o zdravotnom stave jednotlivcov,
Casto nazyvané v USA pravidlo HIPAA).

Klienti v krajinach, ktorych predpisy nestanovuju koncepty vedlajSieho vyuzitia by nemali mat’
pristup v systéme, ani by nemali mat’ dovolené prena$at’ Ziadne poznamky tykajuce sa identity
pacienta z LIS, pokial nie su splnené regula¢né poziadavky a prislusné poziadavky na ochranu
udajov (napr. suhlas pacienta).

V03 strana 7



Sluzba na dialku Informécie o utajeni udajov

Dodatocne tito klienti m6Zu pozadovat od spolo€nosti Roche Oznamenie o postupoch pre utajenie
udajov, v ktorom bude reflektovana podstata Smernice spolo¢nosti Roche na ochranu udajov.

To zaroven plati pre konkrétne poZiadavky na pristup do systému/ suboru na sledovanie
komunikacie LIS.

4. AKky druh informacii o pacientoch bude spracuvat’ spoloénost’ Roche?

Osobné udaje vo vSeobecnosti neobsahuju identifikovatelné informacie o zdravotnom stave
jednotlivcov (meno pacienta, ID, atd.), ktoré by umoznovali dosledovanie a identifikovanie
pacienta. Pocas tohto stretnutia so zdielanim obrazovky moZno bude potrebné vstupit’ do
obrazovky systému so vzorovymi informaciami, ktoré mézu obsahovat poznamky z laboratoria
tykajuce sa pacienta. — Pozri odseky 3 a 6 tejto Casti pre viac informacii.

5. Je mozné zhromazdené udaje vyhladat’ v jednotlivych systémoch?

Ano, v8etky systémy st vybavené individualnymi sériovymi &islami. Pre moznost pridelenia udajov
k Specifickym typom systémov pre neskorsiu analyzu je nevyhnutné jasne identifikovat systémy,
ktoré vygenerovali tieto informacie.

6. Ako spoloénost’ Roche zabezpecuje utajenie informacii o klientoch?

Udaje pouzivané pre monitorovaci systém neobsahuju identifikovatelné informacie o zdravotnom
stave jednotlivcov (meno pacienta, ID, atd.). Okrem toho sa prenasaju len informacie

o pacientoch, ktoré su zbavené udajov umoznujucich ich identifikaciu v suvislosti s idajmi zo
systému na branu (napr. cobas® link). Zbavenie udajov umoznujucich identifikaciu sa realizuje
vymazanim vSetkych poli s poznamkami v suvislosti so vzorkou, ktoru by mohlo pouzit
laboratérium na uchovanie informacii o pacientoch pred tym, ako Udaje odidu zo systému.

V suvislosti s detailmi o udajoch vymenenych medzi spolo&nostou Roche a systémom si, prosim,
pozrite 7. kapitolu.

7. Kto m6ze mat’ pristup do systémov Platformy Sluzby na dialku?

Systémy Platformy Sluzby na dialku su vybavené uzivatelskym riadiacim systémom. Len
opravneni uzivatelia spolo¢nosti Roche maju pristup do tychto systémov.

Do systému zdielania obrazovky mézu pristupovat len vybrani uzivatelia. Pristup sa poskytuje na
arovni krajiny, napr. fudia pracujuci pre Svajciarsku pobo¢ku Roche budu mat pristup do systémov
len vo Svajgiarsku. Pristup do systémov Sluzby na dialku na spracovanie Gdajov sa tiez umozniuje
na urovni krajiny.

Pre u€ely podpory pracovnici v globalnych poziciach maju opravnenie pristupovat k udajom
vSetkych krajin. Viac informacii najdete v ,dokumentacii Informacie o bezpecnosti Sluzby na
dialku.”

8. Co sa stane s informaciami po ich zozbierani?

Udaje zozbierané spolo&nostou Roche sa pouzivaju na neskorsiu analyzu (napr. systému / vykonu
testu) a uchovavaju podla osved&enych obchodnych postupov a pri dodrzani platnych zakonov
a predpisov.
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9. Kde su informacie / udaje systému uchovavané?

V suvislosti s Platformou Sluzby na dialku spolo¢nost Roche uchovava vsetky informacie

v datovych centrach v sulade s platnymi zakonmi a predpismi. Udaje uchovavané v externych
hostingovych centrach podliehaju rovnakym predpisom ako udaje uchovavané v internych
datovych centrach spolo¢nosti Roche.
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A) V zavislosti od systému, ktory generuje udaje sa meni trvanie uchovavania a archivacia.
Podrobné informacie je mozné najst v prislusnej dokumentacii systému.

B) Cobas® link mdze uchovavat' zalohy (informacie o konfiguracii) vygenerované rovnakymi
typmi systému. Informacie tykajuce sa (testovania) a vykonu systému, varovné udaje a ostatné
informacie su preposielané do infrastruktury spolo¢nosti kazdy deri (E, F). Podrobné informacie
najdete v 7. kapitole.

C) Brana connect 2 nedokaze skladovat ziadne udaje systému. Je navrhnuta ako brana len na
zdielanie obrazovky.

D) Uzivatel'sky pocita¢ Roche neprijima, nepreposiela ani neuchovava Ziadne udaje vygenerované
systémom. Udaje zhromazdené poclas stretnutia so zdiefanim obrazovky mézu byt prenasané
manualne do softvéru pre riadenie vztahov s klientmi (objasnit).

E) Monitorovacie udaje zhromazdené branou (napr. cobas® link) sa do¢asne uchovavaju
v Datovom sklade Sluzby na dialku (RSDW) podla osved¢enych obchodnych postupov.

F) Monitorovacie Udaje zhromazdené branou (napr. cobas® link) sa do¢asne uchovavaju
v infrastruktire TSN az do dokonc&enia migracie do RSDW.

G) Prenesené informacie a subory systému a udaje pre riadenie su zhromazdované a uchovavané
v systéme Axeda.

H) Servery Global Access Servers neuchovavaju ziadne udaje. Vystupuju ako sprostredkovatel
komunikacie len pre stretnutia so zdielanim obrazovky.
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10. Kde sa fyzicky nachadza infrastruktiura spolo¢nosti?

* Datovy sklad Sluzby na dialku a infraStruktura TSN sa nachadzaju vo vnutri firemnej siete
spolo¢nosti Roche vo Svajciarsku.

* Spoloénost Axeda Enterprise sidli v centre Axeda On Demand Center vo Frankfurte v Nemecku.
Servery pre obnovenie prevadzky sa nachadzaju v centre Axeda On Demand Center v USA.

* Servery Global Access Servers sa nachadzaju v centrach Axeda On Demand Centers v Eurdpe
(Nemecko), v Amerike (USA) a v Azii (Hong Kong).

11. Kto m6ze mat’ pristup k akym udajom v centrach Axeda On Demand Centers?

Spravcovia systémov Axeda maju pristup k celej databaze ServicelLink a k celému jej obsahu.
Pristup je potrebny pre administrativne a prevadzkové ulohy.

12. Dodrziavaju uzivatelia spoloénosti Roche principy utajenia udajov?

Ano, boli prijaté homogénne $tandardy pre spractvanie osobnych tdajov a zmluvné dohody

s tretimi osobami zo strany vSetkych spolo&nosti Roche pre zaistenie preventivnych opatreni proti
poruSeniu prav na sukromie pri nevhodnom spracuvani osobnych udajov. Okrem toho, Smernica
spolo¢nosti Roche na ochranu osobnych udajov obsahuje vSeobecné principy, ktoré sa musia
pouzit’ pri spracivani osobnych udajov v spolo¢nosti Roche.
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7 Udaje prenasané medzi Laboratériom a Roche

Len cobas® link dokaze prenasat e-kniznicu a udaje tykajuce sa vykonu medzi laboratériom
a Roche. Podrobné informacie su popisané v nasledovnych kapitolach.

Poznamka: Connect 2 a Roche Vanilla Agent ponukaju moznost zdielania obrazovky a prenasaju
udaje systémového riadenia (napr. nazov hostitefa alebo nakonfigurovanu IP adresu). Okrem toho
Agent tiez zabezpecCuje prenos suborov.

7.1 Udaje prenasané z Roche do cobas® link / systémov

Pre isté triedy systémov Roche (napr. cobas® 6000 a cobas® 8000) budu prenasané binarne

udaje z Roche do systému laboratdria. E-Ciarovy kod (Citatelné udaje pre systém) je binarny udaj
tykajuci sa chemickych latok (reagensy, kontroly, kalibratory) sprevadzany istymi informaciami pre
smerovanie prenasané do cobas® link a po uvolneni uzivatelom systému je preneseny do systému.
Aktivacia (inStalacia binarnych udajov v systéme) si vyzaduje vyslovny suhlas od uzivatela systému.

Udaje &itatelné pre &loveka - dokumenty vo formate PDF -budi prenasané z Roche do cobas® Link,
kde ich pouzije uzivatel laboratéria. Su to zvy€ajne dokumenty sprevadzajice udaje o chemickych
latkach (elektronicky Pribalovy letak) alebo akykolvek druh Listu klienta.

Aktualizacie softvéru / patches cobas® linku a definicie AntiVirusov budu tiez prenasané z Roche
do cobas® link a automaticky inStalované.

7.2 Udaje prenasané zo systémov do Roche cez cobas® link

Tabulka niZ8ie sumarizuje udaje prenasané z laboratéria klienta systémami Roche do spolo¢nosti
Roche. V tabulke su pouzité priklady na zaklade systémov Roche / Hitachi a udaje sa m6ézu menit
pre ostatné systémove rady.

Definicia laboratoéria potrebné a informativne udaje pre registraciu daného
laboratéria; musia byt zahrnuté pre kazdého pévodcu udajov
uvedenych v subore

Identifikator laboratéria jedinecny identifikator laboratéria; vo formate URL
s {nazov laboratéria}. [{uzivatel'sky identifikator}.] {kéd
krajiny}

Registrator laboratéria registracné udaje laboratéria

Detaily laboratéria informativne Udaje pre laboratérium
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Definicia nastroja potrebné a informativne udaje pre registraciu daného
nastroja; musia byt zahrnuté pre kazdéhopbévodcu udajov
uvedenych v subore

Identifikator laboratéria jedinec¢ny identifikator laboratéria; vo formate URL
s {nazov laboratéria}. [{uzZivatel'sky identifikator}.] {kéd
krajiny}
Identifikator nastroja jedine¢ny identifikator nastroja; vo formate
URL s {sériové Cislo}. {druh nastroja}. { identifikator
laboratéria}
Registrator nastroja registracné udaje nastroja
Detaily nastroja informativne udaje pre dany nastroj kryci list
Uzivatel'sky zaznam zaznamu pre uzivatelské polia
Nahromadené udaje monitorovacie Udaje, ktoré sa hromadia ¢asom (ako su
¢itaCe, zapisy, atd.) pre dany nastroj
Identifikator nastroja jedine¢ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratéria}
Citage zhromazdovanie vstupov do ¢itaca
Zapisy zhromazdovanie poloziek zaznamov
Benchmarking
Identifikator nastroja jedineCny identifikator nastroja; vo formate URL

s {sériové Cislo}. {druh nastroja}. {identifikator laboratéria}

Identifikator modulu relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouZivania, ak udaj pochadza
z nastroja v kontexte)

Identifikator submodulu relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak udaj
pochadza z modulu v kontexte)

Binarne subory kryci list suborov v akomkolvek formate, ktory sa interne
uchovava v base64

dentifikator nastroja jedinecny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratéria}

Identifikator modulu relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak udaj pochadza
z nastroja v kontexte)

Identifikator submodulu relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak udaj
pochadza z modulu v kontexte)

Binarny subor obal pre base64 zakdédovany binarny
Kalibracia nastroja kalibracia nastroja a Uprava udajov pre dany nastroj
Identifikator nastroja jedine¢ny identifikator nastroja; vo formate URL

s {sériové Cislo}. {druh nastroja}. {identifikator laboratéria}

Prazdna bunka Udaje prazdnej bunky modulu Elecsys
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Informacie o utajeni tdajov

Kontrola nastroja

Nastroj pre kontrolu idajov pre dany nastroj

Identifikator nastroja

jedinecény identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Kontrola jednotky fotometra

Vysledky kontroly C-modulového fotometra pre dany
submodul

Vykonovy test analyzy

Vykonovy test analyzy modulu Elecsys

Kontrola objemu systému

Kontrola objemu systému modulu Elecsys

Konfiguracia nastroja

Zostavy konfiguracie nastroja pre dany nastroj

Identifikator nastroja

jedine€ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratéria}

Photo Interruptor HMCONT

Udaje photo interruptora pre modul klinickej chémie

Photo Interruptor LON

Udaje photo interruptora pre modul klinickej chémie

Uprava vzoriek Test Pridelenie
testov

Nastavenie upravy vzoriek pre modul klinickej chémie

Uprava

Uprava tdajov hardvéru pre modul Elecsys

Parameter aplikacie

Nastavenie parametrov aplikacie pre modul Elecsys

Informacie o druhu vzorky

Nastavenie parametrov aplikacie pre modul Elecsys

Parameter analyzy BTS

Parametre aplikacie na prenos Ciarovych kodov pre modul
Elecsys

Carry Over Evasion

Carry Over Evasion pre modul Elecsys

Uprava clotov

Uprava clotov pre modul Elecsys

Faktor nastroja

Faktory nastroja pre modul Elecsys

Uprava PMT

Upravy fotometrickych testov pre modul Elecsys

Prednastavenie TS

Prednastavenie TS pre modul Elecsys

Reagens MBC analyzy

MBC analyza s reagensom pre modul Elecsys

Reagens MBC BlankCell

MBC reagens pre modul Elecsys

Reagens MBC Calib

MBC reagens pre modul Elecsys

Reagens MBC Control

MBC reagens pre modul Elecsys

Reagens MBC Dil

MBC reagens pre modul Elecsys

C. testu reagensa

C. testu reagensa pre modul Elecsys

Ref. nazov kalibracie prazdne;j
bunky

Referenéné udaje pre modul Elecsys

Ref. informacie o kalibracii

Referen¢né udaje modulu Elecsys

Ref. informacie o rozpustadle

Referenéné udaje modulu Elecsys

Ref. nazov rozpustadla

Referenéné udaje modulu Elecsys

Ref. ¢islo zistenia

Referenéné udaje modulu Elecsys

Ref. odkaz s vysledkom

Referen¢né udaje modulu Elecsys

Pridelenie testov

Pridelenia testov pre modul Elecsys

...vyhradenych viac poli

...vyhradenych viac poli
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Sluzba na dialku

Informacie o utajeni tdajov

Inventar

Nastroj pre kontrolu idajov pre dany nastroj

Identifikator nastroja

jedinecény identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Identifikator modulu

relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak Udaj pochadza
z nastroja v kontexte)

Identifikator submodulu

relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak udaj
pochadza z modulu v kontexte)

Notifikacia

udaje k okamzitej notifik4cii, napr. varovania, zmeny statusu,
atd. pre dany submodul

Identifikator nastroja

jedinec¢ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Identifikator modulu

relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak Udaj pochadza
z nastroja v kontexte)

Identifikator submodulu

relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak Udaj
pochadza z modulu v kontexte)

Sprava o udalosti

jeden vyskyt spravy o udalosti (upozornenie, varovanie, atd’.)
so Specifikovanou zmenou parametrov

Zmena statusu

operation status change

Testovacia kalibracia

vysledné parametre pre testovacie kalibracie pre dany
nastroj

Identifikator nastroja

jedinec¢ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Testovacia kalibracia Immuno

vysledok kalibracie pre imunologické testy

Test ISE PM

vysledky kalibracie pre testy ISE

Kalibracia

vysledky kalibracie pre fotometrické testy
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strana 14




Sluzba na dialku Informacie o utajeni udajov

Vysledky testov Vzorka QC a vysledky anonymizovanych vzoriek pacientov

Identifikator nastroja jedinecény identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Identifikator modulu relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak Udaj pochadza
z nastroja v kontexte)

Identifikator submodulu relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak udaj
pochadza z modulu v kontexte)

Vzorka Informacie o vzorke a vzorke QC (kontrole) — polia,

v ktorych mézu byt uchovavané informacie tykajuce sa
pacientov su anonymizované podla nastroja - prenasané
informacie tykajuce sa pacienta: vek, pohlavie a identifikator
interného nastroja — Ziadne informacie umoznujuce
identifikaciu pacienta.

Vysledok vysledky testov (beznéa vzorka a QC)

Faktor nastroja Nastavenia faktora nastroja sa prenasaju z analyzatora
do cobas® link do jednej hodiny po aktualizacii. Preto
sa Priemerna hodnota systému (vypocitana na zaklade
,normalizovanych vysledkov‘ Kontroly) méze odchylovat
o interval 1 hodiny. Vzorec:y =ax + b

Identifikator nastroja jedinec¢ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Identifikator modulu relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak Udaj pochadza
z nastroja v kontexte)

Identifikator submodulu relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak Udaj
pochadza z modulu v kontexte)

Faktor a a = sklon krivky

Faktor b b = vyrovnanie
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Faktor nastroja »1est kompenzacie“ sa prenasa cez zalozny subor
Nastroja z nastroja do datovej stanice cobas® link. Preto
sa Priemerna hodnota systému (vypocitana na zaklade
,normalizovanych vysledkov‘ Kontroly) méze odchylovat
o interval 1 tyzdna.

Identifikator nastroja jedine¢ny identifikator nastroja; vo formate URL
s {sériové Cislo}. {druh nastroja}. {identifikator laboratoria}

Identifikator modulu relativny identifikator modulu patriaceho do nastroja
v kontexte (Standardny modul pouzivania, ak Udaj pochadza
z nastroja v kontexte)

Identifikator submodulu relativny identifikator submodulu patriaceho do modulu
v kontexte (Standardny submodul pouzivania, ak udaj
pochadza z modulu v kontexte)

Vzorec Definované na analyzatore

8 Kontakt pre otazky ochrany udajov v spolo¢nosti Roch

Otazky a pripomienky je mozné adresovat na osobu zodpovednu za ochranu udajov spolo¢nosti
Roche pre Sluzbu na dialku:

Prosim, poslite dotazy na ,rotkreuz.gsstele@roche.com®

Poznamka: Pobocky spolo€nosti Roche by mali dodrziavat zavedené postupy pre dotazy.
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9 Glosar

Infrastruktira Axeda / sucast’ infrastruktury Sluzby na dialku
Softvér a Hardvér potrebny pre poskytovanie nasledovnych sluzieb:

+ Zdiefanie obrazovky vratane monitorovania brany

* E-kniznica; e-Pl a e-BC stiahnutie do cobas® link a nastrojov (vo vyvoji)

» Zhromazdovanie monitorovacich udajov z cobas® link a nastrojov (vo vyvoji)
Axeda ServiceLink / Axeda Enterprise Server

Servicelink je webova aplikacia front-end servera Axeda Enterprise Server. Uzivatel méze riadit

a na dialku pripojit vzdialené aktiva zo ServiceLink. Axeda Enterprise je back-end Axeda
ServiceLink. Tento aplikaény server zhromazduje, uchovava a podava udaje vygenerované agentmi
Axeda Agents. Zabezpecuje aplikacie, ktoré sa pouzivaju na zdielanie obrazovky, monitorovanie

a zariadenia na odstrafiovanie poruch.

Servery Axeda Global Access (GAS)

Servery GAS sa nachadzaju v réznych oblastiach sveta pre zabezpecenie spojenia medzi klientom
a DMZ (produkt Axeda). Viaceré servery sa pouzivaju na zlepSenie vykonu spojenia.

Axeda (Gateway) Agent

Softvérovy komponent Axeda pracujuci na strane klienta - je protistranou pre Axeda ServiceLink na
strane servera. Agent Axeda Gateway Agent je beZne dodavana verzia, pricom Roche Vanilla Agent
je na mieru prispésobena verzia pre Roche.

Prehliada¢ Axeda Desktop Viewer

Prehliada¢ Axeda Desktop je softvér ingj firmy pre zdielanie obrazovky, Specialne implementovany
zo strany UltraVNC. Je to klient na zdielanie obrazovky pre Axeda Desktop Server.

Axeda Desktop Server

Softvérovy komponent Axeda pre zriadenie stretnuti so zdielanim obrazovky, je to prispdsobena
implementacia UltraVNC. Tento komponent bezi na aktivach Axeda, napr. na nastrojoch Roche.

E-kniznica cobas®

Datovy archiv napr. na cobas link, obsahujuci analyzy, kalibraciu a dokumenty QC, listy klientov
a udaje Citatelné pre nastroj pre analyzatorov. Aktualizuje sa bud automaticky pomocou sietovej
konektivity alebo instalaciou CD e-kniznice v pravidelnych intervaloch.

cobas® link

cobas link je systém brany vyrobeny na zakazku zo strany Roche Diagnostics, zabezpecuje
bezpelné spojenie na dialku pre prenos dat medzi sietou klienta a firemnou sietou Roche.
Podporuje niekolko pripadov pouZitia, ako su zdielanie obrazovky, stahovanie a zobrazovanie
udajov e-kniznice cobas, prenos monitorovacich udajov a sluzi ako destinacia pre zalohovanie.

connect 2

connect 2 je systém brany (hardvér) vyrobeny na zdkazku zo strany Roche Diagnostics, zabezpecluje
bezpelné spojenie na dialku medzi firemnou sietou Roche a laboratériami klienta. Connect 2
prepaja server Axeda Enterprise Server na jednej strane s agentom Roche Vanilla Agent / klientskym
softvérom Axeda na strane klienta.
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FortiGate 40C firewall

Firewall zvoleny spolo¢nostou Roche na pouzitie v laboratériach klienta. Firewall FortiGate 40C
je mozné nainstalovat v kombinacii s cobas® link a zaroven je overeny pre isté systémy.

Elektronicky Ciarovy kéd (e-¢iarovy kéd / e-BC / Udaje éitatefné pre nastroj/ IRD)
Elektronicka datova poloZka, ktora sa stahuje do nastroja cez infrastruktaru Sluzby na dialku.

Subory e-Ciarového kodu obsahuju informacie potrebné pre nastroje na spracovanie analyz. e-BC
prenasa rovnaké udaje do systémov cobas®, ¢o sa zabezpecuje napr. do systémov Hitachi Modular
cez prenosové harky Ciarovych kodov a naskenované skenerom Ciarovych kodov.

Elektronicky Pribalovy letak (e-Pl / Udaje gitatelné pre éloveka / HRD)

Zostava suborov PDF, ktora nahradzuje papierové letaky zostav reagensov, datove typy su harky
o0 metddach, harky s ciefovymi hodnotami, listy klientov, dolezZité poznamky, atd. Tieto subory je
mozné precitat’ a su vytlacené z e-kniZznice cobas® na cobas® link.

Hardvérova brana
Pozri podrobné udaje o cobas® link alebo connect 2
Osobné udaje

Osobné udaje su napr. citlivé klientske udaje, zdravotné L]daje pacientov, udaje o dodavateloch
a zamestnancoch, ostatné osobné udaje. Pozri Smernicu EU 95/46/ES o ochrane udajov s definiciou
osobnych udajov na: htip://eur-lex.europa.eu/

pcAnywhere

Softvér inej firmy na zdielanie obrazovky (pouzivany zo strany predoslej infrastruktury Sluzby na
dialku a infrastruktary Axeda).

RANGE (Basic)

RANGE je sluzba IT pristupu na dialku. Pomocou sluzby RANGE uzivatelia mézu pristupovat k sieti
Roche takmer z kazdého pocitaca vratane pocitatov COE, pocitatov v internetovych kaviarfiach

a z osobnych pocitaCov pomocou adresy hitps://range.roche.net. Na vyuZitie sluzby je potrebné
overenie s 2 faktormi.

Roche Connectivity Layer (RCL)

Softvér insStalovany na cobas® link umoziuje komunikaciu s predoslou infrastrukturou Sluzby na
dialku.

IT infrastruktara Roche

Termin ,IT infradtruktira Roche' znamena kompletna IT infrastruktira Roche. Tato dokumentacia
vSak pokryva len infrastrukturu Sluzby na dialku a Axeda.

Roche Vanilla Agent (RVA)

Softvér instalovany na systémoch / nastrojoch pre umoznenie komunikacie do infrastruktiry Roche
Axeda. Roche Vanilla Agent zahffia Axeda Agent, Axeda Desktop Server a Deployment Utility
(konfigurac¢nu utilitu). RVA je rozSirena verzia agenta Axeda Agent, zabezped€uje sluzby na dialku
»,mimo rozsahu®, ktoré su prispdsobené potrebam Roche Diagnostics.
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Sluzba na dialku / Infrastruktiara Sluzby na dialku

Sluzba na dialku je globalna platforma pre vymenu udajov medzi riedeniami diagnostického systému
na strane klienta a Roche Diagnostics.

Datovy sklad Sluzby na dialku (RSDW)

Datovy sklad Sluzby na dialku je doCasné skladovanie dat ( (XML) pre prenesené udaje nastroja
(napr. monitorovacich informacii). Nasledne su tieto udaje spristupnené pre ostatné obchodné
aplikacie Roche.

Softvérova brana
Podrobné informacie najdete v ¢asti Roche Vanilla Agent.
TeleService-Net (TSN) / predosia infrastruktira Sluzby na dialku
Softvér a Hardvér potrebny pre poskytovanie nasledovnych sluZieb:

* e-kniznica cobas (e-Pl a e-BC stiahnuté do cobas® link a nastrojov)

» Zhromazdovanie monitorovacich udajov z cobas® link a z nastrojov
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