¢. 23833-4/2021-BA

ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A
NOTIFIKACNYCH POVINNOSTI

podla zakona ¢. 69/2018 Z. z. o Kybernetickej bezpecnosti a o zmene a doplneni niektorych

1.
Obchodné meno:
Sidlo:

IBAN:
SWIFT:
Bankové spojenie:

Za Socialnu poistoviu kona:

dalej len: ,Prevadzkovatel™
a

2.
Obchodné meno:
Sidlo:

ICO:
DIC:
IC DPH:

zdkonov

Socialna poist'oviia
Ul. 29. augusta ¢. 8a 10

Bratislava 1
813 63

SK40 8180 0000 0070 0016 4314
SPSRSKBA
Statna pokladnica

Ing. Juraj Kacer
generdlny riaditel Socialnej poistovne

PricewaterhouseCoopers Slovensko, s.r.o.

Karadzi¢ova 2
815 32 Bratislava

35 739 347
2020270021
SK2020270021

Zapisana v: Obchodnom registri Okresného sudu Bratislava |, oddiel:Sro, Cislo vl.: 16611/B

IBAN:
SWIFT:
Bankové spojenie:

Za spolo¢nost kona:

dalej len: ,Dodavatel™

SK71 1100 0000 0026 2374 0004
TATR SK BX
Tatra banka, a.s., Bratislava

Stefan Cupil, partner na zéklade generalnej pinej
moci zo dfa 4. janudra 2021

Prevadzkovatel a Dodavatel dalej aj ako: ,Zmluvné strany‘, alebo osobitne ,Zmluvna

strana“

CL I

Preambula
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Prevadzkovatel je podla § 3 pism. |) zdkona &. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zakonov (dalej len ,zakon o kybernetickej
bezpecnosti“) prevadzkovatelom zakladnej sluzby podla § 3 pism. k) body 2 a 3 zdkona
o kybernetickej bezpecnosti. Dodavatel je podla § 19 ods. 2 zakona o kybernetickej
bezpeénosti dodavatelom, ktory na zaklade zmluvy na vykon c¢innosti poskytuje
prevadzkovatelovi &innosti, ktoré priamo suvisia s prevadzkou sieti a informacénych
systémov pre prevadzkovatela, ako prevadzkovatela zakladnej sluzby.

Zmluvné strany spolu uzatvarajo Zmluvu ¢€. 23833-2/2021-BA o poskytovani sluzieb
podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov (dalej len ,zmluva na vykon ¢innosti“), predmetom ktorej je predovSetkym
Penetracné testovanie sietovych prvkov a webovych aplikacii v rozsahu 100 ¢lovekodni
v prostredi Socialnej poistovne v prostredi Socialnej poistovne. Zmluvné strany
uzatvaraju za ucelom Specifikacie plnenia bezpecnostnych opatreni a notifikaénych
povinnosti v sulade s § 19 ods. 2 zakona o kybernetickej bezpecnosti a podla § 8
vyhlasky Nérodného bezpecnostného uradu &€. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecénostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a
rozsah vSeobecnych bezpecnostnych opatreni (dalej len ,vyhlagka®) tato Zmluvu o
zabezpeceni plnenia bezpecnostnych opatreni a notifikanych povinnosti (dalej len
,Zmluva®).

L.

Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych Uloh a principov spoluprace
zmluvnych stran s ciefom zabezpecit kyberneticki bezpecnost pri prevadzke sieti
a informaénych systémov prevadzkovatela poc€as ich Zivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom (dalej len ,kyberneticky incident”), ktoré by sa
mohli dotknut sieti a informaénych systémov prevadzkovatefa a minimalizovat vplyv
kybernetickych incidentov na kontinuitu prevadzkovania sieti a informaénych systémov
prevadzkovatela, s prevadzkou ktorych priamo suavisi vykon ¢innosti dodavatefa na
zaklade zmluvy na vykon ¢€innosti.

Vykon &innosti, ktoré priamo suvisia s realizaciou zmluvy na vykon €innosti.

CL IV

Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje prijimat a dodrziavat bezpecnostné politiky prevadzkovatela,
ktoré tvoria prilohu ¢ 1 Kktejto zmluve. Dodavatel vyhlasuje, Ze suhlasi
s bezpecnostnymi politikami prevadzkovaterla.

Dodavatel suhlasi s tym, Ze bezpecnostné politiky prevadzkovatela sa mézu priebezne
menit adopifat tak, aby zodpovedali aktudlnym bezpe&nostnym opatreniam,
aktualnemu stavu sieti a informaénych systémov prevadzkovatela, aktualnej legislative
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a aktualnym hrozbam tykajucim sa prevadzky sieti ainformacnych systémov
prevadzkovatela.

Dodavatel je povinny prijimat a dodrziavat bezpecnostné opatrenia, ktoré su sucastou
bezpeénostnej politiky prevadzkovatela na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a bezpecnostnych politikach prevadzkovatela. Dodavatel
vyhlasuje, Ze s bezpe&nostnymi opatreniami suhlasi.

Dodavatel je povinny plnit notifikacné povinnosti na Useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpecénosti.

Dodavatel je povinny chranit vSetky informécie ku ktorym ma pristup na zéklade zmluvy
na vykon c¢innosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatela s tym, ze vSetci dotknuti zamestnanci dodavatela jeho subdodavatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodavatel poskytuje sluzby podfa
zmluvy na vykon cinnosti (dalej len ,tretia osoba“) su povinni podpisat vyjadrenie
o zachovavani mi¢anlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podla tejto zmluvy
v bezpecnostnej dokumentacii, ktora je aktualna a musi zodpovedat aktualnemu stavu.
Bezpecnostnu dokumentaciu je na poziadanie povinny predlozit prevadzkovatelovi.

Dodavatel je povinny prijat a dodrziavat bezpecnostné opatrenia na ucely plnenia tejto
zmluvy miniméalne v oblastiach podla § 20 ods. 3 pism. e), f), h), j) ak) zdkona o
kybernetickej bezpe€nosti vrozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky
a v rozsahu Specifikovanom v bezpec€nostnych politikach prevadzkovaterla.

Dodavatel je povinny dorucit prevadzkovatelovi zoznam zamestnancov dodavatela
subdodavatela a tretich oséb ako aj ich pracovnych roli, ktori sa budu podielat na plneni
¢innosti podra zmluvy na vykon c¢innosti a tejto zmluvy a ktori budd mat pristup
k informaciam prevadzkovatela (dalej len ,zoznam os6b®). Dodavatel je povinny ozndmit
prevadzkovatelovi kazdd zmenu v zozname zamestnancov podla tohto bodu ato
elektronicky prostrednictvom Ustredného portalu verejnej spravy (dalej ,UPVS®).
Dodavatel je povinny zabezpelit, aby kazda osoba uvedena v zozname o0séb,
schvalena oddelenim bezpecnosti informacnych systémov prevadzkovatela a riaditefom
sekcie informatiky prevadzkovatela podpisala vyhldsenie o mi€anlivosti a zd€astnila sa
na vstupnom pouceni o ochrane osobnych Udajov pred nastupom na vykon zmluvnych
¢innosti na z&klade zmluvy na vykon ¢innosti. Po podpisani vyhlasenia o mi¢anlivosti
budu tymto osobam spristupnené bezpeénostné politiky prevadzkovatela.

Dodavatel je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpec€nostné opatrenia realizované dodavatelom na ucely plnenia
tejto zmluvy.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, ze by sa plnenie zmluvy stalo nemoznym.
Povinnost zachovavat mi€¢anlivost tym nie je dotknuta.
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CLV

Okolnosti plnenia zmluvy

Pojmy pouzivané v tejto zmluve majua vyznam im priradeny v zakone o kybernetickej
bezpec&nosti a jeho vykonavacich predpisoch.

Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikacnych povinnosti podla tejto zmluvy a Ze disponuje
potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a
odbornymi znalostami, ktoré su potrebné na plnenie Uloh vyplyvajiucich zo zdkona o
kybernetickej bezpecénosti a ztejto zmluvy, aZze ma zavedené Uulohy, procesy, role
a technoldgie v organiza¢nej personalnej atechnickej oblasti, ktoré su potrebné na
napifianie poZiadaviek zakona o kybernetickej bezpecnosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integralnu sucast plnenia zo strany
dodavatela pre prevadzkovatefa podla zmluvy na vykon &innosti. Dodavatel je povinny
plnit povinnosti vyplyvajuce z tejto zmluvy poc€as celej doby trvania zmluvy na vykon
¢innosti.

Odplata za plnenie povinnosti dodavatefa podfa tejto zmluvy a nahrada vSetkych
nakladov vynalozenych dodavatefom v suvislosti s plnenim povinnosti dodavatela podla
tejto zmluvy sU0 vplnom rozsahu zahrnuté v penaznom plneni poskytovanom
prevadzkovatefom dodavatelovi podla zmluvy na vykon ¢&innosti a na Ziadne dalSie
penazné plnenia dodavatel za plnenie povinnosti podla tejto zmluvy nema narok.

(o{ '/l

Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, atym na cinnost
prevadzkovatela:

a. zabezpedit vlastnu kyberneticki bezpecnost, aby pri poskytovani elektronickych
komunikacnych sluzieb a sieti cez siete a informacné systémy dodavatela nebolo
mozné zasiahnut siete a informacné systémy prevadzkovatela,

b. vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budu
podiefat’ na plneni zmluvy na vykon &innosti a tejto zmluvy alebo budu mat’ pristup
k informaciam prevadzkovatela,

c. sledovat vystrahy a varovania a dalSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,
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f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat
a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat informacie
o kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencionalny nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

h. zasielat prevadzkovatelovi vCasné varovania pred kybernetickymi incidentmi,
o ktorych sa dozvie z vlastnej €innosti podla tejto zmluvy alebo inak, a

spolupracovat s prevadzkovatelom pri zabezpecovani kybernetickej bezpecénosti
sieti a informacénych systémov prevadzkovaterla.

L. Vi

Riesenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident prevadzkovatelovi
spbsobom uréenym prevadzkovatelom, ktory je uvedeny v bezpecnostnej politike,
vratane urCenia stupna jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii
pre jednotlivé kategérie kybernetickych incidentov. Ak od okamihu hlasenia
kybernetického incidentu nepominuli jeho U€inky, dodavatel je povinny odoslat neuplné
hldsenie kybernetického incidentu, v ktorom vyznadi identifikator neukonéeného hlasenia,
a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hlasenie
doplni.

Dodavatel je povinny rieSit kyberneticky incident najma odozvou alebo inou reakciou na
incident, ohrani¢enim incidentu ajeho dopadov, napravou nasledkov incidentu,
asistenciou pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky
incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel povinny na Ziadost prevadzkovatela
spolupracovat s prevadzkovatelom, Narodnym bezpe&nostnym utradom a Uradom
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, na tento ucel im
poskytnut potrebnd sucinnost a vSetky informacie ziskané z vlastnej Cinnosti podla tejto
zmluvy alebo inak, ktoré by mohli byt dblezité pre rieSenie kybernetického incidentu.

Dodavatel je povinny oznamit prevadzkovatelovi skutocnosti, ¢&i v suvislosti
s kybernetickym incidentom mohlo déjst k spachaniu trestného €inu.

Dodavatel je povinny v €ase kybernetického incidentu zabezpecit dékazny prostriedok
tak, aby mohol byt pouzity v pripadnom tresthnom konani a poskytnat ho
prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel na vyzvu prevadzkovatela v uréenej
lehote povinny predlozit prevadzkovatelovi navrh opatreni na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len
,ochranné opatrenie) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie
v uréenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspes$né, je
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dodavatel povinny spolupracovat s prevadzkovateflom na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatelom je dodavatel povinny ochranné
opatrenie bez zbyto¢ného odkladu vykonat, po jeho vykonani preverit jeho ucinnost
a vysledok ozndmit’ prevadzkovatelovi.

Dodavatel je povinny informovat prevadzkovatela aj o akychkolvek inych skuto&nostiach,
ktoré mézu mat vplyv na zabezpelenie kybernetickej bezpeénosti, ato elektronicky
prostrednictvom UPVS.

CL vl

Micanlivost’

Dodavatel je povinny zachovavat mi€anlivost o vSetkych skutonostiach, o ktorych sa
dozvie v suvislosti s plnenim zmluvy na vykon ¢&innosti a tejto zmluvy a ktoré nie su
verejne zname, pokial by sa mohli dotykat’ oblasti kybernetickej bezpe&nosti. V pripade
pochybnosti plati, ze skutoCnost sa dotyka kybernetickej bezpecnosti. Dodavatel je
najma povinny chranit informécie, ktoré by mohli mat vplyv na zakladnd sluZbu
prevadzkovatela, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informaénych systémov prevadzkovatela a prevadzky elektronickych komunikacnych
sluzieb alebo sieti.

Povinnost zachovavat mi€anlivost trva aj po skonceni tejto zmluvy, pri€om vynimky
z povinnosti mi€anlivosti upravuje zakon o kybernetickej bezpe€nosti.

Dodavatel je povinny zabezpecit, aby vrovnakom rozsahu dodrziavali povinnost
mlCanlivosti aj jeho zamestnanci, subdodavatelia aich zamestnanci, ako aj pripadna
tretia osoba a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.

Cl. IX

Audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u dodavatela audit zamerany na overenie plnenia
povinnosti dodavatela podfa tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia dodavatela na plnenie uloh na
Useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technolégii
v organizaCnej, personalnej a technickej oblasti u dodavatela pre plnenie cielov na
zaklade zakona o kybernetickej bezpec€nosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbyto€ného
odkladu, najneskér vSak v lehote 60 kalendarnych dni.

Prevadzkovatel m6ze audit u dodavatela realizovat sam alebo prostrednictvom tretej
osoby, v takom pripade prava a povinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatelom poverena tretia osoba.
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Dodavatel je pri audite povinny spolupracovat s prevadzkovatelom a spristupnit mu
svoje priestory, dokumentéciu, technické a technologické vybavenie, ktoré suvisi
s plnenim uloh na Useku kybernetickej bezpecnosti podla tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom dodavatela,
ktori sa podielaju na plneni tloh a Useku kybernetickej bezpecnosti podla tejto zmluvy.

V rdmci auditu je dodavatel povinny preukazat prevadzkovatelovi sulad s touto zmluvou,
najma preukazat svoju pripravenost plnit Glohy na uUseku kybernetickej bezpec€nosti
podla tejto zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov,
zavazok a poucenie svojich zamestnancov, subdodavatefov a ich zamestnancov a alebo
tretiu osobu o povinnosti ml€anlivosti podla tejto zmluvy a aktualnost svojej
bezpecnostnej dokumentacie.

Prevadzkovatel je povinny oznamit dodavatelovi najmenej tri pracovné dni vopred svoj
zamer vykonat' u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatefom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na Useku
kybernetickej bezpecnosti podla tejto zmluvy.

Prevadzkovatel je povinny zachovavat mi€anlivost o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname.

CL. X

Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podfa tejto zmluvy v sulade so zdkonom o
kybernetickej bezpecnosti ajeho vykondvacimi predpismi, vratane vSeobecnych
bezpe&nostnych opatreni, sektorovych bezpeé&nostnych opatreni Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizdciu, ak boli vydané,
bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpeénosti
a identifikacnych kritérii pre jednotlivé kategorie kybernetickych incidentov, dalej
operacnymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore,
zasadami predchadzania kybernetickym incidentom a zasadami rieSenie kybernetickych
incidentov, ktoré vydava Narodny bezpecnostny Urad v oblasti kybernetickej bezpecnosti.

Dodavatel je povinny spracovavat informécie, ktoré by mohli mat vplyv na zakladnu
sluzbu prevadzkovatela alebo by sa mohli tykat kybernetickej bezpecnosti sieti
a informacénych systémov prevadzkovatela a prevadzky elektronickych komunikacnych
sluzieb alebo sieti tak, aby nebola narusenda ich dostupnost, dévernost, autentickost
a integrita.

Dodavatel je povinny dokumentovat svoju ¢innost podla tejto zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov) a na Ziadost
prevadzkovatela mu predlozit uvedenud dokumentaciu.

Dodavatel je povinny plnit povinnosti podra tejto zmluvy odo dia jej u€innosti.

V pripade, ak dodavatel pIni prevadzkovd zmluvu prostrednictvom svojich
subdodavatelov atoto plnenie priamo suvisi s poskytovanim elektronickych
komunikaénych sluzieb alebo sieti v suvislosti s prevadzkou sieti a informacnych
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systémov prevadzkovatela, je povinny zabezpe€it plnenie povinnosti na Useku
kybernetickej bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak,
aby boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpecit, aby
prevadzkovatel mohol vykonat audit vsulade stouto zmluvou aj utychto
subdodavatelov.

V8etky informacie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto
zmluve su zmluvné strany povinné si bezodkladne navzéjom oznamit, a to pisomne na
adresy uvedené v zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.

Dodavatel vyhlasuje, ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajacich z tejto
zmluvy ohrozuje plnenie Ucelu tejto zmluvy, &im ohrozuje kyberneticki bezpe&nost
prevadzkovatela. Vzhladom na uvedenu skuto¢nost, dodavatel zodpoveda za porusenie
akykolvek zavazkov vyplyvajucich mu z tejto zmluvy, zakona o kybernetickej bezpe€nosti
alebo vyhlasky a za désledky a Skodu vzniknutl v dosledku kybernetickych incidentov,
ktoré by sa pri riadnom a v€asnom plneni povinnosti podfa tejto zmluvy neprejavili alebo
by sa prejavili v mensej intenzite a rozsahu, v celom rozsahu. Prevadzkovatel ma nérok
na preukazanu nahradu Skody, pokuty alebo iné naklady, ktoré prevadzkovatelovi
vzniknu v suvislosti s porusenim uvedenych zavazkov dodavatefla.

Po ukonceni tejto zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela
vSetky informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podfa pokynu
prevadzkovatela tieto informacie znicit, ak osobitny predpis alebo medzindrodna zmluva,
ktorou je Slovenska republika viazana, nepozaduje uchovavanie tychto informécii na
strane dodavatefa. To zahfha predovSetkym, ale nielen, systéemové Specifikécie,
pristupové informécie, zalohy a dalSie technologické Specifikdcie o informaénych
systémoch a sietach prevadzkovatela.

Po ukonceni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest’ alebo postupit
na prevadzkovatela vSetky licencie, prava alebo suhlasy potrebné na zabezpecenie

kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom, ktoré musia byt G&inné
najmenej po dobu piatich rokov po ukon&eni tejto zmluvy.

CL XI

Kontaktné osoby pre kybernetickil bezpeénost’

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto zmluvy
s prevadzkovatefom spbésobom uréenym prevadzkovatefom, ato elektronicky
prostrednictvom UPVS, pricom dodavatel musi mat’ vytvorené podmienky umoznujuce
chraneny prenos informacii.

Kontakind osoba prevadzkovatela pre komunikaciu s dodavatefom na Useku
kybernetickej bezpecénosti je: veduci oddelenia bezpeénosti informaénych systémov.

Kontakind osoba dodavatela pre komunikaciu s prevadzkovatelom na Useku
kybernetickej bezpecnosti je: riaditel odboru bezpe&nosti informacnych systémov.

Kontakiné osoby podla bodov 2. a 3. tohto ¢lanku méze prislusna zmluvna strana
zmenit, ak oznami novu kontakini osobu druhej zmluvnej strane v pisomnej forme na
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adresu zmluvnej strany uvedenu v zahlavi tejto zmluvy alebo elekironicky
prostrednictvom UPVS.

CL. Xl

Zaverecné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zakona €. 211/2000 Z.
z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov (zakon o slobode informécii) a v sulade s § 47a zékona ¢.
40/1964 Zb. Obciansky z&konnik v zneni neskorsich predpisov.

Tato Zmluva nadobuda platnost diiom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a ucinnost’ diiom nasledujdcim po jej zverejneni v Centralnom registri
zmluv vedenom Uradom vlady SR.

Tato zmluva sa uzatvara na dobu urcitd po dobu platnosti a G€innosti zmluvy na vykon
¢innosti definovanej v €lanku Il. Pogas platnosti a u€innosti zmluvy na vykon €innosti je
mozné ukoncit tuto zmluvu len dohodou, alebo vypovedou bez udania dévodu, no len zo
strany prevadzkovatela. Vypovedna lehota je tri mesiace a zacne plynut prvy den
nasledujuceho mesiaca po mesiaci, v ktorom bola pisomna vypoved doru¢end druhej
zmluvnej strane. Skoncenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na
svoju povahu alebo ich vyslovné znenie maju trvat aj po skon€eni tejto zmluvy
a zavazkov na nahradu Skody spdsobenej porusenim povinnosti podla tejto zmluvy, ku
ktorému dojde do skon&enia tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zakona o kybernetickej bezpecnosti ajeho vykonavacimi predpismi,
pripadne inymi vSeobecne zavaznymi platnymi pravnymi predpismi Slovenske;
republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzajomnym rokovanim zastupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutoCnit’ len na zdklade dohody zmluvnych
stran pisomnym a ocCislovanym dodatkom k tejto zmluve.

Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane nezakonnym,
neplatnym alebo nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatelnost
zostavajucich ustanoveni tejto zmluvy tym nebude dotknuta ani narusena. Zmluvné
strany sa tymto zavazuju rokovat o nahradeni akéhokolvek nezédkonného, neplatného
alebo nevykonatelného ustanovenia novymi, pri€om tieto nové ustanovenia sa budu ¢o
najviac blizit vyznamu nezékonnych, neplatnych alebo nevykonatefnych ustanoveni.

Neoddelitefnou sucastou tejto zmluvy je Priloha €. 1 — Bezpecnostné politiky.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.
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10. Zmluvné strany vyhlasuju, Zze tato zmluvu pred jej podpisanim precitali, ze bola
uzatvorené po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave dna
Za Prevadzkovatela: Za dodavatela:
Ing. Juraj Kager Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.o.
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Priloha €. 1 k zmluve &. 23833-4/2021-BA o zabezpeceni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti

Bezpecnostné politiky

1. VsSeobecné ustanovenia

(1) Dodavatel sa zavazuje pri plneni zmluvy dodrziavat platné a ucinné vSeobecne
zavazné pravne predpisy Slovenskej republiky ako aj pravne akty Eurépskej Unie (dalej
LEU").

(2) Vstup a pohyb zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inych
tretich os6b, prostrednictvom ktorych dodavatel poskytuje sluzby (dalej len ,tretia osoba®) do
priestorov prevadzkovatela v suvislosti spinenim predmetu zmluvy s prevadzkovatefom je
mozny iba v sprievode na to uréeného zamestnanca prevadzkovatela.

2. Mobilné zariadenia a praca na dialku
1.1 Politika pre mobilné zariadenia

(1) Spracuvat osobné udaje a iné citlivé Udaje prostrednictvom mobilného telefonu je
mozné len za predpokladu, Ze citlivé udaje su uchovavané v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

(2) Spracuvat osobné Udaje prostrednictvom notebooku je mozné len za predpokladu, ze
osobné Udaje su uchovavané v pseudonymizovanej alebo v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dialku

(1)  Vzdialeny pristup zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inej
tretej osoby do informacénych systémov a ostatného softvéru prevadzkovatela nie je mozny.
Pristup je mozné povolit iba v oddvodnitefnych pripadoch, a to iba s dohladom na to
uréeného zodpovedného zamestnanca dodavatela, ak sa dodavatel s prevadzkovatelom
pisomne nedohodne inak.

(2) Praca na dialku sa povoluje len pre urcity okruh zamestnancov dodavatela, iba pre
urcité druhy prace, a musi byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je
vykonavana.

(3) Praca nesmie prebiehat na prostriedkoch v sukromnom vlastnictve, ktoré nie su pod
kontrolou dodavaterla.

4) Zamestnanec dodavatela, jeho subdodavatela, pripadne tretia osoba musia byt
adekvatne pouceny a zmluvne zaviazany neporusit pravidla na zabezpecenie ochrany,
odcudzenia alebo vyzradenia chranenych udajov.

(5) Fyzicka bezpe€nost musi byt odkontrolovand na mieste vykonu prace. Kontrolu
zabezpe€i dodavatefom urCeny zamestnanec, o ¢om sa vyhotovi zdznam, pricom
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prevadzkovatel si vyhradzuje pravo kontroly priestorov dodavatela, resp. jeho
subdodavatela, alebo tretej osoby, z ktorych sa praca na dialku uskutocruije.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodavatela, alebo tretiu osobu postupi prislusny zmluvny kontakt prevadzkovatela
oddeleniu centralneho dispe€ingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje
rozsah pristupovych opravneni. Po schvéleni Ziadosti veducim oddelenia bezpecnosti
informacnych systémov prevadzkovatela a riaditela sekcie informatiky prevadzkovatefla a po
doru€eni zaznamu o vykonani kontroly fyzickej bezpeénosti na mieste vykonu préace,
zrealizuje poziadavku prislusny administrator.

2.3 Klasifikacia informacii

(1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlive,
b) interné,
C) verejné.

(2) Citlivé - st chranené informacie, a to

a) osobné udaje poistencov,

b) osobné udaje zamestnancov,

C) osobné udaje tretich stran,

d) mzdové néalezitosti zamestnancov,

e) vymeriavacie zaklady poistencov,

f) informéacie dbélezité pre ochranu osobnych Gdajov v rozsahu: analyza rizik,
posudenie vplyvu na ochranu Udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpec€nostny audit,

9) Udaje zhromazdené v IS prevadzkovatela (dalej len IS SP*).

(3) Interné - su chranené informéacie, kam patria vSetky informacie, ktoré nie su

klasifikované ako citlivé alebo verejné, a ktoré

a) vznikaju v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su
uréené pre zverejnenie,

b) boli poskytnuté externym subjektom a nie su uréené pre zverejnenie.

(4) Verejné - nie su chranené informacie. Patria sem informéacie uz zverejnené alebo
urené na zverejnenie v zmysle platnych pravnych predpisov a vnutornych predpisov.

2.4 Zaobchadzanie s aktivami

K citlivym informaciam je obmedzeny pristup. Pristup k nim maju len opravnené osoby, ktoré
citlivé Udaje spracuvaju, alebo len Uzky okruh uréenych oséb prostrednictvom, ktorych
dodavatel pIni predmet zmluvy, schvalenych veducim oddelenia bezpecnosti informacnych
systéemov prevadzkovatela a riaditelom sekcie informatiky prevadzkovatela.
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2.5 Zmluvy o dovernosti alebo utajeni

Dohody o zachovani dévernosti su sucastou zmlav prevadzkovatela s dodavatefom. Kazda
zmluva je pred podpisom odkontrolovana oddelenim bezpecnosti informacnych systémov na
bezpecnostny sulad. Ak su sucastou zmluvy osobné udaje, k Specifikacii opatreni na
ochranu osobnych Udajov v oblasti technickej a organiza¢nej zaujme stanovisko zodpovedna
osoba prevadzkovatela, ktora vykonava dohfad nad ochranou osobnych Udajov u
prevadzkovatela v zmysle GDPR a zékona €. 18/2018 Z. z. o ochrane osobnych Udajov
aozmene adoplneni niektorych zakonov v zneni neskorSich predpisov (dalej len
,Z0dpovedna osoba“).

2.6 Ochrana testovacich udajov

Ak je na Ucely testovania dodavatelom nevyhnutné pouzit prevadzkové udaje, méze byt
pouzita iba ich pseudonymizovana koépia na zaklade suhlasu veduceho oddelenia
bezpecnosti informacnych systémov prevadzkovatela ariaditela sekcie informatiky
prevadzkovatela. Kopia prevadzkovych udajov musi byt bezpe&ne vymazana ihned po
skonceni testovania. Dozor vykonava zodpovedna osoba prevadzkovatela.

3. Riadenie vzt'ahov s dodavatelom
3.1 Informacna bezpecnost' vo vztahoch s dodavatelom

Cieflom je zabezpecit ochranu aktiv prevadzkovatela, ku ktorym mé pristup dodavatel
samostatne, prostrednictvom subdodavatela alebo prostrednictvom tretej osoby.

3.1.1 Politika informacnej bezpec¢nosti na vztahy s dodavatefom

(1) Predtym, nez sa dodavatelovi, pripadne jeho subdodavatelovi, alebo tretej osobe
povoli pristup k chrdnenym informaciam prevadzkovatefa, musi byt vykonana identifikacia
rizik informacnej bezpec€nosti a implementované vhodné opatrenia na pokrytie
identifikovanych rizik na strane dodavatela, pripadne jeho subdodavatela, alebo tretej osoby.
Uvedené posudenie rizik informacnej bezpecnosti musi byt v pisomnej alebo elektronickej
forme dodané prevadzkovatelovi v dostato€nom ¢asovom predstihu pred podpisom zmluvy
0 zabezpeceni plnenia bezpecnostnych opatreni a notifikanych povinnosti na jeho
preStudovanie.

(2) Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k
chranenym informaciam prevadzkovatela nesmie byt dovoleny skér, ako je podpisana
zmluva o zabezpec€eni plnenia bezpecnostnych opatreni a notifikanych povinnosti
s dodavatelom a ako su realizované primerané bezpecnostné opatrenia na ochranu aktiv
prevadzkovatela.

(3) Zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby sa zriaduje
pristup na dobu najdlhS§ie jeden rok. Po uplynuti jedného roka sa potreba pristupu
prehodnocuje.

4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej
osobe za UCelom testovania mdze byt zriadené len do testovacieho prostredia
prevadzkovatela. Nasadenie vyvojovej verzie APV sa musi uskuto¢nit vyhradne v prostredi
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prevadzkovatela za pritomnosti uréeného zamestnanca sekcie informatiky. Tieto €innosti
musia byt zdokumentované.

3.1.2 Osetrenie bezpecnosti v zmluvach s dodavatelom

(1) Zmluvy na vykon ¢innosti s dodavatelom musia pokryvat vSetky vyznamné
bezpeénostné poziadavky. Zmluvy na vykon c¢innosti obsahuju samostatné ustanovenia
alebo klauzuly, ktoré vyplyvaju z bezpecnostne relevantnej legislativy SR, zo slovenskych
technickych noriem a z najlepsich skusenosti.

(2) Pred spracuvanim osobnych uUdajov k Casti bezpe€nostnych formulacii v navrhu
zmluvy na vykon c&innosti zaujme stanovisko zodpovedna osoba prevadzkovatela, ktora
posudi dostato€nost a primeranost Specifikovanych technickych a organizacnych opatreni na
ochranu osobnych udajov.

(3) K bezpecnostnym formuldcidm v navrhu zmluvy na vykon c&innosti s dodavatelom
zaujme stanovisko veduci oddelenia bezpecnosti informacnych systémov, ktory posudi
dostato¢nost’ bezpecnostnych opatreni a notifikacnych povinnosti, ktoré musia platit po¢as
celej doby platnosti zmluvy na vykon €innosti pre zaistenie kybernetickej bezpecnosti.

4) Nie je pripustné v zmluve na vykon cinnosti Specifikovat blizSie neurCenych
subdodavatelov alebo tretiu osobu a tym nasledne zriadovat pristup pre zamestnancov
subdodavatela alebo tretiu osobu.

3.1.3 Monitorovanie a preskumanie dodavatel'skych sluzieb

(1) Sluzby a zaznamy poskytované dodavatefom su priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a su monitorované vnutornou kontrolou,
bezpecnostnym monitoringom, internym auditom alebo externym auditom, tak ako je to
zmluvne dohodnuté. Cielom je overenie, Ze opatrenia na zaistenie informacnej bezpecnosti
sU dodrziavané, ze su dostatocné a Ze vzniknuté bezpec€nostné incidenty su rieSené
adekvatnym spdsobom.

(2) V pripade osobnych udajov spracuvanych dodavatelom, jeho subdodavatelom alebo
tretou osobou tuto kontrolu vykonava aj zodpovedna osoba prevadzkovatela.

3.1.4 Riadenie zmien v sluzbach dodavatela

Zmeny v sluzbach poskytovanych dodavatelom su zavislé od systémov a procesov a su
sucast'ou hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informaénej bezpeénosti

(1) Udalost, ktora je povazovana za podozrenie z bezpecnostného incidentu, méze byt
spbsobena objektivnymi priCinami (napr. technickou poruchou, priemyselnou havariou),
konanim fyzickych oséb (napr. nedbalost, kradez, prepad, teroristicky &in) alebo Zivelnou
pohromou (napr. zemetrasenie, povoderi).

(2) Kazdé podozrenie z bezpecnostného incidentu musi byt nahlasené a posudené.

(3) Kazdy zamestnanec dodavatela, jeho subdodavatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpe€nostného incidentu, je
povinny to bezodkladne oznamit. Ozndmenie vykona nasledovne:

a) ustne  alebo  telefonicky  zmluvnému  kontaktu  prevadzkovatela,
alebo veducemu oddelenia bezpecnosti informacnych systémov
prevadzkovatela a,
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b) e-mailom oddeleniu centralneho dispe€ingu a monitorovania sluzieb IS SP na
adresu  dispecing@socpoist.sk a v képii tomu  zamestnancovi
prevadzkovatela, ktorému oznamil podozrenie Ustne alebo telefonicky.

3.1.6 Informovanie o slabinach informac¢nej bezpecnosti

Kazdy zamestnanec prevadzkovatela méze informovat o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu méze odovzdat [ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat oddeleniu centralneho dispecingu
a monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategorie bezpeénostnych incidentov
(1) V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny Uraz, ktorym bola spdsobena pracovna neschopnost
zamestnanca trvajuca viac ako tri dni alebo smrt zamestnanca, ku ktorej doslo
nasledkom pracovného urazu,

b) technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykonavané
dezinfekcie klimatizacii, nevykonavané tepovanie kobercov aspon raz za dva
roky a pod.) ohrozujuci zdravie zamestnancov a klientov,

C) technicky stav elektrickych, plynovych a inych rozvodov ohrozujuci zdravie
zamestnancov a klientov,

d) konanie tretich osbb v priestoroch prevadzkovatela ohrozujuce zdravie
zamestnancov a klientov.

(2) V oblasti majetku prevadzkovatela

a) posSkodenie majetku (napr. havaria vodovodného potrubia spojenda so
zatopenim prostriedkov informacnej komunikacnej infrastruktury
prevadzkovatela, prasnost a pod.),

b) odcudzenie majetku, napr. notebook, osobny pocita¢ a pod.,

C) pokus a naru$enie jednotlivych prvkov zabezpe€ovacieho systému,

d) neopravneny pobyt v objektoch prevadzkovatela,

e) nasilné vniknutie do budovy, do =zariadeni (serveroviia, pokladna,
technologicka miestnost), pripadne do automobilov (s nasledkom odcudzenia
spisov, dat a zariadeni, ktoré obsahuju informécie, ktorych stratou, zneuzitim
pripadne zni¢enim by doslo k obmedzeniu sluzieb poistencom, poruSenim
ddévernosti, finanénym stratam),

f) poskodenie a zni¢enie majetku (Casti majetku, napr. klimatizacna jednotka,
ups),

9) nasledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poziar,
zatopenie, zateCenie),

h) odcudzenie (strata) dokladov o poistencovi prevadzkovatela,

i) podvod, sprenevera,

Strana 15z 17



j)

¢. 23833-4/2021-BA

preukazané pouzitie nasilia alebo hrozby bezprostredného nésilia v umysle
zmocnit sa aktiv prevadzkovatela.

V oblasti informacnej bezpecnosti prevadzkovatela

= 2 38 L2 2 3

zverejnenie hesla pouzivatela,

zmena alebo resetovanie hesla na ucte alebo zariadeni neopravnenou
osobou,

diskreditacia bezpecnostného predmetu (GRID karty, tokenu, prvkov PKI),

pristup neopravnenej (cudzia osoba, nevyskolend obsluha a pod.) osoby do IS
SP,

virusova infiltracia do IS SP, zasielanie neziaduceho obsahu, skodlivy kéd,
prienik do IS alebo pokus o prienik,

kyberneticky bezpe¢nostny incident,

indtalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivateflom vykonané zmeny hardvérovej konfiguracie pocitaca, servera,
siete, komunikaénych prvkov a pod.,

nevykonavanie zaloh na serveroch zaradenych do systému centralizovanych
zéaloh alebo serverov s inak definovanou zalohovacou stratégiou,

zniCenie alebo odcudzenie médii, na ktorych su bezpecnostné zalohy
serverov,

prepisovanie auditnych zaznamov,

kradez hardvéru alebo softwaru, ktora ovplyvriuje prevadzky schopnost IS SP,
kradeZ a deStrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického prudu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych Gdajov konanim
osoby alebo technickou poruchou IS v rozpore s pravidlami platnych
vnutornych predpisov prevadzkovatela,

neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do
vlastnictva prevadzkovatela, spdsobujuce hrozbu nebezpecne;j infiltracie,

spracuvanie osobnych udajov inou ako opravnenou osobou,

porusenie bezpecnostnych vnutornych predpisov prevadzkovatela majuce za
nasledok nedostupnost sluzieb pre klientov alebo partnerov prevadzkovatela,

poruSenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az
katastrofalnym dopadom pre prevadzkovatela.
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3.1.7 Poucenie a zavazok ml¢anlivosti

(1) Vstupné poucenie o ochrane osobnych udajov musi absolvovat kazdy zamestnanec
dodavatela, resp. subdodavatela a/alebo tretia osoba pri ndstupe na vykon zmluvnych
¢innosti na zdklade zmluvy na vykon &innosti, pretoze z charakteru ¢innosti prevadzkovatela
je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodavatela a/alebo tretia osoba by
mohli aj nahodne prist do styku s osobnymi Udajmi. Za zabezpecenie poucenia
zamestnanca dodavatela, resp. subdodavatela a/alebo tretej osoby je zodpovedné oddelenie
bezpecnosti informacnych systémov prevadzkovatela ato vo vztahu ku vSetkym
zamestnancom dodavatela, pripadne zamestnancom subdodavatela a/alebo tretej osobe
uvedenych v Zozname os6b podla ¢l. IV ods. 8 zmluvy, ktoré boli vedicim oddelenia
bezpecnosti informacnych systémov prevadzkovatela ariaditelom sekcie informatiky
schvalené ako osoby, prostrednictvom ktorych dodavatel pIni predmet zmluvy na vykon
¢innosti. Absolvovanim tohto vstupného poucenia sa zamestnanec dodavatela, resp.
subdodavatela a/alebo tretia osoba nestava opravnenou osobou na spracuvanie osobnych
Udajov. Dodavatel zabezpeci, aby kazdy zamestnanec dodavatela, jeho subdodavatela
a/alebo tretia osoba, ktory maju plnit povinnosti dodavatela, podpisal pred zacatim prac
u prevadzkovatela vyhlasenie o mi¢anlivosti.

(2) Za nahlasenie a zabezpeclenie Ucasti zamestnanca dodavatela, resp. subdodavatela
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych Udajov pred nastupom na
vykon zmluvnych ¢innosti na zdklade zmluvy na vykon ¢innosti je zodpovedny dodavatelr.
Nahlésenie vykond kontakina osoba dodavatefa u prisluSného zmluvného kontaktu
prevadzkovatela.
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