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Pouzité skratky a pojmy

Tabulka 1 Pouzité skratky a pojmy

Skratka / Znacka | Vysvetlenie

API Application Programming Interface

CBA Cost Benefit Analysis (Nakladovo prinosova analyza)

CMS Content Management System

CSIRT Computer Security Incident Response Team

DFS Detailna funkéna Specifikacia

DPH Daf z pridanej hodnoty

DS Déveryhodné sluzby

elD Electronic Identity Card (Elektronicka identifikaéna karta)

elDAS Nariadenie Eurépskeho parlamentu a Rady ¢&. 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zruSeni smernice 1999/93/ES

EIF European Interoperability Framework

EIS European Interoperability Strategy

EP Elektronicky podpis

ES Elektronické sluzby

ESKN Elektronické sluzby katastra nehnutelnosti

EU Eurdpska Unia

Fabasoft Automatizovany informaény systém pre spravu registratiry certifikovany
Ministerstvom vnutra Slovenskej republiky

FO Fyzicka osoba

G2G SluZby pre verejnu spravu

GDPR Nariadenie Eurépskeho parlamentu a Rady (EU) €. 2016/679 o ochrane fyzickych
0s0b pri spraciivani osobnych udajov a o volnom pohybe takychto udajov, ktorym
sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

HTML HyperText Markup Language

HW Hardware (Hardvér)

laaS Infrastructure as a Service

IAM Identity Access Management

IB Informaéna bezpec€nost

IEC International Electrotechnical Commission

IKT Informaéné komunikaéné technoldgie

IOM Integrované obsluzné miesta

IS Informacny systém

ISO International Organization for Standardization

ISVS Informacny systém verejnej spravy

KC Kvalifikovany certifikat

KCA Koreriova certifikatné autorita

KEP Kvalifikovany elektronicky podpis

KPI Key Performance Indicator

L3 Level 3

LM Licence Management (Licenény manaZment)

MC Mandatny certifikat

MPK Medzirezortné pripomienkové konanie




MUK

Modul Uradnej komunikéacie

MV SR Ministerstvo vnutra Slovenskej republiky

NASES Narodné agentura pre sietové a elektronické sluzby

NATO North Atlantic Treaty Organization (Severoatlanticka aliancia)

NBU Narodny bezpeénostny urad

NKIVS Néarodna koncepcia informatizacie verejnej spravy

NSRMP NATO Security Risk Management Process

OCSP Online Certificate Status Protocol

OPII Operaény program Integrovana infrastruktira

OPIS Operalny program Informatizacia spoloénosti

0ous Ochrana utajovanych skutonosti a Sifrova ochrana informécii

OVM Organ verejnej moci

PaaS Platform as a Service

PDF Portable Document Format

PEP Informacny systém pre platby a evidencie spravnych a studnych poplatkov

PKI Public Key Infrastructure (Infrastruktira verejného klica)

PO Pravnické osoba

RA Registraéna autorita

REST Representational state transfer

RFO Register fyzickych oséb

RPO Register pravnickych oséb

RPO Recovery Point Objective

RTO Recovery Time Objective

SDLC Software Development Life Cycle

SNCA Slovenskéa narodna certifikatna autorita

SR Slovenska republika

SU Studia uskuto&nitelnosti

TSA Time Stamp Authority (Autorita Gasovych peciatok)

UPVS Ustredny portal verejnej spravy

US Utajované skutoCnosti

Ux User Experience

Zakon 0 DS Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elekironické transakcie
navnutornom trhu a o zmene a doplneni niektorych zakonov (zakon
o0 doveryhodnych sluZbach)

Zakon o0 OUS Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni
niektorych zékonov v zneni neskorsich predpisov

ZKC Zoznam vSetkych vydanych kvalifikovanych certifikatov




1

Zakladné informacie

1.1 Prehlad

Tabulka 2 Zakladné informécie — zhmutie

Zdadvodnenie vyuzitia narodného projektu a vylucenia vyberu projektu prostrednictvom vyzvy

Predlozena SU sa zameriava na vytvorenie IS pre elektronizaciu sluzieb NBU v oblastiach OUS, DS
a internych procesov NBU. Tento IS prispieva k pineniu ciefov NKIVS a vytvéra predpoklady na lepsiu
spravu agendy NBU minimalne nasledovnymi sposobmi:

«  vytvorenim novych elektronickych sluzieb pre podnikatelov, obanov a OVM,
*+  elektronizciou a automatizaciou internych procesov a teda aj ich zrychlenim,

+  poskytovanim sluzieb PKI infradtruktdry inym OVM, ako aj ob&anom a podnikatefom
(predovsetkym zavedenim systému OCSP).

Ide najma o procesy suvisiace s:
*  autorizaciou 0sdb pozostavajuce najma z:
- bezpeénostnej previerky fyzickych oséb v slvislosti s opravnenim oboznamovat sa s US,
- bezpeénostnej previerky podnikatelov v suvislosti s priemyselnou bezpe¢nostou,

- skusky bezpecnostného zamestnanca, $kolenia bezpe¢nostného zamestnanca a poucenia
opravnenych oséb,

- autorizacie organov verejnej moci alebo podnikatelov na vykonavanie €innosti pri certifikacii
prostriedkov,

+  certifikaciou produktov,
+  akreditaciou systémov,
«  poskytovanim Udajov z IS NBU pozostavajlice najma z:
- vydavania metodickych postupov a usmerneni,
- poskytovanim informacii podfa osobitnych predpisov,
+ vydavanim kvalifikovanych a digitalnych certifikatov pre fyzické osoby a OVM,
*  poskytovanim dalSich PKI sluZieb,
+ internych procesov suvisiacich s vy$Sie uvedenou agendou.

Okrem agendovych sluzieb SU obsahuije aj sluzby infrastruktury verejnych kftugov, bez ktorych nemoze
verejna sprava efektivne a elektronicky komunikovat a pinohodnotne realizovat elektronicky vykon
verejnej moci, najma pokial ide o okamzité overenie platnosti EP resp. KEP, elektronickej pecate
a Casovej peciatky.

Dévodom budovania nového systému je aj spinenie novych legislativnych poZiadaviek, medzi ktoré patri
najma povinné poskytovanie sluzby OCSP podia zékona o DS od roku 2018.




Prijimatefa/partnera narodného projektu a dévod jeho uréenia

Narodny bezpecnostny Urad je vzmysle zékona €. 575/2001 Z. z. o organizacii Cinnosti viady
a organizacii Ustrednej Statnej spravy v zneni neskorsich predpisov ustrednym organom Statnej spravy,
ktory spravuje Useky OUS a DS.

INVESTICNA PRIORITA 2c): Posilnenie aplikacii IKT
v ramci elektronickej Statnej spravy,
elektronického vzdeldvania, elektronicke;
inkluzie, elektronickej kultary

e . a elektronického zdravotnictva
Prislusnost’ narodného projektu

k relevantnej ¢asti PO7 OPII SPECIFICKY CIEL 7.3: Zvysenie kvality, $tandardu a dostupnosti
eGovernment sluzieb pre podnikatelov

SPECIFICKY CIEL 7.7: Umoznenie modernizacie a racionalizacie
verejnej spravy IKT prostriedkami

SPECIFICKY CIEL 7.8: Racionalizacia prevadzky informaénych
systémov pomocou eGovernment cloudu

Indikativna vyska finanénych prostriedkov
uréenych na realizaciu narodného projektu 10 000 000,00 Eur s DPH

1.2 Dévod

Dévodom vypracovania tejto SU je postdenie uskuto¢nitefnosti, vyhodnosti podmienok a vytvorenie
predpokladov pre realizaciu projektu a jeho financovanie z prostriedkov OPII. RieSenie bude zapadat
do celkovej stratégie budovania IS v gescii NBU. Riesenie bude poskytovat podpomé sluzby pre véetky
povinné osoby, bez ktorych nebude mozné pine digitalizovat vykon elektronickej moci tak, ako je
ustanoveny v zakone €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci
a 0 zmene a doplneni niektorych zékonov (zakon o eGovernmente) v zneni neskorsich predpisov.

Hlavnym dévodom vypracovania tejto SU a ciefom celeho projektu je vybudovanie ,IS ES NBU*. Uvedeny
ciel bude dosiahnuty vytvorenim a nasadenim IS ES NBU ako aj jeho prepojenim so spolo¢nymi modulmi
a informacnymi systémami inych institucii verejnej spravy.
SU poskytuje vyhodnotenie uskuto&nitelnosti zameru vytvorenia IS ES NBU.
Dalsimi cielmi dlhodobej vizie NBU su:

*  znizenie administrativneho zatazenia obcanov a podnikateflov, ale aj uradnikov pri vybavovani

zalezitosti v agende NBU,
+  zvySenie transparentnosti procesov a skratenie ¢asu vybavovania agend,
+  zabezpedenie elektronizacie procesov NBU,

«  prepojenie existujlcich registrov, vytvorenie novych potrebnych registrov a zabezpeCenie
ich pouzitelnosti na pravne ukony,

+  vybudovanie kiuovych nastrojov pre poskytovanie elektronickych sluzieb NBU,

«  vytvorenie spoloCnej zabezpeCenej infrastruktury pre eGovernment a podporné &innosti,



*  vybudovanie zdrojoveho registra NBU, ktory bude obsahovat $pecifické data, ktoré st vyhradne
v kompetencii NBU.

RieSenie priamo nadvazuje na nasledujuce strategické dokumenty:
«  Narodny program koncepcia informatizacie verejnej spravy,
+  schvalené strategické priority Narodnej koncepcie informatizacie verejnej spravy,

« poziény dokument Eurépskej komisie k vypracovaniu Partnerskej dohody a programov
na Slovensku na roky 2014-2020, kde jednou z piatich priorit je moderna a odborna verejna sprava,

+ ,Navrh centralizacie a rozvoja datovych centier v $tatnej sprave®, ktory bol schvaleny uznesenim
vlady SR €. 247/2014.

1.3 Rozsah

Predlozena SU vychadza z architektonického ramca verejnej spravy a nadvézuje na Architektonick viziu

verejnej spravy. Ciefom tejto SU je poskytnut strategicky ramec, planovany rozsah, o¢akavany ¢asovy
harmonogram, zavislosti na iné projekty a odporuCania dalSich aktivit, z ktorych treba pri realizacii
implementécie elektronickych sluzieb NBU vychadzat.

SU sa vo svojom rozsahu zameriava najmé na tieto zakladné procesy:

+  bezpeénostna previerka osoby (fyzickej osoby aj podnikatela),

+ autoriz4cia organu verejnej moci / podnikatefa,

«  certifikicia prostriedku / produktu pre OUS a DS,

+  akreditacia systému,

+  metodické riadenie v oblasti OUS a DS (vydavanie metodickych postupov a usmerneni),

+ vydavanie bezpe¢nostnych Standardov (napr. pre systémové prostriedky),

«  procesy v suvislosti s DS — ¢innosti vyplyvajlice z elDAS a zo zakona o DS,

+  zvySovanie bezpegnostného povedomia a kontrolné €innosti v zmysle zakona o OUS:
- 8kolenia a poucovanie fyzickych oséb,
- kontrola podmienok OUS,

- v oblasti ochrany zahrani¢nych informéacii — kontrola dodrziavania a plnenia medzinarodnych
zmlav o vymene US,

- na useku Sifrovej ochrany informacii — kontrola bezpe¢nosti Sifrovej ochrany informacii,
- kontrola podmienok uvedenych v sthlase s autorizaciou podla § 59 zakona o OUS,

+  kontrolné Cinnosti v zmysle elDAS a zakona o DS,

«  poskytovanie informéacii podfa osobitnych predpisov.

SU je sugastou predprojektovej pripravy na vybudovanie IS ES NBU. Predklada viziu cielového riesenia
informatizacie jednotlivych agend NBU a identifikuje konkrétne elektronické sluzby, ktoré je potrebné
prostrednictvom IS ES NBU implementovat, aby prislu$né eGovernment sluzby mohli byt poskytované
vSetkym stranam - teda obCanom, podnikatelom, odbornej verejnosti a celej verejnej sprave. Zaroven



identifikuje aj prislusné sluzby PKI infrastruktury, ktoré budu poskytované vietkym povinnym osobam tak,
aby tieto povinné osoby mohli zabezpetit' efektivny vykon elektronickej verejnej moci. SU neriesi agendu
na Useku kybernetickej bezpeénosti, ktorého gestorom je NBU v zmysle zakona &.575/2001 Z. z. o
organizécii ¢innosti viady a organizécii Ustrednej Statnej spravy v zneni neskorsich predpisov. Tento Usek
bude rieSeny samostatnymi projektmi v ramci OPII (napr. Jednotny informaény systém kybernetickej
bezpeénosti, budovanie spdsobilosti jednotiek CSIRT atd'.).

SU analyzuje dva zakladné pristupy, ako je mozné pristupovat k projektu Elektronické sluzby NBU. Prvym
je moznost projekt realizovat' v navrhovanej podobe, druhou moznostou je zachovanie sucasného stavu
s minimalnymi nutnymi zmenami.



Manazérske zhrnutie

Predlozena SU sa zameriava na vytvorenie IS pre elektronizaciu sluzieb NBU v oblastiach OUS a DS
vratane sluzieb podla elDAS a internych procesov. Ide najma o procesy suvisiace s autorizaciou fyzickych
0sdb a podnikatelov, s certifikaciou prostriedkov pre OUS a DS, akreditaciou systémov, budovanim
bezpeénostného povedomia, vydavanim metodickych postupov a usmerneni, poskytovanim sluzieb PKI
a s poskytovanim informacii podla osobitnych predpisov.

Sugasny stav na Useku prislusnych agend NBU nie je z pohladu ob&ana velmi priaznivy. V sti¢asnosti je
sice mozné zo strany FO/PO/OVM podavat Ziadosti a iné podania v elektronickej forme, ale problémom
zostava (okrem skutoCnosti, Ze spominané Ziadosti ainé podania nie su spracované vo forme
elektronickych formularov) proces elektronického spracovania na strane NBU. Proces spracovania trva
neumerne diho a vystupom nie je pravne relevantna elektronicka forma, ale prevazne neStruktirovany
dokument . Cielové rieSenie bude umoZriovat plne elektronickd formu komunikacie a vymenu dokumentov,
vratane elektronickej platby a priebezného zistovania stavu podania.

Okrem zakladnych oblasti tykajucich sa primame agend v kompetencii NBU sa tato SU zameriava
aj na sluzby PKI infradtruktury, ktoré su potrebné pre elektronizéciu verejnej spravy ako takej. Ide o sluzby,
ktoré st a budd vyuzivané nielen na Grovni spoloénych modulov UPVS a pri vydavani elD, ale aj na trovni
vSetkych projektov elektronizacie v ramci OPIS, resp. OPII.

Sucastou navrhu je aj modul na elektronicky spravu zivotného cyklu typov mandatov a opravneni fyzickych
0s6b k jednotlivym typom priamo pouzivatelmi z radov OVM, Co zabezpedi ovela rychlejSie a efektivnejSie
spracovanie Ziadosti o mandatny certifikat a eliminuje potrebu papierovych povereni overenych notarom.

Vysledkom projektu by teda malo byt zjednoduSenie administrativy ob&anov, podnikatefov a OVM,
ako aj skratenie konania jednak pri vybavovani zaleZitosti vo vztahu k NBU, ale aj vo véeobecnosti, kedze
vdaka sluzbe OCSP nebude potrebné &akat vistych pripadoch az 24 hodin na pravoplatnost
KEP/kvalifikovanej elektronickej peCate. Zarover bude umoznené ziskat kvalifikované a digitalne certifikaty
pre OVM priamo od NBU, ktory bude pre OVM poskytovat DS.

Projekt v Co najvacSej moznej miere vyuziva uz existujice komponenty eGovernmentu ako aj principy
NKIVS a jednotlivjch schvalenych strategickych priorit NKIVS. Zaroveri tato SU najmé v oblasti PKI
predpoklada, Ze sa vytvori Skalovatelné rieSenie, ktorého vykonnost sa bude postupne prispdsobovat
rastucemu dopytu zapojenim vacSieho mnozstva prostriedkov z viddneho cloudu. Tato Skélovatelnost bude
mozna aj do Sirky, t. j. ak bude dopyt po vaéSom spekire sluzieb, systém bude rozSiritelny.

Projekt bude v ¢o najvacsej moznej miere vyuzivat uz vybudované kapacity a sluzby vladneho cloudu,
pridom v&ak vzhladom na charakter a povahu informacii a sluzieb, ktoré NBU poskytuje sa budd vyuzivat
iba na Urovni housingu a poskytnutia HW, t. j. vSetok softvér, vratane virtualizaCnych platforiem bude
v sprave NBU.

Hlavnymi cielmi projektu je:

+  zavedenie plne elektronickych sluzieb NBU, ktoré zabezpecia obc¢anom, podnikatefom a OVM
komplexné vybavovanie zalezitosti vo vztahu k NBU a spristupnenie sluzieb, ktoré umoznia
podavanie ziadosti a naslednych dokumentov pri vybavovani zalezitosti vo vztahu k NBU,

+  vybudovanie integrovaného IS ES NBU, a to:

- Vvytvorenie portalu a rozhrania, ktoré umozni podavanie vSetkych typov poziadaviek
pri vybavovani zaleZitosti vo vztahu kNBU - portdl bude prevadzkovany v ramci
vybudovaného vladneho cloudu,



- implementécia systému pre registratiru a manazment dokumentov z dévodu zabezpecenia
efektivnej prace s dokumentmi,

- implementéacia manazmentu procesov tykajlcich sa vybavovania zéleZitosti vo vztahu k NBU
a internym procesom,

+  poskytovanie sluzieb PKl infrastruktury nevyhnutnych pre elektronicky vykon verejnej moci vietkych
povinnych osdb a poskytnutie bezpecnostnych prvokov PKI infrastruktiry potrebnych pre bezpecnu
vymenu dokumentov typu G2G,

+  zaistenie pouzivania elektronickych sluzieb NBU v podmienkach eGovernmentu, a to:

- vytvorenim podmienok pre obcanov a podnikatefov, kedy nebude nutné pre potreby procesov
eGovernment sluzieb dokladat' informacie, ktoré uz su evidované v IS ES NBU, pripadne
v referenénych registroch,

- komplexnym rie$enim elektronického obehu dokumentov pre sluzby NBU zabezpedujlice
zjednoduSenie administrativnych €innosti a odstranenie neefektivnej prace s manualnym
obehom dokumentov, zefektivnenie komunikécie a pod.

Jednym z efektov poskytovania sluZieb PKI fyzickym osobam a subjektom G2G bude aj fakt, Ze momentaine
komercne nakupované sluzby budu poskytované bezodplatne, ¢im vzhladom na predpokladané
rozSirovanie vyuZzivania eGovernmentovych sluzieb vzniknu priame finanné uspory na strane Statu.
Najvacsie uspory sa predpokladaju pri:

+  poskytovani certifikatov na elD karty,
*  poskytovani Casovych peciatok,
+  poskytovani mandatnych certifikatov a kvalifikovanych certifikitov pre elektronické pecate.

Ukazovatefom vyhodnosti projektu a jeho hodnoty pre obCanov a podnikatelov je v koneénom désledku
najma cost-benefit analyza, ktora vtomto pripade poukazuje na vysoku pridand hodnotu projektu.
Jeho hlavnymi prinosmi su:

« uSetrenie finanénych prostriedkov, ktoré Stat vynaklada na DS (t. j. kvalifikované a digitélne
certifikaty a kvalifikované elektronické ¢asové peciatky),

« vytvorenie predpokladov na bezproblémové vyuzivanie DS (najmé kvalifikovanych elektronickych
¢asovych peciatok) zo strany ostatnych ISVS,

+  efektivnejSia sprava Zivotného cyklu mandatnych certifikatov a prislusnych opravneni pre FO,

+ optimalizacia a elektronizacia internych procesov, o ide ruka v ruke aj so zvySenim zabezpecenia
tychto procesov.



Meratel'né ukazovatele

KPI stanovené reformnym zamerom su nasledovné:

Cielova Cielova
Sucasna hodnota  hodnota

Ciel KPI (meratel’ny ukazovatel’) hodnota  RZ Su
Jednoduchsia a transparentnejSia

komunikécia podnikatela s NBU Pocet zavedenych elektronickych sluzieb, ktoré prispievaju

elektronizaciou sluzieb k rieSeniu zivotnych situdcii pre podnikatel'ov 2 7 10
Jednoduchsia a transparentnejsia

komunikécia ob&ana s NBU Pocet zavedenych elektronickych sluzieb, ktoré prispievaju

elektronizéciou sluzieb k rieseniu zivotnych situécii pre obcanov 2 5 5
Zredukovany Cas potrebny pri vybavovani  Priemerna doba vybavenia podania v rozhodovacej ¢innosti

agend NBU (%) 100 70 70
Nizsie vydavky na prevadzku IS Celkové naklady na vlastnictvo ISVS (%) 100 90 90

NajzaujimavejSie KPI, predpoklady a parametre stanovené v CBA sU:

+  skréatenie Casu potrebného na vybavenie mandatneho certifikatu o 50% (eliminécia tvorby potvrdeni
a navstevy notara, zostava iba navsteva RA za Uc¢elom fyzického prevzatia certifikatu),

+  skratenie konania previerky FO/PO 0 30%,

+  uSetrenie 100% poplatkov, ktoré momentalne OVM platia za elektronické ¢asové peCiatky.

Cielovy
rok

2020

2020

2020
2020



2.1 Motivacia

Tabulka 3 Motivécia — budlci stav

Suhrnny popis

V stcasnosti nie je mozne NBU podavat iadosti ainé podania v elektronickej forme (neuvazujlic veobecn(i agendu cez UPVS).
Tak isto ani vystupy NBU (rozhodnutia, certifikaty a pod.) nie su v si€asnosti Castokrat v pravne relevantnej elektronickej forme.

Realizaciou projektu ,Elektronickych sluzieb NBU* teda vytvorenim a nasadenim IS ES NBU ako aj jeho prepojenim
so spolocnymi modulmi UPVS a informacnymi systémami inych intitucii verejnej spravy, sa dosiahne silad s poziadavkami
pre elektronicky vykon Statnej spravy. UspeSnou realizaciou nastane:

«  znizenie administrativneho zatazenia obéanov a podnikatelov pri vybavovani zalezitosti vo vztahu k NBU,

«  zvySenie transparentnosti procesov a skratenie ¢asu vybavovania agend,

« zabezpedenie elektronizacie procesov NBU,

+ vybudovanie kfugovych nastrojov pre poskytovanie DS NBU v zmysle elDAS a zakona o DS,

«  vytvorenie spolo¢nej zabezpecenej infrastruktiry pre eGovernment,

*  vybudovanie zdrojovych registrov NBU (napr. zoznam autorizovanych osdb), ktory bude obsahovat $pecifické
referencné data.

o o o o
NBLU Iné OVM Podnikatel Obéan

[ | [

Bezpeénost & Ochrana @® ®
ldajov a kybernetického Kompetentnost
transakeil priestoru

® Bezpeénost @ Posun k suzbam @ Umoznenie moderniziciea ® |
Silad s EIDAS kybernetického zameranym na harast racionalizacie verajnegj
priestoru konkurencieschopnosti spravy [KT prostriedkami

Obrézok ¢. 1- Model motivacie

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

N/A

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
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2.2

2.21

Popis aktualneho stavu

Legislativa

Tabulka 4 Legislativa — aktuélny stav

Suhrnny popis

Eurépska Uroven:

Stratégia Eurdpskej komisie ,Eurdpa 2020°
Digitalna agenda pre Europu, COM(2010) 245 z 26.8.2010,

Smerom k interoperabilite eurdpskych verejnych sluzieb — Towards interoperability for European public services,
COM(2010) 744 final zo 16.12.2010, priloha 1 Eurdpska stratégia interoperability pre eurdpske verejné sluzby —
European Interoperability Strategy (EIS) a priloha 2 Eurdpsky ramec interoperability pre eurdpske verejné sluzby —
European Interoperability Framework (EIF),

Nariadenie Eurdpskeho parlamentu a Rady (EU) €. 910/2014 o elektronicke] identifikacii a déveryhodnych sluzbach
pre elektronické transakcie na vnitornom trhu a o zruSeni smernice 1999/93/ES,

2013/488/EU:'Rozhodnutie Rady z 23. septembra 2013 o bezpecnostnych predpisoch na ochranu utajovanych
skutoénosti EU,

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych 0sdb pri spractivani osobnych Uidajov
a o volnom pohybe takychto Udajov, ktorym sa zruSuje smemica 95/46/ES (vSeobecné nariadenie o ochrane Udajov)

NATO Direktivy:

C-M (2002)49 Security within North Atlantic Treaty Organisation (NATO),
AC/35-D/2001 REV 2 Directive on Physical Security,

AC/35-D/1030 Guidelines on Physical Security,

AC/35-D/1032 Guidlines on the Security of Information,

AC/35-D/1035 NATO Security Risk Management Process (NSRMP).

Narodna legislativa — informatizacia:

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni
niektorych zakonov (zakon o eGovernmente) v zneni neskorSich predpisov,

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov,

Viynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy
v zneni neskorSich predpisov,

Zakon ¢&. 215/2004 Z. z. o ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov,

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a 0 zmene a doplneni
niektorych zakonov (zakon o déveryhodnych sluzbach),

Zakon €. 122/2013 Z. z. 0 ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov v zneni ¢. 84/2014 Z. z.,
Zakon €. 71/1967 Z. z. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov,

Zakon €. 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych zakonov v zneni neskorsich predpisov,
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Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon
o slobode informéacii) v zneni neskorsich predpisov.

Normy/Standardy:

ETSI EN 319 102 Electronic Signatures and Infrastructures (ESI); Procedures for signature Creation and Validation,

ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI); General Policy Requirements for Trust Service
Providers,

ETSI EN 319 403 Electronic Signatures and Infrastructures (ESI); Requirements for conformity assessment bodies
assessing Trust Service Providers,

ETSI EN 319 411 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for TSP issuing
certificates,

ETSI EN 319 412 Electronic Signatures and Infrastructures (ESI); Certificate Profiles,

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps.

Rizika

| Spresnenie identifikovanych rizik: R_S_1,R_S_2

R_S_1 Sucasna legislativa pre oblast poskytovania certifikanych sluzieb prechadza vyznamnou zmenou
na eurépskej trovni — eIDAS
R_S_2 Suc¢asna legislativa pre oblast OUS je nevyhovujlca

Prilohy

Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika
Tabulka 4 Legislativa
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2.2.2 Architekttra

2.2.2.1  Biznis architektura

Tabulka 5 Biznis architektura — aktualny stav

Suhrnny popis

V st¢asnosti neexistuje Ziadny jednotny IS, ktory by dokazal pine pokryt potreby NBU v oblasti elektronizacie sluzieb NBU.
Najma@ v oblasti OUS su ¢innosti zabezpecené nejednotnym spdsobom s previadajicou papierovou komunikaciou
a architekturou systémov budovanych v rokoch 2000-2007.

NBU ma vybudované informacné systémy izolovane a obsahuju najma jednoticelovo prepojené samostatné aplikacie, pricom
su Casto pouzité roznorodé technoldgie zalozené na platforme Windows, Solaris a free klonov LINUX. Informacné systémy nie
su ako celok vzajomne prepojené a z tohto dévodu obsahuju duplicitné funkcionality, ktoré su rieSené pre kazdy IS inym
sposobom. Nie su pripravené na rychle a efektivne zmeny a nevedia dynamicky reagovat na zmeny poziadaviek pouzivatelov
— teda maju nizku flexibilitu a Skalovatelnost.

NBU stgasnymi systémami nedokaZe udrzatelne zabezpegit poziadavky vyplyvajiice z legislativy (napr. sluzby OCSP), pricom
Uprava existujucich systémov nie je systémovym rieSenim, najma vzhladom na ich vek.

Pre obeh pisomnosti v ramci Gradu samotného sluzi registratirmy systém Fabasoft.

Scenar pri podani podania je v sti¢asnosti nasledovny:

+  ob&an alebo podnikatel si sdm zisti, aké dokumenty st potrebné pre vykon poZadovane;j sluzby (najma zékon o OUS
alebo zakon o DS), zvyajne vyhladava informacie na webovom sidle NBU, pripadne problém riesi osobnou
navstevou,

«  po zhromazdeni a vypracovani potrebnych dokumentov ich ob&an alebo podnikatel doru&i na NBU,

+  nazéklade poskytnutych dokumentov je vykonana sluzba,

+  na zaklade doterajSich skusenosti je tento systém Casovo nérocny a ako problémom sa javi nie vzdy kompletné
odovzdanie pozadovanej dokumentacie.

Rizika | Spresnenie identifikovanych rizik: R_S_3, R_S_4

. _3 Potencial navrhovanych informacnych systémov verejnej spravy zostane nevyuzity
_4 Kompatibilita poziadavkami EU, NATO

(o]

R_
R

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

+  Tabulka 2 Rizika
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2.2.2.2  Architektira informacnych systémov

Tabulka 6 Architektira informacnych systémov — aktuélny stav

Suhrnny popis

Vychodiskovi architektdru informagnych systémov NBU je mozné rozdelit do nasledovnych logickych vrstiev:
*  Prezentacna vrstva:
- agendovy portal,
- portal pre PKI,
*  Aplikacna vrstva:
- elektronicka podatelfia,
- e-mailova posta Uradu,
- IS Previerka,
- Fabasoft,
- KCA,
- SNCA,
- autorita Casovych peciatok (TSA),
- IS ZKC,
- podporna infratruktura,
- trusted list,

. Databazova vrstva,
. Infrastrukturna vrstva.

Data NBU st udrziavané najma prostrednictvom registrattrnych zaznamov, ktoré st vytvarané elektronicky v ramci Fabasoftu.
Fabasoft predstavuje komplexnl automatizovanu spravu registratary.

Od 1. maja 2017 bol spusteny systém tenkych klientov s centralnym serverom s tym, ze lokalne priecinky sa presunuli
do vzdialeného sietového Uloziska. V podmienkach NBU véak stale neexistuje centralne tlozisko Strukttrovanych dat a data
(s vynimkou lokalnych pouzivatelskych prieginkov) st obsiahnuté v réznych izolovanych systémoch. Dalsim rovnako zavaznym
problémom zostava nutnost migracie dat, ktoré sa uz sice ukladaju na sietové Ulozisko, ale neexistuje jednotny manazment
tychto dat.
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_ 1
Partal NBU @

Agendovy portal 8] Portal pre PKI &1
| Agendové systémy PKI| systémy
El podatelia %1 |  Emaiowy server 1| SNCA & Autorita Easovych & Podporna %
petiatok (TSA) infragtruktiira
: Centralny audit 3 ]
Fabasoft (agenda ] IS Previerka 1
certfikacie, (agenda
kanania) autorizacii) Trusted ist & ZKe €] KeA B

Obrazok ¢. 2 - Architektura IS — stcasny stav

Architektara jednotlivych IS dotknutych navrhovanym rieSenim je réznoroda a nie je mozné sa k nej postavit ako k jednému
celku. Nosna Cast infraStruktury bola vybudovana v rokoch 2001 az 2002 a prakticky bez zasadnych zmien pracuje do dne$nych
dni. Zmeny v architektire boli realizované len v priebehu rokov 2006 az 2007, kedy sa modernizoval fragment sietovej
infrastruktdry, prostrednictvom ktorej pristupuje NBU na Internet. Poslednou vyznamnej$ou zmenou realizovanou v roku 2017
bolo spustenie systému tenkych klientov s centralnym serverom a presunom lokalnych pouzivatelskych priecinkov
do vzdialeného sietového uloziska.

Rizika | Spresnenie identifikovanych rizik: R_S_5
. R_S_5 Finanéné neefektivnost prevadzky

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
+  Tabulka 2 Rizika

2.2.2.3 Technologicka architektira

Tabulka 7 Technologicka architektira — aktuélny stav

Suhrnny popis

Vzhfadom na osobitni povahu Cinnosti, ktoré NBU pini, nebude existujica technologicka architekttira podrobne popisujtica
existujuci stav systémov sucastou tejto SU. Relevantnym dotknutym osobam bude samostatne spristupnena na zéklade dohody
medzi NBU a partnerom.

Zakladny prehlad v sti¢asnosti prevadzkovanych sieti je nasledovny:
. sietova infradtruktdra Intranetu NBU,
«  sietova infrastruktira pripojenia NBU na Internet (Govnet),
+  virtualna privatna siet pre spojenie so stalou delegaciou v Bruseli,
«  optické prepojenie NBU do peeringového centra,
«  sietova infrastruktdra PKI NBU a ich pripojenia na Internet,
«  sietova infrastruktira zaloznej lokality (Govnet),

+  sietova infradtruktira pre prenos US.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.
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N/A

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

2.2.24 Bezpecnostna architektira

Tabulka 8 Bezpecnostna architektira — aktualny stav

Suhrnny popis

Aktualna bezpeénostnd architektira je zalozena primame na bezpeCnom rozdeleni systémov a pracovnych stanic
zamestnancov do vhodnych segmentov siete. Na vystupnom perimetri je vybudovany monitorovaci systém chraniaci
pred pristupom k Skodlivym strankam a kodom smerom do internetu. Systém rovnako kontroluje, pripadne blokuje traffic
prichadzajici smerom do NBU. V ramci internej infradtruktiry st prevadzkované viaceré monitorovacie systémy a lokalne
aktualizacné servery. Niektoré kritické systémy su prevadzkované bez fyzického pripojenia do siete Internet.

Dostupnost sluzieb je riesena predovietkym vytvorenim vhodnjch zaloznych kapacit a prevadzkou systémov na zaloznej
lokalite. Pripojenie do peeringového centra je realizované formou optickej linky a NBU ma prenajaté virtuéine privatne linky
na spojenie so stalou misiou v Bruseli pre vymenu evidencie o US od NASES.

Samostatnll ast bezpecnostnej architektiry tvoria vnitorné systémy slvisiace s oblastou OUS. Tieto su vybudované
a prevadzkované s ohfadom na citliva povahu informécii plne v stlade s poziadavkami zakona o OUS anemdzu byt
zverejfiované.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

N/A

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

2.2.3 Prevadzka

Tabulka 9 Prevéadzka — aktuélny stav

Suhrnny popis

Prevadzka systémov je pine v gescii NBU a systémy st prevadzkované v ramci internych kapacit Gradu. Systémy st umiestnené
v serverovni v priestoroch Uradu a su spravované zamestnancami Uradu. Okrem hlavného pracoviska je prevadzkované
aj zalozné pracovisko v geograficky vzdialenej lokalite, ktoré v pripade vyznamnej havéarie dokaze zastlpit iba poskytovanie
zakladnych sluzieb (prevazne sluzieb PKI).

Nakolko systémy s budované decentralizovane abez centrélneho UloZiska dat, je prevadzka mierne komplikovana
a narocnejsia vzhladom na spravu vacsieho mnozstva decentralizovanych IS atym padom aj vaésie pracovné zataZenie
zodpovednych spravcov.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

N/A

Prilohy Diagramy, modely, obrazky v plnom rozliSeni
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2.3 Alternativne rieSenia

2.31 Alternativa A — ,,Navrhované nové rieSenie*
Tabulka 10 Alternativa A — ,Navrhované nové rieSenie”
Suhrnny popis

Alternativa A predstavuje vybudovanie nového systému a zavedenie DS postavenych na modernej a vykonnej architektire
pre ob&anov a podnikatelov spolu s elektronizaciou internych procesov tradu a interakcii s ostatnymi OVM. Systém predstavuje
architekttru zaloZen(i na mixe uz komeréne dostupnych (ale na potreby NBU customizovanych) komponentov integrovanych
do jedného spolupracujuceho rieSenia, ktoré bude podfa moZnosti ¢o najviac prepouzivat uz existujuce komponenty
eGovernmentu ($tatny cloud, UPVS, referengné registre).

DS PKI infradtruktury s nevyhnutné pre vykon elektronickej moci inymi povinnymi osobami v ramci celej SR a momentalne st
poskytované prevazne zmluvnym spdsobom tretimi stranami. Sluzby maju dosah na celu verejna spravu a vSetky Cinnosti, pri
ktorych sa vyuziva infraStruktira verejného kli¢a - identifikaciu, autentifikaciu a najmé autorizaciu dkonov fyzickymi aj
pravnickymi osobami.

Navrh architekttry a zakladnych procesov popisovany v dalsich kapitolach tejto SU zohladriuje platné znenie zakona o OUS
azakona o DS, ako aj elDAS a suvisiacich predpisov v &ase tvorby tejto SU. Samotny systém by mal byt navrhnuty a
implementovany spdsobom, ktory umozni pruzne reagovat na zmenu vykonavanych Cinnosti a procesov vyvolani najma
zmenou prislusnej legislativy, pripadne zmenou organizacnej Struktiry alebo internych organizatnych predpisov alebo
pripadnou poZiadavkou na navySenie vykonu.

Systém je mozné logicky a modularne rozdelit na tri zakladné Casti:

+  agendova &ast — IS NBU — jeho zaklad predstavuje registratira Fabasoft, dopinené o integra¢n(i ¢ast a Web API
gateway, pricom sluzby obéanom su vystavené cez portalovu ¢ast,

«  PKI &ast, ktord obsahuje komponenty poskytujuce DS na zaklade elDAS, pricom sluzby pouZzivatelom a inym ISVS
su vystavené cez portalovu &ast alebo cez API proxy,

+  Portalova Cast je modul vystaveny do verejného internetu poskytujici informa¢né a interakéné sluzby ob¢anom,
podnikatelom ainym OVM. Tato Cast obsahuje aj modul na spravu typov mandatov a jednotlivych opravneni
pre fyzické osoby.

Systém bude obsahovat dva druhy integracii:

«  tzv. eGovernmentové integracie za Gicelom napojenia agendovej &asti na referenéné registre, spoloéné moduly UPVS
a IS PEP za ucelom bezhotovostnych platieb, MUK za G¢elom ziskania Ciselnikov a MetalS za u¢elom nahravania
Statistik o sluzbach,

«  tzv. agendové integracie, ktoré su robené za Ucelom zrychlenia procesu vymeny informacii v procesoch autorizacie
FO a PO, pri¢om sa jedna o ESKN, register trestov, RFO a RPO.

Sucastou tejto alternativy su:
+  preplatenie uz obstaranych a zaplatenych licencii Fabasoft a implementacnych prac,
*  HW pre zéloznu lokalitu,
+  analyza a detailny navrh, implementacné prace na projekte, testovanie a iné podla prislusnych metodik,

+  projektovy manaZment, bezpe€nostny audit, publicita a informovanost.

«  elektronizacia poskytovanych sluzieb NBU,
«  zrychlenie a zefektivnenie prevadzky,
*  umoznenie elektronického pristupu ku vSetkych zverejnitelnym dokumentom a stanoviskam,

+  moznost Uplnej elektronickej komunikacie osdb s Gradom,
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+  poskytovanie modernizovanych sluZieb PKI infrastruktury v silade s elDAS a z&konom o DS pre elektronicky vykon
verejnej moci a uSetrenie financnych prostriedkov momentaine vynakladanych na komeréné sluzby.

Nevyhody:
«  nutnost Upravy legislativy aj internych procesov v ramci organizacie,
+  potreba kompletného preskolenia zamestnancov s ohladom na prechod na novy systém,

+  vySSie finan¢né naklady na vybudovanie systému v porovnani s existujucimi prevadzkovymi nakladmi v prvych rokoch,
kym sa neprejavi efektivita vybudovaného rieSenia.

Toto rieSenie pokryva deficit v informatizacii Uradu a tak priamo podporuje ciele NKIVS. Zaroven vystavuje nové sluzby
verejnosti, podnikatelom a OVM, ktoré priamo (OVM nemusia za sluzby platit, tak ako v stc¢asnosti) alebo nepriamo
(jednoduchsie vybavenie mandatneho certifikatu, sluzba OCSP umoznujlca overit platnost certifikatu v redinom ¢ase) financne
prispievaju k vysokej hodnote za vynaloZené finanéné prostriedky. S ohlfadom na vy$Sie uvedené skutoénosti sa odporuca
navrhované rieSenie implementovat a zabezpegit jeho prevadzku v ramci NBU.

232 Alternativa B — ,Sucasny stav a jeho rozvoj“

Tabulka 11 Alternativa B — ,Stcasny stav a jeho rozvoj“

Suhrnny popis

Druhou posudzovanou alternativou je ponechanie st¢asného stavu poskytovania sluzieb v oblasti OUS a DS. Toto rieSenie
S0 sebou vSak tiez prindSa naklady na implementaciu legislativnych poZiadaviek, na ktoré v si¢asnosti Urad nema personaine
ani financné krytie mimo prostriedkov zo Strukturalnych fondov. NavySe z architektonického pohladu rozvoj systémov z roku
2000-2005 nemé& obhagjitefny vyznam. Napriek tomu je tato alternativa ocenend v CBA formou minimalnych uprav
dodavatelskym spdsobom. Zaroveri treba podotknit, Ze Urad zaroven nie je aktualne schopny vykonavat svoju €innost
elektronicky a si&asny stav je personalne aj procesne zbytogne zdihavy a neefektivny.

V/yhody:

+  uSetrené kapitalové financné prostriedky,

+  zamestnanci aj tretie osoby su na aktualny stav zvyknuti, nie je potrebné preskolenie.
Nevyhody:

+  dlhodoba finan¢na neefektivnost poskytovania sluzieb,

+  prevadzka PKl infratruktary uz nie Upine zodpoveda poziadavkam elDAS a zakona o DS,

+  zpohladu integrécie s inymi systémami verejnej spravy nemozna, resp. len komplikovana integracia s nutnostou
integrécie na kazdy systém osobitne,

+  problematickejSia sprava systémov s réznou urovriou technologického zabezpecenia a vyprSanou zarukou.
Sucastou tejto alternativy su:

+  preplatenie uZ obstaranych a zaplatenych licencii Fabasoft a implementalnych prac (preplatenie v zmysle
zapocitanie do CBA),

+  analyza a detailny navrh, implementacné prace na rozSireni existujucich systémov,

+  projektovy manaZment.

Sugasny stav je nevyhovujlci tak zpohfadu osdb, ktoré s NBU komunikuji a Ziadaji o spracovanie svojej agendy,
ako aj z pohladu NBU samotného, ktorého interné procesy st prili§ zdihavé a neprepojené s inymi systémami verejnej spravy
na automatizovanej drovni. Z pohladu PKI infrastruktiry je existujice rieSenie uz nevyhovujlce a napr. s ohladom
na poskytovanie sluzieb OCSP nema aktualne NBU vhodné technologické kapacity. Upravami je mozné tieto sluzby doplnit,
z architektonického ani prevadzkového hladiska sa vSak v ziadnom pripade nejedna o optimaine rieenie.
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Dlhodobé finanéna efektivnost rieSenia je horSia ako v pripade vybudovania nového systému elektronickych sluZieb, nakolko
tato alternativa ma sice menSie naklady, ale aj ovela mensie prinosy.

Z vysSie uvedenych dévodov sa neodporuca toto rieSenie prijat.
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24 Popis budtceho stavu

241 Legislativa

Tabulka 12 Legislativa — budlci stav

Suhrnny popis

Prvym kltugovym predpokladom elektronizacie sluzieb NBU je jasné definovanie eGovernment sluzieb, ktoré maze NBU v ramci
platnej legislativy poskytovat. Na zaklade platného zakona ¢&. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej
$tatnej spravy v zneni neskorsich predpisov moze NBU poskytovat eGovernment sluzby podfa zakona o OUS, zékona o DS
a vybranych osobitnych predpisov (napr. zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov).

Pre oblast OUS sa predpokladaju nasledovné legislativne tpravy:
«  novelizacia vyhla$ok NBU,

. novelizacia $tandardov NBU.

ritéria kvali resnenie kritérii kvality: Q-1.1, Q-1.
Kritéria kvality Sp ie kritérii kvality: Q-1.1, Q-1.2

+ Q-1.1: Navrhnuté zmeny legislativy v MPK

Rizika | Spresnenie identifikovanych rizik: R-1.1, R-1.2

R-1.1: Legislativna priprava bude meskat respektive zmeny nebudl schvalené v pozadovanej forme

+  R-1.2: Politické riziko pri zmene vlady

Prilohy Diagramy, modely, obrazky v plnom rozliseni

+  Tabulka 2 Rizika
+  Taburka 3 Kritéria kvality
«  Tabulka 4 Legislativa

24.2 Architektura

2.4.2.1  Biznis architektura

Tabulka 13 Biznis architekttra — budlci stav

Suhrnny popis

Zakladom nového riesenia systému NBU je modul PKI poskytujlici DS a agendovy modul, v ktorom st implementované interné
procesy NBU. Tieto systémy svoje vystupy prostrednictvom komponentu API gateway (aplikacné sluzby) alebo portalu (koncové
sluzby) poskytuju pouzivatelom z radu obéanov, podnikatelov a inych OVM.

V ramci rieSenia budu podporované dva zakladné typy koncovych sluzieb:

«  eGovermnment sluzby poskytované NBU podra zakona o OUS, zakona o DS a podla dal$ich relevantnych osobitnych
pravnych predpisov,

«  sluzby PKl infrastruktury
a v nasledovnych zakladnych oblastiach:
. bezpecnostna autorizacia, certifikacia a akreditacia,

+  vydavanie metodickych postupov a usmerneni,

20



+  poskytovanie a publikovanie informacii,
+ DS

Biznis architektira navrhovaného riesenia musi byt v stlade s procesmi v ramci agendy NBU ako aj procesmi platnymi
pre prostredie eGovernmentu.

Architektura bude z pohladu pouzivatelov nasledovna:

«  obcan, podnikatel, alebo OVM pristupuje k informaénym sluzbam prostrednictvom verejne dostupného portalu, kde
sa nachadzaju vieobecné informacie, predpisy a stanoviska NBU. Ostatné sluzby st dostupné prostrednictvom
formularov, ¢ uz cez modul formularov, UPVS eForm, alebo jeden z multikanalovych pristupov. Niektoré formulare
budu dostupné iba cez formularovy modul, nakolko informéacie v nich uvedené by mali byt podla GDPR S§ifrované.

« pracovnik NBU pristupuje k systému najma prostrednictvom registrattirneho systému Fabasoft, kde riesi dogld
agendu,

+ interni alebo externi registratori pristupuju k systému prostrednictvom Specializovaného softvéru registracnej autority.

Cielové riesenie bude umoziovat elektronickd formu komunikacie a vymenu dokumentov a bude poskytovat' podporu pre dlohy
a Cinnosti v kompetencii NBU. Pre pouzivatelov systému bude k dispozicii pina pouzivatelska podpora vo forme navigacie
a usmermovania pouzivatela v zavislosti od typu ziadosti, oblasti, systému, produktu a inych aspektov a parametrov.
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Pouzivatel G2G, 2

Podatelfia

/b

G2C, G2B
Agendovy portal O Kanal konania
eDesk () Multianal  —()
Paoskytovanie zoznamu Skolenie Poskytovanie zoznamu  Spravovanie mandatov a
i weh certifikovanych mandatnych certifikatov
systémoy prostriedk
Pracovnik NBU % Fabasoft () Agendové sluzby NBU Proces -
.. - utajovaného
konania
g < e g -
Proces standardnéha konania/previerky/certifikacie
Posidenie =% Specificky =P Doplnenie podania = Schvélenie alebo =5 Rozhodnutie =
Uplnosti prijatého — workflow pre — neschvalenie !
podania podanie v "
Fabasoft
Interna Externa ()
registracna registraéna
autorita autorita
Agendovy 2 Interny registrator ~0 Externy @ Zmluvny pouzivatel &
pracovnik registrator

Obrazok ¢. 3 — Biznis architektira

_O

Proces zeslania =
odpovede alebo
vystupu

Email

04
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Pns-kymwl-'a Zoznamu Poskmw:ie zuzmrﬁ
opravneni (mandatov) autorizavanych oséb
Poskytovanie zazhamu
ifi p
prostriedkov
— RS Poskytovanie zoznamu
Publikagné sluzby NBLU akreditovanych
D.L f',% systemov .

Obrazok ¢. 4 — Realizacia sluzieb

Spravovanie mandatov a
—m mandatnych certifikatov

—_ v = RA interna (NBU) & = :
P éné sluzby Lo o /Vydavanie certiikatov . Vydévanie certiikatov
F \ ™ KCA kvalfikovane) \ kvalifikovanej
J . doveryhodns suzbe | doveryhadne) shizbe
Agendové sluzby NBU
Ziadanie o stanoviska Certifikacia produktu Autorizacia FOIPO  Akreditacia systému zo  Povinng hlasenia NBU . Doplnenie podania alebo
alebo informaciu od NBU zo strany NBU 20 strany NBU strany NBU | Iného vstupu pre NBU
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Trusted list

Trusted list

Pod:ylw-;é trusted
listu

Vedeniea =
aktualizovanie
déveryhodnych
zoznamaov KPDS

Mandaty
Zoznam opravneni a
mandatov

7 A ¥,

Vydéavanie certifikatov

Vydavanie certifikatov
kvalifikovanej
déveryhodnej sluzbe

£

Proces
vydavania a
zruSovania
certifikatov v

ramei

informaéného
systému
Kaorefiove]

certifikatnej

autority (KCA)

Stanoviska a informacie

Ziadanie o stanovisko
alebo informaciu od NBU

. 4

Spravovanie mandatov a Poskytovanie zoznamu

opravneni k mandatnym opravneni (mandatov) A

certifikatom
q_ - i Vybavenie =
jpac—" 4 Ziadosti o
Proces riadenia =¥ poskytnutie
Zivomného cyklu informacii
mandatov

Autarizacia FO/IPO

Potvrdenie o Evidencia opravnenych
priemyselne] oséb pre stupef
bezpeénosti podnikatela utajenia
A A
Poskytovanie zoznamu
autorizovanych oséb
Autorizacia fyzicke]

alebo pravnickej osoby
zostrany NBU D

proces -
personalna
bezpeénost

Previerkoyy =

Evidencie preskolenych
a pouenych osdb
A
Skolene

bezpegnostného
zamestnanca

Proces -skﬁéky =
bezpeénostného
zamestnanca

Skolenia- =
Bezpeénostni
zamestnanci

Obrazok ¢. 5 — Procesy a sluzby

Certifkécia

Zoznam certifikovanych
prostriedkovity pov

Poskytovanie zoznamu
certifikovanych
prostriedkov

Certifikicia produktu
zo strany NBU

Certn;\kacua =
TPIPSOITZPIMZP

Certfkacia =
produktu pre DS

Akreditacia systému

Zoznam akreditovanych
systemov

TN
Poskytovanie zoznamu

akreditovanych
systémov

Akrediticia systému zo
strany NBU

S

Akreditacia <
KIS/systému
FOBiregistra US

Systém bude poskytovat nasledovné koncové sluzby:

+  Poskytovanie zoznamu certifikovanych prostriedkov opravnenym pouzivatelom,
+  Poskytovanie zoznamu akreditovanych systémov opravnenym pouzivatelom,

+  Poskytovanie zoznamu autorizovanych os6b opravnenym pouzivatelom (okrem samotnych zoznamov autorizovanych
FO a PO to bude aj zoznam bezpeénostnych zamestnancov a zoznam FO s poucenim),

+  Vydavanie certifikatov kvalifikovanej DS opravnenym pouzivatefom,
«  Autorizacia FO/PO zo strany NBU,

. Certifikacia produktu zo strany NBU,

«  Akrediticia systému zo strany NBU,

+ Doplnenie podania alebo iného vstupu pre NBU,

«  Povinné hlasenia NBU,
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. Spravovanie mandatov a mandatnych certifikatov,

¢ Skolenie bezpe¢nostného zamestnanca.

Kritéria kvality Spresnenie kritérii kvality: Q-2.1, Q-2.2, Q-2.3, Q-2.4

+ Q-2.1 Miera tplnosti a optimalizacie procesov

+  Q-2.2 Miera spinenia poziadaviek NKIVS

Rizika | Spresnenie identifikovanych rizik: R-2.1, R-2.2

*  R-2.1: Zjednotenie procesov/sluzieb oblasti OUS a DS

*  R-2.2: Narognost integracie/migracie

Prilohy Diagramy, modely, obrazky v plnom rozlieni

«  Tabulka 2 Rizika

+  Taburka 3 Kritéria kvality

+  Taburka 9 Biznis rozhrania
+  Taburka 10 Biznis procesy
+  Tabulka 11 Biznis funkcie

+  Tabulka 12 Biznis sluzby

. Tabulka 16 Biznis informacie
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24.2.2 Architektira informacnych systémov

Tabulka 14 Architektira informaénych systémov — budici stav

Suhrnny popis

IS ES NBU bude obsahovat $tandardn(i aplikaén(i a datovii architektdru. Aplikaéna vrstva IS ES NBU, ktora ma zhmotnit
nacrtnutu biznis architekturu a podporit jednotny vykon Cinnosti a elektronizaciu procesov NBU je nasledovna.

Portal:

«  portal predstavuje prezentanu vrstvu vystavenu do internetu pre externych pouzivatelov. Tato vrstva je doplnenéd
o Web API gateway, ¢o je komponent, ktory analogicky vystavuje aplikatné sluzby. Portal obsahuje nasledovné
moduly:

- elearning modul poskytuje externym pouzivatefom prezentacie, skisky ako aj potvrdenia o absolvovanej
skuske. Obsah Skoleni a ski$ok je mozné pouzivatelskym spdsobom menit,

- CMS predstavuje obsahovu Cast portalu, ktora poskytuje CMS a Wiki sluzby - staticky pouzivatel'sky editovatelny
obsah, podporujuci aj automatické publikovanie obsahu z internych systémov pomocou webovych sluzieb,

- Modul osobny cet umoziuje zistovat stav podania prislusného pouzivatela na zaklade prihlasenia cez IAM
UPVS,

- Modul sprava mandatov poskytuje zoznam mandatov vrétane evidencie konkrétneho zoznamu fyzickych osdb,
ktoré su na dany mandat opravnené. Systém je napojeny na IAM UPVS za i¢elom spravy pristupov.

- Modul formulare poskytuje nasledovné sluzby:
o vizualizacia a moznost ulozenia na disk,
o Sifrovanie podania,
o spracovanie PDF a HTML formularov,
o integracia na podpisova¢ UPVS a odoslanie do podatelne NBU / elektronickej schranky NBU,
- Web API gateway je integratnym komponentom a poskytuje nasledovné sluzby:
o proxy a transformécie API,
o analytika nad AP,
o |AM nad aplikaénymi sluzbami,
o messaging.
Komponenty PKI:

+  PKI Certifikatna autorita (KC pre el. podpis, MC, KC pre el. pecat a web. sidla) predstavuje modul certifikaénej autority
poskytujuci kvalifikované certifikaty podla elDAS a zékona o DS a mandatne certifikaty podla zakona o DS. Modul
poskytuje sluzby OVM, ktoré budu Ziadat o kvalifikované certifikaty a mandatne certifikaty. PKI — RA interna (NBU) je
interné registratna autorita NBU poskytuje sluzbu vydéavania certifikatov pre potreby NBU.

+  PKI-RAexterna. Externé fixné alebo mobilné registracné autority prevadzkované na externych subjektoch
podfa dohody. Registraéna autorita moZze byt prevadzkovana na zaklade zmluvy uzatvorenej medzi prevadzkovatefom
SNCA (NBU) a konkrétnou organizaénou zlozkou verejnej spravy, pre ktorl zabezpecuje SNCA DS.

+  PKI Certifikacna autorita (Digitalne certifikaty). ~ Certifikacna autorita, ktora poskytuje digitalne certifikaty podla § 67
zakona o0 OUS a okrem toho sluzi aj pre Ucely Schengenskych systémov a inych systémov MV SR vratane certifikatov
pre pracovnikov MV SR,

+  PKI Certifikacna autorita (Digitalne certifikaty) — RA externa (OVM) Externd registratna autorita pre digitaine
certifikaty. Predpoklad je, Ze bude zriadena na OVM.

+  PKI Trusted list — ide o ddveryhodny zoznam (trusted list) poskytovatelov kvalifikovanych sluzieb podla elDAS
a zakona o DS,
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+  Korerova certifikatna autorita (KCA) sluZi na vydavanie certifikatov DS poskytovanej kvalifikovanym poskytovatelom
DS, ktory o takéto vydanie poZiada,

+ OCSP responder Modul poskytujuci sluzbu on-line overenia platnosti kvalifikovaného certifikatu v realnom ¢ase
a to bez nutnosti ¢akania na vydanie nasledného zoznamu zru$enych certifikatov,

* Informacny systém ZKC predstavuje doveryhodnu infrastruktdru na uchovavanie zoznamu vsetkych kvalifikovanych
certifikatov vydanych poskytovate/mi DS, ktorym NBU udelil kvalifikovany Statdt,

«  Autorita Gasovych peciatok (kvalifikované elektronické casové peciatky) Modul poskytujuci Casové pecCiatky
na poziadanie cez prislusné API aplikacnej sluzby.

Komponenty 1S NBU:
«  Fabasoft NBU je registrattmy systém zabezpegujtici nasledovné:
- workflow nad entitami v systéme,
- spracovanie a volanie APl inych systémov,
- spracovanie, zatriedenie a rozpoznanie Struktirovanych podani,
- spracovanie a zivotny cyklus registratirnych zaznamov,
« LM predstavuje licenény modul na spravu a evidenciu Zivotného cyklu softvérovych licencii,

* Modul Autorizacie je komponent obsahujlici desktopovy podpisovaC a komponent na automatizované vytvaranie
elektronickej pecate pre vybrané procesy (obsahujuce vystupné dokumenty) NBU.

Platby budu realizované elektronicky platobnou kartou alebo bezhotovostne pomocou mechanizmov uvedenych v aktualnom
navrhu novely zakona €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a doplneni
niektorych zakonov (zakon o eGovernmente) v zneni neskorSich predpisov, resp. pomocou IS PEP, ktory uz platby kartou
umozriuje.

Notifikacie sa predpoklada, Ze budl zasielané z agendového systému pri zmene stavu podania do elektronickej schranky
pouzivatela. Notifikacie bude mozné konfigurovat v osobnom Ucte pouzivatela.

Rie$enie bude v maximalnej moznej miere vyuzivat komponent podatelne na UPVS.

Sposob integracie na externé ISVS a poskytovanie aplikaénych sluzieb na externt integraciu je cez integratny komponent, ktory
predstavuje Web APl gateway, ktory predstavuje jeden centraliny bod, cez ktory budli poskytované aplikacné sluzby
predovSetkym na baze protokolu REST. Tento modul bude mat' vystavené sluzby nielen na po€uvanie, ale zabezpegi aj volania
aplikaénych sluzieb inych ISVS. RieSenie bude integrované s centralnymi komponentami e-Governmentu, najmd MUK
pre datovu a procesnu integraciu. Relevantné Udaje budd dostupné vo forme otvorenych Udajov na platforme data.gov.sk.
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Obrazok ¢. 6 — Architektura informacnych systémov

projektu v ramei
cyber security, nakal
ko ide o spoloché
komponenty.

Fyzicka bezpetnos
Personaina
bezpeénos
Bezpe&nost
fyzickych
prostriedkov

Datova vrstva:

Tato bude relativne nezavisla na aplikacnej vrstve. Registre NBQ (Elektronicky registratury systém) — v registroch su vedené
a aktualizované evidencie ohladne dat, ktorych vlastnikom je NBU ako povinné osoba, t. j. neziskavaju sa z inych zdrojov ISVS,
a s ktorymi sa naraba v ramci procesov, pripadne ktorych vznik v ramci tychto procesov povoluje. Tieto registre je mozné

povazovat za potencialne zdrojové registre. Ide najméa o nasledovné registre, resp. Udaje:

«  Osvedcenie o bezpecnostnej previerke fyzickej osoby,

+  Potvrdenie o priemyselnej bezpecnosti podnikatela,

«  Evidencia opravnenych oséb pre stupen utajenia Prisne tajné, Tajné a Doverné,

«  Evidencia os6b, so zaniknutym opravnenim pre stupefi utajenia Prisne tajné, Tajné a Déverng,

«  Evidencie os6b s vydanym potvrdenim o vykonani skusky bezpecnostného zamestnanca,

+  Evidencie preskolenych a poucenych osob,

«  Certifikaty prostriedku / zoznam certifikovanych prostriedkov,
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Certifikaty typu / zoznam certifikovanych typov prostriedkov,

Certifikat prostriedku Sifrovej ochrany informacii,

Zoznam akreditovanych systémov,

Suhlas s autorizaciou na vykonavanie ¢innosti pri certifikacii prostriedkov,

Centralny register utajovanych skutoénosti (US poskytnuté i prijaté v ramci medzinarodnej spoluprace),
Certifikat bezpeéného produktu,

Trusted list,

Certifikaty verejnych kltcov / KC,

Zoznam vetkych vydanych kvalifikovanych certifikatov (ZKC),

Zoznam zru$enych certifikatov,

Zoznam vSetkych poskytnutych a odfiatych kvalifikovanych Statatov poskytovatefom DS.

Kritéria kvality Spresnenie kritérii kvality: Q-3.1, Q-3.2, Q-3.3

Q-3.1 Plnenie cielov NKIVS a schvélenych strategickych dokumentov
Q-3.2 Miera flexibility rieSenia

Q-3.3 Integracia modulov — procesna a datova integracia pre vSetky moduly, eliminacia potreby davkovej vymeny
Udajov

Rizika | Spresnenie identifikovanych rizik: R-3.1, R-3.2
+ R-3.1 RieSenie nebude dostatocne flexibilné
+  R-3.2 Integracia na iné systémy ISVS
«  R-3.3 Proces vyvoja nebude dostatocne agilne reagovat na poziadavky zakaznika

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Tabulka 2 Rizika
Tabulka 3 Kritéria kvality
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24.2.3 Technologicka architektira

Tabulka 15 Technologicka architekttra — budlici stav

Suhrnny popis

Detailny navrh technologickej architektiry bude predmetom samotného projektu, t. j. bude vystupom analytickej fazy a fazy
navrhu projektu. Zakladné, ramcové poziadavky NBU na technologicku architektiru st nasledovné:

pre Cast infrastruktury (PKI a portél) prevadzkovanej v Statnom cloude, s vynimkou HSM modulov, ako i pre zalohu
a rozdelenie zataZe budl vyuzivané moznosti Statneho cloudu,

&ast infrastrukttry prevadzkovana v priestoroch a na prostriedkoch NBU, détové zaloha v zaloznom pracovisku NBU,

Fabasoft nie je prepojeny s inymi systémami (galvanicky oddeleny), prenos informécii je jednosmerny a pod dohladom
operatora,

Fabasoft je prevadzkovany ako v high-availability konfiguracii na prostriedkoch NBU.

Predpokladané prevadzkové parametre su nasledovné:

Agendova Cast

- RPO2dni
- RTO1den
- prevadzka 24x7
- dostupnost 98 %
PKI ¢ast:
- RPO 10 minat
- RTO 1 hodina
- prevadzka 24x7
- dostupnost 99.95 %
Sluzby infrastruktumej Sluzby infrastruktarne]  Sluzby infrastruktirnej
| wstyISNBU | - wistyPortal [ vrstvy PKI )

PO - L v

‘i Infrastruknhira NBU

! LAN a WAN NBU lﬂ WAN viadny cloud &

HSMmoduy @) | Vitualzagna Ci‘ Datove ‘ Zalozna @‘ Virtualizaéna O-‘
- platforma IS NBU tlozisko - virtualizagna pl PKI
HA zalohy platorma PKI
g
Housing NBU Housing v zélozne] \ Housing v vidnem
| lokalite . ' clode
Lokalita NBU ~ ©) Zalona lokalita ) Vigdny cloud )
NBU

Obrazok ¢. 7 - Technologicka architektira
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AR LR Spresnenie kritérii kvality: Q-4.1, 0-4.2, 0-4.3, Q-4.4

Rizika | Spresnenie identifikovanych rizik: R-4.1, R-4.2

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

24.24 Implementacia a migracia

Tabulka 16 Implementécia a migracia

Suhrnny popis

Implementacia je predpokladana v Styroch fazach:
Faza |. - Analyza a priprava:
+  konzultatno-analytické prace spojené s identifikaciou potrebnych zdrojov,
+  detailng analyza a navrh procesov v ramci NBU a navrh ich optimalizacie,
«  nakup potrebnych licencii a nakup HW.
Faza Il. - Vybudovanie IS ES NBU:
. tvorba DFS zaroveri s wireframe modelom zakaznickych obrazoviek,
+  agilna implementécia a nasadenie v stlade s beznym SDLC (pre ne$tandardné komponenty) IS ES NBU,
«  vytvorenie potrebnych konektorov a integracie,
+  obvyklé testovania vratane UX testovania komponentov pre externych aj internych pouzivatelov.
Faza lll. - Pilotna prevadzka:
+ iniciaina faza projektu v ramci NBU a ladenie.
Faza IV. - Prevadzka systému
Po dokonégeni a vyladeni systému prechod na pin(i prevadzku systému uz plne v gescii NBU.

V/zhladom na vy$ku nakladov sa jedna o pomerne velky projekt, pricom cielom je, aby jeho riadenie zahffialo poucenia
z projektov realizovanych v rdmci programu OPIS. Tymito pou¢eniami su:

«  podla moznosti agilny pristup k vyvoju s ¢astym dodavanim prototypov a testovanim (a tvorba DFS stbezne
s vyvojom prototypu),

+  ZzabezpeCenie dostatocného projektového timu na strane z&kaznika minimalne na urovni garantov, ktory sa vie
projektu venovat na dennej baze,

+  dodrziavanie principov projektového riadenia PRINCE2 (definované produkty s akceptacnymi kritériami, zmenovy
rozpocet, tolerancie jednotlivych milnikov, etap a aj samotnych produktov),

+  doraz na v€asné prijatie potrebnych legislativnych zmien.
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Vyriedenie :@:
konsolidovaného
systému IS pre ES

e

~
Dodany a Dodany a
nakonf. HW nakonf. SW
Funkény="
=3 | _[> systém
Nekonsolidovany elektronickych
IS NBU bez ES sluzieb NBU
Instaldcia a Instalacia a
konfiguracia HW konfiguracia SW
S J
Obrazok ¢. 8 — Implementacia a migracia
Kritéria kvality | Spresnenie kritérii kvality: Q-5.1, Q-5.2
+  Q-5.1 Dodrziavanie planu projektu
+ Q-5.2 Funkéné projektové registre a manazment zmien
+  Definované produkty s konkrétnymi a meratelnymi kritériami
Rizika | Spresnenie identifikovanych rizik: R-5.1, R-5.2
+  R-5.2 Spolupraca zu¢astnenych stran nebude dostatocna
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

«  Tabulka 2 Rizika
+  Taburlka 3 Kritéria kvality
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24.2.5 Bezpecnostna architektura

Tabulka 17 Bezpecnostna architektura — budlici stav

Suhrnny popis

Vlyznam systému a jeho dopady na bezpecnost jednotlivych kooperujucich ISVS je z pohladu bezpecnosti nezastupite/ny
a vyZaduije preto osobitn ochranu.

Bezpecnostna architektlra predpoklada vybudovanie komplexného systému ochrany, ktory bude implementovany technickymi
prostriedkami, ktoré zahffiaju dedikované bezpecnostné prostriedky tvoriace si¢ast aplikatnych komponentov a infrastruktary
ako aj netechnické prostriedky pre manazment informacnej bezpecnosti.

Bezpeénostna architektira bude zahffiat nasledovné oblasti:

+  dodrziavanie pravidiel riadenia informacnej bezpe€nosti (podla medzindrodnej normy ISO/IEC 27001:2013
a podla zakona €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov),

+  systém riadenia aplikaénej bezpecnosti,
. monitorovanie bezpecnosti a incident management,
+  segmentacia siete, monitoring a ochrana sietového spojenia,
+  hardening stanic a whitelisting aplikécii.
Pri navrhu sa poZaduje zohladnit nasledovné kritéria bezpeénosti:

+  architekttra technickych prvkov musi byt navrhnuta tak, aby v kooperacii s ostatnymi oblastami rieSenia,
ako napr. sietova a aplikacna architektura, umoznila stalu dostupnost a $kalovatenost,

«  pre pripajanie externych IS musi byt vytvoreny bezpecny a autentizovany komunikacny kanal,

+  autentizacia pouzivatelov pristupujlcich k IS musi byt adekvatna spdsobu ich pripojenia a opravneni pouzivatelov
na ¢innosti v IS,

«  pri navrhu komunikacie medzi ISVS sa musi pouzivat Standardny spdsob komunikécie medzi systémami,
predovSetkym webové sluzby schvélené datové prvky a identifikatory,

«  prisluSné datové typy pre udaje prenéaSané webovymi sluzbami sa poZaduje navrhnut tak, aby bola umoznena U¢inna
kontrola Specializovanymi bezpe¢nostnymi mechanizmami,

«  artefakty vytvorené polas fazy navrhu musia byt vytvarané podla jednotnych pravidiel tak, aby umoziovali
jednoznaéné bezpe€nostné overenie najmd s dbrazom na typy a formu Udajov, spdsob ich spracovavania,
zabezpedenia integrity a riadenie pristupu k nim.

Realizacia systému si vyziada zabezpecenie prevadzky, spravy a udrzby IS v stlade s poziadavkami riadenia IB. Systém musi
zohladnovat vSetky poziadavky kladené zakonom €. 275/2006 Z. z. o informagnych systémoch verejnej spravy a o zmene
a doplneni niektorych zékonov v zneni neskorSich predpisov a sivisiacich pravnych predpisov, najma vynosu Ministerstva
financii Slovenskej republiky €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy.

Pre pristup k administrativnemu rozhraniu budu prevadzkované sluzby zépisu administratora s mapovanim na riadenie
pristupov, s osobitnym ohladom na zvySenU bezpecnost (samostatné Skolenie kazdého zamestnanca, viacfaktorové
prihlasovanie, vyhradené lokality pristupu).

V rdmci realizacie projektu bude potrebné z pohladu bezpecnosti zabezpecit najma:
. samostatné testovanie,
«  anonymizaciu osobnych dat a identit osob pre Ucely testovania,
«  logicky a fyzicky pristup k testovaciemu a vyvojovému prostrediu,
«  pouzivatelské akceptaCné testy,
«  bezpenu implementéciu kryptografickych algoritmov, vratane hash algoritmov pouZitych na autentifikatné ucely,

+  logovanie vetkych doleZitych aktivit,
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* U vybranych z&znamov z logovania zabezpecit osobitné ukladanie a vyhfadavanie,

*  nad vybranymi citlivymi Ukonmi administratorov a operatorov v systéme zabezpecit autorizaciu tychto Ukonov min.
elektronickym podpisom.

Technologicka a bezpeénostna architektira bude popisana a zhrnuta v bezpeénostnom projekte, ktory bude okrem iného
obsahovat S$pecifikaciu pouzitych bezpe€nostnych Standardov na zabezpecenie pred stratou ddvernosti, integrity
a dostupnosti Udajov, vymedzenie kligovych problémovych miest v navrhovanom IS ES NBU s popisom hrozieb
zabezpegenych a nezabezpecenych protiopatreniami.

Kritéria kvality | Spresnenie kritérii kvality: Q-6.1, Q-6.2, Q-6.3

+ Q6.1 Nastavenie roli a opravneni vo vztahu k bezpecnosti
« Q6.2 Uspesne vykonané penetraéné testy zo zoznamu odpord¢anych testov

+ Q6.3 Vypracované bezpecnostné politiky, ktoré su zavedené do praxe

Rizika | Spresnenie identifikovanych rizik: R-6.1

+  R-6.1 Nedostatotné vybudovanie bezpeénostnych technolégii a komponentov v eGovernment cloude v Case
spustenia projektu

Prilohy Diagramy, modely, obrazky v plnom rozlieni

+  Tabulka 2 Rizika
«  Taburka 3 Kritéria kvality

243 Prevadzka

Tabulka 18 Prevadzka — budlci stav

Suhrnny popis

Prevadzka bude zabezpedena pracovnikmi NBU, ktori aktualne spravuji informaéné systémy prevadzkované v ramci NBU.
V tejto stvislosti bude klucoveé, aby sucastou projektu bolo aj dodanie kvalitnej bezpeénostnej, projektovej a prevadzkovej
dokumentacie. Nepredpoklada sa zvySeny narok na personalne obsadenie v stvislosti s prevadzkou, nakolko systém bude
centralizovany a nastaveny na rovnaku uroven bezpecénosti aj pouzitych technoldgii. Dodavatelskym spésobom bude
zabezpegovana L3 urover podpory a change requesty.

Z pohladu prevadzky PKI infraStruktury sa rovnako neoakava narast personalnych kapacit administratorov. Existujuci
pracovnici budd zaskoleni do spravy v prostredi viadneho cloudu a sluzieb laaS a Paa$S (ak budd dostupné).
Dostupnost prevadzky sa predpoklada v mdde 24x7 s parametrom dostupnosti 98 percent.

NBU bude schopny prevadzku nového informaéného systému plne pokryt zo svojho rozpodtu. Jedna sa o nasledovné naklady:
* naklady Urovne podpory L3 a change requesty,
+  naklady na licencie a maintenance.

V pripade, ak sa vySka rozpodtu na prevadzku znizi, méze to predstavovat potenciélne riziko poskytovania garantovanych
sluzieb.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory
kritérii kvality v prilohe Kritéria kvality.

+  Q_7.1: Metodicka podpora a manazment zmien zabezpedi, Ze kvalita a efektivita procesov bude kontinualne narastat
poCas doby vyuzivania systému

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné
identifikatory rizik v prilohe Rizika.

+ R_2.4.3.1: Nedostatok finan¢nych prostriedkov na pokrytie prevadzky
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Prilohy Diagramy, modely, obrazky v plnom rozlieni

+  Tabulka 2 Rizika Odkazy na relevantné subory. Prilohy obsahuji informéacie

vo forme modelov.
*  Tabulka 3 Kritéria kvality

244 Ekonomicka analyza

Tabulka 19 Ekonomicka analyza — budtici stav

Suhrnny popis

Zavedenie IS ES NBU bude mat velky dopad na prislu$ny tsek verejnej spravy, a to tak horizontalne ako aj vertikalne. Centralny
systém s jednotnymi datami a procesmi podpori pine elektronicky vykon agend NBU. Svojim Sirokym dopadom, potrebou
spoluprace s inymi ISVS a ambiciou optimalizovat procesy jednotlivych konani a &innosti NBU mdZe mat zasadny prinos
pre budovanie eGovernmentu v SR, kedy ob&an, podnikatel i verejna sprava pocitia priamo benefity elektronickej verejnej
spravy.

Cista stc¢asna ekonomicka hodnota (ENPV) = 6,360,378.02
Rok navratu investicie (PBP) = 5

Rizika Spresnenie identifikovanych rizik: R-8.1, R-8.2, R-8.3

*  R-8.1 Nepodari sa dosiahnut preukazatelné Uspory podra planu
+  R-8.2 Néklady na vybudovanie sa vymknu kontrole/ presiahnu planovanou hodnotu

+  R-8.3 Naklady na prevadzku sa vymknu kontrole/ presiahnu planovanou hodnotu

Prilohy

+  Tabufka 2 Rizika
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SU-ES NBU-su_64
Prilohy Agenda

Informacie v jednotlivych tabul’kach sa méZu na seba vzijomne odkazovat’. Za tym ticelom
maju riadky uvadzané v tabul’kach svoje jednoznac¢né identifikatory s navrhovanym
prefixom, tak aby sa zabezpecila unikatnost’ identifikatora vo vSetkych spracovavanych
prilohach. Postupnost’ a integritu (pri odkazovani) identifikatorov navrhuje samotny
spracovatel’.

Zoznam tabuliek

Tabulka 1 Zoznam zvolenvch sluzieb
Tabul’ka 2 Rizika

Tabul'ka 3 Vystupy projektu a kritéria kvality
Tabul'ka 4 Legislativa

Tabul'ka 5 Zoznam zainteresovanych
Tabul'ka 6 Zoznam ciel'ov OP 11

Tabul'ka 7 Zoznam ciel'ov

Tabul’ka 8 Principy a poziadavky

Tabul'ka 9 Test $tatnej pomoci

Tabulka 10 Komunikaény kanél

Tabulka 11 Biznis procesy

Tabulka 12 Biznis funkcie

Tabul’ka 13 Biznis sluzby

Tabul'ka 14 Biznis informécie

Tabulka 15 Zoznam informacénych systémov
Tabul’ka 16 Aplika¢né moduly

Tabul'ka 17 Aplika¢né sluzby

Tabul'ka 18 Aplika¢né rozhrania

Tabul’ka 19 Integracie projektu

Tabul’ka 20 Platforma

Tabulka 21 Béza dat

Tabul'ka 22 Komunikac¢na infrastruktira
Tabul’ka 23 Datové centrum - sala

Tabul'ka 24 Harmonogram projektu
Tabul'ka 25 Kategoérie technickych problémov, vysvetlenie k&#xa0:nasledujicim tabul’kdm
Tabul'ka 26 Dodéavatel'ska podpora

Tabul'ka 27 Podpora vlastnymi zdrojmi
Tabul'ka 28 Prostriedky v prenajme

Tabul'ka 29 Podmienky udrzatel'nosti
Tabul'ka 30 Kritické premenné




Vseobecne pouzité prilohy

Zoznam zvolenych sluzieb

Tabulka 1 Zoznam zvolenych sluZieb
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID Sluzba z katalégu sluzieb
Identifikator  Identifikéator sluzby z katalogu cloudovych sluzieb
zvolenej i Mesacny
sluzby Parametre Zvolena V).fdavk.y na vydavok za
. zriadenie .
sluzby hodnota « poskytnutie
sluzby .
sluzby
Uroveii
ID poskytovania

sluzby
Rizika
Tabulka 2 Rizika

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

Roc¢ny vydavok
za poskytnutie
sluzby

AR BR
(L (2
) )

ID Nazov rizika Pravdepodobnost’ Dosah Navrh mitigacie



Sucasna legislativa
R _S 2 pre oblast OUS je
nevyhovujuca
Potencial
navrhovanych
informacnych
— = systémov verejnej
spravy zostane
nevyuzity
Kompatibilita
R S 4 poziadavkami EU,
NATO
Financéna
RSS5 nf:?fektl.vnost
— — slcasnej
prevadzky

Takmer isté
riziko - vyskyt
rizika treba v
kazdom pripade
ocakavat’.
Pravdepodobné
riziko - existuje
vysoka
pravdepodobnost’,
ze sa riziko
vyskytne.
Stredné riziko -
riziko sa moze
vyskytnut'.

Slabé riziko -
riziko sa moze
vyskytnat’ za
vel'mi Specifickych
okolnosti.

Extrémny
dosah -
znemozni
realizaciu
projektu.

Vysoky dosah

- ovplyvni
pokracovanie
projektu
Stredny
dosah -
vyziada si
upravy
projektu

Nizky dosah -

ovplyvni
efektivnost’
projektu v
niektorych
aspektoch.

Zanedbatel’ny

dosah - dosah

Nepravdepodobné
. , sa
riziko - vyskyt T
L minimalizuje
rizika sa y

“ 1 a beznou
neocakava.

Takmer isté riziko

Stredné riziko

Nepravdepodobné
riziko

Stredné riziko

éinnost'ou v
ramci
projektu.

Zanedbatelny
dosah

Vysoky dosah

Vysoky dosah

Zanedbatelny
dosah

Implementacia navrhnutych X
legislativnych zmien

Spravne nastavenie aktivit
publicity a informovanosti

Zapojenie odbornikov
NBU do projektu

Realizacia projektu X



R S 6

Politické riziko pri Stredné riziko

— — zmene vlady

R-2.1

R-3.1

R-4.1

R-5.1

R-6.1

Néroc¢nost’
integracie/migracie
na ostatné systémy

Pravdepodobné
riziko

Proces vyvoja

nebude dostatoc¢ne

agilne reagovat na Stredné riziko
poziadavky

zakaznika

Nedostatocny
vykon
technologicke;j
vrstvy

Stredné riziko

Oneskorenie

. Vysoké riziko
rieSenia

Nedostatocné
vybudovanie
bezpecnostnych
technologii a
komponentov v
eGovernment
cloude v Case
spustenia projektu

Stredné riziko

Nizky dosah

Vysoky dosah

Stredny dosah

Stredny dosah

Stredny dosah

Vysoky dosah

Realizacia projektu podla
harmonogramu s ciel'om
minimalizacie
vynimoc¢nych stavov
Konzultacie s PgK/UPVII,
vyuzivanie uz
zdokumentovanych a
pouzivanych rozhrani,
konzultacie na
platforma.slovensko.digital,
pripadne inom podobnom
fore.

Proces vyvoja realizovat’
agilnym spésobom a do
projektového planu
zapracovat testovanie
viacerych prototypov

Riesenie bude budované
ako Skalovatelné, v pripade
nizkeho vykonu ho bude
mozné rozsirit’ pridanim
paralenych zdrojov. V
navrhu rieSenia buda
zvazené aj nové
technologie ako pouzivanie
a Skalovanie kontajnerov

Dosledné uplatiiovanie
principov projektového
riadenia vratane ¢asovych
tolerancii pre jednotlivé
vrstvy riadenia a
pouzivanie eskala¢nych
mechanizmov

Konzultacie s PgK/UPVII,
vyuzivanie uz
zdokumentovanych a
pouzivanych rozhrani,
konzultacie na
platforma.slovensko.digital,
pripadne inom podobnom
fore.



Vol’ba open source

Nedostatok technoldgii ak je to mozné,
finanénych priebezné sledovanie

R-7.1 prostriedkov na Stredné riziko Stredny dosah licen¢nych poplatkov,
pokrytie Skolenia a zapojenie
prevadzky internych zamestnancov do

Nepodari sa

projektu.

dosiahnut Pravidelné vyhodnocovanie
R-8.1 preukazatelné Stredné riziko Stredny dosah y
aspory podra benefitov projektu.
planu
Pravidelné vyhodnocovanie
, nakladov projektu.
I\jali{lfi(iz;r?ie < Dosledné uplatiiovanie
Vy knt kontrole/ principov projektového
R-8.2 i:?iahnu Stredné riziko Stredny dosah riadenia vratane finan¢nych
p lanovanou tolerancii pre jednotlivé
Eo dnotu vrstvy riadenia a

Vystupy a kritéria kvality

pouzivanie eskalacnych
mechanizmov

Tabulka 3 Vystupy projektu a kritéria kvality
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID  Vystup projektu

Q-1.1 Navrh zmien legislativy

Optimalizované procesy - miera

Q-2.1 uplnosti a optimalizacie
procesov

_+ ~ Splnenie poziadaviek NKIVS a

Q-2.2

strategickych dokumentov

Zjednotenie procesov/sluzieb

Q-2. oblasti OUS a DS
Q-3.1 Miera flexibility rieSenia

Integracia modulov — procesna a

datova integracia pre vsetky
moduly, eliminacia potreby
davkovej vymeny udajov

Q-3.2

Kritérium kvality a sposob dosiahnutia

Zmeny legislativy sa v MPK s akceptovatelnym
poctom pripomienok

Testovacie scenare jednotlivych procesov prechadzaju
bez chyb

Checklist plnenia poziadaviek NKIVS voci
projektovym produktom

Procesy OUS a DS budu pouzivat’ rovnaka
funkcionalitu a workflov v novom systéme

Pouzivatel’ nemusi zadavat’ tdaje z jedného modulu do
iného modulu, vymena tdajov je rieSena automaticky.



Q-5.1 Plan projektu

Funk¢né projektové registre
a manazment zmien

Q-5.2

Definované produkty
Q-5.3 s konkrétnymi a merate'nymi
kritériami
Q-6.1 Nastavenie roli a opravneni vo
" vztahu k bezpecnosti
Uspesne vykonané penetraéné
Q-6.2 testy zo zoznamu odporucanych
testov
Vypracované bezpecnostné
Q-6.3 politiky, ktor¢ st zavedené do
praxe

Metodické podpora a
manazment zmien zabezpeci, ze

Q 7.1 kvalita a efektivita procesov
bude kontinudlne narastat’ pocas
doby vyuZivania systému

P1  Analyza poziadaviek a use-case

P2 Zakladny ndvrh obrazoviek

P3  Specifikdcia HW a SW

P4 Testovanie

P5 Testovacie scenare

Pravidelné monitorovanie dodrziavania planu. Plan
obsahuje nastavené tolerancie.

Registre st pouZivané

Prvé verzia zoznamu produktov a akceptacnych kritérii
schvalend riadiacim vyborom, néasledne priebezne
upravovana ako zivy dokument, vlastnikom je
projektovy manazér

Je definovany zoznam roli a opravenni kazdej roly.

Vykonany bezpecnostny audit a audit stiladu

Vykonany bezpecnostny audit a audit stiladu

Poziadavky budu spracované v zmysle metodiky
FURPS a mapované na pouzivatel’ké use-case.

Zakladny navrh obrazoviek, ktory bude detailne
rozpracovny v jednotlivych iteraciach pri vyvoji. Navrh
prihliada predovsetkym na usabilitu pri pouzivani
systému.

Obrazovky je mozné pripomienkovat’ a menit’ aj v
ramci pripomienkovania a testovania danej iteracie a
verzie.

Zoznam vo formate XLS, ktory obsahuje meno, id,
produktové a sériové ¢islo, rocnll cenu za udrzbu
(licencie resp. maintenance)

Scenare pokryvaju kompletnu funkénost’ systému a
obsahuji mapovanie na vsetky poziadavky. Scenare st
evidované spdsobilom nastroji, kde st evidované
jednotlivé iteracie spustenia daného scendra a
prisusného vysledku vo vézbe na verziu prototypu /
produktu.



P6  Prototyp
P7  Dokumentacia
P8  Zdrojovy kod
Protokol o nasadeni do
P9 ,
prevadzky
(1) Aktualne riziko
(2) Buduce riziko

Legislativna analyza

Tabulka 4 Legislativa
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID

Typ Nazov

Kazda verzia na testovanie obsahuje:
-zoznam novych funkcionalit
-zoznam opravenych chyb

-zoznam nezmenenych funkcionalit

-zoznam pokrytych testovacich scenarov
Obsahuje minimalne:

o prirucku pouzivatel’a,

e administratorsku prirucku vratane postupov
zélohovania a a obnovy,

e zoznam virtudlnych strojov resp. kontajnerov,

e zoznam licencii, ich platnosti a ceny

o vsetky heslé k jednotlivym prostrediam vo
formate KeePass

Zdrojovy kod a jednolivé buildy aplikacii budu pri
nasadeni umiestnené aj na interny néstroj pre
manazment verzii Git v prostredi NBU.

Protokol obsahuje minimalne nasledovné:
-preukéazatelné splnenie nefunkénych poziadaviek na
produkénom prostredi,

-adresy jednotlivych modulov a prostredi

-odkaz na zdrojovy kod rieSenia

Zdévodnenie Navrh zmeny



LA _1 Zdkon

LA _2 Vyhlaska

Motivacia

Zakon
o kyberneticke;j
bezpecnosti

Vyhlasky NBU na
usekoch ochrany
utajovanych
skuto¢nosti a
Sifrovej ochrany
informacii

Zainteresovani

Transpozicia
smernice Smernica o
sietovej a
informacne;j
bezpecnosti (NIS)

Priblizenie narodne;j
legislativy
definujucej technické
opatrenia a
minimalne Standardy
ochrany informacii
terminologicky a
procesne k legislative
EU a NATO.

Upravi oblast’ kybernetickej a
informacnej bezpecnosti, zavedie
zékladné bezpecnostné poziadavky a
opatrenia dolezité pre koordinovanu
ochranu informacnych,
komunikac¢nych a riadiacich
systémov

Ustanovenie podrobnosti k pojmu
prostriedok a k procesu certifikacia
prostriedku (ostdva technicky
prostriedok, prostriedok Sifrovej
ochrany informéacii, MZP, TZP,
dopliia sa zariadenie s ochranou pred
NEV). Ustanovenie podrobnosti k
pojmu systém a k procesu akreditacie
systému (schvalenie do prevadzky
KIS vratane pouzitych prostriedkov
SOI, schvalenie dokumentacie FOB
vratane priestorov chranenych pred
NEV, schvalenie registera vratane
registratiirneho systému
certifikovaného MV SR podla
osobitného predpisu).

Rozsirenie kompetencii vediceho
samostatne rozhodovat’ o technickych
opatreniach pre ochranu utajovanych
skutocnosti stupnia

utajenia Vyhradené a s tym stvisiaca
nevyhnutna uprava ustanoveni
technickej Casti zakona 2015/2004
7.7. .

Rola jednotlivca, timu alebo organizacie (alebo ich skupin), ktora reprezentuje ich zaujmy vo
vzt'ahu k vystupom architektiry a dosiahnutym ciel'om.
Tabulka 5 Zoznam zainteresovanych

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID Zainteresovany

Popis



Urad je tvorcom a zaroven hlavnym pouzivatelom sluzieb

ST_1 NBU :
- systemu.
Iné organy verejnej moci budl pouzivat’ aplikacné a koncové
ST_20VM sluzby systému ES NBU.
ST 3 Podnikatel Podnikatelia budu pouzivat aplikacné a koncové sluzby systému
- ES NBU.
ST 4 Obgan Obcania budu pouzivat’ aplikacné a koncove sluzby systemu ES
- NBU.
Conformity assesment Akreditovana hodnotiaca organizacia bude posudzovat’ sulad
ST 5 , e -
= body NBU s prislusnymi normami EU.

Ciele OP II - PO7

Ktor¢ ciele OPII projekt riesi a ¢i je k nim vypracovany reformny zdmer podla vzoru EVS.
Tabulka 6 Zoznam cielov OP II

ID ciela Reformny
OPII/OPEVS Meno ciel’a zamer EVS Sposob naplnenia ciela
(A/N/NA)
Zamerom tohto ciela je zlepSenie kvality,
b . Standardu a dostupnosti elektronickych sluzieb
Zvysenie kvality, . . )
. verejnej spravy pre podnikatel'ov tak, aby sa
Standardu a , Ly . >
dostupnosti vyrazne zvysila konkurencieschopnost
ciel po7 4 podnikatel'ského prostredia SR voci
eGovernment e o o ey y -
o zahrani¢iu. Lepsie a kvalitnejSie sluzby znizia
sluzieb pre . , .. L
odnikateloy administrativnu zat'az a zjednodusia vykon
P podnikania. Znamena to tiez vysSiu flexibilitu
pri podnikani a viac dostupnych informécii.
Umoznenie

modernizacie a
ciel po7 8 racionalizacie
verejnej spravy
IKT prostriedkami
Zvysenie
kybernetickej
bezpecnosti v
spolo¢nosti

ciel po7 9

Architektonické ciele



Koncovy stav, prinos.
Tabulka 7 Zoznam cielov

i’f;:itals Ciel’ Sposob naplnenia ciela Zainteresovani
Zrychlenie a zefektivnenie procesov vo vnutri

verejnej spravy tak, aby bolo pravo

transparentne a jednoducho vymozitel'né, a aby

sa rozhodnutia vydavali v zdkonnych lehotach.

Zlepsime vykonnost’
verejnej spravy
vd’aka nasadeniu

ciel 10 , Rozvoj IKT \nso zameranim na vyuzitie
—  modernych A . s
. . cloudovych rieSeni mdze popri harmonizacii
informacnych , A
technologii procesov vyrazne podporit’ ciele reformy
verejnej spravy a jej optimalizaciu a umoznit’ jej
efektivne fungovanie.
Bezpecnost’ a ochrana kybernetického priestoru
Zvysime ochranu je jednym zo zakladnych aspektov efektivneho
ciel 16 kybernetického a najmi bezpecného pouzivania sluzieb verejnej
priestoru spravy a komunikécie ob¢anov a podnikatel'ov s

verejnou spravou a opacne.

Zabezpecenie existencie, presnosti, uplnosti,
platnosti a pravosti idajov v ramci elektronicke;j
komunikécie, resp. elektronickych transakcii, st
zakladnymi aspektami zarucenia a zabezpecenia
efektivneho, bezpecného a spol'ahlivého vykonu
¢innosti verejnej spravy.

Zlepsime bezpecnost’
ciel 19 udajov a transakcii
VO verejnej sprave

ZlepSime kvalitu, Standard a dostupnost’
elektronickych sluZieb verejnej spravy pre
podnikatelov tak, aby sa vyrazne zvysila
konkurencieschopnost’ podnikatel'ského

Zvysime kvalitu,
Standard a

. nost’ . . Dy -
ciel 8 dostup ost , prostredia SR voci zahraniciu. LepSie \na
— elektronickych o . e - ; .
.. kvalitnejSie sluzby znizia administrativnu zat'az
sluzieb pre . e, . .
. , a zjednodusia vykon podnikania. Znamena to
podnikatel'ov

tiez vyssiu flexibilitu pri podnikani a viac
dostupnych informacii.

Architektonické principy a poziadavky

Normativne vlastnosti a poziadavky, ktoré musia byt realizované.
Tabulka 8 Principy a poziadavky

MetalS

Kéd Typ Nazov Popis Sposob plnenia



princip_19 Princip

princip 2 Princip

princip_20 Princip

TECHNOLOGICKA
INTEROPERABILITA

ORIENTACIA NA
SLUZBY

OTVORENE
STANDARDY

Softvér a hardvér vo

verejnej sprave musi byt’

v sulade s definovanymi

Standardami, ktoré Vysledny produkt
podporuju bude v sulade so
interoperabilitu idajov, Standardami.
aplikacii a technologii, a

to v celom eurépskom

priestore.

Architektara verejnej
spravy je zalozena na
definicii sluzieb, ktoré
odrazaju procesy
realneho sveta. To
znamena, ze akakol'vek
vrstva architektiry
verejnej spravy (vrstva
procesov, IS,
technologii) komunikuje
s okolitym svetom
prostrednictvom sluzieb ,
ktoré st konzumované
prostrednictvom roéznych
kanalov (rozhrani).
Zamerom je podporit
digitalnu transformaciu
verejnej spravy, ktoré
bude poskytovat’
pouzivatel'sky privetivé
elektronické sluzby ako
Standard, a to aj pre
cezhrani¢né vybavovanie
zivotnych situécii.

Projekt ma
definované
aplikacné aj koncové
sluzby pre GG, G2C
aj G2B.

Prednostne sa pouzivaju
otvoren¢ Standardy a
formaty a doraz sa kladie
nazabezpecenie
technologicke;j
neutralnosti.

Otvorené Standardy
budu uprednostnené
s cielom zabezpecit’
technologickt
neutralnost’.



princip 24 Princip

princip_25 Princip

princip 11 Princip

princip_21 Princip

TRANSPARENTNOST

AUDITOVATELNOST

KVALITA A
SPOCAHLIVOST

VLADNY CLOUD
PREDNOSTNE

Riadenie informacne;j
bezpecnosti, najmi

vykon dohl'adu a Riadenie IB ako aj
kontroly, musi byt bezpecnostny audit
zabezpecCeny postupmi, finalneho produktu

ktoré garantujt ich su stcast’ou riesenia.
transparentnost’ a

opakovatelnost’.

Riadenie informacne;j
bezpecnosti rovnako ako
aj inych aktivit vo
verejnej sprave musi
pouzivat’ principy a
pravidla, ktoré umoznuju
vykon kontroly a
zaroven umoznuju
generovanie auditnych a
inych log zaznamov s
pozadovanou troviiou
ich ochrany.

Pouzivatelia sa mézu
spolahnut’, ze
poskytovatel’ sluzieb
bude garantovat’ kvalitu,
dostupnost’ a
spol’ahlivost’ sluzieb.
Napriklad akékol'vek
poskytnuta informacia
musi byt spravna,
autenticka, aktualna a
uplna.

Informacné systémy a
technologie, ktoré st v
ramci verejnej spravy
rozvijané alebo
modifikované, musia byt
posudené v kooperacii s
poskytovatel'mi
cloudovych sluzieb v
zmysle ich nasadenia do
vladneho cloudu.

Casti systému budu
umiestnené vo
vladnom cloude.



princip_4 Princip

princip_10 Princip

princip 22 Princip

princip_28 Princip

JEDNODUCHA
NAVIGACIA

JEDEN KRAT A DOST

BEZPECNOST
UDAJOV

PARTICIPACIA

V ramci projektu sa
Pouzivatelia jednoducho bude prihliadat’ na
najdu pozadovanu vSeobecne platné

sluzbu, ktorti nasledne ~ UX principy,
mozu jednoduchym sucastou by malo
spdsobom pouZzit'. byt aj UX
testovanie.
Pri interakcii s verejnou
spravou bude verejna
sprava od Ziadatel'a
vyzadovat len udaje,
ktoré su nové a verejna
sprava nimi este . ,
prav . V projekte su
nedisponuje. Tento . L. L
Lo ., planované integracie
princip bude platit’ na -
. . . . . scielom
urovni celej Eurdpskej L ,
.. maximalizovat
unie a bude L,
< , vyuzivanie principu
zabezpeCovany pomocou . , ,
. . jeden krat a dost’.

platformy datovej

integracie. Zaroven bude
umoznené elektronické
zdiel'anie rozhodnuti,
ktoré vydala verejna
sprava.

Udaje st chranené najma
pred neopravnenym
pristupom,
manipuléciou, pouzitim
a zverejnenim
(zachovanie dovernosti
udajov), ich imyselnou

Bezpecnost’ udajov
bude v projekte aj vo
finalnom produkte

alebo neumyselnou zabezpecCena
modifikaciou technickymi ako aj
(zachovanie integrity organizaénymi
udajov) a su dostupné v opatreniami.
pozadovanom Case a v
pozadovanej kvalite
(zachovanie dostupnosti
udajov).
Verejna sprava v procese .
v erejna sprava v procese gy pude
informatizacie verejnej . , .,
, , realizovat’ verejné
spravy aktivne . . .
. pripomienkovanie
spolupracuje s :
projektu.

verejnostou.



EFEKTIVNOST A

princip 30 Princip 5o 15 ANA HODNOTA

princip 31 Princip OTVORENE API

princip_32 Princip MODULARNOST

Poziadavka

Test Statnej pomoci

Informatizécia verejnej
spravy sleduje najvyssiu

hodnotu za peniaze a Projekt mé vysoku
prebieha na zaklade pridanu ekonomicku
kontinudlneho hodnotu.
vyhodnocovania

nakladov a prinosov.

Aplikac¢né rozhrania
elektronickych sluzieb su
verejné pre doveryhodné
aplikacie tretich stran.
Aplikaéné rozhrania v
informacnych systémov
su budované spdsobom
umozinujicim ich
pouzitie komukol'vek
(po splneni ur¢enych
podmienok). Specificky
vSetky sluzby
informac¢nych systémov,
ktoré su dostupné
grafickym rozhranim
maju byt’ dostupné aj
otvorenym aplikacnym
rozhranim.

Aplikacie IKT su
¢lenené na mensie
samostatné Casti, ktoré ~ Navrhované systémy
su prepojené dobre su rozdelené na
definovanymi moduly.
rozhraniami s cielom

zvysit’ flexibilitu rieSent.

NBU v ramci
projektu vytvori
otvorené API pre
sluzby dostupné na
externu integraciu.

Kontrolné otazky pre hodnotenie testu Statnej pomoci.

Tabulka 9 Test Statnej pomoci

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

Kontrolna otazka

Blizsia Specifikacia

A/N/NA odpovede



Je mozné opravnené aktivity,
resp. ¢innosti ziadatel'ov v
danej vyzve kvalifikovat’ ako
¢innosti ,,nehospodarskeho"
charakteru v zmysle pravidiel

Statnej pomoci?

Je mozné opravnené aktivity
resp. ¢innosti ziadatel'ov v
danej vyzve kvalifikovat’ ako

,hospodarske" v zmysle

pravidiel $tatnej pomoci?

St splnené vsetky kritéria
(kumulovane) definované
¢lankom 107 ods. 1 Zmluvy
o fungovani EU: a) prevod

verejnych zdrojov a
pripisatel'nost’ Statu, b)

ekonomické zvyhodnenie

prijemcu pomoci, ¢)
selektivnost’ poskytnutej
pomoci, d) narusenie

hospodarskej stitaze alebo
hrozba narusenia hospodarske;j
sttaze a vplyv na vnatorny
obchod medzi ¢lenskymi

Statmi?

NA

NA

NBU vykondva cinnosti
nehospoddarskeho
charakteru. Sluzby v
oblasti PKI poskytuje
iba inym orgdanom
verejnej moci.

V zmysle informacii

v template Studie, ak
odpoved’ na otazku 1 je
ano, dalej sa
neuplatiuju pravidla o
Stdtnej pomoci, otazky
2,3,4,5su
irelevantné, vyplia sa
,, neuplatnuje “.

(V zmysle informdacii

v template Studie, ak
odpoved’ na otazku 1 je
ano, dalej sa
neuplatiuju pravidla o
Stdtnej pomoci, otazky
2,3,4,5su
irelevantné, vyplia sa
,, neuplatnuje “.



St splnené vsetky kritéria
(kumulovane) definované pre
sluzby vseobecného
hospodarskeho zaujmu (v
zmysle rozsudku Altmark C-
280/00) vratane osobitné¢ho
charakteru sluzby: a) podnik,
ktorému bola poskytnuta
pomoc bol povereny
realizaciou zavizkov sluzby vo
verejnom zaujme a tieto
zavizky boli jasne definované,
b) kritérid, na zéklade ktorych
je vypocitana kompenzacia boli
vopred urcené objektivnym a
transparentnym sposobom ,

¢) kompenzacia nepresahuje
sumu nevyhnutnu na pokrytie
vSetkych vydavkov alebo ich
Casti vzniknutych pri plneni
zavazkov sluzieb vo verejnom NA
zaujme, zohl'adniac pri tom
suvisiace prijmy ako aj
primerany zisk ,

d) ak sa vyber podniku
poveren¢ho realizaciou
zavizkov sluzieb vo verejnom
zadujme neuskutocnil
prostrednictvom vyberového
konania v ramci verejnej
sutaze, vyska nevyhnutnej
kompenzacie je urcend na
zéklade analyzy vydavkov,
ktoré by stredne vel'ky podnik,
dobre riadeny a primerane
vybaveny prostriedkami
vynalozil pri realizécii tychto
zavéazkov, zohl'adniac pri tom
suvisiace prijmy ako aj
primerany zisk pri realizécii
tychto zavizkov?

V zmysle informacii

v template Studie, ak
odpoved’ na otazku 1 je
ano, dalej sa
neuplatiuju pravidla o
Stdtnej pomoci, otazky
2,3,4,5su
irelevantné, vyplia sa
,, neuplatnuje .



Je mozné pomoc zo strany

5 poskytovatel'a pomoci
definovat’ v ramci podmienok
minimalnej pomoci?

Vyhodnotenie

Biznis architektura

Biznis rozhrania - komunikac¢ny kanal

V zmysle informacii
v template studie, ak
odpoved na otazku 1 je
ano, dalej sa

NA neuplatiuju pravidla o
Statnej pomoci, otazky
2,3,4,5su
irelevantné, vyplia sa
,, neuplatnuje “.

(V zavislosti od

hodnotenia

poskytovatel’ pomoci

uvedie ¢i ide o "Statnu

pomoc'; "pravidla

Statnej pomoci sa

neuplatiiuji'; "nie je

Statna pomoc';

"SVHZ"; "pomoc de

minimis'"; "pomoc de

minimis - SVHZ')

Predstavuje pristupovy bod, prostrednictvom ktorého sa pristupuje k biznis sluzbam, pripadne st

biznis sluzby poskytované.
Tabulka 10 Komunikacny kanal

MetalS

Kkéd Nazov Popis

AS BS
(3) (D

Portal, prostrednictvom ktorého je mozné vykonavat’ elektronicka
c kanal.7 web komunikdciu so vSetkymi orgdnmi verejnej moci a sluzi ako
primarne pristupové miesto pre interakciu s verejnou spravou.

Biznis procesy

Element spravania, ktory zoskupuje spravanie zaloZené na usporiadani aktivit.

Tabulka 11 Biznis procesy

MetalS

Kéd Nazov

Popis AS BS



proces 168 Certifikacia produktu pre DS
proces_165 Certifikacia MZP

proces_166 Certifikacia TZP

proces 183 Priprava vonkajSej kontroly

proces 170 Certifikécia / uznanie certifikatu PSOI
proces_171 Akreditacia KIS

Proces spracovania ziadosti o zapis udajov do Zoznamu platnych
kvalifikovanych systémovych certifikatov (ZPKSC)

proces 173 Vydanie pokynu USO

proces 191

proces 188 Proces aktualizacie internetovej stranky NBU
proces_169 PrediZenie platnosti certifikatu produktu pre DS
proces 198 Previerkovy proces - personalna bezpecnost’

Proces vydavania a zruSovania certifikatov v ramci informac¢ného

proces_189 systému Korenovej certifikacnej autority (KCA)

Proces poskytnutia kvalifikovanej doveryhodnej sluzby vydavania
proces_190 kvalifikovanych certifikatov na SNCA realizovanej prostrednictvom
registracnej autority
Vedenie a aktualizovanie doveryhodnych zoznamov KPDS podla ¢l.
20 a ¢l. 21 Nariadenia (EU) ¢. 910/2014

Vybavenie ziadosti o poskytnutie informadcii (zakon ¢. 211/2000 Z.

Z.)
proces 167 Certifikacia TP

proces 181

proces 164

Biznis funkcie - agendy VS

Element spravania, ktory zoskupuje spravanie zaloZzené na vybranej mnozine kritérii.
Tabulka 12 Biznis funkcie

MetalS . . AS(3 BS(4

Kéd Nazov Popis ) )

Spristupfiovanie informacii z informaénych systémov

A0003185 oL
verejnej spravy

A0002910 Ochrana utajovanych skuto¢nosti

Koncové (biznis) sluzby

St sluzby, ktoré naplituja biznis potrebu pouzivatel'a VS.
Tabulka 13 Biznis sluzby



MetalS kod Nazov

Poskytovanie
zoznamu 0
autorizovanych ~
0sob

sluzba egov 1282

Poskytovanie
zoznamu
opravneni
(mandatov)

sluzba _egov 1277 2.0

Ziadanie o
stanovisko

sluzba egov 7317 alebo 1.0
informaciu od
NBU

Verzia Popis Gestor

Sluzba poskytuje
zoznam
autorizovanych
0s0b, ktoré presli
procesom
autorizacie na
NBU, ako
informacny obsah
opravnenym
pouzivatel'om.

Narodny
bezpecnostny web
urad

Sluzba poskytuje

zoznam

opravneni, na

zéklade ktorych

mozu Néarodny
kvalifikovany bezpecnostny web
doveryhodny urad
poskytovatelia

vydavat’

mandatne

certifikaty.

Sluzba umoznuje
predovsetkym

inym OVM

ziadat NBU o

stanovisko, alebo
usmernenie vo

vecnej oblasti

spadajucej pod

agendu NBU.

Vsetci Narodny
pouzivatelia mézu bezpecnostny
ziadat’ o urad
informaciu podl'a

zékona o

slobodnom

pristupe k

informaciam.

Pouzivatel’ o

stanovisko ziada
prostrednictvom

formulara.

Konzumkacny AS BS Pocetnost’:
kanal

vychodisko

5000

20000

500



Autorizacia
sluzba_egov_7310 FO/PO zo 1.0
strany NBU

Poskytovanie
zoznamu 20
certifikovanych =
prostriedkov

sluzba egov 1289

Sluzba umoznuje
podat’ ziadost’ o
autorizaciu
PO/FO a
zabezpecuje aj
dodanie vystupu
(rozhodnutie)
ziadatel'ovi
prislusnym
kanalom (fyzické
certifikaty buda
zaslané postou).
Sluzba poskytuje
verejne pristupny
zoznam
certifikovanych
prostriedkov,
ktoré boli
certifikované
NBU. Zoznam

bude spristupneny

ako informacny
obsah
opravnenym
pouzivatelom.

Narodny
bezpecnostny
urad

Nérodny
bezpecnostny web
urad

7600

20000



Skolenie
sluzba_egov 7320 bezpecnostného 1.0
zamestnanca

Spravovanie
mandatov a

sluzba _egov_ 7322 opravneni k 1.0
mandatnym
certifikatom

Sluzba poskytuje
pouzivatel'om
prezentacie,
prihlasenie na
skusku ako aj
potvrdenia o
absolvovanej
skuske. Obsah
Skoleni a skusok
je mozné
pouZzivatel'skym
sposobom menit’.
Po absolovani
skusky bude
pouzivatel'ovi
zaslany
certifikat.\nSluzba
umoziuje
pouzivatel'ovi
podat’ prihlasku
na skusku
bezpecnostného
zamestnanca.
Sluzba poskytuje
prezentacie,
priklady skusok a
Skoliace
materialy.

Narodny
bezpecnostny 250
urad

Sluzba umoznuje
pouzivatel'om

spravovat’ zivotny
cyklus:\n-

mandatov Narodny
prostrednictvom  bezpecnostny 0
podania urad
ziadosti\n-

opravneni

fyzickych osob k
mandatom



Poskytovanie
zoznamu 10
akreditovanych
systémov

sluzba egov 7319

Povinné

hlasenia NBU 1.0

sluzba egov_ 7318

Certifikacia
sluzba _egov_ 7309 produktu zo 1.0
strany NBU

Vydavanie
certifikatov

sluzba egov 1288 kvalifikovanej 2.0
doveryhodne;j
sluzbe

Sluzba poskytuje
zoznam
systémov, ktoré
boli akreditované
NBU, ako

informacny obsah

opravnenym
pouzivatel'om.
Sluzba umoznuje
pouzivatel'om
elektronicky
podavat’ hlasenia

Néarodny
bezpecnostny
urad

pre NBU, podanie Nérodny

kopie zdznamu o
uréeni a
vyhlasenia o
mlcanlivosti do
30 dni od urcenia
osoby uradu
Sluzba umoznuje
podat’ ziadost’ o
certifikaciu
produktu a
zabezpecuje aj
dodanie vystupu
ziadatel'ovi
prisluSnym
kanalom (fyzické
certifikaty budu
zaslané postou).
Sluzba umoznuje
podat’ ziadost’ o
vydanie
certifikatu
doveryhodnej
sluzbe
poskytovanej
kvalifikovanym
poskytovatel'om
doveryhodnych
sluzieb, ktory o
takéto vydanie
poziada
prostrednictvom
opravnené¢ho
pouzivatel'a.

bezpecnostny
urad

Narodny
bezpecnostny
urad

Narodny
bezpecnostny web
urad

7200

100



Sluzba umoznuje
podat’ ziadost’ o
akreditaciu
systému a
Akreditacia zabezpecuje aj  Narodny
sluzba egov 7316 systému zo 1.0 dodanie vystupu bezpecnostny
strany NBU ziadatel'ovi urad
prislusnym
kanéalom (fyzické
certifikaty buda
zaslané postou).

Sluzba umoznuje

Doplngme doplnit, opr.a,wt Nérodny
podania alebo alebo upravit y ,
sluzba egov 1275, .0 . bezpecnostny
in¢ho vstupu podanie, resp. arad
pre NBU ziadost’ uz
podant na NBU

Biznis informacie

Predstavuje pasivny element, informaciu, ktora ma vyznam z biznis hl'adiska.
Tabulka 14 Biznis informdcie

Nazov ID Popis AS BS
Osvedcenie o bezpecnostnej previerke fyzickej osoby, B1
Potvrdenie o priemyselnej bezpecnosti podnikatel’a, B2
Evidencia opravnenych osob pre stupen utajenia Prisne tajné, Tajné B3
a Doverné,

EYidencia 0s0b, so zaniknutym opravnenim pre stupen utajenia Prisne tajné, B4
Tajné a Doverné,

Evidencie 0sdb s vydanym potvrdenim o vykonani skusky bezpec¢nostného B5
zamestnanca,

Evidencie preskolenych a poucenych osdb, B6
Certifikaty prostriedku / zoznam certifikovanych prostriedkov, B7
Certifikaty typu / zoznam certifikovanych typov prostriedkov, B8
Certifikat prostriedku Sifrovej ochrany US, B9

Suhlas s autorizdciou na vykondvanie ¢innosti pri certifikacii prostriedkov, B10

Centralny register utajovanych skutocnosti (US poskytnuté i prijaté v ramci
medzinarodnej spoluprace),

Certifikat bezpe¢ného produktu, B12
Trusted list, B13

Bl1l1



Certifikaty verejnych kl'acov / KC,
Zoznam vsetkych vydanych kvalifikovanych certifikatov (ZKC),
Zoznam zruSenych certifikétov,

Zoznam vSetkych poskytnutych a odilatych kvalifikovanych Statitov
poskytovatelom DS.

(3) Aktuélny stav (Pr — Prevadzka, Vv - Vo vystavbe, Pl — Planované)
(4) Buduci stav (N - Novy, Bz - Bez zmeny, Z - Zmena, V — Vyradenie)
Architektira informac¢nych systémov

Informacné systémy (ISVS)

B14
B15
B16

B17

Priloha obsahuje informacné systémy (IS) organizacie a podriadenych organizacii (vratane

planovanych IS, alebo IS vo vystavbe).
Tabulka 15 Zoznam informacnych systemov

M,etaIS Naz?v informacného Manazér ISVS Pocevii ,
kod systému pouzivatelov
Slovenska narodna Nérodny
isvs 471 certifikand autorita bezpecnostny
(SNCA) urad
Néarodny
isvs_8131 Sprava mandatov bezpecnostny
urad
) Nérodny
isvs 472  Portal NBU bezpecnostny
urad
isvs 7735 Autorita éasovych II;Ieazrogénlfostn'
- peciatok (TSA) Oezp Y
urad
. , . Nérodny
. Registratirny systém N ,
isvs 474 Fabasoft l?ezpecnostny
urad
isvs 7733 Zoznam kvalifikovanych I];Ieazrogélglos v
— certifikatov (ZKC) p Y

uarad

cntram- AS BS
o (5)(6)



Narodny

isvs 8130 Web API gateway bezpecnostny
urad
isvs 7734 Korenova certifikacna Itjezgoedéln};s v
- autorita (KCA) DoZD Y
urad
Aplika¢né moduly

V pripade komplexnejsich IS, je odporicana dekompozicia na mensie Casti (aplikaéné moduly).
Tabulka 16 Aplikacné moduly

i/f;:itals Nazov aplika¢ného modulu Popis Informacny systém AS BS
Oznacenie ktoré je pridelené prostriedku. ID informaéného systému

X Moéze sa jednat’ o Specificky nazov, alebo z prilohy Zoznam
plné sietové meno(FQDN). informac¢nych systémov

Aplika¢né sluzby

Priloha obsahuje sluzby, ktor¢ jednotlivé IS poskytuji. Pre sluzby sa vyplni nasledujica tabulka.
Tabulka 17 Poskytované aplikacné sluzby

Informacny AS BS
MetalS kéd Nazov sluzby IS Popis . y Endpoint (5 (6
system ) )
Vyhgtovovan}e Sluzba poskytuje ¢asové
sluzba is 1683 kvalifikovanych eciatky ako odpoved’ isvs 8130
uza_Is_ elektronickych p Y pov VS

y , " na poziadavku.
casovych peciatok p

Sluzba realizujica
e informacéné koncové
Publikatné sluzby g 1 bublikovanim  isvs 472
NBU . L ,
informacii na webovy
server - Portal NBU.

sluzba is 1685



Poskytovanie udajov

o certifikatoch z

sluzba is 48318 doveryhodne;j
infrastruktary ZKC
NBU

sluzba is 48322 Notifika¢na sluzba

Integracna sluzba

sluzba is 48332 NBU

Vyhotovovanie
kvalifikovanych
certifikatov pre

sluzba is 48375 elektronicky podpis,

pecat’ a
autentifikaciu
webovych sidiel

Vyhotovovanie
certifikatov pre

elektronicky podpis,

sluzba is 48377 pecat’ a
autentifikaciu

webovych sidiel
(G2G)

Zaslanie vyzvy na

sluzba_is_48378 doplnenie podania

Sluzba umoznuje
pouzivatelom na
poziadanie ziskavat’
informacie o
archivovanych
certifikatoch
(predovsetkym o
certifikatoch vydanych
zaniknutymi CA a
certifikatoch starSich
ako 10 rokov)

Sluzba umoznuje
odoslat’ notifikaciu
pouzivatelovi alebo
systému vybranym
kanalom. Predpokladané
podporované kanaly st
eDesk, email a SMS.
Sluzba zabezpecuje
volania aplika¢nych
sluzieb inych ISVS - za
ucelom integracie.

isvs_8130

isvs 8130

isvs 8130

Aplikacna sluzba, ktord
zabezpecuje
vyhotovenie certifikatov
na zaklade poziadavky

isvs_8130

Aplikacna sluzba, ktora
zabezpecuje
vyhotovenie certifikatov
na zéklade poziadavky

isvs 8130

Sluzba posiela vyzvu
prislusnym kandlom v
pripade, Ze je potrebné
doplnenie podania,
alebo ina interakcia.

isvs 8130



Sluzba z technického
hl'adiska realizuje

sluzba is 48390 SIUZbe} Spravy koncoyu Slqu,u SPTaVY isvs 8131
- mandatov mandatov a prislusnych -
opravneni pre fyzické
osoby
Vydanie rozhodnutia Sluzba zabezpecuje
sluzba is 48393 alebo iné¢ho vystupu odoslanie vystupu isvs_8130
pouzivatel'ovi pouzivatel'ovi
Priiem podani Sluzba zabezpecuje
sluzba is 48394 Jem po prijem podani z isvs_8130
multikanal oo
multikanalu
Overovanie
certifikatov pre Aplikacna sluzba pre
sluzba is 48416 elektronicky podpis, strojové overenie isvs_8130
elektronicku pecat’ a platnosti certifikatu
webové sidla (G2G)
Nahravanie tdajov ~ Sluzba umoziujuca
sluzba is 48417 V}A/danych CA do StI‘Q]OV}{ uplqad udajov isvs 8130
- = doveryhodnej v predpisanej forme do -
infrastruktiry NBU  infrastruktary NBU.
Sluzba poskytujuca
. Poskytovanie trusted verejny pristup k .
sluzba is 48418 listu Trusted listu podra isvs 8130
nariadenia eIDAS.
Overovanie
:ﬁ}?ﬁ‘gﬁnﬁh Aplikacné sluzba pre
sluzba is 48421 p strojové overenie isvs_8130

elektronicky podpis,
elektronicku pecat’ a
webove sidla

platnosti certifikatu

(5) Aktudlny stav (Pr — Prevadzka, Vv - Vo vystavbe, Pl — Planovan¢)
(6) Buduci stav (N - Novy, Bz - Bez zmeny, Z - Zmena, V — Vyradenie)

(7) http://en.wikipedia.org/wiki/Fully qualified _domain_name

Aplika¢né rozhrania - endpoint



Pristupovy bod, ktory spristupniuje aplika¢nt sluzbu (Poskytované aplikacné sluzby)
pouZzivatel'om alebo inym aplikaénym komponentom.

Tabulka 18 Aplikacné rozhrania

MetalS kod

Integracie projektu

Nazov

Popis AS BS

Priloha, ktora obsahuje evidenciu vSetkych existujicich a planovanych integracii v predmetnom
rozsahu projektu na jednotlivé IS VS az na uroven poskytovanych sluzieb.

Tabulka 19 Integracie projektu

MetalS Informacény  Kéd Nazov aplikacnej Kod Ponis ?SS ?98
kod systém konzumenta sluzby poskytovatel’a P ) - ) -
Poskytnutie
VZOrov Integracia na
. Ustredny portal . eformuléarov . MeF
isvs_62 verejne] sprivy isvs 62 podPa zadangch sluzba is 185
kritérii pre
vyhl'adévanie
Informacny Poskytnutie
systém udajov z
centrélnej Informacéného Synchronizacia
isvs 5836 spravy isvs 5836 2;’2?;11 centrdlnej sluzba is 49253 Ciselnikov
referencnych .
udajov verejnej r’efe'r encnych
SpI&vY udajov na
p synchronizéciu
Integrovany Zanis a
informaény akglalizécia Zapis open
isvs 5782 systém isvs 5782 . . . sluzba is 48063 p1s op
- eDemokracic a udajov z datového data
otvorenej vlady zdroja
Poskytnutie Nacitanie
isvs 101 Register o o jgy  referencnych sluzba_is_34127 4daov o FO
- fyzickych osob - udajov jedného

JIFO



isvs_420

isvs_63

isvs 5585 sudnych

isvs_62

isvs_62

isvs_62

Register
pravnickych
0sob,
podnikatel'ov a
organov
verejnej moci

isvs_420

Centralny
metainformacény s
systém verejnej
spravy

s 63

Informacny
systém pre
platby a
evidenciu
spravnych a
isvs 5585
poplatkov (IS
PEP), ako
sucast’
komplexnej
sluzby E-kolok

Ustredny portal ;

. , svs 62
verejnej spravy -

Ustredny portal s

C. , s 62
verejnej spravy -

Ustredny portél ;

L. , s 62
verejnej spravy -

Poskytnutie
Identifikatora
pravnickych osdb
podla
vyhladavacich
kritérii

Zapis vykonovych
parametrov sluzby
do Centralneho
metainformacného
systému verejne;j
spravy

Integracna sluzba
pre komunikaciu s
prevadzkovym a
uctovnym
systémom
prevadzkovatel'a
sluzby E-kolok

Poskytnutie
autentifikacného
rozhodnutia zo
systému Identity
and Acces
Management

Odoslanie
elektronického
dokumentu

Poskytnutie
spravy z eDesku
do externej
aplikacie

sluzba is 34123

sluzba is 203

sluzba is 46009

sluzba is 158

Nacitanie
udajov o PO

Zapis
Statistickych
udajov o
sluzbach

Elektronicka
online platba

Integracia na
IAM UPVS

Odoslanie
spravy alebo
vystupu

sluzba is 34004 pouzivatelovi

do eDesk

Citanie sprav z
eDesk

sluzba_is 1358 schranky NBU



(8) Aktudlny stav (Pr — Prevadzka, Vv - Vo vystavbe, Pl — Planovang)

(9) Buduci stav (N - Novy, Bz - Bez zmeny, Z - Zmena, V — Vyradenie)

Technologické prostriedky

Platforma

Priloha obsahuje platformy sluziace na vystavbu, integraciu, prevadzku informacnych systémov.
Na jednej platforme mdze byt v prevadzke niekol’ko IS.
Tabulka 20 Platforma

MetalS kod Nazov Informac¢ny systém AS BS

Baza dat

Priloha obsahuje zoznamy tdajov, ulozené v databaze, tlozisku, alebo v nejakej forme content
managementu.
Tabulka 21 Baza dat

M,etaIS Nazov Info,r MACNY " platforma Velkost Typ informacii AS BS
kod systém



Osobné udaje v zmysle
Zakona ¢. 122/2013 Z. z.
o ochrane osobnych
udajov Data v zmysle
zakona €. 215/2004 Z.z. o

ochrane

Oznacenie utajovanychskutocnosti
ktoré¢ je Konstrukéné udaje
pridelené ID Ekonomické udaje
prostriedku.  informac¢ného ID Statistické idaje
Moze sa systému platformy " , Oficialne registre
: ) ; Ny Velkost . A

X jednat z prilohy kde je baza vGB Geoinformacie
o Specificky  Zoznam dat Backoffice idaje
nazov, alebo  informac¢nych v prevadzke pracovnikov VS (emaily)
plné systémov Nestrukturované
sietovémeno informacie potrebné k
(FQDN). vyrieseniu

zivotnejsituacie obcana
Struktirované informécie
potrebné k
vyrieSeniuZivotnej
situdcie ob¢ana

Komunikac¢na infrastruktara
Priloha obsahuje aktivne sietové prvky datového centra (Switche, Routre, Firewally,

Loadbalancery, ... ).
Tabulka 22 Komunikacna infrastruktura

AS BS
MetalS Rok C (
. . « , . _—
Kkéd Nazov Typ siete Pocet Vyrobca Typ Siet ukoncenia 12 13

Zivotnosti )—

)



Oznacenie ktor¢ je

pridelené

prostriedku. Mdze sa

Je’dnat o Specificky Vyusvany polfalna

nazov, alebo tvo siete Tvpové siet’,

plnésietové meno yP ’ ypove. MVnet,
X .5 ., 100 Mb, 1 oznacenie

(FQDN). Uvéadzaja . . Govnet,

e . Gb, 10 zariadenia
sa aj zariadenia FINnet,
.., Gb,40 Gb

sprostredkovavajuce

bezdrotoveé

pripojenie(WiF1

AP).

(12) Aktualny stav (Pr — Prevadzka, Vv - Vo vystavbe, Pl — Planovan¢)
(13) Budtci stav (N - Novy, Bz - Bez zmeny, Z - Zmena, V — Vyradenie)

(14) http://en.wikipedia.org/wiki/Standard RAID_levels

Datové centrum - sala

Priloha obsahuje miesta prevadzky aplikacnych a technologickych prostriedkov. Miesto je
potrebné uviest’ aj v pripade, ze nema parametre datového centra, alebo saly (t.j. je to len
obycCajna miestnost’, alebo kancelaria).

Tabulka 23 Datové centrum - sala

M,etaIS Nézov K,ontaktna osoba zodpovedna za datovu Lokalita AS (15 BS (16
kod salu ) )

Titul, Meno a Priezvisko

X Telefon e-mail

Adresa

Implementacia a migracia

Harmonogram projektu



Tabulka 24 Harmonogram projektu
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID Aktivita DiZka trvania
HP X Nézov aktivity DiZka trvania aktivity v mesiacoch

(15) Aktualny stav (Pr — Prevadzka, Vv - Vo vystavbe, Pl — Planovan¢)

(16) Buduci stav (N - Novy, Bz - Bez zmeny, Z - Zmena, V — Vyradenie)

Prevadzka

Tabulka 25 Kategorie technickych problémov, vysvetlenie k nasledujucim tabulkam
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

Kategoria
technického Popis
problému
Systém ako celok zlyhal a je mimo prevadzky. Nie je zndme ziadne docasné
A — kriticka rieSenie ani alternativa, ktord by viedla k opdtovnému sprevadzkovaniu
systému aspon v obmedzenom stave.
Systém ma vyrazne obmedzent schopnost’ prevadzky. Hlavné komponenty
B — vysoka nefunguju a v prevadzke vykazuju vady. KI'icova funkcionalita je
obmedzena.
Systém vykazuje vypadok menej dolezitej funkcionality alebo komponentu,
ktory nema kriticky dopad na uzivatel'ov ale funk¢nost’ systému je
obmedzend. Systém nesposobuje trvalu stratu udajov alebo ich vazne
poskodenie.

C - normélna

Dodavatel’ska podpora

Pre popis aktualneho stavu

Priloha obsahuje zoznam aktualnych zmluv o podpore parovany na zoznam prostriedkov
(Tubovol'na kombinacia aplika¢nych a technologickych prostriedkov, tak ako je uvedena v
zmluve), ktoré zabezpecuju dodavatel’ski podporu prevadzky tychto prostriedkov. Tiez s
uvedenou uroviiou poskytovania sluzieb.

Pre popis budiceho stavu

Priloha obsahuje zoznam prostriedkov (vratane sluzieb) a navrhovanou dodavatel'skou podporou
tychto prostriedkov. Tiez s uvedenou troviiou poskytovania sluzieb. Pricom Identifikator
(ndzov) zmluvy, Dodévatel’ nie su povinné (moze sa vyskytnit’ pripad, ked’ by napr. vplyvom



zmluvnych zavazkov, presla podpora buduceho stavu na existujiceho dodéavatel'a). Celkové
ro¢né vydavky musia byt zohl'adnené v Ekonomickej analyze.

Tabulka 26 Dodavatelskd podpora

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manudlne.

(17) http://en.wikipedia.org/wiki/Technical support#Multi-tiered_technical support

(18) http://en.wikipedia.org/wiki/Recovery_time objective

Podpora vlastnymi zdrojmi

Pre popis aktualneho stavu

Priloha obsahuje zoznam organiza¢nych zloziek (organizécie, alebo podriadenej organizacie)
parovany na zoznam prostriedkov (l'ubovol'na kombindacia aplika¢nych a technologickych
prostriedkov), ktoré zabezpe€ujii podporu prevadzky tychto prostriedkov. Tiez s uvedenou
uroviiou poskytovania sluzieb.

Pre popis buduceho stavu

Priloha obsahuje zoznam prostriedkov (vratane sluzieb) a navrhovanou podporou tychto
prostriedkov vlastnymi zdrojmi organizacie. TieZ s uvedenou Grovilou poskytovania sluzieb.
Pocet pracovnikov je povinny udaj, a ma hovorit’ o organizatnom dopade. Celkové ro¢né
vydavky musia byt’ zohl'adnené v Ekonomickej analyze.

Tabulka 27 Podpora vlastnymi zdrojmi

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

Organizaéna Pocet Celkové
ID & , Lokalita rocné Identifikatory prostriedkov
zlozka pracovnikov ,
vydavky
Aplikacné
Adresa kde sa a technologickeé
PP X pracovnici prostriedky
nachéadzaju v danom

zmluvnom vzt'ahu

Uroven poskytovania sluzby Hodnota

Poskytovana tiroven podpory N/A, L1,L2,L.3,L4( 19)

N/A, Telefonicka, email, ServiceDesk, Podpora priamo na

Forma podpory .
mieste, ....

Rlesel?le redundancie N/A, stand-by, cluster, geo-cluster

prostriedkov

Spdsob zalohovania N/A, plné, inkrementalne, diferencné, kombinovany plan



Rozsah zélohovania N/A, vsetko, vybrané udaje
Doba zotavenia (RTO)(20) N/A, alebo ¢as v hodinach
Je zéloha pravidelne

. j N/A, Ano, Nie
validovana
Miera dostupnosti N/A, alebo 90% - 99.999%
Je miera dostupnosti
monitorovana N/A, Ano, Nie
a vyhodnocovana
Stanovena zmluvna pokuta
pri nedodrzani miery N/A, Nie, Ano - vyska

dostupnosti

Casové okno planovanych  N/A, Dei tyzdni, alebo v mesiaci - Dizka ¢asového okna v
vypadkov hodinach

B’evzpl?tne aktualizacie N/A. Ano, Nie
sucast'ou podpory

Interval pravidelnej udrzby  N/A, alebo uvedeny Casovy interval

« Reak¢éna Dodanie
Reakéna doba oprav
doba . Dodanie opravy pravy
. mimo . mimo
vV pracovnej v pracovnej dobe
dobe prac. prac.
dobu dobu
RieZenie problému kategérie N/A, alebo  N/A, aleb N/A,
ieSenie problému kategorie , alebo »alebo ) A, alebo X.hod alebo
A X.hod X.hod
X.hod
Riesenie problému kategorie N/A, aleb N/A, aleb N/A,
lesenie probiemu kategorie > 31e00 > ale ON/A, alebo X.hod alebo
B X.hod X.hod
X.hod
Riesenie problému kategorie N/A, alebo N/A, alebo N/A,
p u & ’ ’ N/A, alebo X.hod alebo
C X.hod X.hod X hod

(19) http://en.wikipedia.org/wiki/Technical support#Multi-tiered technical support

(20) http://en.wikipedia.org/wiki/Recovery_time_objective

Prostriedky v prenajme



Pre popis aktualneho stavu

Priloha obsahuje zoznam aktualnych zmluv o prenajme parovany na zoznam prostriedkov
(Tubovol'na kombinacia aplika¢nych a technologickych prostriedkov, tak ako je uvedena v
zmluve). Pre prostriedky, ktoré organizacia nevlastni, ale vyuziva ich formou prenajmu. Tiez s
uvedenou Uroviou poskytovania sluzieb.

Pre popis buduceho stavu

Priloha obsahuje zoznam prostriedkov (vratane sluzieb) a navrhovanym prenajmom. Tiez s
uvedenou uroviiou poskytovania sluzieb. Pricom Identifikator (ndzov) zmluvy, Poskytovatel’ nie
su povinné (moze sa vyskytnut’ pripad, ked’ by napr. vplyvom zmluvnych zavéizkov, presla
podpora buduceho stavu na existujuceho Poskytovatel'a). Celkové rocné vydavky musia byt
zohl'adnené v Ekonomickej analyze.

Tabulka 28 Prostriedky v prendjme

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

9
Identifikator ll;iig:;;tm Celkové rotné Identifikatory
ID  (nazov) Poskytovatel’ od-do vydavky prostriedkov
zmluvy
Aplikacné
a technologické
prostriedky
PP X v danom

zmluvnom vzt'ahu

Uroveii poskytovania sluzby Hodnota
Poskytovana tiroven podpory N/A, L1,L2,L3,L4 (21)
N/A, Telefonicka, email, ServiceDesk, Podpora priamo

Forma podpory na mieste, ....

Riesenie redundancie
U N/A, stand-by, cluster, geo-cluster

prostriedkov
Spdsob zalohovania N/A, plné, inkrementalne, diferencné, kombinovany plan
Rozsah zalohovania N/A, vsetko, vybrané tidaje

Doba zotavenia (RTO) (22 ) N/A, alebo ¢as v hodinach
Je zaloha pravidelne

validovana N/A, Ano, Nie

Miera dostupnosti N/A, alebo 90% - 99.999%
Je miera dostupnosti )

monitorovana N/A, Ano, Nie

a vyhodnocovana



Stanov?na’zmluvna pokuta pri ) A, Nie, Ano - v{ika
nedodrzani miery dostupnosti
Casové okno planovanych N/A, Deii tyzdni, alebo v mesiaci - DiZka ¢asového okna

vypadkov v hodinach

Bezplatné aktualizacie

v N/A, Ano, Nie
stiCast'ou podpory

Interval pravidelnej udrzby =~ N/A, alebo uvedeny Casovy interval

Reak¢éna Reakéna Dodanie
doba :
doba mimo opravy Dodanie opravy
V pracovnej v pracovnej mimo prac. dobu
prac.
dobe dobe
dobu
RicSenic problému kategorie  N/A, alebo V2> N/A, aleb
ieSenie problému kategorie ;alebo ) 0 ,alebo ) A, alebo X.hod
A X.hod X.hod
X.hod
RicSenie problému kategorie  N/A, alebo V2> N/A, aleb
ieSenie problému kategorie ;alebo 4 40 ;alebo ) A, alebo X.hod
B X.hod X.hod
X.hod
RieSenie problému kategorie  N/A, alebo V2 N/A, aleb
ieSenie problému kategorie calebo 40 ;alebo ) A, alebo X.hod
C X.hod X hod X.hod

(21) http://en.wikipedia.org/wiki/Technical support#Multi-tiered technical support

(22) http://en.wikipedia.org/wiki/Recovery_time objective

Ekonomicka analyza ( 23 )

Dalsie prilohy pre uskuto¢nenie finanénej, ekonomickej analyzy a analyzy citlivosti sa
nachadzaju v prilohe materialu ,,Metodicky pokyn k vypracovaniu finan¢nej analyzy projektu,
analyzy nékladov a prinosov projektu a finan¢nej analyzy ziadatel'a o NFP v programovom
obdobi 2014 — 2020. 2015".

Podmienky udrzatel’nosti

Tabulka 29 Podmienky udrzatelnosti
Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.



ID Podmienka udrzatel’nosti Popis / zdovodnenie

PU 1 Vyl}iivanie sluzieb casovych Ak nebudi vyuZzivané sluzby Casovej peciatky zo strany
— peciatok zo strany OVM OVM, tak nenastanu predpokladané tspory.

Ak systém nebude vyuzivany na evidenciu opravneni k
jednotlivym mandatom, tak nenastant predpokladané

uspory.

PU 2 Vyuzivanie systému na spravu
—" mandatnych certifikatov

Analyza citlivosti

V analyze citlivosti, sa uréuju , kritické" premenné alebo parametre modelu (t. j. tie, ktorych
pozitivne alebo negativne odchylky maji najvacsi vplyv na ukazovatele vykonnosti dané¢ho
projektu)

Tabulka 30 Kritické premenné

Poznamka: Tabulka sa negeneruje, treba ju vyplnit manualne.

ID Kriticka premenna Popis
Pocet kvalifikovanych certifikatov na eID a vyska usetrenych nakladov na
KP 1 I
— certifikat

KP_2 Cena a pocet ¢asovych peciatok
KP_3 Pocet mandatnych certifikatov a vyska zodpovedajucich usetrenych nadkladov

(23) Dal3ie prilohy pre uskutoénenie finanénej, ekonomickej analyzy a analyzy citlivosti sa
nachadzaju v prilohe materidlu ,,Metodicky pokyn k vypracovaniu finan¢nej analyzy projektu,
analyzy nékladov a prinosov projektu a finan¢nej analyzy ziadatel'a o NFP v programovom
obdobi 2014 — 2020. 2015%.



Priloha pre vypocet TCO a Cistej sucasnej

hodnoty z projektu

Pre projekty zamerané na sluzby agendovych informacnych systémov

Metodicky pokyn k vypracovaniu finan¢nej analyzy projektu, analyzy nakladov a prinosov projektu
a finan¢nej analyzy Ziadatela o NFP v programovom obdobi 2014 — 2020.

Nazov rieSenia

Elektronické sluzby NBU

Cislo projektu ITMS

Kod ISVS z MetalS

Organizacia Narodny bezpecnostny urad
Ulica Budatinska 30
PSC 850 07
Web www.nbu.gov.sk
ICO 30416094
Spracovatel| Titul, Meno, Priezvisko

Kontakt na spracovatela

Email, telefon

Jednotlivé informacie su farebne odliSené nasledovne:

Hlavicka tabulky

Miesto na vpisovanie viastnych

Popisné informécia hodnét

Preddefinované
konstanty




CBA - Agendové IS

Cashflow projektu Cista sti¢asna hodnota z projektu
Finanény cashflow Ekonomicky cashflow koeficient Finanéna (FNPV) Ekonomicka (ENPV) Kumulovana diskont. navratnost ENPV
obdobia
Obdobie
tl -457 241,20 -3295 511,20 -2 838 270,00 -457 241,20 -1916 718,54 -1459 477,34 0 -2 838 270,00 -1459 477,34]-1 459 477,34 <
t2 -317 500,00 -4 000 770,00 -3 683 270,00 -317 500,00| -2621977,34| -2304477,34 1 -3 541 605,77 -2 194 740,33]-3 654 217,67 <
t3 -317 500,00 129 230,00 446 730,00 -317 500,00 1508 022,66 1825 522,66 2 413 027,00 1 655 802,86]-1 998 414,80 <
t4 -317 500,00 129 230,00 446 730,00 -317 500,00/ 1508 022,66 1825 522,66 3 397 141,34 1576 955,11]-421 459,69
t5 -317 500,00 129 230,00 446 730,00 -317 500,00 1508 022,66 1825 522,66 4 381 866,68| 1501 862,01|1 080 402,31 Rok ndavratu investicie
t6 -317 500,00 -1430 770,00 -1113 270,00 -317 500,00 -51 977,34 265 522,66 5 -915 026,79 208 043,95]1 288 446,27 >
t7 -317 500,00 129 230,00 446 730,00 -317 500,00 1508 022,66 1825 522,66 6 353 057,21 1362 233,112 650 679,38 >
t8 -317 500,00 129 230,00 446 730,00 -317 500,00/ 1508 022,66 1825 522,66 7 339 478,08] 1297 364,87]3 948 044,25 >
t9 -317 500,00 129 230,00 446 730,00 -317 500,00 1508 022,66 1825 522,66 8 326 421,24 1235 585,59|5 183 629,84 >
t10 -317 500,00 129 230,00 446 730,00 -317 500,00/ 1508 022,66 1825 522,66 9 313 866,57 1176 748,18]6 360 378,02 >
SPOLU -3314 741,20 -7 822 441,20 -4 507 700,00 -3314 741,20 5965 485,38 9280 226,58|SPOLU -4 770 044,44 6 360 378,02




Analyza citlivosti - AgendovélS

Poéet podani
Vyska administrativneho poplatku
Trvanie spracovania podania

Priemerny &as potrebny na vypracovanie a
doruéenie podania

Poéet zamestnancov vybavujucich agendu

Kvalitativne prinosy

0%|
0%|

0%|

0%
0%|

0%|

ENPV -300% 60% ~40% 1% 0% 1% 40% 60%
6360 378,02 EUR [211124'827 898,54 EUR | 122 722,71 EUR 2201 941,15 EUR 6256 417,10 EUR 6360 378,02 EUR 646433895EUR 1051881490 EUR 12598 033,34 EUR
-300% -60% -40% 1% 0% 1% 40% 60%

6360 378,02 EUR [[101111224827898,54| 122722,7117 2201941,149 6256417,102 6360378,024 6464338,946 10518814,9 12598033,34
-300% -60% -40% 1% 0% 1% 40% 76%

6 360 378,02 EUR 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,02
-300% -60% -40% 1% 0% 1% 41% 60%

6 360 378,02 EUR 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,02 6360378,024
-300% -60% -40% 1% 0% 1% 40% 60%

6 360 378,02 EUR 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024 6360378,024
-300% -60% -40% 1% 0% 1% 40% 60%

6 360 378,02 EUR [ 57176636)98| -347024,9759 1888776,024 6248587,974 6360378,024 6472168,074 10831980,02 13067781,02
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Prinosy - Agendové IS

Priame prinosy i prinosy Prinosy spolu
Administrativne poplatky Ostatné daiiové a nedariové prijmy Cena uSetreného ¢asu pouzivatela Uspora z pri vy prinosy vo ¢ Finanéné prinosy Ekonomické prinosy
sluzieb i

tl 232 500,00 1282 230,00|1 049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00(1378792,66( 1378792,66] 232500,00 1282 230,00 1 049 730,00 232 500,00 2 661 022,66 2428 522,66
2 232 500,00 1282 230,001 049 730,00, 0,00 0,00 0,00 0,00 0,00 0,00 0,00] 0,00(1378792,66| 1378792,66] 232500,00 1282 230,00 1049 730,00 232 500,00 2661 022,66 2428 522,66
t3 232 500,00 1282 230,00| 1049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00|1378792,66| 1378 792,66 232 500,00 1282 230,00 1049 730,00 232 500,00 2 661 022,66 2428 522,66
t4 232 500,00 1282 230,001 049 730,00, 0,00 0,00 0,00 0,00 0,00 0,00 0,00] 0,00(1378792,66[ 1378792,66] 232500,00 1282 230,00 1049 730,00 232 500,00 2661 022,66 2428 522,66
t5 232 500,00 1282 230,00| 1049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00|1378792,66| 1378 792,66 232 500,00 1282 230,00 1049 730,00 232 500,00 2 661 022,66 2428 522,66
t6 232 500,00 1282 230,001 049 730,00, 0,00 0,00 0,00 0,00 0,00 0,00 0,00] 0,00(1378792,66[ 1378792,66] 232500,00 1282 230,00 1 049 730,00 232 500,00 2661 022,66 2428 522,66
t7 232 500,00 1282 230,00| 1049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00|1378792,66| 1378 792,66 232 500,00 1282 230,00 1049 730,00 232 500,00 2 661 022,66 2428 522,66
t8 232 500,00 1282 230,001 049 730,00, 0,00 0,00 0,00 0,00 0,00 0,00 0,00] 0,00(1378792,66| 1378792,66] 232500,00 1282 230,00 1 049 730,00 232 500,00 2661 022,66 2428 522,66
t9 232 500,00 1282 230,00| 1049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00|1378792,66 1378 792,66 232 500,00 1282 230,00 1049 730,00 232 500,00 2 661 022,66 2428 522,66
t10 232 500,00 1282 230,00|1 049 730,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00(1378792,66( 1378792,66] 232500,00 1282 230,00 1 049 730,00] 232 500,00 2 661 022,66 2 428 522,66

SPOLU] 2325 000,00/ 12822 300,00| 10497 300,00] 2 325000,00| 26610 226,58| 24 285 226,58
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Vydavky - Agendové IS

1/1

Fixné vydavky | Variabilné vydavky Vydavky spolu
HW SW Sluzby VSeobecny material Osobné naklady
tl 100 000,00 228 000,00 128 000,00 239 741,20| 1289 741,20| 1050 000,00 350 000,00 3060 000,00 2710 000,00 0,00 0,00 0,00 0,00 0,00 0,00 689 741,20 4577 741,20| 3 888 000,00
2 100 000,00 233 000,00 133 000,00 100 000,00 800 000,00 700 000,00 350 000,00 4 250 000,00 3900 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 5283 000,00{ 4733 000,00
3 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
t4 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
t5 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
t6 100 000,00 123 000,00 23 000,00 100 000,00 1 680000,00{ 1580 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 2713 000,00 2163 000,00
t7 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
8 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
9 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
t10 100 000,00 63 000,00 -37 000,00 100 000,00 180 000,00 80 000,00 350 000,00 910 000,00 560 000,00 0,00 0,00 0,00 0,00 0,00 0,00 550 000,00 1153 000,00 603 000,00
SPOLU| 5639 741,20 20 644 741,20| 15 005 000,00
* V§eth ﬂ’davkové polozky su automatick ocitané na zaklade udajov uvedenych v zalozkach TCO, spotrebované cloudové sluzby a Parametre - Agendové IS




Spotrebované cloudové sluzby

SPOLU cloudova sluzba 1 cloudova sluzba 2 cloudova sluzba 3 cloudova sluzba N
Parameter Jednotka Obdobie Alternat. Alternat. rozdiel | Alternat. Alternat. 2 | Alternat. Alternat. | Alternat. Alternat. | Alternat. Alternat.
1 2 1 1 2 1 2 1 2

Spotrebovavané cloudové [EUR tl
sluzby t2
Parameter je t3
vyhodnocovany ako Uspora t4
z prevadzky (v ¢asti prinosy) t5

t6

t7

18

t9

t10
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Parametre - Agendové IS

SPOLU Agendové sluzby Mandaty Casové petiatky a OCSP | Kvalifikované certifikaty % zmena

Parameter Jednotka Obdobie | Alternat. 1  Alternat. 2 rozdiel |Alternat. 1 Alternat. 2 | Alternat. 1 Alternat. 2 | Alternat. 1 Alternat. 2 | Alternat. 1 Alternat. 2
Pocet podani pocet / rok |t1 20516 616/ 20516 616 0 7750 7750 8866 8866 20000000 20000000 500000 500000)0%

t2 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t3 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t4 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t5 20516 616| 20516 616 0| 7750 7750 8866 8866, 20000000/ 20000000 500000 500000 232500

t6 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t7 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t8 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t9 20516 616| 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000

t10 20516 616/ 20516 616 0 7750 7750 8866 8866, 20000000/ 20000000 500000 500000
Vyska EUR 1 0.01 0.06. 0.05| 30 15 0 30 0 0.02 0 1]0%
administrativneho 2 0,01 0,06 0,05| 30 15 0 30 0 0,02 0 1

t3 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t4 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t5 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t6 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t7 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t8 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t9 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1

t10 0,01 0,06 0,05 30 15 0 30 0 0,02 0 1
Trvanie spracovania |hod. t1 0,00 0,00 0,00} 0%
podania t2 0,00 0,00 0,00

t3 0,00 0,00 0,00

t4 0,00 0,00 0,00

t5 0,00 0,00 0,00

t6 0,00 0,00 0,00

t7 0,00 0,00 0,00

t8 0,00 0,00 0,00

t9 0,00 0,00 0,00

110 0,00 0,00 0,00
Priemerny ¢as hod. t1 0,00 0,00 0,00 0%
potrebny na 2 0,00 0,00 0,00
vypracovanie a t3 0,00 0,00 0,00
doruéenie podania t4 0,00 0,00 0,00

t5 0,00 0,00 0,00

t6 0,00 0,00 0,00

t7 0,00 0,00 0,00

8 0,00 0,00 0,00

t9 0,00 0,00 0,00

t10 0,00 0,00 0,00
Pocet zamestnancov | pocet t1 0,02 0,02 0,00 50 52 1 1 0 0 0 0Jo%
vybavujucich agendu t2 0,02 0,02. 0,00! 50 52 1 1 0 0 0 0

3 0,02 0,02 0,00 50 52 1 1 0 0 0 0|

t4 0,02 0,02 0,00 50 52 1 1 0 0 0 0

5 0,02 0,02 0,00 50 52 1 1 0 0 0 0f

6 0,02 0,02 0,00 50 52 1 1 0 0 0 0f

17 0,02 0,02 0,00 50 52 1 1 0 0 0 0|

8 0,02 0,02 0,00 50 52 1 1 0 0 0 0|

19 0,02 0,02 0,00 50 52 1 1 0 0 0 0|

10 0,02 0,02 0,00 50 52 1 1 0 0 0 0|
Kvalitativne prinosy |EUR t1 0 1378 793| 1378 793, 824 703 162991,88 391097.,5 0%

2 0 1378793 1378793 824 703 162991,88 391097,5

3 0 1378793 1378793 824 703 162991,88 391097,5

t4 0 1378793 1378793 824 703 162991,88 391097,5

t5 0 1378793 1378793 824 703 162991,88 391097,5

t6 0 1378793 1378793 824 703 162991,88 391097,5

t7 0 1378793 1378793 824 703 162991,88 391097,5

t8 0 1378793 1378793 824 703 162991,88 391097,5

t9 0 1378793 1378793 824 703 162991,88 391097,5

t10 0 1378793 1378793 824 703 162991,88 391097,5
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TCO

Celkové naklady na vlastnictvo (TCO)
Pocet i
Rok
P.c. Spolu t1 t2 t3 t4 t5 t6 t7 t8 t9 t10
1|SW produkty - sumdr obstaranie 2089 741 1289 741 800 000 0 0 0 0 0 0 0 0
SW produkty - sumar prevédzka 2 940 000 0 0 180 000 180 000 180 000 1680 000 180 000 180 000 180 000 180 000
Aplikacie - sumdr obstaranie 7 290 000 3 050 000 4240 000 0 0 0 0 0 0 0 0
Aplikacie - sumdr prevadzka 7 300 000 10 000 10000 910 000 910 000 910 000 910 000 910 000 910 000 910 000 910 000
2|HW sumér obstaranie 340 000 170 000 170 000 0 0 0 0 0 0 0 0
HW sumar prevadzka 685 000 58 000 63 000 63 000 63 000 63 000 123 000 63 000 63 000 63 000 63 000
Spolu 20 644 741 4577 741 5283 000 1153 000 1153 000 1153 000 2713 000 1153 000 1153 000 1153 000 1153 000
Naklady na existujuce rieSenie
(povodné riesenie pred realizaciou projektu OP I1), ktoré bolo nahradené
Rok
p.& Spolu t1 t2 t3 t4 t5 t6 t7 t8 t9 t10
1|Néklady na dodavatela spojené s prevadzkou SW 1139741 239741 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000
2|Naklady na dodavatela spojené s prevadzkou HW 1000 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000 100 000
3[Personalne naklady* 3000 000 300 000 300 000 300 000 300 000 300 000 300 000 300 000 300 000 300 000 300 000
4[Néklady na priestory a energie 500 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000 50 000
Spolu** 5639 741 689 741 550 000 550 000 550 000 550 000 550 000 550 000 550 000 550 000 550 000
Poznamky:
* Personalne nédklady existujuceho rie$enia - ndklady na zamestnancov priamo vykonavajucich podporu daného IKT
** V pripade rie3enia podpory daného IKT formou outsourcingu, alebo(a) prenajmu , postacuje uviest celkovt hodnotu, ak nie je mozné vydavky $trukturovane rozdelit
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TCO - SW

Naklady na obstaranie a prevadzku SW

Nazov

|[Ucet/skupina vydavkov  |Kéd EKO klasifikacie

[Obdobie

Vytvorenie riesenia - obstaranie

SW produkty

Obstaranie, inStalacia SW

produktu vratane licencie k

SwW

013 Softvér 711003

tl

t2

t3
t4

t5

t6

t7

t8

t9

t10

Obstaranie, instalacia SW

produktu vratane licencie k

SW

Aplikacie

Vytvorenie aplikacie

518 Ostatné sluzby 633013

013 Softvér 711003

tl

t2

t3

t4

t5

t6

t7

t8

t9

t10

tl

t2

t3

t4

t5
t6

t7

t8

t9

t10

Vytvorenie aplikacie

518 Ostatné sluzby 633013

t1

t2

t3

t4

t5

t6

t7

t8

t9

t10

Publicita a informovanost

t1-t10

tl

t2

1/9




TCO - SW

Skolenia spojené so SW a
aplikaciou

518 Ostatné sluzby

637001

t3

t4

t5

t6

t7

t8

t9

t10

Prevddzka vytvoreného riesenia

SW produkty

Poplatky vlastnikovi SW
produktu - Gdrzba /
support k licencidam

511 Opravy a udrzZiavanie

635009

t1

t2

t3

t4

t5

t6

t7

t8

t9

t10

Upgrade SW produktu

Aplikacie

Poplatky za udrzanie
funkénosti / dostupnosti
aplikacie / update

013 Softvér

511 Opravy a udrZiavanie

718006

635009

tl

t2

t3

t4

t5

t6

t7

t8

t9

t10

t1

t2

t3
t4

t5

t6

t7

t8

t9

t10

Aplika¢na podpora /
helpdesk

518 Ostatné sluzby

637005

tl

t2

t3

t4

t5

t6

t7

t8

t9
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TCO - SW

t10

t1

t2

t3

t4

Rozvoj - doplnenie

t5
funkcionality aplikacie / 013 Softvér 718006

t6

rade
upg 7

t8

t9

t10

tl

t2

t3

t4

Personalne naklady

t5
spojené s prevadzkou SW 521 Mzdové vydavky

t6

roduktu a aplikacie
p p 7

t8

t9

t10

t1

t2

t3

t4

Skolenia spojené so SW a t5
1a spol 518 Ostatné sluzby 637001

aplikaciou t6

t7

t8

t9

t10
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TCO - SW

SPOLU Prezentacna vrstva IS NBU PKI
100 000 689 741 500 000
100 000 200 000 500 000
500 000 500 000 1 500 000
1 000 000 500 000 2 000 000
30 000 30 000 30 000
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TCO - SW

0

0

0

0

0

0

0

0
10 240 000 6 080 000 2 080 000 2 080 000
2 940 000 1980 000 480 000 480 000

0

0
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000
180 000 60 000 60 000 60 000

0

0

0

0

0

1500 000 1 500 000

0

0

0

0
7 300 000 4100 000 1 600 000 1 600 000

0

0
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000
60 000 20 000 20 000 20 000

0

0

0

0

0

0

0

0

0
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TCO - SW

0
0
0
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
540 000 180 000 180 000 180 000
0
0
300 000 300 000
300 000 300 000
300 000 300 000
300 000 300 000
300 000 300 000
300 000 300 000
300 000 300 000
300 000 300 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
10 000 10 000
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Zmenovy rozpocet Podporné aktivity
250 000 300 000
350 000 300 000
50 000
0

TCO - SW
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TCO - SW
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TCO - SW
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TCO - HW

Naklady na obstaranie a prevadzku HW

Nazov

|[Ucet/skupina vydavkov  |Kéd EKO klasifikacie

[Obdobie

Obstaranie

Nakup, instaldcia a
sprevadzkovanie HW
vratane systémového SW

022 Samostatné hnutelné
veci 713002
a subory hnutelnych veci

tl

t2

t3

t4

t5

t6

t7

t8

t9
t10

Nakup, instaldcia a
sprevadzkovanie HW
vratane systémového SW

112 Zasoby 633002

tl

t2

t3

t4

t5

t6

t7

t8

t9

t10

Skolenia spojené s HW

Prevadzka riesenia

Poplatky dodavatelovi
podpory HW -
udrzba/maintenance

518 Ostatné sluzby 637001

511 Opravy a udrZiavanie 635002

tl

t2

t3

t4

t5

t6

t7

t8

t9

t10

tl

t2

t3

t4

t5

t6

t7

t8

t9

t10

L1 | 1IVAJ

022 Samostatné hnutelné

2400070

tl

t2

t3

t4

t5

1/4




TCO - HW

UpNsIauc vy vCuUl 7 1OUUZL

t6

a subory hnutelnych veci 7

t8

t9

t10

tl

t2

t3

t4

Naklady na priestory, t5

energie t6

t7

t8

t9

t10

tl
t2

t3

t4

Personalne naklady t5

spojené s prevadzkou HW t6

t7

t8

t9

t10

t1

t2

t3

t4

t5

Skolenia spojené s HW 518 Ostatné sluzby 637001 6

t7

t8

t9

t10
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TCO - HW

SPOLU Zalozny HW

HSM moduly HW polozka N

50 000
50 000

120 000
120 000

5000
5000
5000
5000
5000
5000
5000
5000
5000
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TCO - HW

60 000 60 000

0

0

0

0
3 000 3000
3 000 3 000
3 000 3000
3 000 3 000
3 000 3000
3 000 3 000
3 000 3000
3 000 3000
3 000 3000
3 000 3 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
50 000 50 000
5 000 5000
5 000 5000
5000 5000
5000 5000
5000 5000
5000 5000
5000 5000
5000 5000
5 000 5000
5000 5000

4/4




Faktory

Nazov

Zivotnost projektu (1)

Referen¢na diskontna sadzba (i)

Socialna diskontna sadzba (r)

Osobné naklady (Cper)

Materialové néklady podania (Cpap)

Priemerna mzda v NH

t1

Pocet kvalifikovanych certifikatov vydanych ro¢ne

USetrena hodnota kvalifikovaného certifikatu

Pocet konani (bezpe€ostna spdsobilost osoby, produktu a systému) spolu

USetreny ¢as pri konaniach na strane NBU na jedno konanie

USetreny Cas pri konaniach na strane obCana/podnikatela/OVM na jedno

USetreny ¢as na konaniach spolu

Podet FTE udetrenych na strane NBU integraciami na UPVS, MetalS,
RPO, RFO a automatizaciou internych procesov

Pocet hlaseni (od ob¢anov/podnikatelov/OVM) spolu

Cas usetreny na strane ob&anov/podnikatelov/OVM pri hlaseniach

Cas usetreny na strane podnikatelov pri hlaseniach celkovo
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Faktory

Cena za Casovu peciatku

Potrebny pocet Easovych peciatiek

USetrené finanéné prostriedky za asové peciatky na strane OVM

Podet OVM

Pocet mandatov na 1 OVM

Cena za mandatny certifikat rocne

USetrené poplatky za overovanie povereni pri mandatnych certifikatoch

USetreny Cas za overovanie povereni pri mandatnych certifikatoch

USetreny Cas za overovanie povereni pri mandatnych certifikatoch celkovo

Priemerny poplatok na jedno konanie

Pocet pristupov na CRL mesacne

Vlydanie mandatneho certifikatu

Uspora s novym systémom pri vydani mandatneho certifikatu

Cena Fabasoft - preplatenie

Prinos OCSP na jedno podanie

Pocet prijatych sprav v eDesku za jeden defi

Pomer kol'ko sprav z sprav prijatych do eDesk UPVS je podpisanych KEP

Celkovy prinos OCSP ro¢ne

2/6




Faktory

Popis

Jednotka

Referencné obdobie je pocet rokov, na ktory sa vo finanCnej analyze
(analyze nakladov a vynosov) uvadzaju predpovede. Predpovede
tykajuce sa buduceho trendu projektu by sa mali formulovat na
obdobie, ktoré je primerané jeho ekonomicky uZitoénému trvaniu a
ktoré je dost dlhé na to, aby zahffialo jeho pravdepodobné
dlhodobejSie dosahy. Ide o ¢asové obdobie, kedy je mozné overit
Uspesnost investicie. Trvanie sa meni podla povahy investicie.
Referenény €asovy horizont v rokoch podia sektorov je uvedeny
podla prilohy 1 Delegovaného nariadenia Komisie (EU) 480/2014 z
3. marca 2014, ktorym sa dopifia vieobecné nariadenie.

rok

Diskontna sadzba, ktora sa ma pouzivat vo finan¢nej analyze ma
|informovat investora o alternativnych kapitalovych nakladoch. Moze
sa za Au povazovat usly vynos najlepSieho alternativneho projektu.
\/ pripade verejnych investicnych projektov spolufinancovanych z
fondov sa stanovuje 4 % finanéné diskontna sadzbu pre vypocet
Cistej suCasnej hodnoty investicie v stalych cenach roku predlozenia
Ziadosti o NFP.

%

Cielom CBA je preukazat pri Strukturalne vyznamnych investiciach,
Ze ekonomicka Cistd sucasna hodnota za dané obdobie a pri
stanovenej socialnej diskontnej sadzbe je kladna.

Diskontovanie odhadovanych nakladov a prinosov: ked sa odhadne
tok ekonomickych nakladov a prinosov, mala by sa uplatnit
Standardna diskontovana metodika penazného toku pomocou
socialnej diskontnej sadzby

%

Cper=(1083*1,358)/160, pricom 1470,71 EUR je priemerna hruba
mzda vo verejnej sprave za rok 2015. Odvody (SP, ZP, SF) su
35,8%. Fond pracovnej doby na 1 mesiac je 160 hodin (¢as na
prestavku nie je zapocitany).

Osobné naklady su faktorom prevadzkovych variabilnych nékladov.

EUR/hod

Cpap=Postovné (0,83 EUR)+Tla¢ (0,02 EUR)+Papier (0,01
EUR)+Obalka (0,03 EUR).
Materialové naklady podania su faktorom prevadzkovych

HP H PPN N aldlo ol

EUR

za rok 2015

EUR/hod

Prvy rok, ktorym vypocCet CBA a TCO zacina, rok zaCatia projektu

rok

PoCet obyvatelov s OP, ktori si vymiefaju OP v jednom roku

pocet

Zaratané ako priamy prinos alternativy B

EUR

Statistika NBU

pocet

Odhad NBU

hodiny

Odhad NBU

hodiny

\/ypocCet

EUR

Odhad NBU

FTE

Statistika NBU

pocet roéne

Odhad NBU

hodiny

Odhad NBU

EUR
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Faktory

Zaratané ako priamy prinos alternativy B EUR
Odhad NBU pocet rofne
Vypocet EUR
Statistika NASES: https://data.gov.sk/dataset/upvs-institucie-so- pocet
Odhad NBU pocet
Zaratané ako priamy prinos alternativy B eur
Vypocet eur
Odhad NBU hodiny
Viypocet eur
Priemer poplatkov Uradu EUR
Statistika NBU podet
Statistika NBU hodiny
Odhad NBU hodiny
Zdroj: CRZ zmluva medzi DWC-NBU EUR
Odhad NBU

Zdroj - priemer z hodnét UPVS: pocet/den
https://metais.finance.gov.sk/monitoras?serviceUuid=07de6dfa-955e-
4b1d-80b5-6¢220191bad498&dateFrom=2016-04-01&dateTo=2017-04-

01

Odhad pomer
Vypocet
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Hodnota

10,00

0,04

0,05

9,19|

0,89

5,02

2018

500000

1

7750

8

4

725430,0841

2

7200

1,5

99273,195

Faktory
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0,02

20000000

400000

8866

1

30

265980

2

162991,8791

30

3618541

0,5

0,25

139741,2

1

2143

0,5

391097,5

Faktory
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Ciel

Jednoduchsia a transparentnejsia komunikacia podnikatela s NBU elektronizaciou sluzieb
Jednoduchsia a transparentnejsia komunikacia ob&ana s NBU elektronizaciou sluzieb
Zredukovany &as potrebny pri vybavovani agend NBU

e skratenie Casu potrebného na vybavenie mandatneho certifikatu o 50% (eliminécia tvorby potvrdeni
a navstevy notara, zostava iba navsteva RA za Ucelom fyzického prevzatia certifikatu),

o skratenie konania previerky FO/PO o0 30%,
o uSetrenie 100% poplatkov, ktoré momentalne OVM platia za Casové peciatky.



KPI (meratelny ukazovatel)

Pocet zavedenych elektronickych sluZieb, ktoré prispievaju k rieSeniu Zivotnych situdcii pre podnikatelov
Pocet zavedenych elektronickych sluzZieb, ktoré prispievaju k rieSeniu Zivotnych situdcii pre ob¢anov
Priemerna doba vybavenia podania v rozhodovacej ¢innosti (%)



Sucasna hao Cielova hoc Cielova hoc Cielovy rok

2 7 10 2020
2 5 5 2020
100 70 70 2020



ID

sluzba_egov_1
282

sluzba_egov_1
277

sluzba_egov_7
317

sluzba_egov_7
310

sluzba_egov_1
289

sluzba_egov_7
320

sluzba_egov_7
322
sluzba_egov_7
319

sluzba_egov_7
318

sluzba_egov_7
309

sluzba_egov_1
288

sluzba_egov_7
316
sluzba_egov_1
275
sluzba_is_1683

sluzba_is_1685

Nazov

Poskytovanie zoznamu autorizovanych oséb

Poskytovanie zoznamu opravneni (mandatov)

Ziadanie o stanovisko alebo informaciu od NBU

Autorizacia FO/PO zo strany NBU

Poskytovanie zoznamu certifikovanych
prostriedkov

Skolenie bezpe¢nostného zamestnanca

Spravovanie mandatov a oprdvneni k mandatnym

certifikatom

Poskytovanie zoznamu akreditovanych systémov

Povinné hlasenia NBU

Certifikacia produktu zo strany NBU

Vydavanie certifikatov kvalifikovanej
doveryhodnej sluzbe

Akreditacia systému zo strany NBU

Doplnenie podania alebo iného vstupu pre NBU
Vyhotovovanie kvalifikovanych elektronickych

Casovych peciatok

Publikacné sluzby NBU

Verzia



sluzba_is_4831
8
sluzba_is_4832
2
sluzba_is 4833
2

sluzba_is 4837
5

sluzba_is_4837
7
sluzba_is_4837
8
sluzba_is_4839
0
sluzba_is_4839
3
sluzba_is 4839
sluzba_is_4841
6
sluzba_is_4841
7
sluzba_is_4841

sluzba_is_4842
1

Poskytovanie Udajov o certifikatoch z
déveryhodnej infrastruktury ZKC NBU

Notifikacna sluzba

Integra¢na sluzba NBU

Vyhotovovanie kvalifikovanych certifikatov pre
elektronicky podpis, pecat a autentifikaciu
webovych sidiel

Vyhotovovanie certifikatov pre elektronicky
podpis, pecat a autentifikaciu webovych sidiel
(G2G)

Zaslanie vyzvy na doplnenie podania

Sluzba sprdvy mandatov

Vydanie rozhodnutia alebo iného vystupu
pouzivatelovi

Prijem podani multikanal

Overovanie certifikatov pre elektronicky podpis,
elektronickl pecat a webové sidla (G2G)
Nahravanie Udajov vydanych CA do déveryhodnej
infrastruktary NBU

Poskytovanie trusted listu

Overovanie kvalifikovanych certifikdtov pre
elektronicky podpis, elektronickd pecat a webové
sidla



Popis

Sluzba poskytuje zoznam autorizovanych osob, ktoré presli procesom
autorizacie na NBU, ako informaény obsah opravnenym pouzivatefom.

Sluzba poskytuje zoznam oprdavneni, na zdklade ktorych mozu
kvalifikovany déveryhodny poskytovatelia vydavat mandatne certifikaty.
Sluzba umozriuje predovietkym inym OVM Ziadat NBU o stanovisko,
alebo usmernenie vo vecnej oblasti spadajicej pod agendu NBU. Vietci
pouZivatelia mozu ziadat o informaciu podla zakona o slobodnom
pristupe k informdaciam. PouZivatel o stanovisko Ziada prostrednictvom
formulara.

Sluzba umoziiuje podat Ziadost o autorizaciu PO/FO a zabezpeduje aj
dodanie vystupu (rozhodnutie) Ziadatelovi prislusnym kanalom (fyzické
certifikaty budud zaslané postou).

Sluzba poskytuje verejne pristupny zoznam certifikovanych prostriedkov,
ktoré boli certifikované NBU. Zoznam bude spristupneny ako informacny
obsah opravnenym pouZzivatelom.

Sluzba poskytuje pouzivatelom prezentdacie, prihlasenie na skusku ako aj
potvrdenia o absolvovanej skuske. Obsah Skoleni a skiSok je mozné
pouzivatelskym sposobom menit. Po absolovani skisky bude
pouzivatelovi zaslany certifikat.\nSluzba umoznuje pouzivatelovi podat
prihlasku na skasku bezpecnostného zamestnanca. Sluzba poskytuje
prezentdcie, priklady skusok a skoliace materidly.

Sluzba umoziiuje pouzivatelom spravovat Zivotny cyklus:\n-mandatov
prostrednictvom podania Ziadosti\n-opravneni fyzickych oséb k
mandatom

Sluzba poskytuje zoznam systémov, ktoré boli akreditované NBU, ako
informacny obsah oprdvnenym pouzivatelom.

Sluzba umoZfiuje pouzivatelom elektronicky podavat hlasenia pre NBU,
podanie kdpie zd&znamu o uréeni a vyhldsenia o ml¢anlivosti do 30 dni od
urcenia osoby uradu

Sluzba umoznuje podat ziadost o certifikaciu produktu a zabezpecuje aj
dodanie vystupu Ziadatelovi prislusnym kandlom (fyzické certifikaty budu
zaslané postou).

Sluzba umoziuje podat Ziadost o vydanie certifikatu déveryhodnej sluzbe
poskytovanej kvalifikovanym poskytovatelom déveryhodnych sluzieb,
ktory o takéto vydanie poZiada prostrednictvom oprdvneného

Sluzba umoznuje podat ziadost o akreditaciu systému a zabezpecuje aj
dodanie vystupu Ziadatelovi prislusnym kandlom (fyzické certifikaty budu
zaslané postou).

Sluzba umoznuje doplnit, opravit alebo upravit podanie, resp. Ziadost uz
podanu na NBU

Sluzba poskytuje ¢asové peciatky ako odpoved na poZiadavku.
Sluzba realizujuca informacéné koncové sluzby publikovanim informdcii na
webovy server - Portal NBU.

Gestor/ISVS

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad
Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad

Narodny bezpecnostny
urad
Narodny bezpecnostny
urad

isvs_8130

isvs_472



Sluzba umoznuje pouzivatelom na poziadanie ziskavat informacie o
archivovanych certifikdtoch (predovsetkym o certifikdtoch vydanych
zaniknutymi CA a certifikatoch starsich ako 10 rokov)

Sluzba umoziiuje odoslat notifikaciu pouzivatelovi alebo systému
vybranym kandlom. Predpokladané podporované kandly su eDesk, email a
Sluzba zabezpecduje volania aplikacnych sluzieb inych ISVS - za Uéelom
integracie.

Aplikacna sluzba, ktora zabezpecuje vyhotovenie certifikatov na zaklade
poziadavky

Aplikaéna sluzba, ktora zabezpecuje vyhotovenie certifikdtov na zaklade
poziadavky

Sluzba posiela vyzvu prislusSnym kandlom v pripade, Ze je potrebné
doplnenie podania, alebo ina interakcia.

Sluzba z technického hladiska realizuje koncovu sluzbu spravy mandatov a
prislusnych opravneni pre fyzické osoby

Sluzba zabezpecuje odoslanie vystupu pouzivatelovi
Sluzba zabezpecuje prijem podani z multikanalu

Aplikacna sluzba pre strojové overenie platnosti certifikatu

Sluzba umozniujuca strojovy upload udajov v predpisanej forme do
infrastruktary NBU.

Sluzba poskytujuca verejny pristup k Trusted listu podla nariadenia elDAS.

Aplikacna sluzba pre strojové overenie platnosti certifikatu

isvs_8130

isvs_8130

isvs_8130

isvs_8130

isvs_8130

isvs_8130

isvs_8131

isvs_8130
isvs_8130

isvs_8130
isvs_8130

isvs_8130

isvs_8130



Kanal PocletnosiPocdetnost to be

web 5000 5000

web 20000 20000

500 500

7600 7600

web 20000 20000

250 250

0 8866

0 5000

7200 7200

100 100

web 0 2

50 50

0 5000

8400000 2E+07



100 100

5000 5E+05

5000 5000

0 5000

0 8866

0 14950

434225 4E+05

60 60
2400 2400

4,3E+07 4E+07



