Zmluva o zabezpeceni plnenia bezpecnostnych opatreni
a notifika¢nych povinnosti ¢. 1100042883
uzatvorenda podla § 19 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny

zakonnik v zneni neskorsich predpisov medzi

1./ Zelezni¢na spoloénost’ Cargo Slovakia, a.s.

Sidlo: Drienova 24, 820 09 Bratislava

Zapisana: Obchodny register Okresného sudu Bratislava I
oddiel: Sro, vlozka ¢. 3496/B

1CO: 35914 921

DIC: 2021920065

IC DPH: SK2021920065

Konajuca: Ing. Roman Gono — predseda predstavenstva

Ing. Jaroslav DaniSka — podpredseda predstavenstva

(d’alej len ,,ZSSK CARGO*)

a
2./ OLTIS Slovakia s.r.o.
Sidlo: Tomasikova 26, Bratislava, PSC: 821 01
Zapisana: Obchodny register Okresné¢ho sudu Bratislava I, odd.: Sro, vlozka ¢.:
45414/B
1CO: 36 762 644
DIC: 2022358228
IC DPH: SK2022358228
Konajuca: Ing. Jozef Fejfar, konatel’

(d’alej len ,,Partner*)

(ZSSK CARGO a Partner dalej spolocne ako ,,Zmluvné strany* alebo jednotlivo ako
»Zmluvna strana“)

Clanok I
Predmet Zmluvy

Predmetom tejto Zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti (d’alej len ,,Zmluva*) je uprava podmienok a spdsobu zabezpecenia plnenia
bezpecnostnych opatreni podla § 20 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov (dalej len ,,Zakon
o kybernetickej bezpe¢nosti*), iprava povinnosti Zmluvnych stran pri plneni notifika¢nych
povinnosti stanovenych Zakonom o kybernetickej bezpecnosti a vymedzenie ostatnych prav a
povinnosti Zmluvnych stran s oh'adom na hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov.



Clanok 11
Rozsah ¢innosti Partnera

(1) Partner ako dodavatel’ na vykon cinnosti, ktoré priamo stvisia s prevadzkou sieti a
informacnych systémov poskytuje ZSSK CARGO ako prevadzkovatelovi zadkladnej
sluzby Cinnosti podla predmetu Zmluvy ¢. 1/3008-S35/2008 zo dna 30.10.2008 (d’alej
len ,,Hlavna zmluva®).

(2) Rozsah cinnosti Partnera je Specifikovany v Prilohe €. 1 k tejto Zmluve.

Clanok 11
Povinnosti Zmluvnych stran

(1) ZSSK CARGO je povinna:

a)

b)
c)

d)

)

h)

)

k)

dodrziavat’ vSeobecné bezpeCnostné opatrenia najmenej v rozsahu bezpecnostnych
opatreni prijatych ZSSK CARGO,

dodrziavat’ prislusné sektorové bezpecnostné opatrenia, ak su prijaté,

dilom prevadzkovania novej zékladnej sluzby o tejto skuto¢nosti informovat’ Partnera a
podnik na poskytovanie elektronickych komunikaénych sluzieb alebo sieti podla
zékona ¢. 351/2011 Z. z. o elektronickych komunikécidch v zneni neskorsich predpisov
ku ktorému je siet’ alebo informacny systém novej zakladnej sluzby pripojena,
informovat v nevyhnutnom rozsahu Partnera o hldsenom kybernetickom
bezpecnostnom incidente za predpokladu, ze by sa plnenie tejto Zmluvy stalo
nemoznym, ak Narodny bezpecnostny trad nerozhodne inak,

riesit’ kyberneticky bezpecnostny incident v stilade s prislusSnymi v§eobecne zavdznymi
pravnymi predpismi,

bezodkladne oznamit’ zavazny kyberneticky bezpecnostny incident v spdsobe a rozsahu
stanovenymi prislusnymi v§eobecne zaviznymi pravnymi predpismi,

spolupracovat’ s Narodnym bezpecnostnym uradom a tstrednym organom pri rieSeni
hlasené¢ho kybernetického bezpecnostného incidentu a na tento el im poskytnat
potrebnu su¢innost’, ako aj informacie ziskané z vlastnej ¢innosti dolezité pre rieSenie
kybernetického bezpecnostného incidentu,

v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny
prostriedok tak, aby mohol byt pouzity v trestnom konani,

oznamit’ organom ¢innym v trestnom konani skuto¢nosti, ze bol spachany trestny ¢in,
ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o fiom hodnovernym
sposobom dozvie,

prijimat’ a realizovat’ bezpecnostné opatrenia na zéklade schvélenej bezpecnostnej
dokumentacie,

vypracovat’ bezpe€nostnii dokumentaciu v sulade so Zakonom o kybernetickej
bezpecnosti, oboznamit’ Partnera s jej obsahom v rozsahu nevyhnutnom pre riadne
plnenie jeho zaviazkov vyplyvajlcich z tejto Zmluvy a zabezpecit, aby bezpecnostna
dokumentécia bola pocas celej doby trvania tejto Zmluvy aktudlna a zodpovedala
realnemu stavu,



D

p)

q)

s)
t)

hlasit’ prostrednictvom jednotného informacného systému kybernetickej bezpecnosti
kazdy zévazny kyberneticky bezpecnostny incident, ktory identifikuje na zaklade
presiahnutia kritérii pre jednotlivé kategorie zavaznych kybernetickych bezpe¢nostnych
incidentov,

odoslat’ neuplné hlasenie kybernetického bezpecnostného incidentu, v ktorom vyznaci
identifikator neukon¢eného hlasenia, a bezodkladne po obnove riadnej prevadzky siete
a informacného systému toto hldsenie doplni ato len ak do okamihu hldsenia
kybernetického bezpecnostného incidentu nepominuli jeho Gcinky,

poskytovat’ su¢innost’ Narodnému bezpecnostnému uradu a jednotke CSIRT pri rieSeni
kybernetického incidentu,

bezodkladne oznamit’ a preukazat’ Narodnému bezpecnostnému tiradu prostrednictvom
jednotného informa¢ného systému kybernetickej bezpecnosti vykonanie reaktivneho
opatrenia a jeho vysledok,

prijimat’ ochranné opatrenie na zaklade analyzy rieSené¢ho zavazného kybernetického
bezpecnostného incidentu vypracovanej jednotkou CSIRT,

na vyzvu Narodného bezpecnostného uradu v urcenej lehote predlozit’ navrhované
ochranné opatrenie na schvalenie,

preverit ucinnost’ prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych
Zakonom o kybernetickej bezpecnosti vykonanim auditu kybernetickej bezpecnosti
podla Zakona o kybernetickej bezpecnosti,

poskytovat’ su¢innost’ Partnerovi pri plneni zavdzkov vyplyvajicich z tejto Zmluvy,
zabezpecit', aby vSetky zmluvy uzatvorené s Partnerom, bez ohl'adu na to, kedy boli
uzatvorené, tvorili sucast’ bezpecnostnej dokumentacie ZSSK CARGO,

plnit  dalSie povinnosti stanovené touto Zmluvou, Zakonom o kyberneticke;j
bezpecnosti a osobitnymi vSeobecne zavdznymi pravnymi predpismi prisluSnymi
v oblasti kybernetickej bezpecnosti.

(2) Partner je povinny:

a)

b)

d)

dodrziavat’ bezpec¢nostné politiky ZSSK CARGO, vyjadrit’ s nimi sthlas a plnit
povinnosti vyplyvajice z bezpecnostnej dokumentacie ZSSK CARGO, s ktorou bol
oboznameny,

chranit’ vSetky informacie poskytnuté spolocnostou ZSSK CARGO v suvislosti
s plnenim tejto Zmluvy, najmi, ale nie vylu¢ne, informdécie tykajice sa bezpecnostne;j
politiky ZSSK CARGO aneposkytovat’ ich tretim strandm; Partner je opravneny
poskytnait’ tieto informdcie prisluSnym kontaktnym osobam Partnera uvedenym
vclanku X ods. 1 tejto Zmluvy len na zdklade principu need-to-know, t.].
v nevyhnutnom rozsahu,

prijimat’ a dodrziavat’ bezpecnostné opatrenia a plnit’ ostatné s tym stivisiace povinnosti
podla prislusnych ustanoveni ¢lanku V tejto Zmluvy,

bezodkladne informovat’ ZSSK CARGO o kybernetickom bezpecnostnom incidente
v zmysle ¢lanku VII tejto Zmluvy a o vSetkych skuto€nostiach majucich vplyv na
zabezpecovanie kybernetickej bezpecnosti a zaroven vykonat vSetky opatrenia, ktorych
ucelom je zamedzit rozSirovaniu kybernetického bezpecnostného incidentu a jeho
nasledkov a informovat’ o tychto opatreniach ZSSK CARGO,

v pripade kybernetického bezpecnostného incidentu poskytovat’ stcinnost ZSSK
CARGO ato aj podla pokynov Narodného bezpecnostného tiradu, ak takéto pokyny



boli Narodnym bezpecnostnym uradom udelené apodielat sa na rieSeni
bezpecnostného incidentu podl'a bezpecnostnych politik ZSSK CARGO a ostatnych
pokynov ZSSK CARGO,

f) po ukonceni trvania tejto Zmluvy vratit ZSSK CARGO, previest’ na ZSSK CARGO
alebo znicit’ vSetky podklady a informdcie, ku ktorym mal Partner pocas trvania tejto
Zmluvy pristup podl'a odseku 3 tohto ¢lanku Zmluvy,

g) poskytnit’ na Narodnému bezpecnostnému tradu na zéklade jeho Ziadosti za uc¢elom
plnenia jeho tuloh pri rieSeni kybernetického bezpecnostného incidentu pozadovanu
suc¢innost a informdcie ziskané z vlastnej Cinnosti dolezit¢ na zabezpecenie
kybernetickej bezpecnosti a rieSenie kybernetického bezpecnostného incidentu,

h) poskytnitt ZSSK CARGO bezodkladne vsetky podklady a informdcie a sucinnost
nevyhnutnt k tomu, aby si ZSSK CARGO mohla riadne a vcas plnit’ vSetky povinnosti
podl'a odseku 1 tohto ¢lanku Zmluvy,

i) poskytnut ZSSK CARGO potrebna sucinnost’ pri automatizovanom vyhodnocovani
vyskytu kybernetického bezpecnostného incidentu a nahlasovani kybernetického
bezpecnostného incidentu, ak je takato povinnost’ ulozena ZSSK CARGO Narodnym
bezpecnostnym tGradom,

j) odstranit’ vSetky nedostatky ur¢ené Narodnym bezpecnostnym tiradom v zmysle § 27a
Zakona v lehote urcenej Narodnym bezpecnostnym uradom,

k) plnit dalSie povinnosti stanovené touto Zmluvou, Zakonom o kybernetickej
bezpecnosti a prisluSnymi osobitnymi vSeobecne zaviznymi pravnymi predpismi
v oblasti kybernetickej bezpecnosti.

(3) Bezodkladne po ukonceni tejto Zmluvy, najneskor vsak do 3 dni, Partner predlozi ZSSK
CARGO sumarizaciu vsetkych podkladov a vSetkych informacii zachytenych na
akomkol'vek druhu nosi¢a dat, ktoré priamo alebo nepriamo stvisia s povinnostami
vyplyvajucich z tejto Zmluvy, zo Zakona o kybernetickej bezpecnosti alebo z osobitného
vSeobecne zavdzného pravneho predpisu v oblasti kybernetickej bezpecnosti a ktoré sa
tykaju ZSSK CARGO. ZSSK CARGO na zaklade sumarizacie podl'a predchadzajucej vety
pisomne informuje Partnera o tom, ktoré podklady a informacie ma Partner vratit’ ZSSK
CARGO, previest na ZSSK CARGO aktoré mé zniCit. Partner je povinny splnit’ si
povinnost’ podl'a predchadzajucej vety najneskér do 5 dni odo dia, kedy ZSSK CARGO
informovala Partnera o spdsobe naloZenia s tymito podkladmi a informéciami.

(4) Zmluvné strany su povinné vzajomne si bezodkladne pisomne ozndmit’ kazdt skutocnost’,
ktora ma alebo moze mat’ vplyv na plnenie zavéizkov podl'a tejto Zmluvy, povinnosti podl'a
Zakona o kybernetickej bezpecnosti alebo osobitnych vSeobecne zdviznych préavnych
predpisov v oblasti kybernetickej bezpecnosti alebo ktord s nimi suvisi a to na vsetky e-
mailové adresy prisluSnej Zmluvnej strany uvedené v ¢lanku X tejto Zmluvy.



Clanok IV
Bezpecnostné opatrenia Zmluvnych stran

(1) Zmluvné strany sa na zaklade vyhotovenej analyzy rizik dohodli, Ze prijmu bezpecnostné
opatrenia, ktoré st uvedené v prilohe €. 1 tejto Zmluvy najneskor do 15 dni po nadobudnuti
ucinnosti zmluvy .

(2) Zmluvné strany sa pri plneni zaviazkov podla odseku 1 tohto ¢lanku Zmluvy zavézuju
poskytovat’ si navzajom vsetku potrebnu sucinnost’. V pripade, Ze niektora zo Zmluvnych
stran nebude schopnd vSetky bezpecnostné opatrenia prijat’ najneskor do terminu
stanoven¢ho v ods. 1 tohto ¢lanku Zmluvy, bude o tom bez zbyto¢ného odkladu informovat’
druht Zmluvnt stranu s uvedenim terminu/lehoty dokedy tieto opatrenia prijme. V pripade
nemoznosti alebo nehospodarnosti prijatia bezpe¢nostnych opatreni v zmysle prilohy ¢. 1
tejto Zmluvy sa Zmluvné strany pisomne dohodnt na prijati ndhradnych rieseni, ktoré
svojim ucelom a povahou ¢o najlepSie nahradia prislusné bezpecnostné opatrenia.

(3) Zmluvné strany berl na vedomie, Ze obsah bezpecnostnych opatreni podla tohto ¢lanku
Zmluvy je ustanoveny Vyhlaskou NBU ¢&. 362/2018.

Clanok V
Specifikacia a rozsah bezpe¢nostnych opatreni Zmluvnych stran

(1) Specifikacia a rozsah bezpeénostnych opatreni Zmluvnych stran tvori Prilohu &. 1 tejto
Zmluvy.

(2) ZSSK CARGO je ako prevadzkovatel zakladnej sluzby povinnd najmaé:

a)

b)

mat’ vypracovanu a schvalenii bezpecnostnii dokumentaciu v stlade s prislusnymi
ustanoveniami Zakona o kybernetickej bezpecnosti a v stlade s prisluSnymi
ustanoveniami Vyhlasky NBU &. 362/2018 Z. z. a zaroveil je povinna ju v pripade
potreby nalezite aktualizovat’ tak, aby zodpovedala redlnemu stavu;

preukdzatel'ne oboznamit’ Partnera s bezpecnostnymi politikami ZSSK CARGO do 15
dni po nadobudnuti ucinnosti zmluvy ;

dodrziavat’ a prijat’ bezpecnostné opatrenia v zmysle A. Casti Prilohy ¢. 1 tejto
Zmluvy,

bezodkladne pisomne informovat’ Partnera o akychkol'vek zmenach bezpecnostnych
politik relevantnych pre plnenia zavédzkov Partnera,

bezodkladne pisomne informovat® Partnera o akychkol'vek zmenach v rozsahu
a Specifikdacii nou prijatych bezpecnostnych opatreni.

(3) Partner je vo vztahu k ¢innostiam, ktoré zabezpecuje pre ZSSK CARGO podl'a Hlavnej
zmluvy a tejto Zmluvy, povinny najma:

a)

dodrziavat’ bezpecnostné politiky ZSSK CARGO,



b) dodrziavat’ a prijat’ bezpecnostné opatrenia v Specifikécii a rozsahu stanovenom vB.
Casti Prilohy €. 1 k tejto Zmluve a tieto priebezne podl'a potreby alebo pokynov ZSSK
CARGO aktualizovat’ alebo dopliiat,

¢) mat’ vypracovanu bezpecnostni dokumentaciu najmenej v rozsahu stanovenom v B.
Casti Prilohy €. 1 tejto Zmluvy a tito aktualizovat’ tak, aby zodpovedala redlnemu
stavu vztahujucemu sa k ¢innostiam, ktoré pre ZSSK CARGO podl'a Hlavnej zmluvy
atejto Zmluvy zabezpecuje; ak je Partner poskytovatelom zdkladnej sluzby alebo
digitalnej sluzby je povinny mat vypracovani aschvalenti bezpecnostna
dokumentaciu v stlade s prisluSnymi ustanoveniami Zakona o kyberneticke;
bezpecnosti a v sulade s prislugnymi ustanoveniami Vyhlasky NBU ¢&. 362/2018 Z. z.,

d) bezodkladne pisomne ozndmit ZSSK CARGO akukol'vek zmenu v Specifikacii
a rozsahu nim prijatych bezpecnostnych opatreni,

e) dodrziavat pokyny ZSSK CARGO pri uplatiiovani bezpec¢nostnych opatreni Partnera
a bezpecnostnych politik ZSSK CARGO a v pripade potreby (s oh'adom na povahu
tychto pokynov) implementovat’ prisluSné opatrenia alebo zmeny v existujicich
opatreniach vo svojej organizacii, a to v lehotach pisomne dohodnutych s ZSSK
CARGO.

(4) ZSSK CARGO je opravnena:

a) davat’ Partnerovi pokyny tykajice sa uplatiiovania bezpecnostnych opatreni Partnera
a uplatiiovania bezpecnostnych politik ZSSK CARGO,

b) kontrolovat’ plnenie zdvézkov Partnera podla tejto Zmluvy a vykonat u Partnera
bezpecnostny audit podla ¢lanku VIII tejto Zmluvy.

(5) Zmluvné strany bert na vedomie, ze ZSSK CARGO je povinna do 9. novembra 2021
podrobit’ sa auditu kybernetickej bezpecnosti a predlozit’ Narodnému bezpecnostnému
uradu zaverecnu spravu o vysledkoch tohto auditu. Partner sa v tejto stvislosti zaviazuje
poskytnit’ ZSSK CARGO vsetku sucinnost’, ktord bude z jeho strany potrebna pre riadne
vykonanie auditu, a to podl'a pisomnych poziadaviek ZSSK CARGO. V pripade, Ze sa na
zéaklade vysledkov auditu ukaZzu niektoré bezpecnostné opatrenia Zmluvnych stran
vyplyvajice ztejto Zmluvy ako nedostatocné alebo z vysledkov auditu vyplynu iné
nedostatky, ktoré sa dotykaju bezpecnostnych opatreni na zabezpecenie ¢innosti podla
tejto Zmluvy, zavézuje sa Partner v sucinnosti so ZSSK CARGO prijat’ a implementovat’
vSetky aktualizacie prijatych opatreni alebo doplnit’ bezpecnostné opatrenia v stlade so
zavermi obsiahnutymi v zaverecnej sprave o vysledkoch auditu, a to na zaklade pisomnej
poziadavky ZSSK CARGO, prip. uzatvorit’ dodatok k tejto Zmluve, ktorym sa prisluSnym
sposobom upravi / zmeni /doplni Gprava prav a povinnosti Zmluvnych stran. Naklady na
audit kybernetickej bezpecnosti znaSa ZSSK CARGO v celom rozsahu. Ustanovenie tohto
¢lanku sa uplatituje rovnako aj v pripade, ak bude v ZSSK CARGO vykonany audit
Nérodnym bezpecnostnym uradom alebo nariadeny audit kybernetickej bezpecnosti zo
strany Narodného bezpecnostného tradu podla § 29 ods. 6 Zakona o kybernetickej
bezpecnosti.

(6) V pripade akejkol'vek zmeny v Specifikdcii a rozsahu bezpecnostnych opatreni podla
tohto Clanku Zmluvy sa Zmluvné strany zavizuju tieto zmeny reflektovat vo forme



pisomného dodatku k tejto Zmluve, ktory Zmluvné strany uzatvoria najneskor do 10
pracovnych dni odo dna doruCenia oznamenia o zmene v Specifikacii a rozsahu
bezpecnostnych opatreni, ak sa Zmluvné strany pisomne nedohodnt na inej lehote.

Clanok VI
Zapojenie d’alSieho dodavatel’a

(1) Partner je opravneny zapojit’ d’alSieho dodavatela uplne alebo Ciasto¢ne zabezpecujuceho
plnenie podla Hlavnej zmluvy pre ZSSK CARGO len na zéklade predchadzajiceho
pisomného suhlasu ZSSK CARGO.

(2) Partner je povinny informovat ZSSK CARGO o akychkol'vek zamyslanych zmenach
v suvislosti s pridanim alebo nahradenim d’alSich dodéavatel'ov, ¢im sa ZSSK CARGO déva
moznost’ namietat’ voci takymto zmendm. V pripade, ak ZSSK CARGO namieta voci osobe
d’alSieho dodévatela, Partner nie je opradvneny takého dalSieho dodéavatela zapojit' za
ucelom zabezpecenia plnenia podl'a Hlavnej zmluvy pre ZSSK CARGO.

(3) Ak Partner zapoji d’alSiecho dodéavatel'a zabezpecujuceho plnenie podl'a Hlavnej zmluvy
v mene Partnera, tomuto d’alSiemu dodéavatel'ovi v zmluve alebo inom pravnom tkone je
povinny ulozit’ rovnaké povinnosti tykajice sa zabezpeCovania predmetu plnenia podla
Hlavnej zmluvy tak, ako su ustanovené v tejto Zmluve pre Partnera.

(4) Ak dalsi dodavatel’ povereny Partnerom nesplni svoje povinnosti tykajuce plnenia podla
Hlavnej zmluvy a/alebo povinnosti podl'a odseku 3 tohto clanku Zmluvy, nesie
zodpovednost’ vo¢i ZSSK CARGO v plnej miere Partner.

Clanok VII
Oznamenie o kybernetickych bezpecnostnych incidentoch

(1) Zmluvné strany st povinné bezodkladne vzdjomne si oznamit kazdy kyberneticky
bezpecnostny incident, o ktorom sa hodnoverne dozvedia, prostrednictvom k tomu
poverenych zamestnancov a to na kontaktné tidaje uvedené v ¢lanku X tejto Zmluvy.

(2) V oznameni podla odseku 1 tohto ¢lanku Zmluvy prislusnad Zmluvna strana uvedenie:

a) sluzbu zasiahnut kybernetickym bezpecnostnym incidentom,

b) vplyv kybernetického bezpecnostného incidentu na poskytovanu sluzbu,

c) casové udaje priebehu kybernetického bezpecnostného incidentu,

d) detailny opis priebehu kybernetického bezpecnostného incidentu,

e) rozsah vzniknutych $kod z dovodu kybernetického bezpecnostného incidentu alebo
rozsah predpokladanych $kdd z dovodu kybernetického bezpecnostného incidentu,

f) popis nasledkov kybernetického bezpecnostného incidentu alebo popis ocakavanych
nasledkov kybernetického bezpecnostného incidentu,

g) riesenie kybernetického bezpecnostného incidentu,

h) stav rieSenia kybernetického bezpecnostného incidentu,

1) vykonané napravné opatrenia, ak boli vykonané.



Clanok VIII
Vykonavanie auditu u Partnera

(1) ZSSK CARGO je opravnena po predchadzajicom pisomnom oznameni adresovanom
Partnerovi najneskdr 5 pracovnych dni pred terminom auditu vykonat’ u Partnera audit za
ucelom preverenia ucinnosti Partnerom prijatych bezpecnostnych opatreni a plnenie
poziadaviek stanovenych Zikonom o kybernetickej bezpec¢nosti a ostatnych prisluSnych
vSeobecne zavaznych pravnych predpisov v oblasti kybernetickej bezpecnosti.

(2) ZSSK CARGO v pisomnom oznameni podl'a odseku 1 tohto ¢lanku Zmluvy uvedie datum
a ¢as vykonania auditu a mena a priezviskd zamestnancov ZSSK CARGO, ktori audit
u Partnera vykonaju.

(3) Partner je povinny poskytnat ZSSK CARGO vsetku sucinnost’ potrebnu k riadnemu
vykonaniu tohto auditu, poskytnit’ ZSSK CARGO informdcie potrebné na preukdzanie
splnenia jeho povinnosti podl'a Zakona o kybernetickej bezpecnosti a podla tejto Zmluvy
a zabezpecCit’ pritomnost’ zamestnancov Partnera alebo Partnerom poverenych osob, ktoré
vramci organizacnej Struktury Partnera zodpovedné za plnenie povinnosti v oblasti
kybernetickej bezpecnosti.

(4) ZSSK CARGO predlozi Partnerovi zéavere¢ni spravu o vysledkoch auditu spolu
s opatreniami na ndpravu a s lehotami na ich odstranenie do 30 dni od ukoncenia auditu.

(5) V pripade, ak Partner neodstrani nedostatky vyplyvajice z opatreni na napravu v lehote
uréenej ZSSK CARGO podl'a odseku 4 tohto ¢lanku Zmluvy, ZSSK CARGO ma pravo
odstupit’ od Hlavnej zmluvy a od tejto Zmluvy; tym nie je dotknuty narok ZSSK CARGO
na zmluvnu pokutu a ani zodpovednost’ Partnera za §kodu, ktora pripadne ZSSK CARGO
vznikla v désledku neprijatia opatreni na napravu.

Clanok IX
Sankcie

(1) V pripade, ze si Partner ani napriek pisomnej vyzve ZSSK CARGO nesplni ktorakol'vek
povinnost’ (z&védzok) stanoventl touto Zmluvou v dodato¢nej primeranej lehote poskytnute;
mu zo strany ZSSK CARGO vo vyzve na dodato¢né plnenie, je ZSSK CARGO opravnena
uplatnit’ si vo¢i Partnerovi narok na zmluvnu pokutu vo vyske 0,03 % z celkovej ro¢nej
sumy odplaty, ktortt ZSSK CARGO vyplatila Partnerovi za plnenie zavéizkov Partnera
podla Hlavnej zmluvy v kalendarnom roku predchadzajicom kalendarnemu roku, kedy
k poruseniu zabezpecenej povinnosti Partnera doslo, a to za kazdy aj zaCaty deit omeskania
s plnenim prislusnej povinnosti (zdvizku) Partnera. V pripade poruSenia povinnosti
Partnera, ktoré podl'a povahy poruSenej povinnosti nemozno dodato¢ne splnit/napravit
alebo zvratit’, je ZSSK CARGO opravnena uplatnit’ si vo¢i Partnerovi narok na zmluvnu
pokutu vo vyske 3 % z celkovej ro¢nej sumy odplaty, ktora ZSSK CARGO vyplatila
Partnerovi za plnenie zavdzkov Partnera podl'a Hlavnej zmluvy v kalenddrnom roku
predchadzajiicom kalendarnemu roku, kedy k porusSeniu zabezpecenej povinnosti Partnera



doslo. V pripade, ak Partner neodstrani nedostatky v sieti, informacnych systémoch alebo
akékol'vek iné nedostatky podl'a Narodného bezpecnostného uradu podla § 27a Zakona v
lehote Narodnym bezpecnostnym tradom v désledku ¢oho Narodny bezpecnostny urad
rozhodne o zakazani alebo obmedzeni pouzivanie produktu, procesu alebo sluzby, ktoré pre
ZSSK CARGO zabezpecuje Partner alebo ak zakaze alebo obmedzi Cinnosti Partnera, v
dosledku ¢oho si Partner nebude moct plnit’ povinnosti vo¢i ZSSK CARGO, ZSSK
CARGO je opravnena uplatnit’ si vo¢i Partnerovi narok na zmluvnu pokutu vo vyske 10 %
z celkovej ro¢nej sumy odplaty, ktora ZSSK CARGO vyplatila Partnerovi za plnenie
zavazkov Partnera podla Hlavnej zmluvy v kalenddrnom roku predchadzajicom
kalendarnemu roku, kedy bolo rozhodnutie Narodného bezpecnostného uradu vyhlasené v
Zbierke zakonov Slovenskej republiky. Uplatnenim alebo zaplatenim zmluvnej pokuty
podrla tohto ustanovenia Zmluvy nie je dotknuty narok ZSSK CARGO na nahradu skody
v rozsahu prevySujucom zmluvnu pokutu.

(2) Partner ma narok na nahradu akychkol'vek sankcii, ktoré mu budi ulozené z dovodu
porusenia povinnosti stanovenych touto Zmluvou z dévodu porusenia povinnosti zo strany
ZSSK CARGO; v pripade, ak ddjde k ulozeniu pokuty z dévodov porusenia povinnosti
stanovenych touto Zmluvou zo strany oboch Zmluvnych stran, ma Partner narok na ndhradu
sankcie len v pomernom rozsahu, v ktorom mozno pricitat’ uloZenie prisluSnej sankcie
ZSSK CARGO.

(3) Partner je povinny ZSSK CARGO nahradit’ sumu pokuty, ktord bola ZSSK CARGO
ulozend Narodnym bezpecnostnym tradom alebo inym prisluSnym orgdnom verejnej
spravy, ak pokuta bola ZSSK CARGO ulozend z dovodu poruSenia povinnosti Partnera
podla tejto Zmluvy a/alebo podl'a Zakona o kybernetickej bezpecnosti. Ndhradou podla
predchadzajtcej nie je dotknuté pravo ZSSK CARGO na narok na ndhradu ostatnej Skody
spdsobenej poruSenim povinnosti Partnera, pre ktort bola ZSSK CARGO pokuta ulozena
a ani na narok na zaplatenie zmluvnej pokuty dohodnutej pre porusenie povinnosti Partnera
v rozsahu prevySujucom Skodu, ktora tym bola ZSSK CARGO spdsobena.

Clanok X
Kontaktné osoby a dorucovanie

(1) Zoznam a kontaktné udaje zamestnancov Partnera a/alebo 0oséb poverenych Partnerom pre
oblast’ kybernetickej bezpecnosti, ktoré maju pristup k informaciam a idajom ZSSK
CARGO v oblasti bezpecnostnych politik ZSSK CARGO a inych skuto¢nosti dolezitych
pre kybernetickl bezpecnost’ ZSSK CARGO:

Meno a priezvisko | Oznadenie role: E-mail: Tel. ¢islo:




(2) Zoznam a kontaktné¢ udaje zamestnancov ZSSK CARGO pre oblast kybernetickej

bezpecnosti:
Meno Oznacenie E-mail: Tel. ¢islo:
a priezvisko role:

(3) Zmluvné strany su povinné vzajomne sa bezodkladne pisomne informovat o kazdej zmene
udajov v odseku 1 a 2 tohto ¢lanku Zmluvy, pricom o vykonani tejto zmeny nie je potrebné
uzatvorit’ pisomny dodatok podrla ¢lanku XIII ods. 3 tejto Zmluvy.

(4) Vsetky pisomnosti podla tejto Zmluvy, s vynimkou pisomnosti tykajicej sa samotnej
Zmluvy, odosielajica Zmluvna strana posiela elektronicky druhej Zmluvnej strany na
vSetky e-mailové adresy druhej Zmluvnej strany uvedené v tomto ¢lanku Zmluvy.

(5) Vsetky pisomnosti tykajice sa samotnej Zmluvy si Zmluvné strany posielaji na adresu sidla
prislusnej Zmluvnej strany uvedenej v zahlavi tejto Zmluvy.

Clanok XI
Micanlivost’ a ochrana osobnych udajov

(1) Za doverné informacie sa na ucely tejto zmluvy povazuji najmé informacie tykajice sa (i)
plnenia tejto Zmluvy, (i1) IT infrastruktiry ZSSK CARGO, (ii1) a informacénych systémov,
ktoré st predmetom Hlavnej zmluvy, vratane ich zabezpecenia, (iv) detaily tykajlice sa
technickych a organizacnych opatreni na zabezpecenie integrity a prevadzkyschopnosti
sieti a informaénych systémov vratane bezpecnostnych politik Zmluvnych stran, (v)
osobn¢ udaje, ktoré si Zmluvné strany na zaklade tejto Zmluvy a v suvislosti s jej plnenim
poskytnu, (vi) tdaje a informacie o Zmluvnych stranach a ich ¢innosti, ktoré nie st verejne
dostupné a (vii) iné udaje ainformécie poskytované druhej Zmluvnej strane, ktora
poskytujuca Zmluvnd strana vyslovne za doverné oznaci (dalej len ,,Déverné
informacie®).

(2) Déverné informacie poskytnuté, odovzdané, oznadmené, spristupnené a/alebo akymkol'vek
inym spdsobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej strany na zéklade
a/alebo v akejkol'vek stvislosti s touto Zmluvou mozu byt pouzité vyhradne na ucely
plnenia predmetu tejto Zmluvy. Zmluvné strany sa zavéizuju udrziavat’ vyssSie uvedené
doverné informécie v prisnej tajnosti, zachovavat’ o nich ml¢anlivost’ a chranit’ ich pred
zneuzitim, poskodenim, zni¢enim, znehodnotenim, stratou a odcudzenim, a to i po
ukonceni platnosti a u¢innosti tejto Zmluvy.

(3) Zmluvna strana nie je opravnend bez predchddzajiceho pisomného suhlasu druhej
Zmluvnej strany Doverné informdacie poskytnut, odovzdat, oznamit, spristupnit,



(4)

©)

(6)

(7)

zverejnit, publikovat’, rozsirovat’, vyzradit' ani pouzit’ inak neZ na ucely plnenia predmetu
tejto Zmluvy, a to ani po ukonceni platnosti a Gi¢innosti tejto Zmluvy, s vynimkou pripadu
ich poskytnutia/ odovzdania/ oznamenia/ spristupnenia odbornym poradcom Zmluvnej
strany (vratane pravnych, uctovnych, danovych a inych poradcov, alebo auditorov), ktori
su bud’ viazani vSeobecnou profesiondlnou povinnost'ou mlcanlivosti stanovenou alebo
uloZenou zakonom alebo st povinni zachovavat mlc¢anlivost’ na zaklade pisomnej dohody
so Zmluvnou stranou.

Povinnost' Zmluvnych stran zachovavat mlcanlivost o Dovernych informéciach sa
nevzt'ahuje na informécie, ktoré:

(a) boli zverejnené uz pred podpisom tejto Zmluvy, ¢o musi byt’ preukézateI'né na zéklade
poskytnutych podkladov, ktor¢ tato skutocnost’ dokazuji;

(b) maju byt spristupnené na zéklade povinnosti stanovenej zdkonom, rozhodnutim stdu,
prokuratiry alebo iného opravneného organu verejnej moci, pricom v tomto pripade
Zmluvna strana, ktord je povinna informécie spristupnit’, bezodkladne informuje o
spristupneni informdacii druhtt Zmluvnu stranu.

Zmluvné strany su povinné zabezpecit’ riadne a v€asné utajenie Dovernych informacii
a zachovavanie povinnosti ml¢anlivosti o Doévernych informaciach podla vseobecne
platnych, zauzivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie
a zachovavanie povinnosti ml¢anlivosti o takychto informaciach.

Zmluvné strany su povinné zabezpecit’ riadne a v€asné utajenie Dovernych informacii
a zachovdvanie povinnosti mléanlivosti o Ddvernych informaciach aju svojich
zamestnancov, Statutdrnych organov, ¢lenov Statutarnych organov, dozornych orgénov,
¢lenov dozornych orgénov, zéastupcov, splnomocnencov, subdodavatelov ako i inych
spolupracujucich tretich osob, pokial im takéto Doverné informécie boli poskytnuté,
odovzdané, oznamené a/alebo spristupnené v stilade s touto Zmluvou.

Zmluvné strany sa navzajom zavédzuju zachovavat’ vSetky platnymi pravnymi predpismi
stanovené povinnosti vo vztahu k spractivaniu a ochrane osobnych tdajov, ktoré ziskaja
a budu na zédklade tejto Zmluvy alebo v suvislosti s jej plnenim spractivat. Zmluvné strany
sa zavdzuji oznamovat’ si navzdjom zmeny vsetkych osobnych udajov, ktoré si na zéklade
tejto Zmluvy, resp. v suvislosti s jej plnenim poskytli tak, aby spractivali vzdy len spravne
a aktualne osobné udaje. Zmluvné strany sa zavizuji najmd zachovavat zdsadu
minimalizicie spractivanych osobnych udajov tak, aby spractuvali vzdy len tie osobné
udaje, ktoré su potrebné na tcely dané¢ho spractivania, resp. na ucely plnenia tejto Zmluvy.
Informacie o ochrane osobnych udajov v ZSSK CARGO urcené zmluvnym partnerom
spolo¢nosti, ich zamestnancom a zastupcom si dostupné na webovej adrese:
https://www.zscargo.sk/oou, o ¢om je Partner povinny informovat dotknuté osoby.
Zmluvné strany zaroven vyhlasuju, Ze Ziadna z nich nebude na ziklade tejto Zmluvy
spracuvat’ osobné udaje v mene druhej Zmluvnej strany.




Clanok XII
Trvanie zmluvy

(1) Tato Zmluva sa uzatvara na dobu neurcitu.

(2) Tato Zmluva zanika:
a) pisomnou dohodou Zmluvnych stran v dent tam uvedeny;
b) nadobudnutim Gc¢innosti pisomného odstipenia od tejto Zmluvy jednou zo Zmluvnych
stran v stilade s odsekom 3 tohto ¢lanku Zmluvy;
¢) zanikom Hlavnej zmluvy.

(3) Odstupit’ od tejto Zmluvy moze ktorakol'vek zo Zmluvnych stran v pripadoch vyslovne
stanovenych touto Zmluvou a tiez v pripade akéhokol'vek poruSenia zmluvnych povinnosti
druhou Zmluvnou stranou, ak povinnd Zmluvna strana nevykona napravu ani napriek
pisomnému upozorneniu opravnenej Zmluvnej strany v primeranej dodatocnej lehote
poskytnutej jej k tomu opravnenou Zmluvnou stranou alebo ak opédtovne porusi t ista
povinnost, na ktorej poruSenie bola povinnd Zmluvna strana v priebehu trvania tejto
Zmluvy uz raz upozornena. Pisomné odstupenie od Zmluvy nadobuda platnost’ a ucinnost’
dilom jeho dorucenia druhej Zmluvnej strane s u¢inkami od odo diia dorucenia (ex nunc).
Odstupenie od Zmluvy sa nedotyka naroku na nahradu Skody ani naroku na zmluvnu
pokutu, ktory vznikol v dosledku poruSenia povinnosti (§ 351 ods.] Obchodného
zékonnika) a vSetkych pravnych nésledkov porusenia Zmluvy, ku ktorym doslo do zéniku
Zmluvy, vratane naroku na ndhradu $kody a zmluvné pokuty.

(4) Zanik tejto Zmluvy nema vplyv na prava a povinnosti Zmluvnych stran, ktoré vznikli pocas
existencie tejto Zmluvy a neboli ku diu jej zdniku riadne vysporiadané. Zanik tejto Zmluvy
nema tiez vplyv na prava a povinnosti, z ktorych obsahu a tcelu vyplyva, Ze sa maju
uplatiovat’ aj po zaniku tejto Zmluvy.

(5) Zanikom tejto Zmluvy dochadza automaticky k zaniku Hlavnej zmluvy, ak sa Zmluvné
strany nedohodnti dodato¢ne pisomne inak.

Clanok XIII
Zavere¢né ustanovenia

(1) Zmluvné strany sa dohodli, ze vsetky plnenia a ¢innosti podla tejto Zmluvy si budu
Zmluvné strany poskytovat bezodplatne, resp. ze odplata za Cinnosti stanovené touto
Zmluvou je zahrnuta v odplate za poskytovanie sluzieb podl'a Hlavnej zmluvy.

(2) Tato Zmluva nadobuda platnost’ dilom jej podpisu oboma Zmluvnymi stranami a G¢innost’
dilom nasledujiicim po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom
vlady Slovenskej republiky podla § 5a ods. 2 zékona €. 211/2000 Z. z. o slobodnom pristupe
k informéciam a o zmene a doplneni niektorych zékonov (zédkon o slobode informacii) v
zneni neskorsich predpisov.



(3) Ustanovenia tejto Zmluvy je mozné menit’ len na zdklade dohody Zmluvnych stran
uzatvorenej vo forme pisomnych a vzostupne ocislovanych dodatkov k tejto Zmluve,
podpisanych oboma Zmluvnymi stranami; to neplati pre zmenu udajov o Zmluvnych
stranach obsiahnutych v zahlavi tejto Zmluvy a pre udaje o kontaktnych osobach, kedy
postacuje pisomné ozndmenie o zmene tychto udajov, ktoré musi byt doru¢ené druhe;j
Zmluvnej strane.

(4) Ak niektoré otazky nemozno riesit’ podl'a ustanoveni tejto Zmluvy alebo ak niektoré otazky
nie su v tejto Zmluve rieSené, rieSia sa podl'a prisluSnych pravnych predpisov v oblasti
kybernetickej bezpecnosti a podla zakona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni
neskorsich predpisov.

(5) Vsetky prilohy tejto Zmluvy tvoria jej neoddelite'na sti¢ast’. Prilohami k tejto Zmluve st
e Priloha ¢. 1 — Rozsah ¢innosti a Specifikacia bezpecnostnych opatreni Partnera a ZSSK
CARGO

(6) Tato Zmluva sa vyhotovuje v 4 (Styroch) rovnopisoch, priCom kazda zo Zmluvnych stran
si ponecha 2 (dva) rovnopisy.

(7) Zmluvné strany vyhlasujt, ze maju sposobilost’ na pravne tkony v plnom rozsahu a ich
zmluvna vol'nost’ nie je ziadnym sposobom obmedzend. Zmluvné strany d’alej vyhlasuju,
ze tato Zmluvu uzatvorili na zéklade ich skutocnej, slobodnej a vaznej vole, ktorej prejav
zachyteny v obsahu tejto Zmluvy je dostatocne wurcity a zrozumitelny, tGto Zmluvu
uzatvorili dobromysel'ne a v stilade so zdsadami poctivého obchodného styku a neuzatvorili
ju ani v omyle, ani pod natlakom a ani v tiesni za ndpadne nevyhodnych podmienok, tuto
Zmluvu si precitali, obsahu tejto Zmluvy porozumeli a na znak suhlasu s obsahom tejto
Zmluvy ju prostrednictvom osdb opravnenych konat’ v ich mene podpisali.

V Bratislave dna V Bratislave dna

Zelezniéna spolo¢nost’ Cargo OLTIS Slovakia s.r.o.
Slovakia, a.s.

Ing. Roman Gono Ing. Jozef Fejtfar, konatel’
predseda predstavenstva a generalny
riaditel’

Ing. Jaroslav Daniska
podpredseda predstavenstva






Priloha €. 1- Rozsah ¢innosti a Specifikacia bezpe¢nostnych opatreni

Cast’ A: Rozsah &innosti a §pecifikacia bezpe¢nostnych opatreni Partnera Zmluvy o zabezpeleni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti ¢. 1100042883

Rozsah ¢innosti a Specifikacia bezpecnostnych opatreni Partnera

Partner ma certifikat systému riadenia bezpec¢nosti informacii podl'a normy ISO/IEC 27001:2013.

Su vykonavané bezpecnostné opatrenia v organizacnej, personalnej a technickej oblasti, ktorych cielom je
zabezpecenie kybernetickej bezpecnosti

Bezpecnostné opatrenia su realizované v zavislosti od klasifikacie informacii a informacnych systémov a v
sulade s bezpec¢nostnymi Standardami v oblasti kybernetickej bezpecnosti sa prijimaji s cielom predchadzat
kybernetickym bezpecnostnym incidentom a minimalizovat’ vplyv kybernetickych bezpecnostnych incidentov
na kontinuitu prevadzkovania sluzby.

Bezpecnostné opatrenia sa prijimaji a realizuji na zaklade schvalenej bezpecnostnej dokumentacie, ktora je
udrzovana aktualna a zodpovedajica realnemu stavu.

Bezpecnostné opatrenia sa prijimaju najmé pre oblast’

organizacie kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenia rizik kybernetickej bezpecnosti a informacnej bezpecnosti,
personalnej bezpecnosti,

riadenia pristupov,

riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami,
bezpecnosti pri prevadzke informacnych systémov a sieti,

hodnotenia zranitel'nosti a bezpe¢nostnych aktualizacii,

ochrany proti Skodlivému kodu,

sietovej a komunikacnej bezpecnosti,

akvizicie, vyvoja a udrzby informacénych sieti a informac¢nych systémov,
zaznamenavania udalosti a monitorovania,

fyzickej bezpecnosti a bezpecnosti prostredia,

rieSenia kybernetickych bezpecnostnych incidentov,

kryptografickych opatreni,

kontinuity prevadzky,

auditu, riadenia stiladu a kontrolnych éinnosti.

Partner zabezpeci detekovanie, evidovanie kybernetickych bezpecnostnych incidentov (KBI), zavadzanie
postupov riesenia KBI a samotné rieSenie KBI.

V pripade, ze Partner pri svojej pracovnej Cinnosti v ramci IS pre ZSSK CARGO zisti kyberneticky
bezpecnostny incident, zabezpeci jeho neodkladné nahlasenie kontaktnej osobne ZSSK CARGO, ktora je
uvedend v Zmluve, a ktora d’alej zabezpecuje spracovanie, hlasenie a rieSenie kybernetickych bezpecnostnych
incidentov do centralneho systému v¢asného varovania.

Partner v pripade, Ze sa jedna o kyberneticky bezpecnostny incident na urovni IS pre ZSSK CARGO, ktory
spravuje, zabezpeci plnu stcinnost’ pri jeho rieSeni v spolupraci so ZSSK CARGO.

Partner zabezpecil urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni a uviedol ju v Zmluve.

Partner dopracuje komunikacné manudly k IS vo vztahu k ZS, aby pridel'ovanie privilégii pre pracu s IS bolo
jasne urcené a dodrziavala sa zdsada najnizSich privilégii podla pravidiel/poziadaviek definovanych ZSSK
CARGO.

Partner dopracuje komunikaéné manualy k IS, aby obsahovali jasne spracované zodpovednosti pre pracu s IS
s dodrzanim zasad oddel’'ovania zodpovednosti podl'a pravidiel/poziadaviek definovanych ZSSK CARGO.

Partner zavedie potrebnll ochranu operacnych systémov firewallom a softvérom na antivirusovi/antimalware
ochranu na zaklade odportucani internej Rady pre kyberneticki bezpecnost’ Partnera a na zaklade internych
protokolov, ktoré spifiajii maximalnu moznii mieru ochrany a zabezpedenia.

Partner prijme opatrenia potrebné na vykonavanie pravidelného posudzovania technickych zranitel'nosti, najma

identifikacie moznej pritomnosti $kodlivého kodu zo zariadenia Partnera, ktoré sa vzdialene pripaja do internej




Priloha €. 1- Rozsah ¢innosti a Specifikacia bezpe¢nostnych opatreni

siete ZSSK CARGO.

Podl'a pravidiel/poziadaviek ZSSK CARGO dopracuje Partner do IS rieSenie pre centralne zaznamenavanie
¢innosti IS.

Dodrziavat’ odporucané politiky aktualizacii a riadenia zaplat pre systémy v sprave Partnera, ktoré pristupuju
do internej siete ZSSK CARGO a su v sulade s odpora¢aniami NBU na zaklade bezpeénostnych varovani SK-
CERT. podla pravidiel/poziadaviek definovanych ZSSK CARGO.

Zabezpecit aktualizaciu informacného systému z pohl'adu bezpecnostnych aktualizacii po skonc¢eni zmluvy.

Sledovat’ bezpecnostné varovania na webovej stranke SK-CERT.

Cast’ B: Specifikacia bezpe¢nostnych opatreni ZSSK CARGO Zmluvy o zabezpeéeni plnenia bezpe&nostnych
opatreni a notifikacnych povinnosti ¢. 1100042883

Specifikacia bezpe&nostnych opatreni ZSSK CARGO

Vypracovat’ dokument Stratégia kybernetickej bezpeénosti ZSSK CARGO podra prilohy 1 Vyhlasky NBU &.
362/2018 Z. z.

Vykonat’ audit kybernetickej bezpecnosti podla § 29 Zakona o kybernetickej bezpecnosti do 9.11.2021.

V ramci existujucej organizacnej Struktury vytvorit’ poziciu manazéra kybernetickej bezpecnosti.

Dopracovat’ komunika¢né manualy k IS vo vztahu k ZS, aby pridelovanie privilégii pre pracu s IS bolo jasne

v

Dopracovat komunika¢né manualy k IS, aby obsahovali jasne spracované zodpovednosti pre pracu s IS
s dodrzanim zasad oddel'ovania zodpovednosti.

Stanovit’ zasady vykonavania nezavislého hodnotenia efektivity a u¢innosti prijatych opatreni v ramci Stratégie
kybernetickej bezpecnosti ZSSK CARGO.

Na zéklade kompetencii vyspecifikovanych v Stratégii kybernetickej bezpecnosti ZSSK CARGO pre
sucasnych, resp. novych zamestnancov SICT, upravit' ich pracovné naplne podla poziadaviek Zakona
o kybernetickej bezpecnosti.

Detailne identifikovat’ a evidovat’ primarne a podporné aktiva v Struktire:
e  Procesy a informacie
e  Hardvér (koncové zariadenia)
e  Softvér (operacny, podporny a aplikacny)
e Siet (sietové zariadenia)
e Zamestnanci (sprava a administracia, pouzivatelia, dodavatelia SW aplikacii)
e Lokalita (externé prostredie, kancelarie, zony, objekty)
e Organizacia (autority, organizacné zlozky, dodavatelia).

Uviest’ pravidla centralneho monitoringu koncovych zariadeni v sprave ZSSK CARGO.

Zaviest proces manazérstva rizik podla STN ISO/IEC 27005 Informaéné technoldgie. Bezpe¢nostné metody.
Riadenie rizik informacnej bezpec¢nosti.

Posudit’ dopady, ktoré by vznikli, ak by zakladna ¢innost’ bola prerusena:

dopady na zamestnancov, resp. verejné blaho,

dopad poskodenia alebo straty aktiv podniku (napr. hmotny/nehmotny majetok),
dopad porusenia poziadaviek v§eobecne zavaznych predpisov,

poskodenie dobrého mena,

poskodenie finanénej Zivotaschopnosti,
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e zhorSenie kvality poskytovanej sluzby,
poskodenie Zivotného prostredia.

Zabezpecit pravidelné vstupné e-learningové Skolenie novych a pravidelné preskolovanie stavajicich
pouzivatel'ov o pravidlach pouZzivania IT zariadeni a kultare informacnej bezpecnosti.

Pravidelne opakovat nezavislé kontroly, audity a penetracné testy zamerané na jednotlivé zraniteI'né miesta
podpornych aktiv (HW, SW, siete, zamestnanci, lokality, organizacie) a to ako vo vnitornom, tak aj vonkajSom
prostredi ZSSK CARGO.

Vyuzit moznost’ kontroly danti nariadenim GDPR [¢lanok 28 ods. 3 pism. h) nariadenia Eurdpskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sdb pri spractvani osobnych idajov a o volnom
pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)] ako
aj Zakonom o kybernetickej bezpecnosti [§8 pism. h) Vyhlasky NBU ¢. 362/2018 Z. z.].

Doplnit’ v Pracovnom poriadku ZSSK CARGO zavazné a menej zavazné porusenie pracovnej discipliny z
pohladu kybernetickej bezpecnosti.

Vypracovat’ a doplnit’ metodiku na pripajanie mobilnych zariadeni (sukromnych, verejnych, PDA) do firemne;j
siete a politiky vynutenia zabezpecenia mobilnych prostriedkov.

Zaviest potrebnii ochranu operacnych systémov softvérovym firewallom ¢i  softvérom na
antivirusovi/antimalware ochranu po konzultacii s dodavatel'om IS.

Ziskat’ a dopracovat’ spdsob rieSenia a ziskané informacie do sietovej dokumentacie.

Zvazit nasadenie IDS/IPS systémov alebo rieSenia, ktoré takéto nastroje integruje (komeréné Fortigate IPS,
Cisco IPS), open-Source Suricata IDS. Integracia do systémov bezpecnosti. Nasledne vypracovat’ metodiku a
politiky nasadenia a ladenia IDS systémov za Gi¢elom optimalneho miesta nasadenia a zniZenia mnozstva False-
positive hlaseni.

Zvazit nasadene SIEM nastroja, ¢i CSIRT tim nastroja (napr. AT&T Cybersecurity)

Zabezpecit’ vSetky mobilné zariadenia pripajajuce sa do siete LAN (WiFi) softvérom ESET Mobile Security,
resp. jeho ekvivalentom.

Vypracovat’ politiku/metodiku na pripajanie zariadeni dodavatel'ov a zdkaznikov do firemnej siete.

Prijat’ opatrenia potrebné na vykonavanie pravidelného alebo nepretrzitého posudzovania technickych
zranitel'nosti, najma identifikacie moznej pritomnosti $kodlivého kodu zariadenia, ktoré sa vzdialene pripaja do
internej siete.

Vypracovat’ jednotnti metodiku a pravidla riadenia zaplat a aktualizacii pre systémy v sprave ZSSK CARGO.
Vyziadat' informacie od dodavatel'ov IS (resp. spravcu danych IS) o systéme aplikacie aktualizacii, zjednotit’
s vlastnymi metodikami.

Zabezpecit aktualizaciu systémov IS ND a IS ED z pohl'adu aktualizacii po skonceni zmluvy.

Vykonavat’ procesy testovania zaloh.

Vypracovat’ pravidla pre ochranu pred skodlivym kodom.

Vypracovat’ metodiku pre zaznamenavanie bezpecnostnych zaznamov.

Dopracovat’ riadenie pristupu pouzivatel'ov k IS z pohl'adu poziadaviek systému riadenia bezpecnosti a doplnit’
do komunika¢nych manualov.

Zvazit nasadenie centralneho systému spravy a vyhodnocovania logov.

Zvazit rieSenie prepojenia autentifikacie pristupu do WiFi cez AD v ZSSK CARGO.

Vypracovat’ pravidla a politiky kryptografickej ochrany informacii, spdsobov vyuZzivania systému certifikacne;j
autority (systém PKI), systému manazmentu klacov vyuzivany pre podporu kryptografickych operacii
(odhal'ovanie slabych hesiel, generovanie hesiel, likvidacia hesiel, distribucia hesiel, ukladanie, zalohovania a

obnova a pod.).
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Urcit osobu (manazér kybernetickej bezpecnosti) zodpovedni za nahlasovanie zavaznych kybernetickych
bezpecnostnych incidentov, ktoré nastali v sietach a informacnych systémoch.

Vypracovat’ postup hlasenia, rieSenia a znizovania nasledkov bezpecnostnych incidentov.

Sledovat’ bezpecnostné varovania na webovej stranke SK-CERT.

Zvazit nasadenie nastroja pre zber a vyhodnocovanie informacii o KBI vo svojej vlastnej infrastrukture.

Je potrebné vypracovat’ rieSenie pre centralne zaznamenavanie ¢innosti:

- IS systémov vo vztahu k zakladnej sluzbe

- MS Active Directory

- centralnych sietovych prvkov (firewall, VPN koncentrator, switch, MPLS router, ...).

Analyzovat’ potreby vhodnosti NMS a centralnych logovacich systémov s minimalnymi funkciami ako je
pozadované vyhlaskou s prepojenim na log systémy dodavatel'ov.

Vypracovat’ pravidla pre vedenie prevadzkovych zaznamov.
Pridelenie zodpovednosti osobe/timu za monitoring logovacich zaznamov v danych IS.
Odobrat’ pravo modifikovat’ logovacie zaznamy vsetkym pouzivatelom bez vynimky.

Vybudovat' zabezpeCeny kanal pre posielanie logovacich zdznamov na centralne ulozisko, resp. vytvorit
a pouzit’ dedikovani manaZzmentovu siet’.

Zabezpecit serveroviiu (Technologicka miestnost — Serveroviia BA, KE) ako rezimové pracovisko so
zabezpeCenim technickymi ochrannymi opatreniami (EPS a EZS/TPS s min. triedou zabezpecenia 2) a so
zabezpecenim neopravnené¢ho pristupu neautorizovanych oséb formou mechanickych ochrannych opatreni
zvySujucimi ich pasivnu ochranu (otvorové vyplne, uzamykacie systémy s min. bezpecnostnou triedou 3 podla
STN EN 1627). Vsetky aktivne prvky by mali byt zabezpecené prepédtovou ochranou a taktiez proti vypadku
hlavného zdroja napéjania.

Zabezpecit rezimové pracovisko ZSSK CARGO ur¢ené ZSSK CARGO pred vypadkom zdroja elektrickej
energie.

Zaviest’ prevadzkovy poriadok s ur¢enim opravnenych osdéb na vstup do serverovne, smernicu na sposob
vedenia evidencie navstev, overovat’ totoznost’ 0sob (zoznam opravnenych osob) a evidovat ich do knihy na to
uréenej. V rdmci predmetovej ochrany je potrebné dbat’ na uzamykanie rack skrin.

Implementovat politiku reZimovych opatreni fyzickej a objektovej bezpecnosti.

Spracovat’ havarijné plany, plany kontinuity C¢innosti a plany obnovy informaénych systémov podla
medzinarodného Standardu STN EN ISO 22301 Ochrana spolo¢nosti. Systémy manazérstva plynulého
podnikania.

Zavedenie a popisanie postupov zalohovania konfiguracie aktivnych sietovych prvkov (Firewall, switch, ...),
a Casti systémov IS. Zabezpecenie geografickej dislokacie zaloh.

Pokial’ zalohy obsahuju aj aktiva v klasifikacnom stupni chranené a vyssie, zabezpecit’ ich Sifrovanie.

Urcenie osoby zodpovednej za tvorbu zaloh a ich kontrolu.




