Operaéné stredisko zachrannej

sdravotne] sluzby Slov :nskej republiky OPERACNE STREDISKO
Trnavska cetta 8/A ZACHRANNE. ZDRAVOTNEJ
P.O.BOX 93 SLUZBY SLOVENSKEJ REPUBLIKY
820 05 Bratislava 25 -22- . - - 10 f
ZMLUVA O ODBORNYCH SLUZBACH  [uemuy 1§ /102)
Cislo zmluvy AP C;/}/ 108
Clanok & 1.  Zmluvné strany /
Klient: Operaéné stredisko zachrannej zdravotnej sluzby Slovenskej republiky
Trnavska cesta 8/A,820 05 Bratislava 25
Kpnajl]ci prostrednictvom: Ing. luraj Kottner, riaditel
ICO: 36 076 643
DIC: 2022063802
IC pre DPH: §K2022063802
Bankové spojenie: Stdtna pokladnica
IBAN: .

(dalej len ,Klient", ,Prevadzkovatel’ zdkladnej sluzby" alebo ,PZS")

Dodévatel: ESET, spol. s r.o.
Einsteinova 24, 851 01, Bratislava
Konajlici prostrednictvom: Ing. Richard Marko, generalny riaditel
ICO: ) 31 333 532
DIC: 2020317068
IC pre DPH: SK2020317068
Bankové spojenie: V$eobecnd Uverova banka, a.s.
IBAN: Tremm Anns st o
SWIFT: SUBASKBA

(dalej len ,dodavatel™)

Klient a doddvatel sa dalej oznatuj jednotlivo ako ,zmluvna strana" a spolone ako -Zmluvné strany".
Tato Zmluva o odbornych sluZbach sa dalej oznaduje spolocne s jej prilohami ako Lzmluva“. Zmluvné
strany s imyslom byt viazané podmienkami uvedenymi nizsie uzatvdraju tito zmluvu o odbornych
sluzbach podlia § 269 ods. 2 zékona & 513/1991 Zb. Obchodného zakonnika v platnom zneni (dalej len
,Obchodny zakonnik™).

€lanok & 2. Predmet zmluvy

2.1. Dodavatel sa zavizuje poskytnit klientovi sluzby vymedzené v Clanok ¢. 3. tejto zmluvy v stlade
s podmienkami dohodnutymi v tejto zmiuve (dalej len ,Sluzby" a klient sa zavazuje uhradit za
poskytnuté sluzby dodavatelovi odmenu dohodnutd v Clanok &. 5. tejto zmluvy.

Clanok &. 3. Rozsah sluZieb - Audit kybernetickej bezpeénosti

3.1. Predmetom zmluvy je zavizok doddvatela vykonat audit kybernetickej bezpecnosti klienta tak, ako
je bliz3ie 3pecifikované v opise predmetu zdkazky, ktory tvori Prilohu & 1 tejto zmluvy a v bode
3.5 nizdie, s ciefom preverit Gginnost prijatych bezpenostnych opatreni a plnenie poZiadaviek
stanovenych zdkonom &. 69/2018 Z. z. o kybernetickej bezpecnosti v platnom zneni (dalej len
,Zakon"), prislunej Vyhlagky Narodného bezpetnostného Uradu . 362/2018 Z.z. (dalej len
,Vyhlaska o bezpecnostnych opatreniach”) ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a $truktira bezpe€nostnej dokumentdcie a rozsah v&eobecnych bezpecénostnych
opatreni a Vyhlasky Néarodného bezpecnostného dradu ¢. 436/2019 Z.z. (dalej len ,Vyhlaska
o audite") o audite kybernetickej bezpelnosti a znalostnom Standarde auditora.

3.2. Dodavatel sa vramci auditu kybernetickej bezpeénosti zavdzuje zabezpedit vykon auditu
prostrednictvom  certifikovaného auditora kybernetickej bezpetnosti (dalej len ~Auditor
kybernetickej bezpe&nosti®) podfa Vyhlasky o audite, ktory spifia vietky poZiadavky na vykon
auditu.

3.3. Dodavatel je opravneny pouZit na spinenie predmetu tejto zmluvy subdoddvatelov, za predpokladu,
Ye s nimi uzatvoril pisomnG zmluvu a o zapojeni subdodévatela vopred informoval klienta. Tym nie
je dotknutd zodpovednost za spinenie predmetu tejto zmiuvy.

3.4. Zmluvné strany sa dohodli, Ze predmet zmluvy sa povazuje za splneny riadne a vcas difom
predioZenia Zavereénej spravy o vysledkoch auditu kybernetickej bezpe&nosti podia bodu 3.7 tejto
zmiuvy.



3.5.

3.6.

3.7.

Auditor kybernetickej bezpeénosti sa v ramci auditu kybernetickej bezpeénosti zavazuje poskytnit
nasledovné sluzby: g

a) v stlade so Standardom na vykon auditu kybernetickej bezpe¢nosti vydanom Kompetenénym
centrom kybernetickej bezpeénosti (dalej len ,Metodika auditu®, uvedenom na
https://cybercompetence.sk/wp-content/uploads/dokumenty/ine/metodika-auditu. pdf a
v stilade s poZziadavkami Zakona a Vyhlddky o bezpelnostnych opatreniach vykon auditu
kybernetickej bezpefnosti, ateda auditu sieti ainformacnych systémov klienta ako
prevéadzkovatela zakladnej sluzby, s ciefom preverit G¢innost prijatych bezpecnostnych opatreni
a plnenie poZiadaviek Zakona a Vyhladky o bezpednostnych opatreniach, ktoré definujl
prislusné poziadavky na prevadzkovatela zékladnej sluzby. Audit kybernetickej bezpe&nosti
zahffia tieto poziadavky:

I. Postidenie prijatia a dodrziavania vSeobecnych bezpefnostnych opatreni vo forme
uloh, procesov, roli a technoldgii v organizacnej, persondlnej a technickej rovine
v oblastiach:
a. Organizacia informacnej bezpecnosti,
b. Riadenie aktiv, hrozieb a rizik,
c. Persondlna bezpeénost,
d. Riadenie dodavatefskych sluZieb, akvizicie, vyvoja a Udrzby informacnych

systémov,

Technickych zranitelnosti systémov a zariadeni,

Riadenie bezpeénosti sieti a informacnych systémov,

Riadenie prevadzky,

Riadenie pristupov,

Kryptografickych opatreni,

RieSenia kybernetickych bezpecnostnych incidentov,
Monitorovania, testovania bezpeénosti a bezpecnostnych auditov,
Fyzickej bezpeénosti a bezpelnosti prostredia,

Riadenia kontinuity procesov.

3TFTTSe e

Klient je povinny poskytnGt dodavatelovi vSetky informacie a sucinnost potrebnl pre spinenie
predmetu tejto zmluvy.

Vystupom auditu kybernetickej bezpeénosti je Zavereéna spréva o vysledkoch auditu kybernetickej
bezpeénosti v slovenskom jazyku (dalej aj ako ,Sprava“) vypracovana v sulade s poziadavkami
Vyhlasky o audite.

Sprava bude mat nasledovnu Struktudru, pokial z Vyhlasky o audite nevyplyva ind Struktura a rozsah:
(a) Meno, priezvisko a Cislo platného certifikétu auditora, datum vyhotovenia a podpis
auditora,
(b) Vymedzenie rozsahu vykonaného auditu kybernetickej bezpecnosti,
(c) Ciel auditu kybernetickej bezpecnosti,
(d) Pouzité postupy a metodiky vykonaného auditu kybernetickej bezpecnosti,
(e) Zhrnutie zisteni vysledkov auditu kybernetickej bezpe¢nosti a konstatovanie suladu alebo
nestiladu s poziadavkami na bezpe&nost sieti a informacnych systémov,
(f) Odporuéané napravné opatrenia auditora pri zisteni nedostatkov,
(g) Dokumenty, ktorymi st najma
1. Kobpiu certifikdtu auditora,
2. Kopiu Ziadosti o vykon auditu podfa prilohy €. 1 Vyhlasky o audite,
3. Vypodet rozsahu trvania auditu a zdévodnenie skratenia alebo prediZenia,
4, Kontrolny zdznam auditovanych bezpetnostnych opatreni s vyjadrenim
prevadzkovatela zakladnej sluzby so zisteniami auditu,

Harmonogram auditu,

Zoznam posudenej dokumentécie,

7. Uvedenie a zddvodnenie zmien a rozdielov priebehu auditu oproti pldnovanému
harmonogramu,

8. Zhodnotenie pinenia povinnosti podla zdkona a celkového stavu prijatych
bezpednostnych opatreni kazdého informac¢ného systému stvisiaceho so
zdkladnou sluZbou, vyslovenie suladu alebo nestladu s poZiadavkami na
bezpetnost sieti a informaénych systémov, a konkrétne uvedenie nedostatkov.

o w

Sprédva bude podia poZiadavky klienta bud predlo?end v jednom elektronickom vyhotoveni
Statutdrnemu organu klienta zabezpeéenym kandlom a podpisana kvalifikovanym elektronickym



3.8.

3.9.

3.10.

podpisom auditora kybernetickej bezpeénosti a sprava bude predlozend v tlaenom vyhotoveni
v dvoch vyhotoveniach Statutarnemu orgdnu klienta spdsobom podlia bodu 6.3 tejto zmluvy.

Sprava bude pripravena vyluéne pre informovanie Statutdrneho organu klienta a relevantnych
zainteresovanych stran klienta na tcel $pecifikovany vyssie. Statutarny organ klienta je opravneny
Spravu v podobe predlozenej auditorom kybernetickej bezpe&nosti predioZit N&rodnému
bezpe¢nostnému Uradu (dalej len ,NBU"), v stlade s G&elom popisanym vysSie v tejto zmluve
a dalej spristupnit nasledujlicemu auditorovi kybernetickej bezpetnosti vykondvajlcemu audit
kybernetickej bezpecnosti u klienta pre informaéné Glely. Sprava ani ¥iadna jej Cast nesmie byt
distribuovana Ziadnej tretej strane (s vynimkou vyslovného predchadzajiceho pisomného sthlasu
dodavatefa udeleného vopred), ani pouZit4 klientom na Ziaden iny Gcel. Ziadna tretia strana nie je
opravnend pouzit Spravu alebo akékolvek informdcie v nich uvedené ani sa na ne spoliehat, pokial
osobitny pravny predpis nestanovuje inak.

Audit kybernetickej bezpe¢nosti vykondva Auditor kybernetickej bezpeénosti k stavu ku diiu vykonu
auditu kybernetickej bezpecnosti, pri¢om Auditor kybernetickej bezpe&nosti nie je povinny
monitorovat a zohladhovat siete a informaéné systémy klienta ani udalosti, ktoré nastali po ddtume
vydania Spravy a ani nie je povinny Spravu aktualizovat.

Ziadne informdcie, ktoré Auditor kybernetickej bezpelnosti predioZi klientovi mimo Spravy,
nepredstavujl jeho konecné nazory ani zavery. Kone¢né ndazory alebo zavery sa uvedud vyluéne
v Sprave.

Pre vylGcenie akychkofvek pochybnosti plati, e akykolvek nesthlas klienta so zévermi Auditora
kybernetickej bezpenosti uvedenymi v Sprave sa nepovaZuje za porudenie povinnosti dodavatela
ani auditora kybernetickej bezpecnosti vyplyvajlcich zo zmluvy a nezakladd pravo klienta na
odstdpenie od zmluvy alebo iné s porugenim povinnosti podfa tejto zmluvy inak stvisiace naroky.

Clanok &. 4.  Miesto plnenia a harmonogram poskytovania sluzieb

4.1.

4.2.

Zmluvné strany sa dohodli, Ze preferovanou formou poskytovania Sluzieb je vzdialené poskytovanie
SluZieb On-Line, pokial si charakter Sluzby alebo okolnosti nevyzaduju poskytnutie Sluzby na mieste
- On-Site, a to v priestoroch klienta, resp. dodavatela.

Predpokladany harmonogram poskytovania sluZieb je nasledovny:

Faza auditu Termin

Nastavenie auditného programu
3 dni

Vykon auditu kybernetickej bezpeénosti
30 dni od nastavenia auditného

programu
Zaverecna sprava o vysledkoch auditu
kybernetickej bezpecnosti (Sprava) 30 dni od ukonéenia vykonu auditu

Dodévatel je povinny do tretiecho pracovného diia nasledujticeho po dni nadobudnutia G&innosti tejto
zmluvy predloZit Klientovi na schvélenie vypracovany zavazny organizaény a &asovy harmonogram
vykonu auditu, ktorého sicastou bude identifikicia organizaénych (itvarov, procesov, auditovanych
sieti a informaénych systémov a fyzickych lokalit Klienta s uvedenim jednotlivych ¢asovych Usekov
auditu.

Vysledkom akéhokolvek oneskorenia zo strany klienta pri poskytnuti uvedenych informaci,
dokumentécie a vSetkych Udajov potrebnych pre poskytnutie sluZieb podia tejto zmluvy alebo
akejkolvek inej sucinnosti, ktord je klient podia tejto zmluvy povinny poskytnit, bude oneskorenie
uvedeného harmonogramu poskytovania SluZieb zo strany Auditora kybernetickej bezpecnosti.
Akékolvek dodatocné informacie a/alebo Upravy vykonané klientom po tom, &o boli nevyhnutné
informacie a dokumentdcia prediozend auditorovi kybernetickej bezpe&nosti, mézu mat za nasledok
oneskorenie na strane auditora kybernetickej bezpe¢nosti . Pre vylG¢enie akychkolvek pochybnosti
teda plati, Ze o pocet dni omeSkania Klienta s poskytnutim st&innosti sa predizujl lehoty na plnenie
vzmysle harmonogramu poskytovania sluzieb podla tejto Zmluvy. Auditor kybernetickej
bezpecCnosti sa zavazuje informovat klienta o akychkolvek objektivnych skuto&nostiach vedtcich
k oneskoreniu v dodrzani terminov alebo o inych okolnostiach, ktoré by mohli mat nepriaznivy vplyv
na poskytovanie sluZieb podla tejto zmluvy bezodkladne po tom, &o sa o nich auditor kybernetickej
bezpenosti dozvie. V takomto pripade si zmluvné strany v pripade zaujmu na strane Klienta
dohodnd primerane upraveny harmonogram poskytovania sluzieb, pricom takto upraveny



4.3.

4.4.

4.5.

4.6,

harmonogram (aj opakovane) sa povaZuje za platny harmonogram auditu Kkybernetickej
bezpecnosti.

Auditor kybernetickej bezpeénosti predlozi ndvrh Sprévy klientovi na vyjadrenie pred vydanim
findlnej verzie Spravy. Klient je opravneny predlozit svoje pripomienky k navrhu Spravy najneskér
do 7 pracovnych dni od predloZenia prislusného navrhu Spravy auditora. Auditor kybernetickej
bezpednosti nasledne, najneskér do 7 dni od ukonéenia vykonu auditu a po ziskani pripomienok od
klienta, vyda findlnu verziu Spravy. V pripade, Ze sa klient nevyjadri vo vysSie stanovenej lehote,
povaZuje sa navrh Spravy za akceptovany zo strany klienta a Auditor kybernetickej bezpeZnosti
vyda finalnu verziu Spravy.

Klient zabezpedi, ze pravdivé, spravne a piné informdcie a dokumenty potrebné na riadne a vCasné
splnenie predmetu zmluvy. Klient vyhlasuje, Ze pred dodavatelom alebo Auditorom kybernetickej
bezpe&nosti nebudi zaml¢ané Ziadne informacie, ktoré dodévatel alebo Auditor kybernetickej
bezpeénosti potrebuje na uéely plnenia predmetu zmluvy, bez ohfadu na to, Ci dodavatel alebo
auditor kybernetickej bezpe&nosti takého informacie Specificky poZadoval.

Klient je povinny uréif aspofi jedného pracovnika (dalej ,Povereny pracovnik"), ktory bude
zodpovedny za plnenie administrativnych a inych poZiadaviek na Ucely realizécie predmetu tejto
zmluvy. Klient ozndmi meno a kontaktné (daje (email, mobilné telefénne Cislo) uréeného pracovnika
Auditorovi kybernetickej bezpe&nosti pred zacatim poskytovania sluZieb.

Auditor kybernetickej bezpecnosti predloZi poverenému pracovnikovi detailnl poZiadavku na
informacie a dokumentéciu aspoil v rozsahu definovanom vo Vyhlaske o audite. Tieto informacie
a dokumentaciu klient doru& Auditorovi kybernetickej bezpenosti najneskdr 5 dni pred zacatim
poskytovania sluzieb, ak Auditor kybernetickej bezpelnosti neurcil neskordiu lehotu. Auditor
kybernetickej bezpecnosti nezaéne poskytovat sluzby, kym od klienta neobdrZi poZzadované uplné
informacie a dokumentdciu. Ak informécie predloZené Auditorovi kybernetickej bezpelnosti zo
strany klienta nie st dorucené véas alebo nebud( dostatocné alebo primerané, za podmienok
uvedenych v zmluve si Auditor kybernetickej bezpecCnosti vyhradzuje prdvo zmenit harmonogram
poskytovania sluZieb primerane podia dostupnosti poZzadovanych informdcii a jeho moZnosti alebo
odporu¢it odklad vykonu auditu.

Clanok €. 5. Odmena a platobné podmienky

5.1.

5.2.

5.3,

5.4,

5.5.

5.6.

5.7.

5.8.

Cena za sluzby uvedené v bode 3.1 vy&Sie bola dohodou zmluvnych strén stanovend na 6.600,00
EUR (slovom: esftisicSeststo eur) (dalej len ,Cena"). Dodavatel je platca DPH. DPH bude k Cene
pripotitand v zmysle prisluSnych pravnych predpisov.

Cena predstavuje kone&nti odmenu vratane v3etkych nakladov dodavatela spojenych s pinenim tejto
zmluvy, ako aj odmeny za udelenie pripadnych licencii a nadobudnutie vlastnickeho prava.

Dodéavatel je povinny vystavit faktiru za predmet zmluvy do 10 pracovnych dni odo dia predloZenia
finalnej Spravy klientovi, najneskdr viak do piateho (5.) pracovného dna mesiaca nasledujliceho po
mesiaci v ktorom bol tovar dodany.

Ceny boli stanovené dohodou zmluvnych stran na zéklade platnej slovenskej legislativy a na zaklade
predpokladu poskytnutia Gpinych a pravdivych informécii a riadnej sdcinnosti zo strany klienta.
Klient berie na vedomie a suhlasi, e akakolvek zmena tychto atriblitov, parametrov alebo
nedostatok suginnosti na strane klienta mdZe mat za nasledok zmenu ceny, na ¢o dodavatel vopred
klienta upozorni, spolu s vy¢islenim zmeny ceny a jej odévodnenim.

Zmluvné strany sa dohodli, e faktiry budd vyhotovené v elektronickej podobe (tzv. elektronicka
faktira) vo formate PDF/A a Klientovi budd doruéované emailom na emailovl adresu uvedent
v zéhlavi tejto zmluvy alebo v bode 6.1 tejto zmluvy, priom faktiry sa povazuji za dorucené
Klientovi diiom ich odoslania.

Véetky pefiazné pinenia podia zmluvy su splatné v EUR na bankovy Ulet dodavatefa uvedeny na
fakture a v zahlavi tejto zmluvy.

V pripade omegkania Klienta s Ghradou akéhokolvek pefiazného plinenia alebo jeho Zasti podia tejto
zmluvy je dodavatel oprévneny uplatnit si vodi Klientovi uroky z omeSkania vo vyske v stlade s
ustanovenim § 369 Obchodného zdkonnika. Klient sa zavézuje Uroky z omeskania podla
predchadzajlicej vety dodavatelovi uhradit na zaklade faktiry doddvatefa.

Dodévatel sa zavézuje, Ye pohladavku voéi klientovi, ktord mu, ako veritelovi, vznikne z tohto
zmluvného vztahu, neposttpi podla § 524 a nasl. zékona &. 40/1964 Zb. Obciansky zakonnik v zneni



neskorsich predpisov (dalej len ,0Z") tretej osobe bez predchddzajiceho pisomného suhlasu klienta,
ako dlznika. Postlpenie pohladdvky dodédvatelom bez predchddzajlceho pisomného sdhlasu klienta
je neplatné podla § 39 0Z. Sthlas klienta je platny len za podmienky, Ze bol na takyto tikon udeleny
predchadzajtici pisomny sdhlas jeho zriadovatela (Ministerstvo zdravotnictva Slovenskej republiky).

Clanok & 6. Komunikacia

6.1. Adresy, telefénne &isla a e-mailové adresy zmluvnych stran na Géely ich oznédmeni tykajucich sa
tejto zmluvy su:

Za dodavatela: ESET, spol. s r.c
Do pozornosti: | RS- |
adresa uvedena v Gvode zmluvy
Tel: +421 915 232 818
E-mail: = ~~tecamaget.com

Klient: Operacné stredisko zachrannei zdravotnej sluzby Slovenskej republiky
Do pozornosti: o T
adresa uvedend v Gvode zmluvy
Tel: +421 2 6820 7343

E-mail: podatelna@155.sk

6.2. O zmene kontaktnych udajov alebo kontaktnych oséb je dotknutd zmluvna strana povinna druh(
zmluvnu stranu informovat bez zbyto&ného odkladu.

6.3. S vynimkou otdzok tykajlcich sa zéniku tejto zmluvy, narokov na ndhradu $kody alebo iného
pefiazného plnenia podla tejto zmluvy, ktord musia byt uplatnené pisomne, st zmluvné strany
oprdvnené komunikovat aj formou emailu a tato emailova komunikacia bude povaZovan3 za riadne
oznamenie podla tejto zmluvy. Pisomnost sa povaZuje za dorulent za nasledovnych podmienok:

(a) v pripade osobného doru¢ovania odovzdanim pisomnosti opravnenej osobe alebo inej osobe
opravnenej prijimat pisomnosti za tdto Zmluvnd stranu a podpisom takej osoby na dorucenke
a/alebo képii dorucovanej pisomnosti, alebo odmietnutim prevzatia pisomnosti takou osobou,

(b) v pripade postového dorudovania dorudenim na adresu Zmluvnej strany a v pripade
doporucenej zasielky odovzdanim pisomnosti osobe oprévnenej prijimat pisomnosti za tdto
Zmluvnd stranu a podpisom takej osoby na dorucenke, najneskér viak uplynutim siedmich dni
odo dfia uvedeného na podacom listku, a to bez ohfadu na Gspesnost dorucenia,

(c) v pripade dorudovania prostrednictvom elektronickej posty, ak prijimajica Zmluvna strana
potvrdi prijatie elektronickej spravy odpovednou spravou a priradenym registratGrnym &islom,

Clanok & 7. Obmedzenie zodpovednosti

7.1. Dod3vatel zodpovedd len za skutognti $kodu spdsobenti poruSenim tejto zmluvy, najviac véak do
vysky 50.000,- EUR.

Clanok &. 8.  Autorské prava a dusevné vlastnictvo

8.1. Dodavatel' je nositefom vsetkych prav duSevného viastnictva na vsetko, &o vytvoril auditor
kybernetickej bezpecnosti pred alebo po&as poskytovania sluzieb, vratane sprav, pisomného
poradenstva, listov, odporicani alebo inych vystupov poskytovania slufieb klientovi (dalej ako
~Vystupy"). Vystupy prechadzaji momentom ich odovzdania Klientovi do vlastnictva Klienta.
Momentom vytvorenia Vystupov, predstavujicich autorské dielo, udeluje dodavatel Klientovi
vyhradnu licenciu na pouZitie tychto Vystupov na dosiahnutie G&elu tejto zmluvy a v sdlade s
ostatnymi ustanoveniami zmluvy alebo prisludnych prévnych predpisov (dalej len ,Licencia“).
Licencia sa udeluje na obdobie trvania majetkovych prav k Vystupom. Spdsoby pouZivania Vystupov
ako aj vecny a Gzemny rozsah licencie st obmedzené Ucelom, na ktory beli Vystupy vypracované.

8.2. Dodavatel sa zavazuje neposkytnat alebo nespristupnit Vystupy vratane Zavereénej spravy tretim
strandm, s vynimkou pripadov uvedenych v tejto zmluve (napr. bod 3.7.) alebo ak tak ustanovuje
vSeobecne zavazny pravny predpis alebo to nie je vyZadované organom verejnej moci pri vykone
svojej pdsobnosti, sidom alebo inym opravnenym subjektom. V takom pripade Dodéavatel sthlasi,



aby Klient v pripade, ak to bude na dosiahnutie uelu potrebné, udelil tymto tretim osobam
sublicenciu alebo Licenciu na tieto tretie osoby postupil.

Clanok €. 9.  MI&anlivost’

9.1. Auditor kybernetickej bezpeénosti je povinny vo vztahu ku véetkym mu poskytnutym informaciam
a Gdajom zachovavat mi¢anlivost podfa § 12 Zakona.

€lanok &. 10. Ochrana osobnych Gdajov

10.1. V stlade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych 0sdb pri spractvani osobnych Gdajov a o volnom pohybe takychto Udajov (dalej len
~Nariadenie") a zdkonom ¢&. 18/2018 Z. z. o ochrane osobnych Udajov, v zneni neskorsich predpisov
(dalej len ,Zakon OOU") klient a doddvatel st v postaveni samostatnych prevadzkovatelov.

10.2. Klient aj doddvatel st povinni ddsledne chranit vietky spracivané osobné Gdaje, s ktorymi pridu do
styku pri pineni predmetu tejto zmluvy. Klient aj dodévatel’ sii povinni prijat primerané technicke a
organizaéné opatrenia tak, aby spractvanie osobnych Udajov splialo poZiadavky Nariadenia resp.
Zakona OOU a aby bola zabezpedend ochrana prav dotknutych oséb podia Nariadenia a Zakona
00U. Zaroveii st povinni pinit daldie povinnosti uloZené prisluSnymi pravnymi predpismi v oblasti
ochrany osobnych Udajov a ochrany informdcii.

10.3. Klient potvrdzuje, *e vdetky osobné udaje poskytnuté doddvatefovi boli ziskané zakonnym
spdsobom, pri zachovani vietkych zakladnych zésad spractivania osobnych ddajov.

Clanok & 11. Trvanie a ukondenie zmluvy
11.1. T4to zmluva nadobuda platnost a Gcinnost diiom jej podpisania oboma zmluvnymi stranami.

11.2. Platnost zmluvy sa skonéi podla toho, ktory pripad nastane skér:

(a) riadnym splnenim predmetu zmluvy; alebo

(b) zmluvné strany uzatvoria pisomni dohodu o ukonceni platnosti zmluvy; alebo

(c) odstdpenim od zmluvy po tom, ako jedna zmluvna strana prevezme pisomné oznamenie
druhej zmluvnej strany o odstipeni od zmluvy, v ktorom sa uvddza, Ze druhd zmluvnad
strana porugila povinnosti jej vyplyvajice zo zmluvy (dalej len ,porudujlica zmluvna
strana®) za predpokladu, Ze poruSujica zmluvnd strana bola na poruSovanie povinnosti
vopred pisomne upozornend a napriek tomu nevykonala napravu v primeranej lehote (ktord
nesmie byt kratSia ako 15 dni) od doruéenia pisomného upozornenia.

11.3. Doddvatel je opravneny od zmluvy odstdpit na zéklade pisomného oznamenia doruceného klientovi,
ak zisti, Je sa objavila zdvazna prekazka vo vykone auditu pred diiom alebo poas vykonu Auditu
kybernetickej bezpecnosti (okrem iného vratane zmeny v prislusnej legislative alebo v désledku
rozhodnutia $titneho orgdnu alebo inej prislusnej profesijnej organizacie alebo naleZitostiach
¥iadosti o Audit kybernetickej bezpeénosti), na zdklade ktorych by pinenie ktorejkofvek &asti zmluvy
zo strany doddvatela bolo zmenené, stazené, protiprdvne alebo inak nezakonné alebo v rozpore
s pravidlami nezavislosti alebo pravidlami profesijnej etiky.

11.4. Klient je opravneny od zmluvy odstupit na zaklade pisomného oznamenia doru¢eného dodavatelovi,
ak doddvatel’ poruuje akukolvek povinnost stanovent touto zmluvou alebo prislusnymi pravnymi
predpismi a tdto nespini ani v dodato¢nej primeranej lehote, ktord mu na to bola Klientom v
pisomnom upozorneni paskytnutd alebo strati opravnenie (alebo jeho auditor) na poskytovanie
sluzieb podra tejto zmluvy. Ustanovenia Obchodného zékonnika o odstdpeni tymto nie su dotknuté.

11.5. V pripade odstipenia od zmluvy Klientom z dévodu poruSovania povinnosti dodavatefom, Klient
nebude povinny uhradit dodévatelovi Cenu podla tejto zmluvy, vratane findlnej Spravy ani Ziadne
néklady a vydavky, ktoré dodavatel v suvislosti s plnenim podla tejto zmluvy mal.

Clanok & 12. Zavereéné ustanovenia

12.1. Zmluvné strany vyhlasuji, e Klient za G&elom naplnenia poZziadavky v zmysle § 1 ods. 7 pism. a)
Vyhlagky o audite predioZil dodavatelovi pred podpisom tejto zmluvy dotaznik (v rdmci opisu
predmetu zékazky) obsahujuci informécie predpokladané prilohou &. 2 Vyhlasky o audite. Zmluvné
strany sthlasia, Ze predmetny prieskum, ktory tvori Prilohu & 1 tejto zmluvy, sa povaZuje za
iadost 0 vykon auditu v zmysle VyhlaZky o audite a v tomto rozsahu bude v zmysle § 2 ods. 2 pism.
g) bod 2 Vyhladky o audite sti¢astou Spravy.



12.2. Zmluvné strany vyhlasujd, ?e ziskali vietky potrebné povolenia a opravnenia na uzavretie tejto
zmluvy a na jej plnenie.

12.3. Tato zmluva sa vyhotovuje v troch vyhotoveniach v slovenskom jazyku. Klient dostane dve
vyhotovenia a dodavatel jedno vyhotovenie v slovenskom jazyku.

12.4. Akékolvek zmeny a/alebo doplnenia Zmluvy sa moZu vykonat Iba na zdklade dohody obidvoch
Zmluvnych strdn, a to vo forme pisomnych a oéislovanych dodatkov k Zmluve podpisanych
opravnenymi zdstupcami oboch Zmluvnych stran.

12.5. Této zmluva nadobida platnost dfiom podpisania zmluvnym| stranami a Gcinnost defi po dni jej
zverejnenia v Centralnom registri zmliv vedenom Uradom viady Slovenskej republiky.

12.6. Klient sdhlasi s tym, aby bol uvedeny v referenénych listindch Dodévatela v sivislosti s
poskytovanim sluzieb podia Zmluvy.

12.7. V pripade, Ze akékolvek ustanovenie Zmluvy je alebo sa stane neplatn)'lm, nedcinnym alebo
vykonatelnym, nie je tym dotknuta platnost, G¢innost, alebo vykonatefnost ostatnych ustanoveni
Zmluvy, pokial' to nevylucuje v zmysle vieobecne zdvaznych pravnych predpisov samotna povaha
takého ustanovenia. Zmluvné strany sa zavazu;u bez zbytocneho odkladu po tom, ako zistia, Ze
niektoré z ustanoveni Zmluvy je neplatné, neudinné alebo nevykonatelne, nahradit dotknuté
ustanovenie ustanovenim novym, ktorého obsah bude v &o najva&ej miere zodpovedat véli
Zmluvnych stran v ¢ase uzatvorenia Zmluvy.

12.8. Zmluvné strany vyhlasuji, Ze tato zmluvu uzatvorili slobodne, vaZzne abez omylu, nebola
uzatvorena v tiesni ani za ndpadne nevyhodnych podmienok, Ze si zmiuvu preéitali a jej obsahu
porozumeli, a na znak suhlasu s jej obsahom ju podpisuju.

12.9. Zoznam priloh - neoddelitefnou stGéastou tejto zmluvy su:

a) Priloha ¢. 1 - Opisu predmetu zdkazky spolu (zahriiujici Képiu prieskumu - Ziadosti

o vykon auditu). Operatné stiadiske Lnnmm

~drav nej sluZby Slovensk iej republiky
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Priloha ¢. 1

Operaéné stredisko zachrannej zdravotnej sluzby Slovenskej republiky

Trnavska cesta 8/A, 820 05 Bratislava 25, P.O. BOX 93
p—— A

Opis predmetu zakazky

Predmet zakazky: Audit kybernetickej bezpecnosti podla zékona ¢.69/2018 Z. z. o kybemeticke;j
bezpecnosti a 0 zmene a doplneni niektorych zakonov

Predmetom tejto zakazky je vykonanie auditu kybernetickej bezpeCnosti (d’alej len ,,audit) podla zakona
&. 69/2018 Z. z. o kybernetickej bezpe&nosti a o zmene a doplneni niektorych zikonov (dalej len ,,zakon")
v stilade s vyhlaskou NBU &. 436/2019 Z. z. o audite kybernetickej bezpe&nosti a znalostnom Standarde
auditora (dalej len ,vyhlaska o audite®) u prevadzkovatel zékladnej sluzby s cielom overit' plnenie
povinnosti podl'a zakona a posudit’ zhodu prijatych bezpe&nostnych opatreni s poZiadavkami podl'a zékona
a vyhlasky NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktira
bezpe¢nostnej dokumentacie a rozsah vSeobecnych bezpefnostnych opatrem (d’alej len ,,vyhlaska®)
prevadzkovatela zékladnej sluzby. Auditom sa identifikuji nedostatky pri zabezpecovani kybemetlckej
bezpe&nosti prevadzkovatelom zakladnej sluzby s ciefom prijat’ opatrenia na ich odstranenie a napravu.

Opis predmetu zékazky zahfiia:

a) Postdenie kompletnosti dajov potrebnych na vykonanie auditu v rozsahu minimalnych
naleZitosti uvedenych v prilohe &2 vyhlasky NBU €436/2019 Z.z. o audite kybernetickej
bezpetnosti a znalostnom Standarde auditora,

b) Urlenie rozsahu auditu spésobom podla prilohy ¢.3 vyhlasky NBU &.436/2019Z.z. o audite
kybernetickej bezpe&nosti a znalostnom Standarde auditora,

¢) Urenie metddy auditu podla prilohy ¢.4 vyhlasky NBU &.436/2019Z.z. o audite kybernetickej
bezpeénosti a znalostnom Standarde auditora,

d) Pripravenie podkladov a pracovnych dokumentov potrebnych na vykon auditu,

e) Preskimanie bezpe¢nostnej dokumenticie a vyhodnotenie bezpeCnostnych —opatreni
v oblastiach:

1. organizéicie informacnej bezpecnosti,

2. riadenia aktiv, hrozieb a rizik,

3. personalnej bezpecnosti,

4. riadenia dodavatel'skych sluZieb, akvizicie, vyvoja a idrzby informa¢nych systémov,
5. technickych zranitelnosti systémov a zariadeni,

6. riadenia bezpeénosti sieti a informanych systémov,

7. riadenia prevadzky,

8. riadenia pristupov,

9. kryptografickych opatreni,

10. rieSenia kybernetickych bezpe€nostnych incidentov,

11. monitorovania, testovania bezpeénosti a bezpecnostnych auditov,
12. fyzickej bezpednosti a bezpecnosti prostredia,

13. riadenia kontinuity procesov;
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f) vypracovanie kontrolného zaznamu auditovanych bezpecnostnych opatreni podla prilohy ¢.4
vyhlasky NBU ¢&.436/2019Z.z. o audite kybernetickej bezpe¢nosti a znalostnom Standarde
auditora,

g) vyhodnotenie auditnych zisteni, oboznamenie prevadzkovatel'a zakladnej sluzby so zistenymi
nedostatkami a zostavenie odporuéanych opatreni na ich odstrdnenie v pisomnej forme,

h) vypracovanie apredloZenie zavereénej spravy o vysledkoch auditu vrozsahu podfa § 2
vyhlasky NBU &.436/2019Z.z. o audite kybernetickej bezpeénosti a znalostnom Standarde
auditora, ktora obsahuje najma:

a) meno, priezvisko, &islo platného certifikatu auditora, datum vyhotovenia a jeho
podpis,

b) vymedzenie rozsahu vykonaného auditu,

c) ciel auditu,

d) metddy vykonaného auditu,

e) zhrnutie zisteni vysledkov auditu a konstatovanie stladu alebo nestiladu
s poZiadavkami na bezpecnost sieti a informacnych systémov,

f) odporugané napravné opatrenia auditora pri zisteni nedostatkov,

g) dokumenty, najmaé:
1. kopia certifikatu auditora,
2. kopia ziadosti o vykonanie auditu,
3. vypolet rozsahu trvania auditu azdovodnenie jeho skratenia alebo

prediZenia,
4. kontrolny zaznam s vyjadrenim prevadzkovatela zakladnej sluzby so
zisteniami auditu,

harmonogram auditu,

zoznam posudenej dokumentacie,

7. uvedenie azddvodnenie zmien arozdielov priebehu auditu oproti
planovanému harmonogramu,

8. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych
bezpetnostnych opatreni kaZdého informa¢ného systému sdvisiaceho so
zakladnou sluZbou, vyslovenie suladu alebo nesuladu s poZiadavkami na
bezpetnost’ sieti ainformaénych systémov akonkrétne uvedenie
nedostatkov.

I

Obstaravatel poZaduje vykonanic auditu prostrednictvom certifikovaného auditora kybernetickej
bezpeénosti podla vyhlasky NBU &.436/2019Z.z. o audite kybernetickej bezpeCnosti a znalostnom
Standarde auditora.
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Uspe¥ny uchadzaé je povinny za¢at’ s vykonavanim auditu kybernetickej bezpeénosti podl’a dohody
zmluvnych stran. I'Ispeény uchadzac je povinny vykonat’ audit a predloZit’ zavereénii spravu o vysledkoch
auditu kybernetickej bezpecnosti do konca septembra 2021. Predpokladany termin vykonania
certifikacného auditu je august-september 2021.

Minimalne naleZitosti k vykonaniu auditu kybernetickej bezpe¢nosti podPa prilohy &islo 2. vyhliSky NBU
€. 436/2019 Z. z. o audite kybernetickej bezpeénosti a znalostnom Standarde auditora.

Minimalne technické a funk&né parametre prevadzky zakladnych sluZieb:
1. Pocet sluzieb verejného obstaravatela zaradenych do zoznamu zékladnych sluZieb: 2
2. Pocet informa¢nych systémov s vdzbou na zakladné sluzby: 1
3. Pocet zamestnancov (pouzivatel'ov zakladnych sluzieb): 335
4. Pocet pracovnikov zudastiujicich na prevadzke IS (interni a externi): 5+ 7
5. Pocet lokalit v Bratislave — 3, pocet lokalit v ramci SR — 7+3 v Bratislave
6. Pocet tretich stran zucastiiujicich na prevadzke IS: 6
7. Verejny obstaravatel je zapojeny do siete GOVNET.
8. Verejny obstaravatel’ nevlastni platny certifikat ISMS (1S027001:2013).
9. Odhadovany podet externych zaregistrovanych pouZivatel'ov zdkladnych sluzieb: cca 330
10. Verejny obstaravatel’ ma zaregistrovany informaény systém kategorie II1.
11. Nevyskytol sa na OS ZZS SR za posledné 2 roky zavazny kyberneticky bezpe&nostny incident.
12. Na OS ZZS SR nebol vykonany audit kybernetickej bezpe¢nosti ani nebola uloZena pokuta za
porusenie povinnosti podl'a zékona &. 69/2018 Z. z.

‘Obsah a naleZitosti ponuky
Ponuka uchédzaa bude obsahovat’:

- Uchadzac, ktory predklada svoju ponuku v pripade, Ze ponuku nevypracoval sim, uvedie vo svojej
ponuke osobu, ktorej sluzby vyuzil alebo podklady pri jej vypracovavani vyuzil. Udaje uvedie v
rozsahu meno a priezvisko, obchodné meno alebo nazov, adresa pobytu, sidlo alebo miesto podnikania
a identifikacéné &islo, ak bolo pridelené,

- Doklady preukazujice splnenie podmienok tidasti — kdpia certifikatu auditora

- Navrh na plnenie kritéria - cenov(i ponuku (ocenenti tabulku vo forméate word),

- Doplneny navrh zmluvy o vykonani auditu v pozadovanej §truktire so Zoznamom subdodavatefov, ak
st zndmi v rozsahu: nazov subdodavatel’a, ICO a podiel plnenia v pozadovanej Struktire,

- Cestné vyhlasenie uchadzada, e nekona v rozpore s vyhlaskou NBU &. 436/2019 Z. z. o audite
kybernetickej bezpeénosti a znalostnom $tandarde auditora.

Uspe$ny uchadzad je povinny do tretieho pracovného diia nasledujiceho po dni nadobudnutia ti¢innosti
Zmluvy predlozit’ Objednavatelovi na schvilenie vypracovany organiza¢ny a ¢asovy harmonogram
vykonu auditu, ktorého sicast’ou bude identifikicia organiza¢nych wtvarov, procesov, auditovanych
sieti a informacnych systémov a fyzickych lokalit PrevidzkovatelPa zikladnej sluzby s uvedenim
jednotlivych ¢asovych dsekov auditu.
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