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Polozka ¢. 1:

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Dodavatel

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Kdpna zmluva ¢. 2202117939 _Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

Narodny onkologicky ustav

Klenova 1, 83110 Bratislava, Slovenska republika
00165336

SK2020830108

SK2020830108

IBAN: SK5881800000007000281748
0254772421

romlTech, s. r. o.

Sancova 58, 81105 Bratislava - mestska &ast Nové Mesto, Slovenska republika
51425831

2120711483

SK2120711483

IBAN: SK9211000000002947052945

0915851159

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:

Klacoveé slova:
CPV:

Druhly:

Audit kybernetickej bezpecnosti realizovany v zmysle podla zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v sulade s vyhlaskou
NBU €. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom Standarde auditora
s vyhlaSkou NBU ¢&. 362/2018 Z. z.

audit, kyberneticka, bezpecnost, Standard

79212300-6 - Zakonom predpisané auditorské sluzby; 60000000-8 - Dopravné sluzby (bez
prepravy odpadu)

Sluzba; Tovar

Funk&na a technicka Specifikacia predmetu Zmluvy:

Audit kybernetickej bezpe€nosti realizovany v zmysle podl'a zakona €. 69/2018 Z, z. o kybernetickej

bezpecnosti a o zmene a doplneni niektorych zakonov v sulade s vyhlaskou NBU ¢&. 436/2019 Z. z. o
audite kybernetickej bezpeénosti a znalostnom Standarde auditora s vyhlaskou NBU ¢&. 362/2018 Z.

z

Audit kybernetickej bezpecnosti realizovany v zmysle podla zakona €. 69/2018 Z. z. o kybernetickej bezpeCnosti a 0 zmene a
doplneni niektorych zakonov v sulade s vyhlaskou NBU €. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom
Standarde auditora s vyhlaskou NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpec€nostnych opatreni, obsah a
Struktura bezpecénostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni prevadzkovatela zakladnej sluzby.

Audit kybernetickej bezpecnosti vykonava organ posudzovania zhody podla osobitného predpisu nariadenia Eurépskeho
parlamentu a Rady (ES) €. 765/2008, zakona €. 69/2018 Z. z., ktory je akreditovany ako organ prislusny na posudzovanie
zhody v oblasti kybernetickej bezpecnosti.

identifikacia zakladnych sluzieb podporenych
auditovanymi informac&nymi systémami a sietami

zakladna sluzba: informaéné systémy verejnej spravy

pocCet zamestnancov prevadzkovatela zakladnej sluzby 900
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pocet informacnych systémov s vazbou na zakladné . . .
3 informacné systémy

sluzby

pocet pracovnikov zu&astriujucich na prevadzke IS 5 internych a neznami pocet externych

pocet lokalit 1 v Bratislave

pocet tretich stran zu€astnujucich na prevadzke IS X zUuc¢astnené strany

verejny obstaravatel nevlastni platny certifikat ISMS verejny obstaravatel nevlastni platny certifikat ISMS

odhadovany pocet externych zaregistrovanych

pouzivatelov zakladnych sluzieb odhadovany pocet externych pouzivatelov je priblizne 2

zaregistrovany informacny systém kategorie lI. nie

nevyskytol sa u objednavatela za posledné 2 roky

zavazny kyberneticky bezpecnostny incident nevyskytol sa Ziadny zavazny kyberneticky bezpecnostny incident

u objednavatela nebol vykonany audit kybernetickej
bezpecnosti ani nebola ulozena pokuta za porusenie
povinnosti podla zakona €. 69/2018 Z. z.

zatial nebol vykonany audit a nebola ulozené Ziadna pokuta za
poruSenie stanovenych povinnosti

23 Osobitné poziadavky na pinenie:

Nazov

Vratane dopravy na miesto plnenia

Vratane inStalacie na mieste plnenia

Vratane zaskolenia max. 3 oséb v rozsahu max. 1 hodiny

PoZzaduje sa predlozit podrobny aktualizovany rozpo&et do 7 dni od uzavretia zmluvy

Pozaduje sa predloZzit rozpis sadzby DPH a ceny s DPH alebo bez DPH, ktora ako udaj v zmluve chyba v pripade plnenia
zahffajuce rézne sadzby DPH do 7 dni od uzavretia zmluvy

Ak je Dodavatel identifikovany pre DPH v inom ¢lenskom State EU a tovar bude do SR prepraveny z iného &lenského &tatu
EU, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktacnej ponuke v8ak musi uviest prislusnu
sadzbu a vySku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou osobou a v tomto
pripade je/bude registrovany pre DPH podla § 7 zadkona &. 222/2004 Z.z. a bude povinny odviest DPH v SR podla zakona €.
222/2004 Z.z..

Ak je Dodavaterl identifikovany pre DPH v inom &lenskom $tate EU alebo je zahraniénou osobou z tretieho $tatu a miesto
dodania sluzby je v SR, tento Dodavatel nebude pri plneni Zmluvy fakturovat DPH. Vo svojej Kontraktacnej ponuke vSak musi
uviest prislusnu sadzbu a vySku DPH podla zakona €. 222/2004 Z.z. a cenu vratane DPH. Objednavatel nie je zdanitelnou
osobou a v tomto pripade je/bude registrovany pre DPH podla § 7 a/alebo § 7a zdkona &. 222/2004 Z.z. a bude povinny
odviest DPH v SR podla zakona ¢&. 222/2004 Z.z..

Novy, doposial novy, nerepasovany, nepouzity tovar

Novy, doposial novy, nerepasovany, nepouzity krabicovy softvér s platnymi softwarovymi licenciami

Pozaduje sa predlozit funkéna a technicka Specifikacia, vratane technickych listov preukazujucich splnenie minimalnych
pozadovanych parametrov predmetu zakazky s uvedenim presnych nazvov (obchodnych znaciek) nacenenych vyrobkov do 5
pracovnych dni od ucinnosti Zmluvy, ak neboli poZzadované ako vlastny navrh plnenia zakazky pri predloZzeni ponuky

V pripade ak kontraktaént ponuku predklada dodavatel z iného &lenského $tatu EU, predklada ju vratane DPH v prislugnej
vyske %, pricom fakturacia zo strany dodavatela bude v takomto pripade bez DPH a DPH zaplati objednavatefl v prisludne;j
vyske % do $t. rozpoctu na Slovensku cez prisluSny darovy drad.

Dodavatel sa zavazuje, Ze predlozena cena neprevySuje cenu predlozenu v prieskume trhu verejnych obstaravatefov za
poslednych 5 mesiacov na dany predmet obstaravania ak nie je rozdiel v predmete a v mnozstve. Ak je rozdiel v mnozZstve
alebo dodavatel ponuka rozdielne zariadenie ako v procese prieskumu trhu, taktiez ak sa nezuc€astnil prieskumu trhu za
ur¢ené obdobie na dany predmet tak do maximalnej ceny uvedenej objednavatefom.

Dodavatel sa zavazuje, ze nepostupi svoju pohladavku podla § 524 a nasl. Zakona €. 40/1964 Zb. Obciansky zakonnik v
zneni neskorSich predpisov bez predchadzajuceho suhlasu kupujiuceho/objednavatela/diznika. Pravny ukon, ktorym budu
postupené pohfadavky predavajuceho v rozpore s dohodou kupujuceho a podla predchadzajucej vety tohto €lanku, bude
podla § 39 Obcianskeho zakonnika neplatny.Suhlas kupujuceho je zaroven platny len za podmienky, zZe bol na takyto ukon
udeleny predchadzajuci pisomny suhlas MZ SR.

Objednavatel je opravneny odstupit od zmluvy v pripade, ze zakazka, ktora je predmetom zmluvy je kapitalovym vydavkom
hradenym zo Statneho rozpoctu a poskytovatel finanénych prostriedkov / prisluSny organ Statnej spravy - ministerstvo /, ktory
ma realizovat jej financovanie neposkytol z akéhokolvek dévodu alebo bez udania dévodu Objednavatelovi finanéné
prostriedky na realizaciu tejto zakazky. Zmluvné strany sa dohodli, ze v pripade odstipenia od zmluvy z tohoto dévodu
nevznika ziadnej zo zmluvnych stran narok na akékolvek finanéné pinenie.
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Objednavatel je opravneny odstupit od tejto zmluvy v pripade ak v momente uzavretia zmluvy nema dodavatel v registri
partnerov verejného sektora zapisanych koneénych uzivatelov vyhod v sulade s prisluSnymi ustanoveniami ZVO a ZRPVS a k
zapisu do tohto registra nedéjde ani do 30 dni od momentu uzavretia zmluvy, alebo ak mu bol pravoplatne uloZzeny zakaz
UCasti podla § 182 ods. 3 pism. b/ zakona o verejnom obstaravani.

Objednavatel je v zmysle § 17 ods. 6 zakona ¢. 69/2018 Z. z. o kybernetickej bezpenosti a 0 zmene a doplneni niektorych
zakonov prevadzkovatelom zakladnej sluzby. Uzatvorenim tejto zmluvy dodavatel berie na vedomie, Ze uzatvara zmluvu so
subjektom, ktory je zaradeny do zoznamu zékladnych sluzieb a jej prevadzkovatela do registra prevadzkovatelov zakladnych
sluzieb, z ¢oho pre zmluvné strany vyplyvaju prava a povinnosti.

Splatnost faktury je 60 dni od jej doru€enia podfa Zakon €. 91/2019 Z. z. - Zakon o neprimeranych podmienkach v obchode s
potravinami a o0 zmene a doplneni niektorych zakonov.

Zariadenia musia byt nové, nepouzivané, nerepasované a zabalené originalne od vyrobcu. Pre potvrdenie originality
vyzadujeme potvrdené vyhlasenie vyrobcu o zhode ponukanych zariadeni podla zakona €. 264/1999 Z. z. o technickych
poziadavkach na vyrobky a posudzovani zhody od vyrobcu alebo zastupcu vyrobcu do 7 dni od uzavretia zmluvy.

Pozadovana dizka zaruénej doby uvedena v technickej $pecifikacii predmetu zékazky zaéina plynGt diiom prevzatia predmetu
zmluvy na zaklade dodacieho listu. Stav zaruky musi byt mozné overit pre jednotlivé zariadenia priamo na internetovej stranke
vyrobcu dodavaného tovaru.

Predmet plnenia zmluvy bude dodany na zaklade objednavky v celom objeme a v termine uréenom objednavatelom.

V pripade, ak sa po uzatvoreni tejto zmluvy preukaze, Ze na relevantnom trhu existuje cena (dalej tiez ako ,nizSia cena") za
rovnaké alebo porovnatelné plnenie ako je obsiahnuté v tejto zmluve a dodavatel uz preukazatelne v minulosti za takuto nizSiu
cenu plnenie poskytol, resp. este stale poskytuje, pri€om rozdiel medzi nizSou cenou a cenou podla tejto

podla tejto zmluvy je viac ako 5 % v neprospech ceny podla tejto zmluvy, zavazuje sa dodavatel poskytnut objednavatelovi
pre takéto plnenie objednané po preukazani tejto skuto€nosti dodato€nu zfavu vo vySke rozdielu medzi nim poskytovanou
cenou podla tejto zmluvy a nizSou cenou.

Bezplatné poskytnutie autorizovaného zaruéného servisu a bezplatnej udrzby tovaru (praca a originalne a nepouzivané
nahradné diely) po¢as trvania zaruénej doby tovaru

Poskytnutie autorizovaného mimozaruéného servisu poc€as trvania zaruénej doby tovaru

Vykonavanie zaru¢ného a mimozaru¢ného servisu tovaru odborne kvalifikovanymi osobami

Nastup servisného technika na servisnu opravu v sidle objednavatela najneskér do 1 pracovného dra od pisomného
nahlasenie poruchy dodavatelovi

Odstranit vady/poruchy tovaru alebo zabezpecit opravu tovaru, t.j. zabezpecit jeho plné sfunkénenie najneskér do 48 hodin od
nastupu technika na servisnu opravu bez potreby nahradnych dielov potrebnych pre uvedenie tovaru do prevadzky

Odstranit vady/poruchy tovaru alebo zabezpecit opravu tovaru, t.j. zabezpecit jeho plné sfunkénenie najneskér do 48 hodin od
nastupu technika na servisnu opravu pri potrebe dodania nahradnych dielov potrebnych pre uvedenie tovaru do prevadzky

Ak dodavatel nie je schopny odstranit vadu/poruchu tovaru v pozadovanych terminoch, je povinny poskytnut objednavatelovi
plne funkény nahradny tovar (identicky), a to pocas celej doby trvania opravy tovaru, najneskér do 48 hodin od uplynutia
terminu na opravu

V pripade potreby odstranenia vady/poruchy tovaru mimo sidla objednavatela, aby dodavatel znasal vSetky naklady (napr.
doprava) s tym spojené

V pripade poruSenia akychkolvek povinnosti dodavatefom, moznost objednavatela u¢tovat dodavatelovi zmluvnu pokutu vo
vyske vzniknutych finanénych nakladov, ktoré by objednavatelovi v pripade spinenia povinnosti dodavatefom nevznikli

Audit kybernetickej bezpecnosti realizovany v zmysle podfa zakona €. 69/2018 Z. z. o kybernetickej bezpecCnosti a 0 zmene a
doplneni niektorych zakonov v sulade s vyhlaskou NBU €. 436/2019 Z. z. o audite kybernetickej bezpecCnosti a znalostnom
Standarde auditora s vyhlaskou NBU €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktura bezpecénostnej dokumentacie a rozsah vSeobecnych bezpenostnych opatreni prevadzkovatela zakladnej sluzby.

Audit kybernetickej bezpe&nosti vykonava organ posudzovania zhody podla osobitného predpisu nariadenia Eurépskeho
parlamentu a Rady (ES) €. 765/2008, zakona €. 69/2018 Z. z., ktory je akreditovany ako organ prisluSny na posudzovanie
zhody v oblasti kybernetickej bezpecnosti.

Nazov Upresnenie
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Audit kybernetickej bezpecnosti
realizovany v zmysle podla zakona
€. 69/2018 Z. z. o kybernetickej
bezpec€nosti a 0 zmene a doplneni
niektorych zakonov v sulade s
vyhlaskou NBU ¢&. 436/2019 Z. z. o
audite kybernetickej bezpecnosti a
znalostnom $tandarde auditora s
vyhlaskou NBU ¢&. 362/2018 Z. z.,
ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a
Struktura bezpecénostnej
dokumentacie a rozsah
vSeobecnych bezpenostnych
opatreni prevadzkovatela zakladnej
sluzby.

Audit kybernetickej bezpecnosti
vykonava organ posudzovania
zhody podla osobitného predpisu
nariadenia Eurdpskeho parlamentu
a Rady (ES) €. 765/2008, zakona ¢.
69/2018 Z. z., ktory je akreditovany
ako organ prislusny na
posudzovanie zhody v oblasti
kybernetickej bezpecénosti.

24 Prilohy opisného formulara Zmluvy:

Popis Nazov suboru

lll. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Bratislavsky
Okres: Bratislava lll
Obec: Bratislava - mestska ¢ast Nové Mesto
Ulica: Klenova 1, 833 10 Bratislava, Slovenska republika

3.2  Cas/lehota plnenia zmluvy:
27.09.2021 09:00:00 - 01.10.2021 15:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:

Jednotka: 1x Audit kybernetickej bezpelnosti
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického
trhoviska verzia 3.7, u€inna zo dna 2.8.2021 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.

IV. Zmluvna cena
41 Celkova cena predmetu Zmluvy bez DPH: 3 300,00 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 3 960,00 EUR

V. Zaverec¢né ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.7, u€inna zo dna 02.08.2021, ktoré tvoria jej prilohu €. 1.

5.2 Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.
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5.3

5.4

5.5

5.6

Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

Tato Zmluva je vyhotovend v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

Tuto Zmluvu bude mozné menit a dopliat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a Cislovaného dodatku podpisaného oboma zmluvnymi stranami.

Tato Zmluva ma nasledovné prilohy:
Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.7, 4€inna zo dia 02.08.2021,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

Priloha €.2 Vlastny navrh plnenia zakazky 2202117939

V Bratislave, dria 24.09.2021 09:38:20

Objednavatel:
Narodny onkologicky Ustav
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
romlTech, s. r. 0.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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Vlastny navrh plnenia zakazky 2202117939

Zakazka

Identifikator| 2202117939
Audit kybernetickej bezpe€nosti realizovany v zmysle podla zakona ¢. 69/2018 Z. z. o

Nazov kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov v sulade s vyhlaskou

zakazky NBU &. 436/2019 Z. z. o audite kybernetickej bezpeénosti a znalostnom $tandarde
auditora s vyhlaskou NBU &. 362/2018 Z. z.

Verejny

detail https://portal.eks.sk/SpravaZakaziek/Zakazky/Detail/311696

zakazky

Dodavatel

Opchodny romlTech, s. r. o.

nazov

ICO 51425831

Sidlo Sancova 58, Bratislava - mestska éast Nové Mesto, 81105, Slovenska republika

Datum a

Cas 23.9.2021 12:17:59

predlozenia

Hash

obsahu _

navrhu fk/iZcV62a5BRpA5tH+qUISqDOJOBLEFLhpvB4aR9Y+Y=

plnenia

Dodéavatelom uvedeny popis viastného navrhu plnenia:

Prilohy:

NOU_CP_auditkB.pdf (Ponuka)
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digital security

Ponuka

auditu kybernetickej bezpecnosti v zmysle Zakona
€. 69/2018 Z.z. o kybernetickej bezpecnosti








.lllllll..lllhll.

romlTech

digital security

OBSAH
O NAS ..ottt bbb 4
2= T LT o OO 4
REFERENCIE ...ttt ettt e e ettt e e e e e e aa et e e e e e e e an e e e e e e e e e e e nnb e e e e e e e e e s nnnebbeeeesessannbeneeeesessannnn 5
Certifikat auditora kybernetickej bezpeCNOSti. ... uii i e e e e e sraeeeeans 6
Certifikdcia STN ISO/IEC 27001:2014........cceeierierieeeeiestestesseetestessesseessessessesseessessesseessessessesseessessessesssessessessesssessesses 7
Certifikacia STN EN ISO G00L:2016 ....cccuieeiieeiieeniieesieeesieeeriteestteesseesteessaesssseesssaessseessseesssesssssessssessssesessssessessssessns 8
UCEL DOKUMENTU ..cuvuieiiieeetteesessessesie ettt bbbttt 9
POPIS PONUKANEJ SLUZBY ....ouvuurerienierrineritisesinesse st sssssesese e e ses s sttt sttt nssssesencs 9
Audit Kyberneticke] DEZPEENOSE .. .ccvuiiiiieiiieeeiee ettt sttt e e sate e st e e s be e sbteesabeesabeesbeeeaaeenanees 9
LY A A AU ¢} OSSP RUTOUPRURRIRN 10
oo 115 oA/ 1 4 SRS 10
Terminy dodania / HarmMONOZIAM .......cc.iciiiiiieiie ettt ete e e este e te e teeete e beesteesbeesteesteetaesteebeesteesseessaasseessaassenns 10
L= - PP 11







.lllllll..llmll.

romlTech

digital security

Na zaklade Vami poskytnutych informacii Vam predkladdme ponuku na vykon auditu
kybernetickej bezpecnosti v zmysle Zakona €. 69/2018 Z.z. o kybernetickej bezpeénosti.

V pripade poziadavky na doplnenie dalSich informacii, resp. v pripade akychkolvek otazok nas
nevahajte kedykolvek kontaktovat.

S pozdravom

Andrej Misura, CISA, CISM, CDPSE, CEH, MCSE
konatel

auditor kybernetickej bezpeénosti

romiTech, s.r.o.

info@romitech.sk
www.romitech.sk

Sancova 58, 811 05 Bratislava

ICO: 51425831

IC DPH: SK2120711483

IBAN: SK9211000000002947052945




mailto:info@romitech.sk


http://www.romitech.sk/
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romlITech
@) NAS digital security

Sme skupina skusenych IT profesionalov, ktori su zapéleni pre to, ¢o robia. Aj beZné veci sa snazime
vnimat a vidiet inak, a tak pridavat projektom vzdy viac ako len integraciu Spickovych rieseni. Nasimi devizami

su predovsetkym odbornici, viac ako 15 rokov skusenosti v IT biznise a flexibilita.

Nas tim tvoria kvalifikovani profesionali, ktori maju bohaté skusenosti z mnohych projektov. Nasim poslanim je
prindsat kvalitu rieseni s individudlnym pristupom k $pecifikdm klienta. Radi sa staviame pred nové vyzvy a

snazime sa naplniat naro¢né oc¢akavania klientov.

PARTNERI

Sme partnerom spolocnosti s globalnym posobenim.

Flowmon ™ Microsoft
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ZERTIFIKAT & CERTIFICATE o

@ SNAS
Reg. No. 153/R-074

Slovakia

CERTIFICATE

TUV SUD Slovakia s.r.o.

Certification Body for Management Systems

Accredited by SNAS
Certificate on accreditation No. R-074

certifies that

el romlTech, s. r. o.
romITech Sancova 58
SK - 811 05 Bratislava
ICO: 51 425 831

has established and applies
an Information Security Management System
for

Providing services in the field of audit and implementation of cyber
security. Performance of the function of information and cyber security
manager. Providing consultancy on personal data protection.
Providing information systems administration.

Statement of applicability from 02.09.2019

An audit was performed, Report No. 1991/20/19/I/AS/C

Proof has been furnished that the requirements
according to

STN ISO/IEC 27001:2014

are fulfilled. The certificate is valid until 2022-12-11
Certificate Registration No. 1 1991-1

Bratislava, 2019-12-12

TOV SUD SloVakia s.r.o.
Certification Body for Martagement Systems
Member of Group TUV SUD
Jasikova 6, 821 03 Bratislava

F-Q-019/2/5
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CERTIFIKACIA STN EN 1SO 9001:2016

CERTIFIKAT

TUV SUD Slovakia s.r.o.

Certifikacny organ systémov manazérstva
akreditovany SNAS
osvedctenie o akreditacii €. Q-011

potvrdzuje, Ze organizacia

vl romiTech, s. r. o.
romITech Sancova 58
¢ ‘ SK - 811 05 Bratislava
ICO: 51 425 831

zaviedla a pouzZiva
systém manaZérstva kvality v oblasti

Poskytovanie sluZieb v oblasti informaénej a kybernetickej bezpeénosti.
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Auditom, sprava ¢. 1991/20/20/Q/AS/C

==l
=

SIE

DAL 0O

bolo preukazané, Ze si spinené
poZiadavky normy

STN EN I1SO 9001:2016

Certifikat je platny od 2020-08-27 do 2023-08-26
Registraéné &islo certifikatu Q 1991-1

=7 2
oc

Bratislava, 2020-08-27

(/%74 A =

h !

TUV SUD Slovakia s.r.o.
Certifikatny organ systémov manaZérstva
¢&len skupiny TOV SCOD
Jadikova 6, 821 03 Bratislava

F-0-0200411

ZERTIFIKAT & CERTIFICATE ¢
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Ucelom tohto dokumentu je popisat v pozadovanom rozsahu pontkanu sluzbu, jej rozsah a vystupy pre

Narodny onkologicky ustav (dalej len Klient).

POPIS PONUKANEJ SLUZBY

Vasa organizacia bola zaradena do pésobnosti zakona o kybernetickej bezpecnosti:

Prevadzkovatel zakladnej sluzby Narodny onkologicky ustav

Zakladna sluzba: informacné systémy verejnej spravy

AUDIT KYBERNETICKEJ BEZPECNOSTI

Predmetom ponuky audit kybernetickej bezpecnosti je preverit Ucinnost prijatych bezpecnostnych opatreni a
plnenie poziadaviek stanovenych zdkonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v platnom zneni, prislusnej
vyhlasky Narodného bezpecnostného uradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecénostnych
opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vieobecnych bezpecnostnych opatreni a inych

stvisiacich osobitnych predpisov vztahujlcich sa na bezpeénost sieti a informacnych systémov.

Audit kybernetickej bezpecnosti zahina tieto poziadavky:

l. Prijatie a dodrZiavania vSseobecnych bezpecénostnych opatreni vo forme uloh, procesov, roli a technolégii

v organizacnej, persondlnej a technickej rovine v oblastiach

a. Organizacia informacnej bezpecnosti,

b. Riadenie aktiv, hrozieb a rizik,

c. Persondlna bezpecnost,

d. Riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,
e. Technickych zranitelnosti systémov a zariadeni,

f. Riadenie bezpecnosti sieti a informacnych systémov,

g. Riadenie prevadzky,

h. Riadenie pristupov,

i. Kryptografickych opatreni,

j.  Riesenia kybernetickych bezpecénostnych incidentov,

k. Monitorovania, testovania bezpecnosti a bezpecnostnych auditov,

Fyzickej bezpecnosti a bezpecnosti prostredia,
m. Riadenia kontinuity procesov.

Il. Zmluvy o zabezpeceni plnenia bezpeénostnych opatreni a notifikacnych povinnosti s dodavatelom na

vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov.

Il Riadenie kybernetickych bezpecnostnych incidentov vo forme detekcie, evidencie, postupov riesenia,

urcenia kontaktnej osoby pre hlasenie a dalsich.

Auditor kybernetickej bezpeénosti sa v ramci auditu kybernetickej bezpec€nosti zavazuje vykonat vyhodnotenie
jednotlivych kritérii auditu v kontexte prislusného komponentu bezpeénostnej architekttry pomocou Standardu







.lllllll..llmll.
romlTech

na vykon auditu kybernetickej bezpecnosti a v sulade s poZiadavkami Zakona a Vyhlasky o bezpetmosenychecurity
opatreniach.

Vystupy
Auditor kybernetickej bezpecnosti spracuje spravu z auditu kybernetickej bezpeénosti, ktorej sicastou je kontrolny
zdznam o vysledkoch auditu podla Prilohy €. 4 k vyhlaske ¢. 436/2019 Z. z.

PROJEKTOVY TIM

romlTech, s.r.o. sa v ramci auditu kybernetickej bezpecnosti zavazuje, Ze pocas celého priebehu sluzby bude v jeho
time certifikovany auditor kybernetickej bezpec¢nosti podla Vyhlasky ¢. 436/2019 Z. z. o audite, ktory splfia vsetky
poziadavky na vykon auditu.

Vykon auditu v zmysle Zadkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti moze byt realizovany prostrednictvom
nasledujucich Certifikovanych auditorov kybernetickej bezpecnosti:

e Andrej MiSura, CISA, CISM, CDPSE, CEH, MCSE, 1SO27001 Lead Auditor

Certifikovany auditor moze na zaklade zmluvnych vztahov pouzit dalSich bezpec¢nostnych expertov a $pecialistov.

Harmonogram

Projekt by bol realizovany nasledovne:
e Audit
e Draft spravy

e Findlna sprava

V pripade identifikovanych zasadnych nedostatkov pri pred-audite vo vasej spolo¢nosti vam vieme odporudit aj
poradenské sluzby, ktoré by poskytli obchodni partneri.
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Cenova ponuka navrhovana pre tuto sluzbu bola vypocitand v sulade s rozsahom $pecifikovanym vo Vasom zadani:
e informacné systémy verejnej spravy,
e Informacné systémy: 3
e Lokality: 1
e IS kategorie Il

e Pocet zamestnancov zucastnujucich sa na prevadzke IS je 5 + cca 2 dodavatelia

AUDIT v plnom rozsahu s terminom odovzdania spravy 5MD 3300 € 3960 €
v zmysle platnej legislativy.
SUMA spolu 3960 €

e Cena za audit kybernetickej bezpecnosti je zavisla od informdcii potrebnych pre vypocet rozsahu auditu
kybernetickej bezpecnosti plynucich z Vyhlasky ¢. 436/2019 o audite kybernetickej bezpeénosti a
znalostnom Standarde auditora podla Prilohy €. 3 (link).

e  Poskytnuté sumy zahtnaju vSetky ostatné ndklady na vykon sluzby.

e Dodrzanie terminov uvedenych v EKS je podmienené maximalnou suéinnostou klienta.
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/436/
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