ZMLUVA O ODBORNYCH SLUZBACH

Clanok é. 1.  Zmluvné strany

Klient: Zachranna zdravotna sluzba Bratislava
statna prispevkova organizacia
Antolska 110
850 07 Bratislava

Konajuci prostrednictvom: Ing. PhDr. Michal Kovacik, riaditel

1€0: 17 336 210

DIC: 2020845827

IC pre DPH: neplatca

Bankové spojenie: Statna pokladnica

IBAN: SK85 8180 0000 0070 0028 7955

Zapisana: v registri organizacii vedenej Statistickym Gradom

Zriadena: zriadovacou listinou MZ SR ¢. 3724/1991 - A/XXI-3
s Géinnostou od 1.1.1992 v zneni neskordich zmien

e-mail:

tel. sekretariat:

kontaktna osoba: Tomas Semancik

e-mail:

tel.:

(dalej len ,Klient", ,Prevadzkovatel’ zakladnej sluzby" alebo ,PZS")

Dodavatel: Ratio Services s.r.o.
Priehradna 59
821 07 Bratislava

Konajuci prostrednictvom: Mgr. Katarina Hettychova

1CO: 45299 391

DIC: 2022939435

(e pre DPH: SK 2022939435

Bankové spojenie: Tatrabanka a.s.

IBAN: SK33 1100 0000 0029 2682 9022 Spoloénost je zapisana
Spoloénost je zapisana: v Obchodnom registri Okresného sudu Bratislaval, odd.

s.r.o. vl.¢. 62039/B
(dalej len ,dodavatel™)

Klient a dodavatel'sa dalej oznacuju jednotlivo ako ,zmluvna strana" a spolo¢ne ako ,zmluvné strany".
Tato Zmluva o odbornych sluzbach sa dalej oznacuje spoloCne s jej prilohami ako ,zmluva®™. Zmluvné
strany s umyslom byt viazané podmienkami uvedenymi nizSie uzatvdraju tdto zmluvu o odbornych
sluzbach podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodného zakonnika v platnom zneni (dalej len
,Obchodny zakonnik").

Clanok €. 2.  Predmet zmluvy

2.1. Dodavatel sa zavazuje poskytnut klientovi sluzby vymedzené v Clanok ¢. 3. tejto zmluvy v stlade
s podmienkami dohodnutymi v tejto zmluve (dalej Ievn ~Sluzby" a klient sa zavazuje uhradit za
poskytnuté sluzby dodavatelovi odmenu dohodnutd v Clanok ¢. 5. Clanok €. 4. tejto zmluvy.

Clanok &. 3. Rozsah sluzieb - Audit kybernetickej bezpecnosti

3.1. Predmetom zmluvy je zdvazok dodavatela vykonat audit kybernetickej bezpeénosti klienta tak, ako
je blizdie $pecifikované v bode 3.5 nizdie, s cielom preverit G¢innost prijatych bezpeénostnych
opatreni a plnenie poziadaviek stanovenych zakonom ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
v platnom zneni (dalej len ,Zakon"), prislusnej Vyhlasky Narodného bezpecnostného uradu ¢.
362/2018 Z.z. (dalej len ,Vyhlaska o bezpecnostnych opatreniach”) ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni a Vyhlasky Narodného bezpecnostného uUradu ¢. 436/2019 Z.z. (dalej len
.Vyhlaska o audite") o audite kybernetickej bezpecnosti a znalostnom Standarde auditora.

3.2. Dodavatel sa v ramci auditu kybernetickej bezpeénosti zavazuje zabezpedit vykon auditu
prostrednictvom certifikovaného auditora kybernetickej bezpecnosti (dalej len ,Auditor



3.3.

3.4.

3.5.

3.6.

3.7.

kybernetickej bezpeénosti") podla Vyhlasky o audite, ktory spifia vietky poZiadavky na vykon
auditu.

Dodéavatel je opravneny pouzit na splnenie predmetu tejto zmluvy subdodavatelov, za predpokladu,
Ze s nimi uzatvoril pisomnu zmluvu a o zapojeni subdodavatela vopred informoval klienta. Tym nie
je dotknutd zodpovednost za splnenie predmetu tejto zmluvy.

Zmluvné strany sa dohodli, ze predmet zmluvy sa povazuje za splneny riadne a vCas dnom
predlozenia Zaverecnej spravy o vysledkoch auditu kybernetickej bezpecnosti podla bodu 3.7 tejto
zmluvy.

Auditor kybernetickej bezpecénosti sa v ramci auditu kybernetickej bezpecnosti zavéazuje poskytnut
nasledovné sluzby:

a) v sulade so Standardom na vykon auditu kybernetickej bezpeénosti vydanom Kompetenénym
centrom kybernetickej bezpecnosti (dalej len ,Metodika auditu", uvedenom na URL:
https://cybercompetence.sk/wp-content/uploads/dokumenty/ine/metodika-auditu.pdf) a
v slllade s poziadavkami Zakona a Vyhlasky o bezpeclnostnych opatreniach vykon auditu
kybernetickej bezpeclnosti, a teda  auditu sieti a informacnych systémov klienta ako
prevadzkovatela zakladnej sluzby, s cielom preveritc¢innost prijatych bezpeénostnych opatreni
a plnenie poziadaviek Zakona a Vyhlasky o bezpecnostnych opatreniach, ktoré definuju
prislusné poziadavky na prevadzkovatela zadkladnej sluzby. Audit kybernetickej bezpecnosti
zahfna tieto poziadavky:

I. Posudenie prijatia a dodrziavania vSeobecnych bezpecnostnych opatreni vo forme
uloh, procesov, roli a technoldgii v organizacnej, personalnej a technickej rovine
v oblastiach:
a. Organizacia informacnej bezpecnosti,
b. Riadenie aktiv, hrozieb a rizik,
c. Persondlna bezpeénost,
d. Riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych

systémov,

Technickych zranitelnosti systémov a zariadeni,

Riadenie bezpecnosti sieti a informacnych systémov,

Riadenie prevadzky,

Riadenie pristupov,

Kryptografickych opatreni,

RiesSenia kybernetickych bezpecnostnych incidentov,
Monitorovania, testovania bezpecnosti a bezpecnostnych auditov,
Fyzickej bezpecnosti a bezpecnosti prostredia,

Riadenia kontinuity procesov.
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Klient je povinny poskytnit dodavatelovi vSetky informécie a suéinnost potrebnd pre splnenie
predmetu tejto zmluvy.

Vystupom auditu kybernetickej bezpecnosti je Zaverecna sprava o vysledkoch auditu kybernetickej
bezpecnosti v slovenskom jazyku (dalej aj ako ,Sprava“) vypracovana v sulade s poziadavkami
Vyhlasky o audite.

Sprava bude mat nasledovnu $truktiru, pokial'z Vyhlasky o audite nevyplyva ina $truktira a rozsah:
(@) Meno, priezvisko a Cislo platného certifikatu auditora, datum vyhotovenia a podpis
auditora,
(b) Vymedzenie rozsahu vykonaného auditu kybernetickej bezpecnosti,
(c) Ciel'auditu kybernetickej bezpecnosti,
(d) Pouzité postupy a metodiky vykonaného auditu kybernetickej bezpecnosti,
(e) Zhrnutie zisteni vysledkov auditu kybernetickej bezpecnosti a konstatovanie suladu alebo
nesuladu s poziadavkami na bezpeclnost sieti a informacénych systémov,
(f) Odporucané napravné opatrenia auditora pri zisteni nedostatkov,
(g) Dokumenty, ktorymi su najma
1. Kopiu certifikatu auditora,
2. Kopiu ziadosti o vykon auditu podla prilohy ¢. 1 Vyhlasky o audite,
3. Vypodet rozsahu trvania auditu a zdévodnenie skratenia alebo prediZenia,
4. Kontrolny zdznam auditovanych bezpecnostnych opatreni s vyjadrenim
prevadzkovatela zakladnej sluzby so zisteniami auditu,
5. Harmonogram auditu,



3.8.

3.9.

6. Zoznam posudenej dokumentacie,

7. Uvedenie a zdévodnenie zmien a rozdielov priebehu auditu oproti pldanovanému
harmonogramu,

8. Zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych
bezpecnostnych opatreni kazdého informacného systému suvisiaceho so
zakladnou sluzbou, vyslovenie suladu alebo nesuladu s poziadavkami na
bezpednost sieti a informadnych systémov, a konkrétne uvedenie nedostatkov.

Sprava bude podla poziadavky klienta bud predloZzend v jednom elektronickom vyhotoveni
Statutdrnemu organu klienta zabezpecenym kanalom a podpisana kvalifikovanym elektronickym
podpisom auditora kybernetickej bezpecnosti a sprava bude predlozena aj v tlacenom vyhotoveni
v dvoch vyhotoveniach Statutdrnemu orgdnu klienta spésobom podla bodu 6.3 tejto zmluvy.

Sprava bude pripravena vyluéne pre informovanie Statutarneho organu klienta a relevantnych
zainteresovanych stran klienta na Gcel $pecifikovany vyssie. Statutadrny organ klienta je opravneny
Spravu v podobe predlozenej auditorom kybernetickej bezpeénosti predlozit Narodnému
bezpe¢nostnému Gradu (dalej len ,NBU"), v stlade s G¢elom popisanym vy$die v tejto zmluve
a dalej spristupnit nasledujucemu auditorovi kybernetickej bezpeénosti vykondvajucemu audit
kybernetickej bezpeénosti u klienta pre informaéné Gcely. Sprava ani Ziadna jej éast nesmie byt
distribuovana ziadnej tretej strane (s vynimkou vyslovného predchadzajiceho pisomného suhlasu
dodavatela udeleného vopred), ani pouzitd klientom na Ziaden iny Gcel. Ziadna tretia strana nie je
opravnena pouzit Spravu alebo akékolvek informacie v nich uvedené ani sa na ne spoliehat, pokial
osobitny pravny predpis nestanovuje inak.

Audit kybernetickej bezpecnosti vykonava Auditor kybernetickej bezpecnosti k stavu ku dru vykonu
auditu kybernetickej bezpecnosti, pricom Auditor kybernetickej bezpecnosti nie je povinny
monitorovat a zohladfovat siete a informacné systémy klienta ani udalosti, ktoré nastali po ddtume
vydania Spravy a ani nie je povinny Spravu aktualizovat.

Ziadne informacie, ktoré Auditor kybernetickej bezpeénosti predloZi klientovi mimo Spravy,
nepredstavuju jeho konecné nazory ani zavery. Konecné nazory alebo zavery sa uvedu vylucne
v Sprave.

Pre vylucenie akychkolvek pochybnosti plati, Ze akykolvek nesuhlas klienta so zavermi Auditora
kybernetickej bezpecnosti uvedenymi v Sprave sa nepovazuje za porusenie povinnosti dodavatela
ani auditora kybernetickej bezpecnosti vyplyvajlcich zo zmluvy a nezakladd pravo klienta na
odstupenie od zmluvy alebo iné s porusenim povinnosti podla tejto zmluvy inak suUvisiace naroky.

Clanok ¢. 4. Miesto plnenia a harmonogram poskytovania sluzieb

4.1.

4.2.

Zmluvné strany sa dohodli, Ze preferovanou formou poskytovania Sluzieb je poskytnutie Sluzieb na
mieste On-Site, a to v priestoroch Klienta, vzdialené poskytovanie Sluzieb On-Line uskuto¢ni
dodavatel po dohode s Klientom.

Harmonogram poskytovania sluZieb je nasledovny, pricom lehoty zadinaju plynat 1. dfiom
nasledujdcim po dni UcCinnosti tejto zmluvy:

Faza auditu Termin
Nastavenie auditného programu

najneskor v termine do: 3 dni
Vykon auditu kybernetickej bezpecnosti a

Zaverecna sprava o vysledku auditu 30 dni

najneskor v termine do:

Vysledkom akéhokolvek oneskorenia zo strany klienta pri poskytnuti uvedenych informacii,
dokumentacie a vsSetkych Udajov potrebnych pre poskytnutie sluzieb podla tejto zmluvy alebo
akejkolvek inej sucginnosti, ktord je klient podla tejto zmluvy povinny posky tnit, bude oneskorenie
uvedeného harmonogramu poskytovania Sluzieb zo strany Auditora kybernetickej bezpecnosti.
Akékolvek dodatoc¢né informacie a/alebo Upravy vykonané klientom po tom, ¢o boli nevyhnutné
informacie a dokumentdcia predloZena auditorovi kybernetickej bezpeénosti, m6zu mat za nasledok
oneskorenie a/alebo dodato¢né poplatky podla Chyba! Nenasiel sa Ziaden zdroj odkazov..
Auditor kybernetickej bezpeénosti sa zavazuje informovat klienta o akychkolvek skuto¢nostiach
veducich k oneskoreniu v dodrzani terminov alebo o inych okolnostiach, ktoré by mohli mat
nepriaznivy vplyv na poskytovanie sluzieb podla tejto zmluvy bezodkladne po tom, ¢o sa o nich
auditor kybernetickej bezpecnosti dozvie.



4.3.

4.4,

4.5.

4.6.

Auditor kybernetickej bezpecnosti predlozi navrh Spravy klientovi na vyjadrenie pred vydanim
findlnej verzie Spravy. Klient je opravneny predlozit svoje pripomienky k ndvrhu Spravy najneskoér
do 3 pracovnych dni od predloZzenia prislusného navrhu Spravy auditora. Auditor kybernetickej
bezpecnosti nasledne, najneskér do 3 pracovnych dni od ukoncenia vykonu auditu a po ziskani
pripomienok od klienta, vyda findlnu verziu Spravy. V pripade, Ze sa klient nevyjadri vo
vyssie stanovenej lehote, povazuje sa navrh Spravy za akceptovany zo strany klienta a Auditor
kybernetickej bezpecnosti vyda finalnu verziu Spravy.

Klient zabezpeci, Ze pravdivé, spravne a Uplné informacie a dokumenty potrebné na riadne a véasné
splnenie predmetu zmluvy. Klient vyhlasuje, ze pred dodavatelom alebo Auditorom kybernetickej
bezpecnosti nebudd zamlic¢ané Ziadne informacie, ktoré dodavatel alebo Auditor kybernetickej
bezpeclnosti potrebuje na ucely plnenia predmetu zmluvy, bez ohladu na to, ¢i dodavatel alebo
auditor kybernetickej bezpecnosti takého informacie Specificky pozadoval.

Klient je povinny urcit aspofi jedného pracovnika (dalej ,Povereny pracovnik"), ktory bude
zodpovedny za plnenie administrativnych a inych poziadaviek na Ucely realizacie predmetu tejto
zmluvy. Klient oznami meno a kontaktné Gdaje (email, mobilné telefénne Cislo) uréeného pracovnika
Auditorovi kybernetickej bezpecnosti pred zacatim poskytovania sluzieb.

Auditor kybernetickej bezpecnosti predlozi poverenému pracovnikovi detailnd poziadavku na
informacie a dokumentaciu aspon v rozsahu definovanom vo Vyhlaske o audite. Tieto informacie
a dokumentaciu Klient doruci Auditorovi kybernetickej bezpecnosti najneskér 5 dni pred zacatim
poskytovania sluzieb, ak Auditor kybernetickej bezpecnosti neurcil neskorsiu lehotu. Auditor
kybernetickej bezpeénosti nezaéne poskytovat sluzby, kym od klienta neobdrzi pozadované Uplné
informacie a dokumentaciu. Ak informacie predloZzené Auditorovi kybernetickej bezpecnosti zo
strany klienta nie si dorucené vcas alebo nebudld dostatocné alebo primerané, za podmienok
uvedenych v zmluve si Auditor kybernetickej bezpeénosti vyhradzuje pravo zmenit harmonogram
poskytovania sluzieb primerane podla dostupnosti pozadovanych informacii a jeho moznosti alebo
odporucit odklad vykonu auditu.

Clanok é. 5. Odmena a platobné podmienky

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Cena za sluzby uvedené v bode 3.1 vy3Sie bola dohodou zmluvnych stran stanovena na 6 200,00
EUR (slovom: Sesttisicdvesto eur bez DPH, (7 440 EUR s DPH), (dalej len ,Cena"). Dodavatel je
platca DPH.

Cena sa bude fakturovat po ukonéeni poskytovania sluzby, ktorou sa rozumie predloZenie findlnej
Spravy klientovi sp6sobom podla bodu 3.7 zmluvy. Faktira bude vystavena do 5 dni odo dna
predlozenia findlnej Spravy klientovi, najneskor vSak do piateho (5.) pracovného dria mesiaca,
nasledujdceho po mesiaci v ktorom boli Sluzby dodané. Faktura je splatnad do 30 dni odo dna jej
dorucenia.

Cena je stanovena ako najvyssie pripustna, neprekrocitelnd a platna za celt dobu trvania zmluvy.
V dohodnutej Cene su zahrnuté vsSetky naklady dodavatela v suvislosti s poskytovanim plnenia
podla tejto zmluvy, vratane pripadnych cestovnych nédkladov a nakladov za stratu ¢asu pocas tejto
cesty. Okrem dohodnutej Ceny dodavatel nema narok na ziadne dalSie plnenia v zmysle tejto
zmluvy.

Ceny boli stanovené dohodou zmluvnych stran na zaklade platnej slovenskejlegislativy a na zaklade
predpokladu poskytnutia Uplnych a pravdivych informacii a riadnej sucinnosti zo strany klienta.

Zmluvné strany sa dohodli, Ze faktiry budl vyhotovené v elektronickej podobe (tzv. elektronicka
faktira) vo formate PDF/A a Klientovi budld dorucované emailom na emailovd adresu:
faktury@emergency-ba.sk, pricom faktlry sa povazuju za dorucené Klientovi driom ich odoslania.

Vsetky penazné plnenia podla zmluvy su splatné v EUR na bankovy Ucet dodavatela uvedeny na
fakture.

V pripade omeskania Klienta s Uhradou akéhokolvek pefnazného planenia alebo jeho Casti podla tejto
zmluvy je dodavatel opravneny uplatnit si vodéi klientovi zmluvnd pokutu vo vyske 0,5 % z dlZnej
sumy za kazdy aj zacaty den omeskania v stlade s ustanovenim § 369 Obchodného zakonnika.
Klient sa zavazuje zmluvni pokutu podla predchadzajicej vety dodavatelovi uhradit na zaklade
faktury dodavatela.



5.8.

5.9.

5.10.

V pripade omeskania dodavatela s poskytnutim sluzieb - faz auditu, podla harmonogramu v zmysle
bodu 4.2. je Klient opravneny uplatnit si voci dodavatelovi zmluvni pokutu vo vyske 0,5 % z Ceny
za kazdy aj zacaty den omeskania poskytnutia jednotlivych sluzieb - faz auditu.

V pripade, ak sa preukaZe po uzatvoreni tejto zmluvy, Ze na relevantnom trhu existuje cena (dalej
aj ,nizsia cena") za rovnaké alebo porovnatelné sluzby, ako je uvedené v tejto zmluve a dodavatel
aj realne za takdto nizsiu cenu sluzby uz poskytol alebo stale poskytuje, ktora je nizsia o viac ako 5
% ako cena doddvatela podla tejto zmluvy, zavazuje sa dodavatel poskytnit Klientovi pre takuto
sluzbu po preukazani tejto skutocnosti dodato¢nu zlavu vo vyske rozdielu medzi nim poskytovanou
cenou podla tejto zmluvy a niZzSou cenou.

Dodavatel' sa zavazuje, Ze pohladavku voci Klientovi, ktorda mu, ako veritelovi, vznikne z tohto
zmluvného vztahu, nepostlpi podla § 524 a nasl. zdkona ¢. 40/1964 Zb. Obciansky zédkonnik v zneni
neskorsich predpisov (dalej len ,Obciansky zakonnik“) tretej osobe bez predchadzajiceho
pisomného suhlasu klienta, ako dlznika. Postupenie pohladavky dodavatelom bez predchadzajuceho
pisomného suhlasu klienta je podla § 39 a § 525 ods. 2 Obcianskeho zakonnika absolltne
neplatnym pravnym Ukonom. Sudhlas klienta je platny len za podmienky, Ze bol na takyto Ukon
udeleny predchadzajici pisomny suhlas jeho zriadovatela (Ministerstvo zdravotnictva Slovenskej
republiky).

Clanok €. 6. Komunikacia

6.1. Adresy, telefonne Cisla a e-mailové adresy zmluvnych stran na ucely ich oznameni tykajucich sa
tejto zmluvy su:

Za dodavatela: RATIO SERVICES s.r.o.

Do pozornosti: Ing. Tomas Hettych
adresa uvedena v Uvode zmluvy
Tel:
E-mail:
Klient: Zachranna zdravotna sluzba Bratislava
Do pozornosti: Tomas Semancik, manazér kybernetickej bezpeé&nosti
adresa uvedena v Uvode zmluvy
Tel:
E-mail:

6.2. 0O zmene kontaktnych Udajov alebo kontaktnych os6b je dotknutd zmluvna strana povinna druhu
zmluvnu stranu informovat bez zbytoéného odkladu.

6.3. S vynimkou otazok tykajucich sa zaniku tejto zmluvy, narokov na nahradu skody alebo iné penazné
plnenie podla tejto zmluvy, ktori musia byt uplatnené pisomne, si zmluvné strany opravnené
komunikovat aj formou emailu a tdto emailova komunikacia bude povaZzovana za riadne ozndmenie
podla tejto zmluvy. Pisomnost sa povaZuje za doruéend za nasledovnych podmienok:

(a) v pripade osobného dorucovania odovzdanim pisomnosti opravnenej osobe alebo inej osobe
opravnenej prijimat pisomnosti za tito Zmluvni stranu a podpisom takej osoby na dorucéenke
a/alebo koépii doruc¢ovanej pisomnosti, alebo odmietnutim prevzatia pisomnosti takou osobou,

(b) v pripade postového dorucovania dorucenim na adresu Zmluvnej strany a v pripade
doporuéenej zasielky odovzdanim pisomnosti osobe opravnenej prijimat pisomnosti za tato
Zmluvnu stranu a podpisom takej osoby na dorucenke, najneskor vSak uplynutim siedmych dni
odo dfia uvedeného na podacom listku, a to bez ohladu na Uspes$nost doruéenia,

(c) v pripade dorucovania prostrednictvom elektronickej posty dnom nasledujucim po odoslani
elektronickej posty, ak prijimajuca Zmluvna strana nepotvrdi prijatie elektronickej spravy skor,
a to i v pripade, ak sa druha Zmluvna strana o doruceni elektronickej posty nedozvedela alebo
ak sa z doévodov na prijimajucej Zmluvnej strane s obsahom neoboznamila,

6.4. Klient si je vedomy, Ze v pripade emailovej komunikacie nemozno zarudit Uplni bezpeénost a

bezchybnost a Ze takéto informacie mdZu byt zachytené, poskodené, mézu sa stratit, znidit, mdzu
byt doru¢ené neskoro alebo nelplné, alebo mdzu byt inak negativhe ovplyvnené.



Clanok &. 7. Obmedzenie zodpovednosti

7.1. Dodavatel zodpoveda len za skuto¢nu Skodu spOsobenl porusenim tejto zmluvy, najviac vsak do
vysky sumy 50.000 EUR

7.2. Klient mad zmluvny vztah vyluéne s dodédvatelom. Klient nebude mat Ziadne ndroky vodi inym
osobam pouzitym pri plneni tejto zmluvy s vynimkou dodavatela.

Clanok &. 8. Autorské prava a dusevné vlastnictvo

8.1. Dodavatel je nositelom vsSetkych prav duSevného vlastnictva na vsSetko, C¢o vytvoril auditor
kybernetickej bezpecnosti pred alebo pocas poskytovania sluzieb, vratane sprav, pisomného
poradenstva, listov, odporucani alebo inych vystupov poskytovania sluzieb klientovi (dalej ako
LVystupy"). Vystupy prechadzaju momentom ich odovzdania Klientovi do vlastnictva Klienta.
Momentom vytvorenia Vystupov, predstavujlcich autorské dielo, udeluje dodavatel klientovi
vyhradnu licenciu na pouzitie tychto Vystupov na dosiahnutie Ucelu tejto zmluvy a v sulade s
ostatnymi ustanoveniami zmluvy. Licencia sa udeluje na obdobie trvania majetkovych prav k
Vystupom. SpOsoby pouzivania Vystupov ako aj vecny a Uzemny rozsah licencie su obmedzené
ucelom, na ktory boli Vystupy vypracované.

8.2. Dodavatel sa zavazuje neposkytnut alebo nespristupnit Vystupy vratane Zaverecnej spravy tretim
strandm, s vynimkou pripadov uvedenych v tejto zmluve ( napr. bod. 3.7.) alebo ak tak ustanovuje
vSeobecne zavéazny pravny predpis alebo to nie je vyZzadované organom verejnej moci pri vykone
svojej posobnosti, sidom alebo inym opravnenym subjektom.

v

Clanok €. 9. Miéanlivost

9.1. Auditor kybernetickej bezpeénosti je povinny vo vztahu ku véetkym mu poskytnutym informaciam
a udajom zachovéavat mi¢anlivost podla § 12 Zakona.

Clanok €. 10. Ochrana osobnych Gdajov

10.1. V sulade s Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osbb pri spracivani osobnych Udajov a o volnom pohybe takychto (dajov (dalej len
~Nariadenie™) a zakonom &. 18/2018 Z. z. o ochrane osobnych udajov, v zneni neskorsich predpisov
(dalej len ,Zakon OOU") klient a dodavatel su v postaveni samostatnych prevadzkovatelov.

10.2. Klient aj dodavatel'si povinni ddsledne chranit véetky spraciivané osobné Udaje, s ktorymi pridu do
styku pri plneni predmetu tejto zmluvy. Klient aj dodavatel s povinni prijat primerané technické a
organizac¢né opatrenia tak, aby spractvanie osobnych Udajov splnalo poziadavky Nariadenia resp.
Z&kona 00U a aby bola zabezpeéena ochrana prav dotknutych osdb podla Nariadenia a Z&kona
00U. Zaroveri st povinni plnit daldie povinnosti uloZené prisludnymi pravnymi predpismi v oblasti
ochrany osobnych udajov a ochrany informacii.

10.3. Klient potvrdzuje, ze vSetky osobné Udaje poskytnuté dodavatelovi boli ziskané zakonnym
sp6sobom, pri zachovani vSetkych zakladnych zasad spraclivania osobnych Udajov.

Clanok €. 11. Trvanie a ukonéenie zmluvy

11.1. Platnost zmluvy sa skonéi podla toho, ktory pripad nastane skor:

(a) riadnym splnenim predmetu zmluvy; alebo

(b) zmluvné strany uzatvoria pisomnu dohodu o ukonceni platnosti zmluvy; alebo

(c) odstupenim od zmluvy po tom, ako jedna zmluvnd strana prevezme pisomné oznamenie
druhej zmluvnej strany o odstupeni od zmluvy, v ktorom sa uvadza, ze druhd zmluvna
strana porusila povinnosti jej vyplyvajuce zo zmluvy (dalej len ,porusujica zmluvna
strana"“) za predpokladu, ze porusujuca zmluvna strana bola na porusovanie povinnosti
vopred pisomne upozornena a napriek tomu nevykonala napravu v primeranejlehote (ktora
nesmie byt kratSia ako 15 dni) od doruéenia pisomného upozornenia.

11.2. Dodéavatel'je opravneny od zmluvy odstlpit na zdklade pisomného oznamenia doru¢eného klientovi,
ak zisti, Ze sa objavila zavazna prekazka vo vykone auditu pred dnom alebo pocas vykonu Auditu
kybernetickej bezpecnosti (okrem iného vratane zmeny v prislusnej legislative alebo v désledku
rozhodnutia statneho orgdnu alebo inej prislusnej profesijnej organizacie alebo zmeny vo vlastnickej
Strukture klienta alebo jeho pridruzenych oso6b, alebo nalezitostiach ziadosti o Audit kybernetickej
bezpecnosti), na zaklade ktorych by plnenie ktorejkolvek Casti zmluvy zo strany dodavatela bolo
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zmenené, stazené, protipravne alebo inak nezdkonné alebo v rozpore s pravidlami nezavislosti alebo
pravidlami profesijnej etiky.

Klient je opravneny od zmluvy odstupit na zéklade pisomného ozndmenia dorué¢eného dodavatelovi,
ako dodavatel poruduje akukolvek povinnost stanoven( touto zmluvou alebo prisludnymi pravnymi
predpismi a tuto nesplni ani v dodatoCnej primeranej lehote, ktorda mu na to bola Klientom
v pisomnom upozorneni poskytnuta alebo ak dodavatel (alebo auditor) strati opravnenie na
poskytovanie Sluzieb podla tejto zmluvy. Ustanovenia Obchodného zdkonnika o dostupeni tymto
nie su dotknuté.

V pripade odstupenia od zmluvy Klientom z doévodu porusovania povinnosti dodavatelom, Klient
nebude povinny uhradit dodavatelovi Cenu podla tejto zmluvy, ani ziadne naklady a vydavky, ktoré
dodavatel' v suvislosti s plnenim podla tejto zmluvy mal.

k €. 12. Zaverecné ustanovenia

Zmluvné strany vyhlasuja, ze Klient za U¢elom naplnenia poziadavky v zmysle § 1 ods. 7 pism. a)
Vyhlasky o audite predloZil dodavatelovi pred podpisom tejto zmluvy dotaznik (v ramci opisu
predmetu zakazky) obsahujuci informacie predpokladané prilohou ¢. 2 Vyhlasky o audite. Zmluvné
strany slhlasia, Ze predmetny prieskum, ktory tvori Prilohu €. 1 tejto zmluvy, sa povazuje za ziadost
o vykon auditu v zmysle Vyhlasky o audite a v tomto rozsahu bude v zmysle § 2 od. 2 pism. g) bod
2 Vyhlasky o audite, sicastou Spravy.

Zmluvné strany vyhlasuju, Ze ziskali vSetky potrebné povolenia a opravnenia na uzavretie tejto
zmluvy a na jej plnenie.

Tato zmluva sa vyhotovuje v troch vyhotoveniach v slovenskom jazyku. Klient dostane dve
vyhotovenia a dodavatel jedno vyhotovenie v slovenskom jazyku.

Akékolvek zmeny a/alebo doplnenia Zmluvy sa méZu vykonat iba na zdklade dohody obidvoch
Zmluvnych stran, a to vo forme pisomnych a odcislovanych dodatkov k Zmluve podpisanych
opravnenymi zastupcami oboch Zmluvnych stran.

Klient sdhlasi s tym, aby bol uvedeny v referencnych listinach Dodavatela v suvislosti s
poskytovanim sluzieb podla Zmluvy.

V pripade, ze akékolvek ustanovenie Zmluvy je alebo sa stane neplatnym, neucinnym alebo
vykonatelnym, nie je tym dotknutd platnost, Géinnost, alebo vykonatelhost ostatnych ustanoveni
Zmluvy, pokial to nevylucuje v zmysle vSeobecne zavaznych pravnych predpisov samotna povaha
takého ustanovenia. Zmluvné strany sa zavazuju bez zbyto¢ného odkladu po tom, ako zistia, ze
niektoré z ustanoveni Zmluvy je neplatné, neucinné alebo nevykonatelné, nahradit dotknuté
ustanovenie ustanovenim novym, ktorého obsah bude v ¢o najvacsej miere zodpovedat véli
Zmluvnych stran v ¢ase uzatvorenia Zmluvy.

Tato zmluva nadoblda platnost drfiom podpisania zmluvnymi stranami a Gcéinnost defi po dni jej
zverejnenia v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

Zmluvné strany vyhlasuju, ze tdto zmluvu uzatvorili slobodne, vazne a bez omylu, nebola
uzatvorena v tiesni ani za napadne nevyhodnych podmienok, ze si zmluvu precitali a jej obsahu
porozumeli, a na znak suhlasu s jej obsahom ju podpisuju.

Zoznam priloh - neoddelitelnou stdéastou tejto zmluvy je:
Priloha ¢. 1 - Opis predmetu zdkazky zahrrfiujuci Koépiu prieskumu - Ziadosti o vykon auditu

Ratio Services, s.r.o. Zachranna zdravotna sluzba Bratislava
Mgr. Katarina Hettychova Ing. PhDr. Michal Kovacik
konatel riaditel



Priloha €. 1. ku Zmluve o odbornych sluzbach

Opis predmetu zakazky

Predmet zakazky: Audit kybemetickej bezpe€nosti podla zdkona ¢€.69/2018 Z. z. o kybermetickej
bezpeénosti a 0 zmene a doplneni niektorych zdkonov.

Predmetom tejto zakazky je vykonanie auditu kybernetickejbezpecnosti (dalej len ,audit‘) podlazakona
€. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zédkonov (dalej len
,zakon*) v sulade s vyhlaskou NBU &. 436/2019 Z. z. o audite kybernetickej bezpe&nosti a znalostnom
Standarde auditora (dalej len ,vyhlaSka o audite) u prevadzkovatela zakladnej sluzby Zachranna
zdravotna sluzba Bratislava so sidlom Antolska 11, 850 07 Bratislava (d'alej len ,,ZZS BA) s ciefom
overit plnenie povinnosti podfa zdkona a posudit zhodu prijatych bezpe€nostnych opatreni s
poZiadavkami podla zékona a vyhlasky NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecCnostnej dokumentacie a rozsah vSeobecnych
bezpe€nostnych opatreni (dalej len ,vyhlaska“) prevadzkovatela zakladnej sluzby. Auditom sa
identifikuju nedostatky pri zabezpeCovani kybernetickej bezpelnosti prevadzkovatelom zakladnej

sluzby s cielom prijat opatrenia na ich odstranenie a napravu.

Opis predmetu zakazky

a) Posudenie kompletnosti Udajov potrebnych na vykonanie auditu v rozsahu minimalnych
naleZitosti uvedenych v prilohe &.2 vyhlasky NBU ¢.436/2019 Z.z. o audite kybernetickej
bezpe€nosti a znalostnom Standarde auditora,

b) Uréenie rozsahu auditu spésobom podla prilohy &.3 vyhlasky NBU ¢&.436/2019Z.z. o audite
kybernetickej bezpe€nosti a znalostnom Standarde auditora,

c) Uréenie metddy auditu podla prilohy 6.4 vyhlasky NBU &.436/2019Z.z. o audite kybernetickej
bezpe€nosti a znalostnom Standarde auditora,

d) Pripravenie podkladov a pracovnych dokumentov potrebnych na vykon auditu,

e) Preskumanie bezpeCnostnej dokumentacie a vyhodnotenie bezpefnostnych opatreni v
oblastiach:

1. organizacie informacnej bezpec€nosti,

2. riadenia aktiv, hrozieb a rizik,

3. personalnej bezpec€nosti,

4. riadenia dodavatelskych sluZieb, akvizicie, vyvoja a udrzby informaénych systémov,
5. technickych zranitelnosti systémov a zariadeni,

6. riadenia bezpecnosti sieti a informaénych systémov,

7. riadenia prevadzky,

8. riadenia pristupov,

9. kryptografickych opatreni,

10. rieSenia kybernetickych bezpe€&nostnych incidentov,

11. monitorovania, testovania bezpecnosti a bezpecnostnych auditov,
12. fyzickej bezpecnosti a bezpe€nosti prostredia,

13. riadenia kontinuity procesov;

f) vypracovanie kontrolného zaznamu auditovanych bezpecnostnych opatreni podlaprilohy ¢€.4
vyhlasky NBU &.436/2019Z.z. o audite kybernetickej bezpe¢nosti a znalostnom $tandarde
auditora,

0) vyhodnotenie auditnych zisteni, oboznadmenie prevadzkovatela zakladnej sluzby so zistenymi

nedostatkami a zostavenie odporuc¢anych opatreni na ich odstranenie v pisomnej forme,

h) vypracovanie a predlozenie zaveretnej spravy o vysledkoch auditu v rozsahu podla § 2
vyhlasky NBU &.436/2019Z.z. o audite kybernetickej bezpe&nosti a znalostnom $tandarde
auditora, ktora obsahuje najma:

a) meno, priezvisko, Cislo platného certifikatu auditora, datum vyhotovenia a jeho podpis,

b) vymedzenie rozsahu vykonaného auditu,



c) ciel auditu,

d) metdédy vykonaného auditu,
e) zhrnutie zisteni vysledkov auditu a konStatovanie suladu alebo nesuladu s
poziadavkamina bezpecnost sieti a informacnych systémov,
f) odporu€ané napravné opatrenia auditora pri zisteni nedostatkov,
0) dokumenty, najma:
1. képia certifikatu auditora,
2. képia Ziadosti o vykonanie auditu, )
3. vypocet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo predlzenia,
4 kontrolny zaznam s vyjadrenim prevadzkovatela zakladnej sluzby so zisteniami
auditu,
5. harmonogram auditu,
6. zoznam posudenej dokumentacie,
7. uvedenie a zdévodnenie zmien a rozdielov priebehu auditu oproti planovanému
harmonogramu,
8. zhodnotenie plnenia povinnosti podla zdkona a celkového stavu prijatych

bezpe€nostnych opatreni kazdého informaéného systému suvisiaceho so
zakladnou sluzbou, vyslovenie suladu alebo nesuladu s poZiadavkami na
bezpectnost sieti a informacnych systémov a konkrétne uvedenie nedostatkov.

Obstaravatel pozaduje vykonanie auditu prostrednictvom certifikovaného auditora kybernetickej
bezpe€nosti podla vyhlaSsky NBU ¢.436/2019Z.z. o audite kybernetickej bezpecnosti a znalostnom

Standarde auditora.

Minimalne nalezitosti k vykonaniu auditu kybernetickej bezpecnosti podla prilohy cislo 2.
vyhlasky NBU &. 436/2019 Z. z. o audite kybernetickej bezpeénosti a znalostnom $tandarde
auditora.

Minimalne technické a funk&né parametre prevadzky zakladnych sluzieb:

. Pocet sluzieb verejného obstaravatela zaradenych do zoznamu zakladnych sluzieb: 1

. Pocet informacnych systémov s vazbou na zakladné sluzby: 2

. PoCet zamestnancov (pouzivatelov zakladnych sluzieb): 700

. PocCet pracovnikov zG€astriujucich na prevadzke IS (interni a externi): 1+1

. Pocet lokalit v Bratislave — 2, poCet stanic ZZS BA v ramci SR: 56

. Pocet tretich stran zu€astrujucich na prevadzke IS: 0

. Verejny obstaravatel je zapojeny do siete Sanet, SWAN

. Verejny obstaravatel nevlastni platny certifikat ISMS (1ISO27001:2013).

. Odhadovany pocet externych zaregistrovanych pouzivatelov zakladnych sluzieb: 0O

10. Verejny obstaravatel ma zaregistrovany informacny systém kategérie lIl.

11. V ZZS BA sa za posledné 2 roky nevyskytol zavazny kyberneticky bezpe&nostny incident.

12. V ZZS BA nebol vykonany audit kybernetickej bezpenosti ani nebola uloZena pokuta za
poruSenie povinnosti podla zakona ¢. 69/2018 Z. z.

O©CoONOOOTRA,OWN-

Obsah a nalezitosti ponuky

Ponuka uchadzac¢a bude obsahovat:

- Uchadza€, ktory predklada svoju ponuku v pripade, Ze ponuku nevypracoval sam, uvedie vo
svojej ponuke osobu, ktorej sluzby vyuZil alebo podklady pri jej vypracovavani vyuzil. Udaje
uvedie v rozsahu meno a priezvisko, obchodné meno alebo nazov, adresa pobytu, sidlo alebo
miesto podnikania a identifikacné Cislo, ak bolo pridelené,

- Doklady preukazujuce splnenie podmienok U¢asti — képia certifikatu auditora

- Navrh na plnenie kritéria - cenovu ponuku (priloha ¢€.2)

- Cestné vyhlasenie uchadzada, Ze nekona v rozpore s vyhlaskou NBU &. 436/2019 Z. z. o audite
kybernetickej bezpecnosti a znalostnom Standarde auditora.

Uspesny uchadzaé bude vyzvany na predlozenie navrhu zmluvy, ktory musi byt v sulade
s Vyzvou na predlozenie ponuky (vratane priloh) a s jeho ponukou.



Uspesny uchadzaé je povinny do tretieho pracovného dna nasledujiceho po dni nadobudnutia
ucinnosti Zmluvy predlozit’ Objednavatelovi na schvalenie vypracovany organizaény a ¢asovy
harmonogram vykonu auditu, ktorého sucéastou bude identifikacia organizaénych utvarov,
procesov, auditovanych sieti a informaénych systémov a fyzickych lokalit Prevadzkovatela
zakladnej sluzby s uvedenim jednotlivych ¢asovych Usekov auditu.

Termin realizacie predmetu zakazky: Uspesny uchadzaé je povinny zadat s vykonavanim auditu
kybernetickej bezpe&nosti podfa dohody zmluvnych stran. Uspesny uchadzag je povinny vykonat audit
a predlozit zaverecnu spravu o vysledkoch auditu kybernetickej bezpec€nosti do konca oktébra 2021.
Predpokladany termin vykonania certifikacného auditu je september — oktéber 2021
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