¢. 39235-3/2021-BA

Zmluva

o poskytovani sluzieb
uzavreta podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik
v zneni neskorSich predpisov

1. Objednavatel:

Obchodné meno: Socialna poistovina
Sidlo: Ul. 29. augusta 8 a 10, 813 63 Bratislava
Statutarny organ: Ing. Juraj Kacer

generalny riaditel’ Socialnej poistovne
ICO: 30807484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
SWIFT: SPSRSKBA

(dalej ako ,,Objednavatel™)

2. Poskytovatel:

Obchodné meno: PricewaterhouseCoopers Slovensko, s.r.0.

Sidlo: Karadzi¢ova 2
815 32 Bratislava

Za spolocnost kona: Stefan Cupil, partner na zéklade generélnej plnej moci zo diia
4. januara 2021

Zapis v registri: V obchodnom registri Okresného sudu Bratislava |, oddiel:Sro,
Cislo vl.: 16611/B

ICO: 35 739 347

DIC: 2020270021

IC pre DPH: SK2020270021

Bankové spojenie: Tatra banka, a.s., Bratislava

IBAN: SK71 1100 0000 0026 2374 0004

SWIFT: TATR SK BX

(dalej ako ,Poskytovatel™)

(Objednavatel a Poskytovatel jednotlivo dalej ako ,Zmluvna strana“ a spolo¢ne dalej
ako ,Zmluvné strany”)

Zmluvné strany sa dohodli na wuzavreti tejto Zmluvy o poskytovani sluzieb na
preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia povinnosti Socialnej
poistovne v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej spravy,
a prevadzkovatela a spravcu informaéného a komunikacného systému kritickej informacne;j
infrastruktury Statu, v zmysle platnych pravidiel pre oblast datovej a informacénej bezpecnosti,
a sluzby suvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim vecne
suUvisiacej a legislativou pozZadovanej dokumentécie, v nadvaznosti na uvedené sluzby
(dalej ako ,Zmluva®):



Clanok |
Preambula

Vychodiskovym podkladom na uzavretie Zmluvy je Vyzva na predkladanie ponuk a
ponuka Poskytovatela zo dfia 19. 08. 2021 predlozena do verejného obstaravania v
ramci zadavania zakazky z nizkou hodnotou podla zakona €. 343/2015 Z.z. o
verejnom obstaravani a o zmene a doplneni niektorych zédkonov v zneni neskorsich
predpisov (dalej ako ,zakon o verejnom obstaravani‘) na predmet zakazky
,Preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia povinnosti
Socialnej poistovne v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej
spravy, a prevadzkovatela a spravcu informaéného a komunikaéného systému kritickej
informacénej infrastruktary S$tatu, v zmysle platnych pravidiel pre oblast datovej a
informacnej bezpec€nosti a sluzby sudvisiace s reviziou, prepracovanim, prip.
vypracovanim a dodanim vecne suvisiacej a legislativou pozadovanej dokumentécie,
v nadvaznosti na uvedené sluzby“. Na zaklade vyhodnotenia ponuk bola ponuka
Poskytovatela vyhodnotena ako ponuka uspesného uchadzaca.

Zmluvné strany ku dnu uzavretia Zmluvy zhodne vyhlasuju, Zze su spdsobilé Zmluvu
uzatvorit a plnit zavazky z nej vyplyvajuce a Zze im nie je znama ziadna taka okolnost,
ktord by mohla ohrozit plnenie povinnosti vyplyvajucich im zo Zmluvy. Osobitne
Poskytovatel vyhlasuje, Ze ku diu uzavretia tejto Zmluvy

2.1 disponuje dostatoénymi personalnymi a expertnymi kapacitami na riadne
a v€asneé plnenie povinnosti vyplyvajacich mu zo Zmluvy;

2.2 nema uloZeny zakaz Ucasti podla § 182 ods. 3 pism. b) zakona o verejnom
obstaravani.

Vyhlasenia a povinnosti podfa bodov 2.1 az 2.2 tohto ¢lanku sa v rovnakom rozsahu
vztahuju na vSetkych subdodavatelov poskytovatela.

Vzhladom na tieto skutoCnosti a vyhlasenia Poskytovatela sa Zmluvné strany
v slobodnej vOli av sulade s platnymi pravnymi predpismi rozhodli uzatvorit tuto
Zmluvu.

Neoddelitefnu sucast tejto Zmluvy tvoria tieto prilohy:

3.1. priloha &. 1, ktora obsahuje VSeobecné podmienky Zmluvy, ktoré su pre
Zmluvné strany zavazné (dalej ako ,Priloha €. 1* alebo ,VPZ");

3.2. priloha €. 2, ktora obsahuje opis predmetu zakazky, ktory tvoril €ast B.1 Opis
predmetu zakazky sutaznych podkladov pouzitych vo verejnom obstaravani
na predmet z&kazky ,Preverenie, posudenie a vyhodnotenie stavu suladu
zhody plnenia povinnosti Socidlnej poistovne v postaveni prevadzkovatela
zakladnej sluzby, subjektu verejnej spravy, a prevadzkovatela a spravcu
informa¢ného a komunikaéného systému kritickej informacnej infrastruktary
Statu, v zmysle platnych pravidiel pre oblast’ datovej a informacnej bezpecnosti
a sluzby suvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim
vecne sUvisiacej a legislativou pozadovanej dokumentacie, v nadvaznosti na
uvedené sluzby.“ (dalej ako ,Priloha €. 2" alebo ,Opis predmetu zakazky");

3.3. priloha €. 3, ktora obsahuje podrobnu cenovu kalkulaciu (dalej ako ,Priloha
€. 3" alebo ,Cenova kalkulacia®);

3.4. priloha ¢&. 4, ktora obsahuje uréenie Opravnenych oséb (dalej ako ,Priloha
€. 4%, alebo ,,Opravnené osoby");



3.5. priloha &. 5, ktora definuje obsah Zaverecnej (suhrnnej) spravy o posudeni
stavu zhody suladu informacnej bezpec€nosti v Socialnej poistovni (dalej ako
,Priloha €. 5“ alebo ,Obsah Zaverecnej (suhrnnej) spravy");

3.6. priloha €. 6, ktord obsahuje Zoznam subdodavatelov (dalej ako ,Priloha €. 6
alebo ,Zoznam subdodavatelov®);

3.7. priloha €. 7, ktora obsahuje Zoznam klu¢ovych expertov (dalej ako ,Priloha €.
7“ alebo ,Zoznam expertov*);

3.8. priloha &. 8, ktora obsahuje Zapis o zmene Priloh €. 4, 6 a 7 (dalej ako
.Priloha ¢. 8“ alebo ,Zapis o zmene prilohy");

3.9. priloha ¢. 9, ktord obsahuje samostatni Sprostredkovatelski zmluvu
uzatvorent podra ¢l. 28 ods. 3 nariadenia Eurdpskeho parlamentu a rady
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spracuvani
osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane osobnych uUdajov)
a podla § 34 zakona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
adoplneni niektorych zakonov (dalej ako ,Priloha ¢&. 9“ alebo
~Sprostredkovatelska zmluva“), ktoru uzatvoria Zmluvné strany sucasne so
Zmluvou o poskytovani sluzieb;

3.10. priloha &€. 10, ktord obsahuje samostatnd Zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti uzatvorend podla § 269
ods. 2 zdkona ¢&.513/1991 Zb. Obchodny z&konnik v zneni neskorSich
predpisov a § 19 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a
0 zmene a doplneni niektorych zakonov (dalej ako ,Priloha €. 10 alebo
-Zmluva o kybernetickej bezpeénosti“), ktord uzatvoria Zmluvné strany
sucasne so Zmluvou o poskytovani sluzieb;

3.11. priloha €. 11, ktord obsahuje samostatni dohodu o mi¢anlivosti a o ochrane
dévernych informacii (dalej ako ,Priloha €. 11° alebo ,Dohoda
o ml¢anlivosti o ochrane dévernych informacii“), ktoru uzatvoria zmluvné
strany su€asne so Zmluvou o poskytovani sluzieb.

Ustanovenia tejto Zmluvy maju prednost pred ustanoveniami Priloh a v pripade
akychkolvek rozporov medzi obsahom tejto Zmluvy a Priloh, platia prednostne
ustanovenia tejto Zmluvy. Ak sa vSak Uprava v tejto Zmluve nenachadza, plati Uprava
uvedend v prilohach.

Pojmy definované v prilohach maju rovnaky vyznam aj v tejto Zmluve s tym, Ze pojmu
,Poskytovatel“ zodpoveda v Prilohe 9 pojem ,sprostredkovatel”, av prilohe &. 10
pojem ,dodavatel” a pojmu ,Objednavatel” zodpoveda v Prilohe €. 9 a v Prilohe &. 10
pojem ,prevadzkovatel*.

_Clanok Ii
Ucel zmluvy

Ugelom predmetu pinenia je poskytnutie objektivneho a relevantného zaveru o stave
suladu a drovni datovej a informacnej bezpecénosti informaénych systémov a sieti
vratane jej prvkov, webovych aplikécii reSpektujuc poziciu Socialnej poistovne
v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a sucasti
kritickej infradtruktury Statu, s penetraciou na relevantnu technicki a technologicku
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infradtrukturu, ako ipreverenie suladu stavu plnenia povinnosti v zmysle planu
bezpecnostného povedomia, atiez fyzickl bezpecnost vecne suvisiacich zariadeni,
technolégii, dat a infrastruktury vo vlastnictve, prip. v sprave Sociélnej poistovne.

Clanok il
Predmet zmluvy

1. Predmetom tejto Zmluvy je zavazok Poskytovatela na riadne vykonanie a dodanie
¢innosti s vyustenim do objektivneho a relevantného zéveru vratane zdévodnenia,
podkladov veducich k uvedenym zaverom vratane supisu vykonanych prac vo vztahu
k zaveru dodaného formou vysSie citovanej konsolidovanej a Strukturovanej
ZavereCnej spravy o prevereni avyhodnoteni stavu suladu a urovni datovej a
informacnej bezpec€nosti informacnych systémov a sieti vratane jej prvkov, webovych
aplikacii Socialnej poistovne, re$pektujuc jej postavenie prevadzkovatela zakladnej
sluzby, subjektu verejnej spravy a sucasti kritickej infrastruktury Statu, s penetraciou na
relevantné technické a technologické vybavenie a zariadenia a infrastruktury, ato vo
vztahu k vecne prislusnej legislative, a teda najma:

a. dodanie niz8ie Specifikovanych a suvisiacich sluzieb vratane rozdielovych
analyz, priloh, zdévodneni, supisu a obsahu vykonanych prac ato v ramci
dodania riadne a v€as vypracovanej, doruCenej a interpretovanej
konsolidovanej, Struktirovanej suhrnnej: ,Zaverecnej spravy o posudeni stavu
zhody suladu v oblasti informacnej bezpeénosti v Socialnej poistovni v nizSie
pozadovanej kvalite, rozsahu, forme a spdsobe ich vykonu, uskutoCnenia
a dodania,

b. revizia, prepracovanie, prip. vypracovanie a riadne dodanie: finalnych verzii
vecne slvisiacej a pozadovanej a/alebo legislativou predpisanej
dokumentéacie, v nadvaznosti na vy$Sie uvedeny predmet plnenia a/alebo na
vySSie uvedené zistenia. Toto plnenie bude dodané tiez riadne a v&as, vysSie
uvedenou formou vypracovaného, riadne dorueného a interpretovaného
konsolidovaného zapecateného balika v Struktirovanej forme s nazvom:
,Kybernetickd bezpe€nostna dokumentécia Socialnej poistovne “, a to v nizsie
pozadovanej kvalite, rozsahu, forme a spbsobe realizacie a vopred
dohodnutych podmienok riadneho dodania.

2. Predmetom zmluvy su aj suvisiace sluzby najmenej v rozsahu:

a. poskytnutie uistovacich, ako aj poradenskych a podpornych ¢&innosti
v kontexte vecného zamerania predmetu a cielu tejto zakazky,

b. preverenie, posudenie, vyhodnotenie, detekcia jednotlivych zisteni
a pripadnych nedostatkov, ich nasledna individualizovana klasifikacia
vratane navrhov a odporuc¢ani vhodnych napravnych opatreni. Su¢astou tohto
predmetu plnenia je aj zavere¢né suhrnné zhodnotenie zisteni vratane
ur€enia finalneho klasifikaného stupna, t.. klasifikacnej znamky na zaklade
suhrnnej evaluacie o stave zhody,

c. dodanie navrhov odporuc€ani a rieSeni vyplyvajacich z relevantnych zisteni,
ktoré budl posudzované a navrhované jednotlivo, av8ak zaroven vo
vzajomnej suvislosti s cielom zabezpe€it €o najvy$Siu mieru efektivnosti



e.

navrhovanych opatreni/odporacani (napr. reSpektujuc existujucu 1SaS,
webovu, datovd, fyzickd, a pod. infrastruktiru Socialnej poistovne),

jednotlivé zistenia budu klasifikované jednotlivo, podfa stupnia zavaznosti
s klasifikanou  znamkou a  jej vysvetlenim, vratane  navrhov
odporucani/opatreni s ciefom dosiahnutia ¢o najvys§Sej miery suladu a zhody.
V zavere budu zhodnotené jednotlivé zistenia celkovo, vo svojej vzajomnej
suvislosti. V pripade jednotlivych zisteni, budu tieto ana ne nadvazujuce
navrhnuté odporucania/opatrenia oznacené tak, aby bolo zrejmé, &i sa jedna
o tzv. ,zékonny nedostatok®, resp. ,zadkonny nesulad® v zmysle Zakona
€. 69/2018 Z.z. o kybernetickej bezpe€nosti a nafi nadvazujucich prislusnych
Vyhlagok NBU, a/alebo aj &i sa jedna, vzmysle Zakona &. 95/2019 Z.z.
o informaénych technolégiach vo verejnej sprave ana fiu nadvazujicej
Vyhlasky o Standardoch pre informacné technolégie verejnej spravy, ako aj Ci
sa jednd o nedostatok v zmysle plnenia pravidiel vyplyvajucich z Vyhlasky
€. 179/2020 Z.z.,

sucastou individualnych zisteni budu aj navrhy s odporu¢anym/i opatreniami
s cielom dosiahnutia €o najvy$Sej a uskutoCnitelnej miery suladu a zhody
v zmysle vecného zamerania predmetu zakazky,

suCastou predmetu plnenia ateda aj ,ZavereCnej (suhrnnej) spravy
o posudeni stavu zhody suladu informacnej bezpecnosti v Socialnej poistovni*
je aj uskuto€nenie a dodanie Rozdielovych analyz Specifikovanych v texte
nizsie.

3. Rozdielové analyzy budld vykonané so zameranim najmenej na posudenie
a vyhodnotenie stavu suladu:

a.

b.

kybernetickej, datovej, informacnej bezpecnosti ISaS vratane jej prvkov,
webovych aplikacii, reSpektujuc poziciu Socialnej poistovne v postaveni
prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a sucasti kritickej
infrastruktury Statu, s penetraciou na relevantnd technickd a technologicku
infrastrukturu a jej fyzické zabezpecenie — Rozdielova analyza €. 1.

Oblast plnenia povinnosti v zmysle Planu bezpecnostného povedomia
prepisaného prislusnym osobitnym predpisom uvedenym nizSie — Rozdielova
analyza €. 2.

BlizSia Specifikacia predmetu plnenia zakazky a vecne suvisiacich sluzieb ako aj
poziadavka na rozsah, terminy a spbésob realizacie predmetu zmluvy je uvedeny v
Prilohe €. 2.

4. Z predmetu poskytovanych préc, sluzieb a diela, su vyli€ené prace a informécie, ktoré
suvisia a/alebo by mohli suvisiet s informacnou a datovou bezpecnostou spadajucou
do rezimu ochrany Zakona €. 215/2004 Z.z. o ochrane utajovanych skutoCnosti a o
zmene a doplneni niektorych zdkonov a suvisiacej platnej legislativy.

5. Vy88ie uvedeny Predmet plnenia (bliZsie specifikovany v prilohe ¢. 2), bude
vypracovany a riadne dodany v zmysle zmluvne dohodnutych podmienok, v listinnej
a elektronickej pisomnej forme, a to spésobom vypracovanej a preukazatelne, v€as a
riadne dorucenej zasielky ako suhrnného dokumentu: ,Zaverecnej spravy o posudeni
stavu zhody suladu informacnej bezpecnosti v Socialnej poistovni“ v kvalite, rozsahu,
forme a spbsobe ich uskuto€nenia pozadovanej v tejto zmluve a jej prilohach.



Obe sucasti plnenia su povazované za jedno (1) plnenie a budi dodané spolo¢ne
v jednej zabezpelenej a zapeCatenej zasielke akazdé vdvoch rovnocennych
rovnopisoch, doporu¢ene do vlastnych ruk riaditela odboru bezpec&nosti informacnych
systémov.

Zavazkom Poskytovatela podlfa tohto ¢lanku zodpoveda zavazok Objednavatela
zaplatit Poskytovatelovi dohodnutu cenu.

Clanok IV
Cena za predmet Zmluvy a platobné podmienky

Cena za predmet Zmluvy je stanovena dohodou zmluvnych stran podfa zakona
Narodnej rady Slovenskej republiky €. 18/1996 Z. z. o cenach v zneni neskorsSich
predpisov a vyhlasky Ministerstva financii Slovenskej republiky €. 87/1996 Z. z., ktorou
sa vykonava zakon Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v
zneni neskorsich predpisov nasledovne:

Celkova cena za 60 ¢lovekodni:

cena bez DPH 26 400 EUR
20 % DPH 5280 EUR
cena s DPH je 31 680 EUR

(slovom: tridsat’jedentisicSest'stoosemdesiat eur s DPH)".

Celkovéa cena za predmet Zmluvy bola uréena ako maximalna predpokladana hodnota
vSetkych plneni, ktoré sa predpokladaju pocas platnosti a ucinnosti Zmluvy.
Objednavatel si vyhradzuje pravo nevycerpat celkovy finanény limit za predmet dohody
a poskytovatel sa zavazuje uvedené pravo objednavatela akceptovat.

Poskytovatel je platcom DPH a uvedie celkovu cenu za predmet zmluvy s DPH. DPH
bude uctovana v aktualnej sadzbe podla vseobecne zavéznych pravnych predpisov,
platnych v ¢ase zdanitelného pinenia.

v

Podrobna cenova kalkulacia tvori Prilohu €. 3. V cene za predmet Zmluvy su
zapocitané vSetky naklady Poskytovatela spojené s plnenim predmetu Zmluvy podla
poziadaviek Objednavatela. Cenova kalkulacia je uvedend vratane vSetkych nakladov
Poskytovatela, t. j. vratane vSetkych zliav, dani, ciel, poplatkov, licenénych poplatkov,
platieb vyberanych vramci uplathovania nesadzobnych opatreni ustanovenych
osobitnymi predpismi, ako aj inych nakladov suvisiacich s plnenim predmetu Zmluvy.
Poskytovatel nie je opravneny pozadovat akukolvek inu Ohradu za pripadné
dodato€né naklady, ktoré si nezapocital do ceny za predmet Zmluvy.

Objednavatel uhradi cenu na zaklade skuto€ne spotrebovanych ¢lovekodni podfa
cenovej kalkulacie v Prilohe €. 3. Splatnost faktury je najneskér do tridsat (30) dni odo
dna jej dorucenia do podatelne Objednavatela.

Zmluvné strany sa dohodli na bezhotovostnom platobnom styku bez zalohovej platby.
Poskytovatefom vystavena faktura ako darnovy doklad musi byt vyhotovena v sulade s
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ustanoveniami zdkona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorSich
predpisov. Poskytovatel sa zavazuje vystavené faktary zaslat listinne poStou a
sucasne aj v textovo Citatefnom subore vo formate PDF elektronicky na e-mailovu
adresu objednavatela faktury@socpoist.sk, a to bezodkladne po ich vystaveni. Takto
predlozena faktura nesmie byt vo forme obrazku, ale musi byt strojovo citatelna.
Poskytovatel vyhlasuje, ze obsah faktiur poslanych postou sa bude zhodovat s
faktarami poslanymi v elektronickej podobe na e-mailovi adresu Objednavatela.
Miestom dorucenia faktury v listinnej forme je Socialna poistovia, Ustredie, Ul. 29.
augusta 8 a 10, 813 63 Bratislava.

V pripade, Ze faktura vystavena Poskytovatefom nebude obsahovat vSetky zakonom
stanovené alebo zmluvne dohodnuté naleZitosti alebo bude obsahovat nespravne
alebo neuplné udaje, Objednavatel ma pravo takuto fakturu vratit v lehote splatnosti
poskytovatelovi na jej doplnenie, resp. opravu a Poskytovatel je povinny podfa
charakteru nedostatku vystavit novl, opravenu, resp. doplnenu faktiru s novou lehotou
splatnosti. Poskytovatel je povinny bezodkladne poslat opravenu alebo novu faktaru
znovu aj v elektronickej podobe na uvedenu e-mailovu adresu Objednavatela podfa
bodu 4 tohto ¢lanku.

Clanok V
Doba, sposob a miesto plnenia, trvanie zmluvy

Poskytovatel sa zavazuje plnit predmet Zmluvy od prvého dna jej u€innosti pocas celej
doby trvania Zmluvy.

Poskytovatel sa zavdzuje dodat predmet plnenia ato najneskdr do 75
(sedemdesiatpat) dni odo dia nadobudnutia ucinnosti tejto zmluvy.

Zmluva sa uzatvéra na dobu ur¢itd na dobu splnenia predmetu zmluvy.
Poskytovatel sa zavazuje dodat Predmet Zmluvy:
Socialna poistovia, Ustredie, Ul. 29.augusta 8 a 10, Bratislava.

Dorucenie aj ,Zaverecnej (suhrnnej) spravy o posudeni stavu zhody suladu
informacnej bezpec€nosti v Socialnej poistovni“, ako aj balika dokumentacie s nazvom:
-Kybernetickd bezpecnostna dokumentacia Socialnej poistovne” sa uskuto¢ni vopred
dohodnutym zabezpeCenym spdsobom zapecatené a vyluéne/vyhradne v dvoch
rovnocennych rovnopisoch doru€ovanych do vlastnych rak:

. riaditelovi odboru bezpecnosti informacnych systémov.

Nedostato€né dodrzanie a/alebo zlyhanie v preukdzani alebo akejkolvek pochybnosti
o dodrzani formy a sp6sobu doru€enia, sa bude povazovat za zavazné poruSenie
zmluvy, prip. poStového tajomstva, obchodného tajomstva, a iné.

Clanok Vi
Zodpovednost' za kvalitu a zaruka

Poskytovatel sa zavazuje, Ze plnenia vytvorené a poskytnuté Poskytovatelom, resp.
jeho casti budu Objednavatelovi dodané v sulade avrozsahu, vkvalite aza
podmienok dohodnutych v tejto Zmluve a v jej prilohach.

Poskytovatel sa zavazuje, ze pozadované sluzby bude poskytovat Objednavatelovi
prostrednictvom oséb, ktorymi preukazoval splnenie podmienok Ucasti technickej a
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odbornej spbdsobilosti podfa § 34 ods. 1 pism. g) zakona o verejnom obstaravani.
Nahradenie alebo doplnenie tychto oséb inymi osobami je mozné len so suhlasom
Objednéavatela. V pripade nahradenia oséb musia osoby, ktoré ich nahradia, spifat
rovnaké podmienky ako sa pozadovali v ramci preukdzania splnenia podmienok ucasti
technickej a odbornej spbsobilosti podla § 34 ods. 1 pism. g) zdkona o verejnom
obstaravani. V pripade zmeny niektorého z kfu€ovych expertov, ktory je uvedeny v
Prilohe €. 7, je Poskytovatel povinny pisomne oznamit Objednavatelovi najneskér do
pat (5) pracovnych dni odo drfia uskutoCnenia tejto zmeny udaje o navrhovanom
novom klG&ovom expertovi. Novy kltG&ovy expert musi spifiat podmienky podria tohto
bodu Zmluvy.

Zmena kluCového experta sa vykona zapisom o zmene Prilohy €. 7, ktory nadobudne
platnost diiom jeho podpisania opravnenymi zastupcami oboch Zmluvnych stran a
ucinnost’ diiom nasledujucim po dni jeho zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky (dalej len ,register®); to primerane plati
aj o zmene Prilohy €. 4 a Prilohy €. 6, priom vzor zapisu o zmene tychto priloh tvori
Prilohu €. 8. Osobami opravnenymi konat’ vo veciach zmeny Prilohy €. 4, Prilohy €. 6 a
Prilohy €. 7 podla Prilohy €. 8 su:

za Poskytovatela: partner v mene konatela na zaklade generalnej plnej moci

za Objednévatela: riaditel odboru bezpecénosti informacnych systémov Objednavatela.

Predmet plnenia Zmluvy, resp. jeho €ast mé& vady, najmé ak predmet plnenia Zmluvy,
resp. jeho cCast nebol/a vykonany/d adodany/a Objednavatelovi za podmienok
uvedenych v tejto Zmluve alebo v jej prilohach.

Poskytovatel zodpoveda za vady, ktoré ma predmet pinenia Zmluvy, resp. jeho €ast
v okamihu prevzatia plnenia predmetu Zmluvy, resp. jeho Casti, a to aj v pripade, ked
sa vada stane zjavnou (Objednavatel ju objavi) az po tomto okamihu pocas zarucnej
doby. Poskytovatel v§ak nezodpoveda za taku vadu, ktora

5.1 vznikne v désledku postupu Objednavatela v rozpore s dokumentéciou suvisiacou
s plnenim predmetu Zmluvy, resp. jeho Casti alebo

5.2 vznikne na tej Casti predmetu plnenia Zmluvy, ktora bola upravend zasahom
tretich os6b.

. Objednavatel ma pravo odmietnut’ pokra¢ovanie vo vykonavani poskytovaného plnenia

ako aj pravo neprevziat plnenie s vadami, a s tym slvisiace pravo na primeranu zlavu
z ceny takéhoto plnenia a/alebo int vopred dohodnutd formu kompenzacie.



Clanok Vi
Ukoncéenie zmluvného vzt'ahu

Zmluva mo6ze byt ukoncena len vzajomnou dohodou Zmluvnych stran, odstupenim od
Zmluvy v pripadoch stanovenych touto Zmluvou alebo z dbvodov ustanovenych
zakonom alebo vypovedou.

Odstupenie od Zmluvy nadobuda ucinnost driom dorucenia pisomného oznamenia
o odstupeni druhej Zmluvnej strane. Odstupenie od Zmluvy, ako aj jeho pravne Uc&inky
sa spravuju ustanoveniami podla § 344 a nasl. Obchodného zékonnika.

Objednavatel je opravneny odstupit od Zmluvy v pripade podstatného poruSenia
Zmluvy zo strany Poskytovatela, ktorym sa rozumie, ak:

a) si Poskytovatel hrubym spdsobom nepini svoje povinnosti vyplyvajuce zo
Zmluvy, napriklad ak opakovane nedodrzi dohodnuty termin plnenia ato ani
napriek predchadzajucej pisomnej vyzve Objednavatela, v ktorej Poskytovatelovi
poskytol lehotu na odstranenie Vad v zmysle Zmluvy a pod;

b) Poskytovatel porusi niektoré zavazky podra bodu 6.9 VPZ, ¢lanku 7 VPZ
a Prilohy €. 9, €. 10 a €. 11 k tejto zmluve;

c) niektoré z vyhlaseni Poskytovatela uvedené v bodoch 2.1 az 2.2 ¢lanku | Zmluvy
sa ukaze ako nepravdivé.
Objednavatel ma pravo odstupit od Zmluvy aj v pripade, ak

a) na majetok Poskytovatela je vyhlaseny konkurz, exekucia, je Poskytovatelovi
povolena restrukturalizacia, Poskytovatel vstupil do likvidacie, prerusi alebo inym
ako vy$Sie uvedenym sp6sobom skonéi svoju podnikatelsku €innost,

b) Poskytovatel alebo jeho Statutarny zastupca je pravoplatne odsudeny za trestny
¢in spachany v suvislosti s vykonom jeho €innosti alebo podnikanim,

c) Poskytovatel v procese verejného obstaravania je vyhlaseny za subjekt, ktory
vazne porusil Zmluvu tym, Ze si neplni svoje zmluvné povinnosti,

d) Poskytovatel strati pravne predpoklady na riadne plnenie Zmluvy,
e) Poskytovatel porusi povinnost podfa bodu 2.2 alebo 2.4 VPZ.
Poskytovatel méze odstupit od Zmluvy, ak:

a) Objednavatel nespini svoj finanény z&vazok, napriek pisomnej vyzve
Poskytovatela, ani do Sestdesiat (60) dni odo dfia splatnosti, alebo

b) Objednavatel opakovane aj napriek pisomnému upozorneniu hrubo poruSuje
svoje povinnosti zo Zmluvy.

Objednavatel po odstupeni od Zmluvy ktoroukolvek Zmluvnou stranou, ku driu
odstupenia od Zmluvy potvrdi cenu vSetkych dovtedy akceptovanych plneni, nie je
vSak povinny akceptovat Poskytovatelom rozpracované pinenia.

[Vypoved] Zmluva mOze byt skonéena vypovedou ktorejkolvek Zmluvnej strany aj bez
uvedenia dévodu. Zmluvné strany sa dohodli na jednomesacnej vypovednej lehote,
ktora zacne plyndt prvym dnfiom kalendarneho mesiaca nasledujuceho po doruéeni
pisomnej vypovede druhému ucastnikovi dohody.



Clanok Viii
Sankcie

Ak je Poskytovatel vomeskani s terminom plnenia dohodnutym v Zmluve, je
Objednavatel opravneny pozadovat za kazdy zacaty deri omeskania zmluvnu pokutu
vo vySke 100,- EUR (slovom sto eur), ak sa zmluvné strany nedohodnu inak. Toto
pravo ma Objednavatel bez ohladu na to, &i je naplneny zarover aj bod 3 tohto ¢lanku.

V pripade omeskania Objednavatela s uhradou faktury Poskytovatela, je Poskytovatel
opravneny pozadovat od Objednavatela Urok z omesSkania maximalne vo vyske
uréenej nariadenim vlady ¢. 21/2013 Z. z., ktorym sa vykonavaju niektoré ustanovenia
Obchodného zakonnika v zneni nariadenia €. 303/2014 Z. z.

V pripade poruSenia niektorej zo zmluvnych povinnosti Poskytovatela zakladajucej
pravo Objednavatela odstupit od Zmluvy podfa bodu 3 ¢&lanku VII tejto Zmluvy ma
Objednavatel pravo uctovat Poskytovatelovi zmluvnu pokutu vo vyske 100,- EUR,
(slovom sto eur), a to za kazdé porusenie. Toto pravo ma Objednavatel bez ohladu na
to, ¢i od Zmluvy odstupi alebo nie. Zaplatenim zmluvnej pokuty nie je dotknuté pravo
Objednavatela na nahradu skody v plnej vySke a to aj nad vysSku zaplatenej zmluvnej
pokuty.

Sankcie podla bodov 1 az 3 tohto ¢lanku su splatné do patnast (15) dni odo dna
dorucenia pisomnej vyzvy druhej Zmluvnej strane.

Objednavatel je opravneny jednostranne znizit (zapocitat) sumu na zaplatenie
fakturovanu Poskytovatelom o sucet zmluvnych pokut Poskytovatela, ktoré su splatné
ku dniu zaplatenia faktury. O dévode arozsahu znizenia fakturovanej sumy podla
predchédzajucej vety Objednavatel informuje Poskytovatela v lehote splatnosti danej
faktury, ak je to mozné.

Clanok IX
Zaverecéné ustanovenia

Zmluva nadobuda platnost driom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a Gc€innost' diftom nasledujucim po dni jej zverejnenia v Centralnom
registri zmlav Uradu vlady Slovenskej republiky. Ak to z povahy zavazkov vyplyva, tieto
medzi Zmluvnymi stranami pretrvaja aj po uplynuti uvedenej doby, na ktoru je Zmluva
uzatvorena.

Tato zmluva je povinne zverejiovanou zmluvou v zmysle § 5a zakona
¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych
zakonov (z&kon o slobode informacii) v platnom zneni. Zmluvné strany berd na
vedomie a suhlasia, Ze tato Zmluva, vratane vsSetkych jej sucCasti a priloh bude
zverejnena v registri. Zverejnenie Zmluvy sa nepovazuje za poruSenie ani ohrozenie
obchodného tajomstva a informécie oznacené v tejto Zmluve ako dbverné v zmysle
§ 271 ods. 1 Obchodného z&konnika sa nepovazuju za déverné. Zmluva je uc€inna
driom nasledujucim po dni zverejnenia v registri.

Tdto Zmluvu je mozné menit pocas jej trvania bez nového verejného obstaravania
v sulade s ustanovenim § 18 zakona o verejnom obstaravani, len ocislovanymi
pisomnymi dodatkami podpisanymi obidvoma Zmluvnymi stranami; Zapis o zmene
priloh €. 4, 6 a 7 podla Prilohy €. 8 sa povazuje za dodatok.

Tato Zmluva je vyhotovena v Styroch (4) vyhotoveniach, z ktorych dostane kazda
Zmluvna strana po dve (2) vyhotovenia.

Kazdé ustanovenie tejto Zmluvy sa, pokial je to mozné, interpretuje tak, aby bolo
ucinné aplatné podla platnych pravnych predpisov. Pokial by vSak niektoré
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ustanovenie tejto Zmluvy bolo podla platnych pravnych predpisov nevymozitelné alebo
neplatné, nebude tym dotknutd platnost alebo vymozitelnost ostatnych ustanoveni
tejto Zmluvy, ktoré budl i nadalej zavazné a v plnom rozsahu platné a ucinné. V
pripade takejto nevymozitelnosti alebo neplatnosti budu Zmluvné strany v dobrej viere
rokovat, aby sa dohodli na zmenach resp. dodatkoch k tejto Zmluve, ktoré su potrebné
na naplnenie U€elu Zmluvy, potrebnych v suvislosti s predmetnou nevymozitelnostou
alebo neplatnostou.

6. Tato Zmluva vratane vSetkych jej priloh predstavuje Uplnd dohodu Zmluvnych stran
o predmete tejto Zmluvy ku diu jej uzavretia.

7. Prava apovinnosti, ktoré vznikli na zaklade tejto Zmluvy, alebo v suvislosti s touto
Zmluvou sa riadia zdkonom ¢&. 513/1991 Zb. Obchodny zakonnik a dalSimi vSeobecne
zavaznymi pravnymi predpismi Slovenskej republiky.

8. Zmluvné strany tejto Zmluvy po jej precitani vyhlasuju, ze suhlasia s jej obsahom
a prilohami, ktoré tvoria suCast tejto Zmluvy. Tato Zmluva bola uzavretda podfa
skuto€nej a slobodnej vole Zmluvnych stran.

V Bratislave, dia V Bratislave, dia
Za Objednavatela: Za Poskytovatefla:
Ing. Juraj Kéager Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.0.
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Clanok 0
Clanok 1
Clanok 2
Clanok 3
Clanok 4
Clanok 5
Clanok 6
Clanok 7
Clanok 8
Clanok 9

Priloha ¢. 1 k zmluve ¢. 39235-3/2021-BA

VSEOBECNE PODMIENKY ZMLUVY
(dalej ako ,VPZ")

Vymedzenie pojmov a skratky

Oznamenia, spravy a pisomna komunikacia

Postupenie prav a zapocitanie pohladavok

Subdodavka

Organizacia prace

Povinnosti Objednavatela

Povinnosti Poskytovatela

Prava dusevného vlastnictva

Zodpovednost’ za Skodu a okolnosti vylu€ujuce zodpovednost’
Urovnanie sporov
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Clanok 0 Vymedzenie pojmov a skratky

Skratka / Pojem

PT

Vysvetlenie
Penetraéné testovanie

GDPR

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679

z 27. aprila 2016 o ochrane fyzickych os6b pri spracuvani osobnych
udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).

Opravnené osoby

Kontaktné osoby

RPVS

Register partnerov verejného sektora

SP Socialna poistovha

Subdodavatel Zmluvny partner Poskytovatela, prostrednictvom ktorého
Poskytovatel zabezpeduje plnenie ¢asti predmetu zmluvy.

SzCo Samostatne zarobkovo ¢inna osoba

U.v.EU Uradny vestnik Eurépskej Gnie

VPZ V8eobecné podmienky Zmluvy

ydolell) Zakon o ochrane osobnych udajov

Zmluva/zmiuva

Zmluva o poskytovani sluzieb
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

2.1.

2.2,

2.3.

Clanok 1
Oznamenia, spravy a pisomna komunikacia

Zmluvné strany sa dohodli, Ze akékolvek oznamenia druhej Zmluvnej strane budu
dorucené na adresy uvedené v zahlavi Zmluvy.

Objednavatel a Poskytovatel sa zavazuju bezodkladne oznamit druhej Zmluvnej strane
akukolvek zmenu svojich kontaktnych alebo korporatnych udajov.

Kazda sprava, suhlas, schvalenie alebo rozhodnutie, ktoré sa pozaduju na zaklade
Zmluvy, sa vyhotovia, pokial nie je stanovené inak, v pisomnej podobe. Odosielatel
akejkolvek pisomnej spravy m6ze pozadovat pisomné potvrdenie prijemcu.

Pisomnosti odoslané druhej Zmluvnej strane na adresu jej sidla uvedenu v Zmluve
alebo neskér pisomne oznamenu, sa povazuju za prevzaté druhou Zmluvnou stranou
aj v den odmietnutia prevzatia zasielky druhou Zmluvnou stranou vyzna¢enym postou
alebo v posledny den uloznej lehoty zasielky, aj ked si ju druha Zmluvna strana
neprevzala.

Poskytovatel oznadmi Objednavatelovi pri podpise Zmluvy informacie k identifik&cii
bankového Gc¢tu (IBAN), na ktory ma Objednavatel posielat platby podfa Zmluvy a aj
akukolvek zmenu tychto udajov.

Jazyk Zmluvy a celej pisomnej komunikacie medzi Objednavatelom a Poskytovatefom,
ako aj vo vztahu k tretim osobam je slovensky jazyk.

Kontakiné adresy pre pisomnu komunikaciu a Opravnené osoby Zmluvnych stran su
uvedené v Prilohe €. 4 Zmluvy.

VSetky dokumenty a informacie, ¢i uz pisomné alebo Ustne, si Zmluvné strany
poskytuju len na pouzitie na plnenie Zmluvy. Bez predchadzajuceho pisomného
suhlasu Objednavatela nie je Poskytovatel opravneny pouzivat tieto dokumenty
ainformacie na iné UCely ako na ucely zakazky realizovanej na zaklade Zmluvy.
Poskytovatel uchovava uplné a presné ucétovneé doklady o plneniach poskytovanych na
zaklade tejto Zmluvy a pracovné vykazy, pokial ide o sluzby, po dobu péat (5) rokov od
vykonania Uprav a zmien alebo skoncenia Zmluvy.

Opravnena osoba Poskytovatela na poZiadanie pisomne poskytne projektovému
manazérovi Objednavatela, alebo osobe, ktora splnomocni Objednavatel, akékolvek
informacie vztahujuce sa na plnenie Zmluvy.

Clanok 2
Postupenie prav a zapocitanie pohladavok

Ziadna zo Zmluvnych stran nie je opravnena bez predchadzajuceho pisomného
suhlasu druhej Zmluvnej strany postupit akékolvek svoje prava alebo povinnosti
vyplyvajuce zo Zmluvy na tretiu stranu; tym nie je dotknuté opravnenie Objednavatela
previest spravu pohladavok §tatu v zmysle prisluSnych vSeobecne zavaznych
pravnych predpisov (najma § 10 zakona &. 176/2004 Z. z. o nakladani s majetkom
verejnopravnych institucii a o zmene zdkona Narodnej rady Slovenskej republiky
€. 259/1993 Z. z. o Slovenskej lesnickej komore v zneni zdkona €. 464/2002 Z. z.
v zneni neskorSich predpisov) a ani opravnenie Objednavatelfa vo vztahu k moznosti
postupenia prav dusevného vlastnictva podla bodu 7.6 VZP.

V pripade porusenia povinnosti podla bodu 2.1. bude Zmluva o postupeni zmluvnych
prav alebo povinnosti neplatnd, resp. neuc¢inna voc&i druhej Zmluvnej strane.

V pripade poru$enia povinnosti podla bodu 2.1. jednou zo Zmluvnych stran, je druhd
Zmluvna strana opravnena od Zmluvy odstupit, a to s U¢innostou odstupenia ku driu,
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2.4.

3.1.
3.2.

3.3.

3.4.

3.5.

3.6.

4.1.

4.2.

4.3.

kedy bolo pisomné oznamenie o odstupeni od Zmluvy doru¢ené druhej Zmluvnej
strane.

Poskytovatel nie je opravneny jednostranne zapocitat akukolvek svoju pohladavku
vocCi Objednavatelovi s pohladavkou Objednavatela voci Poskytovatelovi.

Clanok 3
Subdodavka

Poskytovatel je opravneny pinit Zmluvu aj prostrednictvom svojich Subdodavatelov.

Poskytovatel zodpoveda za plnenie Zmluvy o subdodavke Subdodavatefom tak, ako
keby plnenie realizované na zdklade takejto Zmluvy realizoval sam.

Poskytovatel je povinny pri uzatvoreni Zmluvy uviest zoznam Subdodavatelov, ktory
obsahuje udaje o v8etkych znamych Subdodavateloch Poskytovatela v c&ase
uzatvorenia Zmluvy a Udaje o osobe opravnenej konat za Subdodavatela v rozsahu
meno a priezvisko, adresa pobytu a datum narodenia. Zoznam Subdodavatelov tvori
prilohu €. 6 k Zmluve a obsahuje okrem uvedenych Udajov podiel plnenia zo Zmluvy
v % a struény opis €asti Zmluvy, ktord bude predmetom subdodavky.

Poskytovatel je povinny pisomne oznamit Objednavatelovi akukolvek zmenu udajov o
Subdodavatelovi, ktory je uvedeny v prilohe & 6 k Zmluve najneskér do pat (5)
pracovnych dni odo dna uskutoCnenia tejto zmeny pisomnou formou na adresu

uvedenu v zahlavi Zmluvy.

V pripade zmeny Subdodavatela je Poskytovatel najneskoér tri (3) pracovné dni pred
zmenou subdodavatela povinny pisomne oznamit Objednavatelovi U(daje o
navrhovanom novom Subdodavatelovi a 0 osobe opravnenej konat za Subdodavatela
v rozsahu meno a priezvisko, adresa pobytu a datum narodenia. Zmena nového
Subdodavatela sa vykona spdsobom uvedenym v €lanku VI v bode 3 Zmluvy.

Pre zamedzenie pochybnosti, ak subdodavatel Poskytovatefa vramci plneni
povinnosti podfa tejto Zmluvy vytvori akykolvek predmet dusevného vlastnictva, tento
sa nepovazuje za Dielo tretej strany, pricom Poskytovatel je povinny zabezpecit
a zodpovedd za to, aby tato skuto€nost nemala Ziadny negativny vplyv na vyluéné
prava Objednavatela v sulad s bodmi 7.1 az 7.9 VPZ.

Clanok 4
Organizacia prace

Poskytovatel sa zavazuje dodrziavat vSetky technické a bezpe€nostné predpisy,
zaroven zabezpeCi poucenie svojich zamestnancov o v8eobecnych predpisoch
bezpecénosti a ochrany zdravia pri praci, zodpoveda za nich a znasa pripadné dosledky
porusenia tychto predpisov. S vnatornymi predpismi Objednavatela zamestnancov
Poskytovatela preukazatelne pisomne oboznami Objednavatel. Poskytovatel je
povinny riadit sa pokynmi osoby zodpovednej za informaénu bezpecnost menovanu
Objednéavatelom.

V pripade, ak v areali Objednavatela dojde k pracovnému Urazu zamestnanca
Poskytovatela z dévodu porusSenia technickych a bezpe€nostnych predpisov, s ktorymi
bol obozndmeny Objednavatelom, zodpoveda v plnom rozsahu za néasledky vylu¢ne
Poskytovatel.

Zamestnanci Poskytovatela su povinni dodrziavat zasady vSeobecnej spdsobilosti
tretich o0séb vstupujacich do priestorov Objednavatela a iné interné predpisy
o vykone a podmienkach prac dodavatelskych organizacii, s ktorymi budd vopred
preukazatelne pisomne oboznameni Objednavatelom.
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5.1.

5.2.

6.1.

6.2.

6.3.

Clanok 5
Povinnosti Objednavatera

Objednavatel poskytne na poziadanie Poskytovatelovi vSetky informacie, ktoré ma
k dispozicii, ak su potrebné na realizaciu plneni podfa Zmluvy.

Objednavatel je povinny poskytnut Poskytovatelovi pri plneni predmetu Zmluvy
nevyhnutnd sucinnost; povinnost Poskytovatela podla bodu 6.2 VPZ tym nie je
dotknuta.

Clanok 6
Povinnosti Poskytovatela

Poskytovatel je povinny pri plneni Zmluvy postupovat’ na vysokej profesionalnej Urovni,
so vSetkou odbornou starostlivostou, ktord mozno pri poctivom obchodnom styku od
Poskytovatela pozadovat. Poskytovatel sa zavazuje dodrziavat pri plneni Zmluvy
vSetky relevantné vSeobecne zavazné pravne predpisy.

Poskytovatel je povinny plnit riadne a v€as svoje povinnosti podla Zmluvy
a dodrziavat pokyny Objednavatela. Poskytovatel je povinny upozornit Objednavatela
bez zbyto¢ného odkladu na nedostato€nu sucinnost Objednavatela, nevhodnu povahu
pokynov alebo na ich rozpor s ustanoveniami Zmluvy a/alebo ustanoveniami
vSeobecne zavaznych pravnych predpisov, ak Poskytovatel mohol tito nevhodnost,
resp. rozpor zistit pri vynaloZeni vSetkej odbornej starostlivosti. Ak nedostatocna
sucinnost’ Objednavatela, nevhodné alebo so Zmluvou a/alebo vSeobecne zavaznymi
pravnymi predpismi rozporné pokyny prekazaju v riadnom plneni Zmluvy, je
Poskytovatel povinny jej splnenie v nevyhnutnom rozsahu prerusit do doby poskytnutia
potrebnej sucinnosti Objednavatela, zmeny predmetného pokynu alebo do doby
pisomného oznamenia, ze Objednavatel trva na plneni Zmluvy podla danych pokynov.
O dobu, po ktoru bolo potrebné Zmluvu prerusit, sa predlZzuje lehota uréena na jej
splnenie.

Poskytovatel je povinny poskytovat predmet Zmluvy v sulade s poziadavkami platnych
pravnych predpisov a noriem upravujlcich ochranu a spracuvanie osobnych udajov,
Standardy informac¢nych systémov a kybernetickl bezpecnost, ainych platnych
pravnych predpisov a to najma:

a. zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, v nadvéaznosti na Vyhlasku
NBU €. 164/2018 Z.z., ktorou sa urCuju identifikacné kritéria prevadzkovane;
sluzby (kritéria zakladnej sluzby), Vyhlasku NBU ¢&. 362/2018 Z.z., ktorou sa
ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentéacie a rozsah vSeobecnych bezpecnostnych opatreni,

b. zakonom &. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o
zmene a doplneni niektorych zdkonov, v nadvaznosti na suvisiacu platnu
Vyhlasku o Standardoch pre informacéné technoldgie verejnej spravy,

c. vynosom Ministerstva financii SR ¢&. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy, ucinnymi ku driu riadneho prebrania
predmetu Zmluvy. )

d. nariadenim EP a Rady EU €. 2016/679 o ochrane fyzickych os6b pri spractuvani
osobnych udajov a o vofnom pohybe takychto udajov (GDPR),

e. zakonom ¢&. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni
niektorych zakonov,
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6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

7.1

7.2

f. ostatnymi platnymi pravnymi predpismi a normami vztahujacimi sa k predmetu
Zmluvy,

g- s prijatymi opatreniami vratane €. ID 15 z Kyberbezpecnostnej Studie Socialnej
poistovne o pravidelnom preverovani infrastruktary,

h. vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu €. 179/2020 Z.z., ktorou sa ustanovuje spbésob kategorizacie a
obsah bezpecnostnych opatreni informacnych technolégii verejnej spravy v jej
plathom zneni,

i. zakona €. 461/2003 Z. z. o socialnom poisteni a platnych pravnych predpisov
suvisiacich s oblastou socialneho poistenia,

j. ostatné vecne suvisiace platné pravne predpisy a ISO Standardy a normy
majuce vztah k predmetu a cielu zakazky.

Poskytovatel, ktory riadne splnil povinnost uvedenu v bode 6.2, nezodpoveda za
nemoznost splnenia Zmluvy alebo za vady poskytnutého plnenia spdsobené
nevhodnymi alebo so Zmluvou a/alebo vSeobecne zavaznymi pravnymi predpismi
rozpornymi pokynmi, ak Objedndvatel na nich pri plneni Zmluvy pisomne trval.

Ak Poskytovatel riadne nesplnil povinnost uvedenu v bode 6.2, zodpoveda za vady
plnenia Zmluvy spdsobené nevhodnymi alebo so Zmluvou a/alebo vSeobecne
zavaznymi pravnymi predpismi rozpornymi pokynmi.

Poskytovatel je povinny pri plneni Zmluvy dodrziavat zasady poctivého obchodného
styku a zdrzat sa akéhokolvek konania, ktoré by mohlo byt posudené ako konanie
v rozpore s dobrymi mravmi hospodarskej sutaze.

Poskytovatel je povinny zdrzat sa pri plneni Zmluvy akéhokolvek konania, ktoré by
mohlo v désledku konfliktu zaujmov spochybnit’ jeho nestrannost a ohrozit' naplnenie
Gcelu Zmluvy.

VSetky podklady poskytnuté Poskytovatelovi a evidované udaje musia byt po ukonceni
obchodnych vztahov bez vyzvania odovzdané Objednavatelovi alebo podfa jeho
rozhodnutia vymazané alebo skartované. Tato povinnost sa vztahuje aj na vyhotovené
kopie. Toto ustanovenie neplati v pripade vzajomnych zmlav a Projektovej
dokumentacie medzi Zmluvnymi stranami, ktoré ale nadalej nesmu byt bez suhlasu
Objednavaterla spristupnené tretej strane.

Poskytovatel je povinny zabezpecit ochranu doévernych informacii a kyberneticku
bezpec€nost podla GDPR, zakona & 18/2018 Z. z. o ochrane osobnych udajov
a o zmene a doplneni niektorych zakonov v platnom zneni na spractvanie osobnych
Udajov a zdkona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni
niektorych zakonov a podra prilohy €. 9, €. 10 a €. 11 ktoré su neoddelitelnou su¢astou

tejto zmluvy.

Clanok 7
Prava dusevného vlastnictva a povinnost’ ml€anlivosti

Poskytovatel a Objednavatel sa dohodli na tejto transparentnej Uprave vzajomnych
prav a povinnosti vo vztahu kduSevnému vlastnictvu a licenénym podmienkam
v suvislosti so Zmluvou za UCelom zabezpe€enia maximalizacie prav v prospech
Objednavaterla, pravnej istoty Zmluvnych stran.

Pre GCely Zmluvy sa za predmety duSevného vlastnictva povazuju akékolvek predmety
spOsobilé byt predmetom duSevného vlastnictva, najma autorské dielo, pocitaCovy
program, databaza v zmysle zakona &. 185/2015 Z. z. Autorsky zakon, vynalez,
Uzitkovy vzor, dizajn (vratane digitalneho, napr. Ul, GUI) alebo akykolvek iny vysledok
tvorivej duSevnej €innosti v zmysle v zmysle osobitnych predpisov, ako aj know-how,

ktoré vytvoril Poskytovatel alebo nim poverena tretia osoba (napr. subdodavatel,
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7.3

7.4

7.5

7.6

7.7

SZCO apod.) & zamestnanec Poskytovatela na spinenie alebo v ramci plnenia
povinnosti a zavazkov Poskytovatela vyplyvajucich z alebo suvisiacich so Zmluvou a to
bez ohladu na to, ¢i ide o analyzy, koncepcie, Studie, navrhy softwarovych systémov,
navrhy testov a postupov pre testy softwarovych systémov, analyzy poziadaviek,
funkéné a technické navrhy, podklady, strojové a zdrojové kbédy, procesné modely,
bezpecnostny projekt a pod. (dalej ako ,Predmety duSevného vlastnictva®).

Prava k, na, z alebo inak tykajuce sa Predmetov duSevného vlastnictva vytvorenych
Poskytovatelom alebo nim poverenou tretfou osobou (napr. subdodavatel, SZCO
a pod.) ¢i zamestnancom Poskytovatela, ¢i uz pred alebo po nadobudnuti U¢innosti
Zmluvy (dalej ako ,Prava duSevného vlastnictva®), v celom rozsahu, resp. v rozsahu
pripustnom podfa platnych pravnych predpisov, patria Objednavatefovi, resp. ich
Poskytovatel bezodplatne prevadza na Objednavatela driom ich vytvorenia, resp.
driom odovzdania Zavere€nej (suhrnnej) spravy o posudeni stavu zhody suladu
informacnej bezpec€nosti v Socialnej poistovni.

Poskytovatel vyhlasuje a zodpoveda za to, Zze ku dnu prevodu, prechodu, odovzdania
alebo poskytnutia Prav duSevného vlastnictva alebo ich ¢asti

7.4.1 Predmet duSevného vlastnictva ani ziadna jeho ¢ast nema ziadne pravne vady,
nie je zatazeny pravami tretich oséb a ani ich neporu$uje; tym nie je dotknuté
dojednanie o dielach tretich stran (bod 7.7 VPZ).

7.4.2 ma s osobami, ktoré sa akymkolvek spdsobom pripadne podielali na vzniku
Predmetu duSevného vlastnictva, vysporiadané vSetky prava a suvisiace naroky
tychto osOb, resp. tieto prava a naroky vysporiada na vlastny Gcet; tym nie je
dotknuté dojednanie o dielach tretich stran (bod 7.7 VPZ).

7.4.3 neudelil tretej osobe ziadnu licenciu na akykolvek spdsob pouzitia Predmetu
dusevného vlastnictva alebo jeho €asti.

Ak v bode 7.3 nie je uvedené inak, Objedndvatel nadoblida Prava duSevného
vlastnictva okamihom ich vytvorenia a je opravneny ich vykonavat a pouzivat v
najvaésom moznom pripustnom rozsahu potrebnom pre vykonavanie c&innosti
Objednavatela a naplnenia uc¢elu Zmluvy.

Poskytovatel suhlasi s vy$Sie uvedenym a zaroven udeluje Objednavatelovi suhlas,
aby podfa vlastného uvazenia Objednavatel previedol alebo postupil Prava dusevného
vlastnictva na tretie osoby, pripadne im Objednavatel udelil suhlas pouzivat Predmety
dusevného vlastnictva (sublicenciu) s pripadnym pravom udelit sublicenciu, tak aby
tieto tretie osoby mohli nadobudnudt, vykondvat Prava duSevného vlastnictva alebo
pouzivat Predmety duSevného vlastnictva v obdobnom rozsahu ako Objednavatel.
V pripade zaniku Objednavatela, prechadzaju vSetky prava podra tohto ¢lanku VPZ na
pravneho nastupcu Objednavatela.

Zmluvné strany bert na vedomie a suhlasia s tym, Ze Pokial v rdmci plnenia podla
Zmluvy poskytovatel pouZzije autorské dielo tretej strany, je povinny zabezpedit' suhlas
autora diela na pouzitie autorského diela tretej osobe a na plnenie podlfa Zmluvy.
Poskytovatel sa zavazuje vysporiadat" vSetky pravne vztahy s tretimi osobami, ktoré
sa budu podiefat’ na vytvoreni Autorského diela v zmysle Zmluvy tak, aby si tieto
osoby nemohli uplatiiovat’ vocéi Objednavatelovi a tretej strane Ziadne naroky
vyplyvajuce im z osobnostnych, priemyselnych &i inych obdobnych prav v suvislosti s
riadnym plnenim zavazkov Poskytovatela podla tejto Zmluvy. Poskytovatel na po
poziadanie Objednavatela predlozi Objednavatelovi koépiu predmetnych suhlasov
alebo inych podmienok tretich stran. Poskytovatel tymto potvrdzuje, Ze je opravneny
poskytnut Objednavatelovi opravnenia a suhlasy v zmysle vysSie uvedeného, a ze tym
nedochadza k zasahu do prav tretich os6b. Ak sa toto vyhlasenie ukaze ako
nepravdivé, Poskytovatel je povinny nahradit Objednévatelovi nahradu Skody, ktord
v tejto suvislosti Objednavatefovi vznikne a to vratane pripadnych nakladov na vedenie
sudneho sporu. Bez toho, aby tym boli dotknuté predchadzajuce dojednania podla
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7.8

7.9

8.1

8.2

8.3

8.4

8.5

9.1

tohto bodu, Poskytovatel poskytuje Objednavatefovi vyhradné pravo pouzivat
podporné prostriedky a konverzné programy. Body 7.2 az 7.6 VPZ sa pouziju na
podporné prostriedky a konverzné programy obdobne.

Re$pektujuc ucel podlra bodu 7.1 VPZ Zmluvné strany berd na vedomie a suhlasia, ze
body 7.1 az 7.7 VPZ ostavaju v platnosti aj v pripade ukoncenia Zmluvy (bez ohladu na
dévod ukoncenia), a to vo vztahu ku vSetkym Predmetom duSevného vlastnictva, ktoré
boli vytvorené najneskér ku diu ukonéenia Zmluvy. Zanikom Zmluvy zostavaju prava
Objednavatela (a pripadne tretich oséb podra bodu 7.7 VPZ) k Predmetom du$evného
vlastnictva nedotknuté.

V pripade rozporov medzi dojednaniami podla bodov 7.1 az 7.7 VPZ a podla Zmluvy
vratane jej ostatnych priloh, resp. podla akychkolvek predchadzajucich zmlav, sa
uplatnia dojednania podla bodov 7.1 az 7.6 VPZ, ato aj vo vztahu k Predmetom
du$evného vlastnictva, ktoré boli pripadne vytvorené pred uc¢innostou Zmluvy.

Clanok 8
Zodpovednost’ za Skodu a okolnosti vylu€ujuce zodpovednost’

Poskytovatel sa zavazuje nahradit Objednavatelovi Skodu, ktord preukazatelne
spdsobil pri plneni Zmluvy, maximalne vSak do vySky maximalnej ceny za predmet
Zmluvy. Nie je pritom podstatné, ¢i Skodu pokryva zmluvnd pokuta alebo nie.

Zmluvné strany maju povinnost sa vzdjomne informovat o vzniku okolnosti
vylu€ujucich zodpovednost. Zmluvné strany nezodpovedaju za Skodu v pripade, ak
nastali okolnosti vylu€ujuce ich zodpovednost. Za okolnosti vylu€ujuce zodpovednost
sa povazuje prekazka, ktora nastala nezavisle od véle povinnej Zmluvnej strany a brani
jej v splneni jej povinnosti, ak nie je mozné rozumne predpokladat, Ze by povinna
Zmluvna strana tato prekazku alebo jej nasledky odvratila alebo prekonala a dalej, Zze
by vdobe vzniku prekazku predvidala. Zodpovednost nevyluCuje prekazka, ktora
vznikla najprv v dobe, ked povinna strana bola v oneskoreni/omeskani s pinenim svojej
povinnosti alebo vznikla z jej hospodarskych pomerov. U€inky okolnosti vylu€ujacich
zodpovednost su obmedzené len na dobu, pokial trva prekazka, s ktorou su tieto
povinnosti spojené.

Ak okolnosti vylu€ujuce zodpovednost pretrvavaju po dobu viac ako stoosemdesiat
(180) dni, nehladiac na prediZzenie lehoty na splnenie Zmluvy, ktoré mozno
Poskytovatelovi z tohto dévodu udelit, ktorakolvek zo Zmluvnych stran je opravnena
s jednomesacnou vypovednou lehotou vypovedat Zmluvu.

V pripade, Ze sa vyskytnU udalosti, ktoré jednej alebo obom Zmluvnym stranam
Ciasto€ne alebo Uplne neumoznia plnenie ich povinnosti podla Zmluvy, su Zmluvné
strany povinné sa o tom bez zbyto€ného omeskania informovat’ a spolo¢ne podniknut
kroky k ich prekonaniu. Nesplnenie tejto povinnosti zakladd narok na nahradu Skody
pre tu stranu, ktora sa porusenia Zmluvy v tomto bode nedopustila.

Pre odstranenie pochybnosti, naroky Objednavatela z vad predmetu plnenia Zmluvy,
resp. jeho Casti sa nedotykaju jeho narokov na nahradu Skody alebo na zmluvna
pokutu alebo akychkolvek inych narokov Objednavatela, ktoré nie su vyslovne
uvedené v Zmluve a v jej prilohach.

Clanok 9
Urovnanie sporov

Zmluvné strany sa zavazuju vynalozit vSetko Usilie, aby urovnali akykolvek spor
vztahujuci sa na Zmluvu, ktory medzi nimi vznikne.
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9.2

9.3

V pripade sporu si Zmluvné strany navzajom pisomne oznamia svoje stanovisko
k danému sporu a akékolvek rieSenie, ktoré povazuju za prijatelné. Ak to jedna zo
Zmluvnych strdn povazuje za uzito€né, Zmluvné strany sa stretnd a pokusia sa dany
spor urovnat.

Zmluvna strana odpovie na Ziadost druhej Zmluvnej strany o mimosudne urovnanie
sporu do tridsat’ (30) dni od prijatia takejto ziadosti. Maximalna lehota stanovena na
dosiahnutie mimosudneho urovnania sporu je stodvadsat’ (120) dni odo dfa prijatia
Ziadosti o mimosudne urovnanie sporu. Ak sa vtejto lehote urovnanie sporu
nedosiahne, méze sa kazdd Zmluvnd strana obratit na prislusny sud.

Za objednavatela: Za poskytovatela:
V Bratislave, dia .........cccoevueen... V Bratislave, dia .........ccc...........
Ing. Juraj Kager Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.o.
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Nazov:

Kl'GCové slova

CPV koéd

Opis CPV kédu

Lokalita

Opis
podrobnejsie

Priloha ¢. 2 k zmluve ¢. 39235-3/2021-BA

Preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia povinnosti Socialnej
poistovne v postaveni prevaddzkovatela =zdkladnej sluzby, subjektu verejnej spravy,
a prevadzkovatela a spravcu informacného a komunikacéného systému kritickej informacnej
infradtruktary Stdtu, v zmysle platnych pravidiel pre oblast datovej a informacénej
bezpecnosti, v rozsahu najmenej 30 ¢lovekodni.

Sluzby suvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim vecne suvisiacej
a legislativou pozadovanej dokumentdcie, v nadvaznosti na vysSSie uvedené sluzby,
v rozsahu najmenej 30 Clovekodni.

bezpelnost informaénych systémov a sieti, datovd bezpelnost, pocitatovd bezpeénost,
kybernetickd bezpeénost, ochrana a bezpeénost (dajov, rozdielovd analyza, uistovacie
sluzby, poradenské sluzby, zakladna sluzba, informacné systémy verejnej spravy, osobny
Udaj, informacné systémy a siete (dalej len ,ISaS"), kriticka infrastruktira Statu,
prevadzkovatel' a spravca informacného a komunikacného systému kritickej informacnej
infrastruktury statu, COBIT, COSO

72000000-5

72000000-5 - Sluzby informacnych technoldgii: konzultacie, vyvoj softvéru, internet a
podpora (vrcholovy CPV)

Preferovana forma, ktorou bude mozné uskutoénit predmet zakazky je elektronickd cez
vopred dohodnuté zabezpecené pripojenie, pripadne obdobne aj z externého prostredia,
a v pripade potreby aj prezenéne vyhradne v objektoch Socidlnej poistovne, ato na
zaklade blizsie zmluvne dojednanych pravidiel.

Predmetom plnenia je:

je riadne vykonanie a dodanie ¢innosti s vyustenim do objektivheho a relevantného zaveru
vratane zdévodnenia, podkladov veducich k uvedenym zaverom vratane supisu vykonanych
prac vo vztahu k zaveru dodaného formou vyssie citovanej konsolidovanej a Struktirovanej
Zaverelnej spravy o prevereni a vyhodnoteni stavu suladu a Urovni datovej a informacnej
bezpecnosti informacnych systémov a sieti vratane jej prvkov, webovych aplikacii Socialnej
poistovne, respektujic jej postavenie prevadzkovatela zdkladnej sluzby, subjektu verejnej
spravy a suUcasti kritickej infrastruktury Statu, s penetraciou na relevantné technické
a technologické vybavenie a zariadenia a infradtruktiry, a to vo vztahu k vecne prisludnej
legislative, a teda najma:

i) dodanie nizsie Specifikovanych a suvisiacich sluzieb vratane rozdielovych analyz,
priloh, zdévodneni, supisu a obsahu vykonanych prac a to v ramci dodania riadne
a vlas vypracovanej, dorucenej a interpretovanej konsolidovanej, struktirovanej
stuhrnnej: ,ZaverecCnej spravy o posudeni stavu zhody suladu v oblasti informacnej
bezpednosti v Socidlnej poistovni® v nizdie poZadovanej kvalite, rozsahu, forme
a spbsobe ich vykonu, uskuto¢nenia a dodania.

ii) revizia, prepracovanie, prip. vypracovanie a riadne dodanie: finalnych verzii vecne
sUvisiacej a pozadovanej a/alebo legislativou predpisanej dokumentacie,
v nadvaznosti na vyssie uvedeny predmet plnenia a/alebo na vysSsSie uvedené
zistenia. Toto plnenie bude dodané tiez riadne a vcas, vysSie uvedenou formou
vypracovaného, riadne dorudeného a interpretovaného  konsolidovaného
zapecCateného balika v Struktirovanej forme s nazvom: ,Kyberneticka
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bezpec¢nostnd dokumentacia Socialnej poistovne®, ato v nizSie pozadovanej
kvalite, rozsahu, forme a spbsobe realizacie a vopred dohodnutych podmienok
riadneho dodania.

Pre vylucenie pochybnosti, z predmetu poskytovanych prac, sluzieb a diela, su vylicené
prdce a informécie, ktoré slvisia a/alebo by mohli slvisiet s informaénou a datovou
bezpeénostou spadajlcou do reZzimu ochrany Zak. &. 215/2004 Z.z. o ochrane utajovanych
skutocnosti a 0 zmene a doplneni niektorych zdkonov a suvisiacej platnej legislativy.

Vyssie uvedeny Predmet plnenia (blizsie specifikovany v texte nizZsie), bude vypracovany
a riadne dodany v zmysle zmluvne dohodnutych podmienok, v listinnej a elektronickej
pisomnej forme, ato sp6sobom vypracovanej a preukazatelne, v€as a riadne dorucenej
zasielky ako suhrnného dokumentu: ,Zaverec¢nej spravy o posudeni stavu zhody suladu
informacnej bezpecnosti v Socialnej poistovni® v nizsie pozadovanej kvalite, rozsahu, forme
a spOsobe ich uskutocnenia.

Obe sucasti plnenia si povazované za jedno (1) plnenie a budl dodané spolo¢ne v jednej
zabezpelenej a zapelatenej zasielke akazdé v dvoch rovnocennych rovnopisoch,
doporucene do vlastnych ruk:

« riaditela odboru bezpecnosti informacnych systémov.

Nedostato¢né dodrzanie a/alebo zlyhanie v preukdzani, alebo akejkolvek pochybnosti
o dodrZani formy a/alebo spdsobu dorulenia, sa uvedené bude povazovat za zadvainé
porusenie zmluvy a prip. aj povinnosti zachovavania mlicanlivosti.

Dodanie predmetu zakazky vratane findlneho znenia vyS$Sie uvedeného diela, ako aj
jeho interpretéacia, sa vykona tak Ustnou, iba vyhradne vys$Sie menovanym kompetentnym
a pripadne poverenym osobam.

BliZzSia Specifikacia predmetu plnenia zakazky:

Okrem vys$Sie uvedeného, budl sucastou predmetu plnenia a diela aj prace suvisiace
s posudzovanim stavu suladu zhody vo veci plnenia povinnosti Socidlnej poistovne v zmysle
Planu bezpecnostného povedomia, ako aj oblasti vecne suvisiacej fyzickej kybernetickej
a informacnej, resp. pocitacovej bezpecnosti (tykajucej sa vecne suvisiacich zariadeni,
technoldgii, dat a infrastruktiry vo vlastnictve, prip. v sprdve Socidlnej poistovne
s vynimkou tych, spadaju a/alebo by mohli spadat do rezimu ochrany utajovanych
skutocnosti v zmysle vyssie citovanej legislativy).

Cely predmet plnenia bude realizovany v silade s vecne prisluSnou suvisiacou platnou
legislativnou U(pravou a pravidlami pre oblast informacnej, kybernetickej, datovej
bezpecnosti, a aj v zmysle medzinarodne uznavanych platnych relevantnych standardov,
a to najmenej:

a) COBIT (ISACA, aktualna verzia, resp. COBIT No.5);

b) Pripadne COSO (ISACA, medzinarodne uznavanych a vydanych org.: The
Committee of Sponsoring Organizations of the Treadway Commission's
a konkrétnejsie najma: COSO Internal Control - Integrated Framework Principles).

Predmet plnenia, bude vykonany v sulade s medzinarodnou normou COBIT (najnovsou
aktudlnou verziou), ktord je vyzadovand a pertraktovana zo strany NBU Slovenskej
republiky - ako kontrolného a dozorného orgdnu pre vecne slvisiacu oblast s predmetom
plnenia zdkazky.

Predmet plnenia ,Zaverec¢nd (suhrnnd) sprava o posudeni stavu zhody suladu informacnej
bezpelnosti v Socidlnej poistovni®, bude uskutoénend idedlne najma (nie vsak vyluéne)
v sulade napr. s medzindrodnou normou COSO, pripadne alternativne inou ekvivalentnou
medzinarodne uznavanou auditorskou normou.

Predmetom zakazky vecne sivisiacich sluzieb, je d'alej najmenej:

+  Poskytnutie uistovacich, ako aj poradenskych a podpornych ¢innosti v kontexte
vecného zamerania predmetu a ciela tejto zakazky.

«  Preverenie, posudenie, vyhodnotenie, detekcia jednotlivych zisteni a pripadnych
nedostatkov, ich naslednd individualizovand klasifikacia vratane navrhov a
odporucéani vhodnych napravnych opatreni. St¢astou tohto predmetu plnenia je aj
zaverecné suhrnné zhodnotenie zisteni vratane urlenia findlneho klasifikacného
stupna, t.j. klasifikac¢nej znamky na zaklade suhrnnej evaluacie o stave zhody.
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Druh predmetu
zakazky:

Termin plnenia:

Miesto plnenia:

Funkcia

+ Dodanie navrhov odporucani a rieSeni vyplyvajlcich z relevantnych zisteni, ktoré
budu posudzované a navrhované jednotlivo, avSak zaroven vo vzajomnej suvislosti
s cielom  zabezpedit ¢o  najvyssiu mieru  efektivnosti navrhovanych
opatreni/odporucani (napr. respektujuc existujucu ISaS, webovu, datovd, fyzickd,
a pod. infrastruktiru Socidlnej poistovne),

« Jednotlivé zistenia budu klasifikované jednotlivo, podla stupna zavaznosti
s klasifika¢nou znamkou a jej vysvetlenim, vratane navrhov odporucani/opatreni
s cielom dosiahnutia ¢o najvySSej miery suladu a zhody. V zavere budu
zhodnotené jednotlivé zistenia celkovo, vo svojej vzajomnej suvislosti. V pripade
jednotlivych  zisteni, budd tieto ana ne nadvézujuce navrhnuté
odporucania/opatrenia oznacené tak, aby bolo zrejmé, i sa jedna o tzv. ,zakonny
nedostatok", resp. ,zakonny nesulad® vzmysle Zak. ¢ 69/2018 Z.z.
o kybernetickej bezpe¢nosti a nafi nadvazujlcich prislusnych Vyhlaok NBU,
a/alebo aj ¢i sa jedna, v zmysle Zak. ¢. 95/2019 Z.z. o informacnych technoldgiach
vo verejnej sprave a na fu nadvazujlicej Vyhlasky o Standardoch pre informacné
technoldégie verejnej spravy, ako aj Ci sa jedna o nedostatok v zmysle plnenia
pravidiel vyplyvajucich z Vyhlasky ¢. 179/2020 Z.z.

+ Slcastou predmetu plnenia a teda aj ,Zavereénej (sthrnnej) spravy o posudeni
stavu zhody suUladu informaénej bezpeénosti v Socidlnej poistovni®, je aj
uskutoénenie a dodanie Rozdielovych analyz Specifikovanych v texte nizsie.

Pre vylucenie pochybnosti, si z celého predmetu plnenia zakazky vylucené akékolvek
plnenie/a a jeho sucasti, Cinnosti &i aktivity, ktoré suvisia, alebo by ¢o mohli slvisiet
s bezpecnostou a/alebo ochranou utajovanych skutoénosti v zmysle Zak. ¢. 215/2004 Z.z. o
ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov.

Sluzba

Termin dodania predmetného plnenia je do 75 dni od nadobudnutia Gcinnosti Zmluvy
o poskytovani sluZieb a suvisiacich dojednani.

SK NUTS: SKO
Socialna poistovnia v Bratislave - hlavné miesto dodania plnenia

Dorucenie aj ,Zaverecnej (suhrnnej) spravy o posudeni stavu zhody suladu informacnej
bezpelnosti v Socidlnej poistovni®, ako aj balika dokumentacie s ndzvom: ,Kyberneticka
bezpeénostnd dokumentdcia Socidlnej poistovne® sa uskutoéni vopred dohodnutym
zabezpeCenym spOsobom zapelatené a vyluéne/vyhradne v dvoch rovnocennych
rovnopisoch dorucovanych do vlastnych rak:

i) riaditelovi odboru bezpecnosti informacnych systémov

Nedostato¢né dodrzanie a/alebo zlyhanie v preukdzani alebo akejkolvek pochybnosti
o dodrZani formy a spdsobu dorudenia, sa bude povaZovat za zadvazné porudenie zmluvy,
prip. postového tajomstva, obchodného tajomstva, a iné.

Cielom predmetu plnenia je poskytnutie objektivneho a relevantného zaveru o stave suladu
a urovni datovej a informacnej bezpecnosti informacnych systémov a sieti vratane jej
prvkov, webovych aplikdcii redpektujic poziciu Socidlnej poistovne v postaveni
prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a sucasti kritickej infrastruktiry
Statu, s penetraciou na relevantnl technickd a technologickl infrastruktiru, ako
i preverenie suladu stavu plnenia povinnosti v zmysle planu bezpecnostného povedomia,
a tiez fyzick( bezpecnost vecne sulvisiacich zariadeni, technoldgii, dat a infrastruktiry vo
vlastnictve, prip. v sprave Socidlnej poistovne.

Ciefom a funkciou vecne suvisiacich sluzieb (Specifikovanych v texte dalej), je preto
najmenej:

« preverenie, posudenie, vyhodnotenie, detekcia jednotlivych zisteni a pripadnych
nedostatkov, ich naslednd individualizovana klasifikacia vratane navrhov a

23



Predmet
zakazky musi
uchadzac
realizovat

v stlade

s poziadavkami
platnych
pravnych
predpisov

a noriem
upravujucich
ochranu a
spracdvanie
osobnych
udajov,
standardy
informacnych
systémov

a kyberneticku
bezpeénost

odporucéani vhodnych napravnych opatreni. Stc¢astou tohto predmetu plnenia je aj
zaverecCné suhrnné zhodnotenie zisteni vratane urcenia finalneho klasifikacného
stupniia, t.j. klasifikacnej zndmky na zédklade sthrnnej evaluacie o stave zhody.

navrhov odporucani a rieSeni vyplyvajucich z relevantnych zisteni, ktoré budu
posudzované a navrhované jednotlivo, avSak zarovenl vo vzadjomnej suvislosti
s cielom  zabezpedit &0  najvy$Siu  mieru  efektivnosti  navrhovanych
opatreni/odporucani (napr. reSpektujuc existujucu I1SaS, webovl, datovu, fyzickd,
a pod. infrastruktiru Socidlnej poistovne),

Jednotlivé zistenia budl klasifikované jednotlivo, stupna zavaznosti

s klasifika¢nou zndmkou a jej vysvetlenim

podla

sidastou individudlnych zisteni budld aj ndvrhy s odpori&anym/i opatreniami
s ciefom dosiahnutia ¢o najvyssej a uskutocCnitelnej miery stladu a zhody v zmysle
vecného zamerania predmetu zakazky.

Sucéastou predmetu plnenia a teda aj ,Zavereénej (suhrnnej) spravy o posudeni
stavu zhody suladu informacénej bezpelnosti v Socidlnej poistovni *, je aj

uskutocnenie a dodanie Rozdielovych analyz.

Rozdielové analyzy budu vykonané so zameranim najmenej na posudenie a vyhodnotenie
stavu suladu:

i) kybernetickej, datovej, informacnej bezpelnosti ISaS vratane jej prvkov,
webovych aplikdcii, redpektujlic poziciu Socidlnej poistovne v postaveni
prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a sucasti kritickej
infrastruktury Statu, s penetraciou na relevantnld technickl a technologickud
infrastruktiru a jej fyzické zabezpecenie — Rozdielova analyza €. 1.

i) Oblast plnenia povinnosti v zmysle Planu bezpeénostného povedomia
prepisaného prislusnym osobitnym predpisom uvedenym nizSie - Rozdielova
analyza ¢. 2.

Relevantné predpisy suvisiace s dodanim predmetu zakazky sd najma:

Zak. ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zdkonov v nadvaznosti na suvisiacu platni Vyhlasku o
Standardoch pre informacné technoldgie verejnej spravy;

Zak. ¢. 69/2018 Z.z. o kybernetickej bezpednosti v nadvéznosti na Vyhlasku NBU
¢. 164/2018 Z.z., ktorou sa urcuju identifikacné kritérid prevadzkovanej sluzby
(kritérid zakladnej sluzby), Vyhlaéku NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a

rozsah vSeobecnych bezpecnostnych opatreni;

Vyhldsky Uradu podpredsedu vlady Slovenskej republiky pre investicie a
informatizaciu ¢. 179/2020 Z.z., ktorou sa ustanovuje spdsob kategorizacie a
obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy v jej

platnom zneni;

Zak. €. 461/2001 Z.z. o socidlnom poisteni a platnych pravnych predpisov
slvisiacich s oblastou socidlneho zabezpedenia;

Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy;

Nariadenie EP a Rady EU ¢. 2016/679 o ochrane fyzickych osdb pri spractvani
osobnych Udajov a o volnom pohybe takychto Gdajov (GDPR);

Zakon Narodnej rady Slovenskej republiky ¢. 18/2018 Z. z. o ochrane osobnych
Udajov a o zmene a doplneni niektorych zakonov;

Ostatné vecne suUvisiace platné pravne predpisy a ISO standardy a normy majuce
vztah k predmetu a cielu zakazky.
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V ramci
dokladovania
sposobilosti na
realizaciu
predmetu
zakazky musi
aspesny
uchadza¢do 5
dni od
uzavretia
zmluvy
predlozit
verejnému
obstaravatel’ovi
(d'alej len
~VO“) doklady
preukazujice
technicku
sposobilost,
kvalitativnu
aroven

a odbornu
sposobilost.

Poziadavky na
spoOsob a
rozsah
realizacie
predmetu
zakazky
uchadzaca.

Uchadzaé preukaze svoju spdsobilost déveryhodnym spésobom:

a) poskytnutim pisomnych referencii v statnom jazyku, preukazatelne vystavenych
najmenej tromi réznymi odberatelmi s ktorymi bol dohodnuty predmet poskytnutého
plnenia (realizacia sluzieb), a to najmenej v orientacnom rozsahu zamerania v zmysle
predmetu tejto zakazky s uvedenim poctu vykonanych Clovekodni, a to za obdobie
predchadzajucich najviac 36 mesiacov, a z ktorej sUcasne vyplyva, Ze toto svoje
plnenie odberatelovi spinil a poskytol riadne a bez pretrvavajucich vad plnenia.

Na ucel preukdzania skutocnosti o naplneni podmienky minimalneho poctu referencii
(najmenej 2) , ako i o polte vykonanych ¢&lovekodni, je toto moZné nahradit
predlozenim Uradne overeného cCestného vyhldsenia uchadzaca, avSak iba vo vztahu
najviac k jednému odberatelovi.

Uradne overené Cestné vyhlasenie vystavené opravnenou osobou (nie stariie ako 3
mesiace), musi obsahovat zdkonom pozadované nalezitosti vratane vyhlasenia o tom,
7e si uvedomuje vsetky nasledky spojené s uvedenim nepravdivych informacii.

V uvedenom pripade poskytne a prilozi aj aktudlne a platne udelené
poverenie/opravnenie na takéto konanie (alebo jeho Uradne overenu fotokdpiu).

b) odborni spésobilost predloZzenim zoznamu zjednodusenych profilov najmenej dvoch
odborne spésobilych zamestnancov, resp. spolupracujlcich osob, ktoré uchadzac poveri
realizaciou predmetu zakazky a ktoré:

i) maju overitelné skusenosti v oblasti datovej, pocitatovej, informacnej
bezpecnosti a vykonavaju vecne suvisiace predmetné sluzby najmenej 5
rokov, asu drziteflom relevantnych certifikdtov COBIT, CISA, pripadne
alternativne inych medzindarodne uznavanych relevantnych ekvivalentov
k takymto certifikdtom (so zameranim na bezpecnostny audit) - ktoré budu
predmetom individudlneho posudenia;

ii) sU najmenej dvaja z ustanovenej odbornej skupiny drzitelmi platnych a vecne
slvisiacich medzindrodne uzndvanych certifikdtov pre oblast bezpeénosti 1SaS,
datovej a vecne suvisiacej informacnej bezpecnosti, vratane znalostnych
skusok z relevantnych medzinarodnych Standardov ISO;

iii) ato vtakom rozsahu, aby odbornd skupina bola vytvorend zo Specialistov,
ktori ako skupina splnaju poziadavky na Uroven odbornej spoOsobilosti
stanovené predmetom zakazky.

Skutocnosti a podklady suvisiace s preukazovanim o odbornej spésobilosti takto platne
certifikovanej osoby/oséb a ich znalosti, je uchddzad povinny pisomne predloZit a preukazat
vhodnym a déveryhodnym spésobom v zmysle bezne zauzivanej praxe v danom odbore.

Pozn.: Uroveri a rozsah spifiania vysdie uvedenych poZiadaviek odbornej spdsobilosti bude
podliehat individudlnemu postdeniu.

Predmet plnenia, tzn. Zaverecnd (suhrnnd) sprava o posudeni stavu zhody suladu
informadnej bezpeénosti v Socidlnej poistovni®, budl doruéené:

Elektronicky na 1 kuse vopred vzajomne dohodnutého datového nosi¢a spolu s dvomi (2)
tlacenymi verziami identickych rovnopisov pre obe sUcasti predstavujice spolu jedno (1)
plnenie. Budl dodané riadne a vias, spolo¢ne v jednej zabezpeclenej a zapecatenej
zasielke, a kazdé v dvoch rovnocennych rovnopisoch, doporucene do vlastnych ruk
vyhradne:

i) riaditelovi odboru bezpecnosti informaénych systémov

Vysledky predmetu plnenia musia spifiat uvedené poZiadavky s povahou relevantnych
informacii/podkladov objektivheho posudenia stavu zhody plnenia v zmysle prijatych
predpisanych/odporiéanych opatreni, s cielom umoznit kvalitny vykon postdenia zhody
o prijatych a implementovanych bezpecnostnych mechanizmoch, resp. opatreniach, ich
identifikacie v podmienkach Socialnej poistovne tak, ako je popisané v texte vyssie.

Vypracovanie Zaverecnej (suhrnnej) Spravy o posudeni stavu zhody suladu informacnej
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bezpecnosti v Sociadlnej poistovni musi mat povahu Standardizovaného uceleného vystupu a
vo forme komplexného Struktirovaného dokumentu, a v zmysle obsahu a ciela predmetu
a Specifikacie zdkazky uvedenej v texte vyssie.

Uvedené jedno (1) ucelené plnenie pozostavajlce zo:

1. ,Zaverecnej (suhrnnej) spravy o posudeni stavu zhody suladu informaénej
bezpednosti v Socidlnej poistovni*, ako aj

2. .Kybernetickd bezpeénostnd dokumentécia Socidlnej poistovne “,
a musia byt vypracované uchadzacom v:

a) Statnom jazyku (pozn.: nazvy a vyrazy z odbornej terminoldgie, ktoré nemaju
zodpovedajlci ekvivalent v Stdtnom jazyku moézu byt uvedené technickom
anglickom jazyku);

b) interpretovana vopred zmluvne dohodnutym spésobom,

c) dorucend vysSie uvedenym spOGsobom a formou, pricom v pripade zlyhania
dorucenia, a/alebo nedostato¢nosti preukazania riadneho dorucenia, sa
uvedené povazuje za (mimoriadne) zavazné porusenie zmluvy.

Nedostatocné dodrzanie a/alebo zlyhanie v preukazani, alebo akejkolvek pochybnosti
o dodrzani formy a/alebo spdsobu dorucenia, sa uvedené bude povazovat za zdvazné
porusenie zmluvy a prip. aj povinnosti zachovavania mlicanlivosti.
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Priloha ¢. 3 k zmluve ¢. 39235-3/2021-BA

PODROBNA CENOVA KALKULACIA

bezpecnosti (auditnych a
uistovacich sluZieb) -
CELKOVA CENA DIELA

V Bratislave dria

.10. 2021

Celkova Celkova
Merna Pocet | Jednotkova cenaza (maximalna)
N&Z0V ‘ednotka MJ = cena za MJ predmet DPH (20 cenaza
J (M) ¢loveko | v EUR bez zakazky %) v EUR predmet
dni DPH v EUR bez zakazky v
DPH EUR s DPH*
1. Preverenie, posudenie a
vyhodnotenie stavu suladu 1. cast | 4, 440 | 13200,00 | 2640,00| 15 840,00
zhody plnenia povinnosti diela
Socialnej poistovne ...
2. Sluzby suvisiace s reviziou,
prepracovanim a dodanim 5 ast
vecne sUvisiacej a legislativou aiela 30 440 13 200,00 | 2 640,00 15 840,00
pozadovanej dokumentacie
Audit Assurance pre
oblast kybernetickej a
datovej .
) Dielo 26 400,00 | 5280,00 31 680,00

meno a priezvisko, funkcia, podpis*

* Podpis Poskytovatela, jeho Statutarneho organu alebo iného zastupcu Poskytovatela, ktory je opravneny konat’
v mene Poskytovatela v zavdzkovych vztahoch v sulade s dokladom o opravneni podnikat, t. j. podla toho, kto
za Poskytovatela kona navonok. V pripade skupiny dodavatelov podpisané kazdym ¢lenom skupiny dodavatelov

alebo osobou opravnenou konat' v danej veci za ¢lena skupiny dodavatelov.
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Priloha ¢. 4 k zmluve ¢. 39235-3/2021-BA

OPRAVNENE OSOBY

Za stranu Objednavatela:

Projektovy manazér alebo osoba poverena objednavatelom: Riaditel’ odboru bezpecnosti
informaénych systémov

Za stranu Poskytovatela:

Opravnend osoba: Adrian Bagala, manazér



Priloha ¢. 5 k zmluve ¢. 39235-3/2021-BA

OBSAH ZAVERECNEJ SPRAVY

Predmet plnenia, tzn. Zavere¢na (suhrnna) sprava o posudeni stavu zhody suladu
informacnej bezpec€nosti v Socialnej poistovni®, budu dorucené:

Elektronicky na 1 kuse vopred vzajomne dohodnutého datového nosi¢a spolu s dvomi (2)
tlaCenymi verziami identickych rovnopisov pre obe suc€asti predstavujuce spolu jedno (1)
plnenie. Budl dodané riadne av€as, spolone v jednej zabezpeCenej a zapeatenej
zasielke, akazdé vdvoch rovnocennych rovnopisoch, doporucene do vlastnych ruk
vyhradne:

Riaditelovi odboru bezpec€nosti informacnych systémov

Vysledky predmetu pinenia musia spifat uvedené poZiadavky s povahou relevantnych
informacii/podkladov objektivneho posudenia stavu zhody plnenia v zmysle prijatych
predpisanych/odporu€anych opatreni, s cielom umoznit kvalitny vykon posudenia zhody
o prijatych aimplementovanych bezpeénostnych mechanizmoch, resp. opatreniach, ich
identifikacie v podmienkach Socialnej poistovne tak, ako je popisané v texte vyssie.

Vypracovanie Zavere€nej (suhrnnej) Spravy o posudeni stavu zhody suladu informacnej
bezpecnosti v Socidlnej poistovni musi mat povahu Standardizovaného uceleného vystupu a
vo forme komplexného Struktirovaného dokumentu, a v zmysle obsahu a ciefa predmetu
a Specifikacie zakazky uvedenej v texte vyssie.

Uvedené jedno (1) ucelené plnenie pozostavajuce zo:
1. ,ZavereCnej (suhrnnej) spravy o posudeni stavu zhody suladu informacénej
bezpecnosti v Socidlnej poistovni®, ako aj
2. ,Kyberneticka bezpecnostna dokumentacia Socialnej poistovne “,
a musia byt vypracované uchadzacom v:

a) Statnom jazyku (pozn.: nazvy a vyrazy z odbornej terminoldgie, ktoré nemaju
zodpovedajuci ekvivalent v Stathom jazyku mézu byt uvedené technickom anglickom
jazyku);

b) interpretovana vopred zmluvne dohodnutym spdsobom,

c) dorucend vysSie uvedenym spOsobom aformou, pri€om v pripade zlyhania
dorucenia, a/alebo nedostato¢nosti preukdzania riadneho dorucenia, sa uvedené
povazuje za (mimoriadne) zavazné porusenie zmluvy.

Nedostato€né dodrzanie a/alebo zlyhanie v preukédzani, alebo akejkolvek pochybnosti

o dodrzani formy a/alebo spésobu dorucenia, sa uvedené bude povazovat za zavazné
porusenie zmluvy a prip. aj povinnosti zachovavania mi¢anlivosti.



Priloha ¢. 6 k zmluve ¢. 39235-3/2021-BA

ZOZNAM SUBDODAVATELOV

PricewaterhouseCoopers Slovensko, s.r.o.
KaradZiCova 2

815 32 Bratislava

ICO 35 739 347

Na poskytovani plnenia Zmluvy o poskytovani sluzieb na predmet zakazky
.Preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia povinnosti Socialnej
poistovne v postaveni prevadzkovatela zakladnej sluZzby, subjektu verejnej spravy,
a prevadzkovatela a spravcu informacného a komunikaéného systému kritickej informacnej
infrastruktury Statu, v zmysle platnych pravidiel pre oblast datovej a informacénej bezpecnosti,
a sluzby suvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim vecne
sUvisiacej a legislativou pozadovanej dokumentécie, v nadvaznosti na uvedené sluzby.”
¢. 39235-3/2021-BA

a) sa nebudl podielat subdodavatelia a cely predmet zmluvy uskuto€nime vlastnymi

kapacitami.*
Meno
a priezvisko Meno
alebo obchodné a priezvisko,
P meno alebo ) adresa pobytu Podiel
é' nazov ICO a datum plnenia zo Predmet subdodavok
" | subdodavatela narodenia osoby | zmluvy v %
adresa sidla opravnenej konat
alebo miesta za subdodavatela
podnikania
1.
2.
3.

V Bratislave dria . 10. 2021

meno a priezvisko, funkcia, podpis™**

* Nehodiace sa preciarknite

** Podpis Poskytovatela, jeho Statutarneho organu alebo iného zastupcu Poskytovatela, ktory je oprdavneny konat
v mene Poskytovatela v zavdzkovych vztahoch v sulade s dokladom o opravneni podnikat, t. j. podfa toho, kto
za Poskytovatela kona navonok. V pripade skupiny dodavatelov podpisané kazdym ¢lenom skupiny dodavatelov
alebo osobou opravnenou konat' v danej veci za ¢lena skupiny dodavatelov.



Priloha ¢. 7 k zmluve ¢. 39235-3/2021-BA

ZOZNAM KLUCOVYCH EXPERTOV

~Preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia povinnosti Socialnej
poistovne v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej spravy,
a prevadzkovatela a spravcu informacného a komunikacného systému kritickej informacnej
infrastruktury Statu, v zmysle platnych pravidiel pre oblast’ datovej a informacnej bezpecnosti,
a sluzby suvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim vecne
suvisiacej a legislativou poZadovanej dokumentacie, v nadvédznosti na uvedené sluzby.”

Poradové cislo e, DXy Meno a priezvisko klu¢ového
e Pozicia klu€ového experta P
kracového experta experta

1 Certifikovany Auditor

kybernetickej bezpelnosti Adrian Bagala

V Bratislave dria . 10. 2021

meno a priezvisko, funkcia, podpis*

* Podpis Poskytovatela, jeho Statutarneho organu alebo iného zastupcu Poskytovatela, ktory je opravneny konat’
v mene Poskytovatela v zavdzkovych vztahoch v sulade s dokladom o opravneni podnikat, t. j. podfa toho, kto
za Poskytovatela kona navonok. V pripade skupiny dodavatelov podpisané kazdym ¢lenom skupiny dodavatelov
alebo osobou opravnenou konat' v danej veci za ¢lena skupiny dodavatelov.



Priloha ¢. 8 k zmluve &. €. 39235-3/2021-BA

ZAPIS
O ZMENE PRILOHY

k Zmluve o poskytovani sluzieb na predmet zékazky ,Preverenie, posudenie a vyhodnotenie
stavu suladu zhody plnenia povinnosti Sociélnej poistovne v postaveni prevadzkovatela
zakladnej sluzby, subjektu verejnej spravy, aprevadzkovatela a spravcu informaéného
a komunikaéného systému kritickej informacnej infraStruktiry Statu, v zmysle platnych
pravidiel pre oblast datovej a informacnej bezpecnosti, a sluzby sulvisiace s reviziou,
prepracovanim, prip. vypracovanim a dodanim vecne suvisiacej a legislativou pozadovanej
dokumentécie, v nadvaznosti na uvedené sluzby“ ¢. 39235-3/2021-BA uzavretej podla §
269 ods. 2 Obchodného zakonnika (dalej len ,Zmluva“) medzi:

poskytovatelom: PricewaterhouseCoopers Slovensko, s.r.0., Karadzicova 2, 815 32
Bratislava, ICO: 35 739 347

(dalej len ,poskytovatel™)

a

objednavatelom: Socidalna poistovia, Ul. 29. augusta 8 a 10, 813 63 Bratislava,
ICO: 30807484

(dalej len ,,objednavatel™)

(dalej spolu ako ,zmluvné strany®)

V stlade s ¢lankom XX bodom X.X Zmluvy, v ktorom sa zmluvné strany dohodli
o spésobe zmeny prilohy €. X k Zmluve ,...“, zmluvné strany v zastupeni ich opravnenymi
zastupcami podpisuju tento zapis, ktorym sa meni priloha & X k Zmluve ,...% ktora tvori
prilohu k tomuto zapisu.

Dévod potreby uskuto€nenia zmeny prilohy €. X k Zmluve ,,...":

Tento zapis je neoddelitelnou sucastou Zmluvy.

Tento zapis nadobuda platnost driom jeho podpisania opravnenymi zastupcami
oboch zmluvnych stran a ucinnost’ dfiom nasledujdcim po dni jeho zverejnenia v Centralnom
registri zmlav vedenom Uradom vlady Slovenskej republiky.

Nadobudnutim u¢innosti tohto zapisu sa v celom rozsahu meni znenie prilohy €. X
k Zmluve ,..."

Za poskytovatela: Za objednévatela:
..................... , diia Bratislava, dna

Stefan Cupil, partner riaditel odboru bezpecnosti
PricewaterhouseCoopers Slovensko, s.r.o informacnych systémov
Priloha:

Priloha ¢. X k Zmluve ,,...“



Priloha ¢. 9 k zmluve ¢. 39235-3/2021-BA

Sprostredkovatel'ska zmluva

uzatvorend podra &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spractuvani osobnych udajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane osobnych Udajov) a podla § 34 zakona €. 18/2018 Z. z. o ochrane osobnych
Gdajov a o0 zmene a doplneni niektorych zakonov

Socialna poist'oviia
Sidlo:

V zastupeni:

ICO:

DIC:

Bankové spojenie:
IBAN:

SWIFT:

Zmluvné strany

UlL.29. augusta 8 a 10

813 63 Bratislava

Ing. Juraj Kacer, generalny riaditel Socialnej poistovne
308 07 484

2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314

SPSRSKBA

(dalej len ,prevadzkovatel)

PricewaterhouseCoopers Slovensko, s.r.o.

Sidlo:

V zastupeni:

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

SWIFT:

Karadzi¢ova 2

815 32 Bratislava

Stefan Cupil, partner na zéklade generalnej plnej moci
35 739 347

2020270021

SK2020270021

Tatra banka, a.s., Bratislava

SK71 1100 0000 0026 2374 0004

TATR SK BX

Zapisany v Obchodnom registri vedenom Okresnym sudom Bratislava |
Oddiel: Sro, vlozka Cislo: vl.: 16611/B

(dalej len ,sprostredkovatel)



Preambula

Zmluvné strany spolu uzatvaraju Zmluvu &. 39235-3/2021-BA o poskytovani sluZieb podfa
§ 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorSich predpisov,
predmetom ktorej je preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia
povinnosti Sociélnej poistovne v postaveni prevadzkovatela zakladnej sluzby, subjektu
verejnej  spravy, aprevadzkovatela aspravcu informaéného  a komunikacného
systému kritickej informacnej infradtruktury Statu, v zmysle platnych pravidiel pre oblast
datovej a informacnej bezpe&nosti, a sluZzby suvisiace s reviziou, prepracovanim, prip.
vypracovanim adodanim vecne sulvisiacej a legislativou pozadovanej dokumentacie,
v nadvaznosti na uvedené sluzby (dalej len ,zmluva o poskytovani sluzieb*), ktory obsahuje
osobné udaje klientov a zamestnancov dodavatelov prevadzkovatela. Sprostredkovatel
vystupuje v tejto zmluve o poskytovani sluzieb ako poskytovatel tychto sluzieb, pri€om nie je
vylu¢ené, Ze vramci plnenia predmetu zmluvy o poskytovani sluzieb sa dostane priamo
k spracovaniu osobnych udajov klientov alebo zamestnancov prevadzkovatela, aj ked takéto
spracovanie nie je predmetom tejto zmluvy. Vzhlfadom na vyS$Sie uvedend moznost
spracovania osobnych udajov prevadzkovatela sprostredkovatefom, zmluvné strany
uzatvaraju podra ¢&l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o vofnom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane
osobnych udajov) (dalej len ,GDPR®*) apodia § 34 zakona &. 18/2018 Z. z. o ochrane
osobnych Udajov aozmene adoplneni niektorych z&konov (dalej len ,ZOOU®) tato
sprostredkovatelsku zmluvu (dalej len ,zmluva®).

Clanok L.
Vymedzenie pojmov

Dotknuta osoba - identifikovana, alebo identifikovatelnd fyzicka osoba, ktorej sa
spracuvané osobné Udaje tykaju — dotknuti zamestnanci, klienti a dodavatelia
Prevadzkovatela.

Osobné udaje su akékolvek informacie tykajlce sa identifikovanej alebo identifikovatelne;
fyzickej osoby (dalej len ,dotknutd osoba®); identifikovatelna fyzickd osoba je osoba, ktoru
mozno identifikovat priamo alebo nepriamo, najméa odkazom na identifikator, ako je meno,
identifikacné Cislo, lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢&i viaceré
prvky, ktoré su Specifické pre fyzicku, fyziologicku, geneticki, mentélnu, ekonomickd,
kultdrnu alebo socialnu identitu tejto fyzickej osoby.

Prevadzkovatel — je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktory sam alebo spoloCne s inymi uri Gcely a prostriedky spracuvania osobnych
Udajov; v pripade, Ze sa Ucely a prostriedky tohto spracuvania stanovuju v prave Unie alebo
v prave Clenského statu, mozno prevadzkovatela alebo konkrétne kritéria na jeho urCenie
urit v prave Unie alebo v prave ¢lenského Statu.

Sprostredkovatel’ — je fyzicka alebo pravnicka osoba, organ verejnej moci, agentdra alebo
iny subjekt, ktory spractva osobné Udaje v mene prevadzkovatela.

Spracuvanie: je operacia alebo subor operacii s osobnymi udajmi alebo subormi osobnych
udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie, Struktirovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym spésobom, preskupovanie alebo kombinovanie,



obmedzenie, vymazanie alebo likvidacia, bez ohfadu na to, & sa vykonavaju
automatizovanymi alebo neautomatizovanymi prostriedkami.

CL 1
Predmet Zmluvy

1. Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spracovanim osobnych
Gdajov Dotknutych o0s6b v mene Prevadzkovatela v rozsahu osobnych udajov,
spracuvanie ktorych je potrebné pre ucely plnenia zmluvy o poskytovani sluzieb.

2. Sprostredkovatel je opravneny spracuvat osobné (daje, s ktorymi pride do styku
v suvislosti s realizaciou zmluvy o poskytované sluzieb po splneni povinnosti uvedenych
v tejto zmluve a vylu¢ne na Gcel penetracného testovania.

3. Ucel spracuvania osobnych udajov je vymedzeny v zakone ¢&. 461/2003 Z. z.
o socialnom poisteni, v Nariadeni (ES) Eur6pskeho parlamentu a Rady ¢. 883/2004 o
koordinacii systémov socialneho zabezpecenia, v Nariadeni (ES) Eurdépskeho
parlamentu a Rady ¢€. 987/2009, ktorym sa stanovuje postup vykonavania nariadenia
(ES) €. 883/2004 o koordinacii systémov socialneho zabezpedenia, podfa ktorych je
Prevadzkovatel opravneny spracuvat osobné udaje svojich klientov za G€elom vykonu
socialneho poistenia.

4. Sprostredkovatel je opravneny spracuvat osobné Udaje vyhradne pre poskytovanie
sluzieb Prevadzkovatelovi, a to na zaklade pokynov Prevadzkovatela podla podmienok
stanovenych v tejto Zmluve v sulade so vSeobecne zavaznymi pravnymi predpismi
upravujucimi ochranu a spracuvanie osobnych udajov. Za pokyny Prevadzkovatela sa
povazuju pokyny uvedené v tejto Zmluve, v zmluve o poskytovani sluzieb, pripadne iné
pisomne zdokumentované pokyny.

5. Zmluvné strany prehlasuju, Ze pravnym zakladom spracudvania osobnych udajov
v rozsahu zmluvy o poskytované sluzieb je splnenie zakonnej povinnosti podfa ¢l. 6 ods.
1 pism. ¢) GDPR, pri¢om konkrétu zakonnu povinnost’ ustanovuje zmluva o poskytovani
sluzieb osobitne a § 78 ods. 3 ZOOU.

CLm
Zoznam osobnych udajov a okruh dotknutych os6b

1. Zmluva, v ramci plnenia predmetu ktorej je sprostredkovatel povereny spracuvat osobné
Udaje zamestnancov, klientov a dodavatelov prevadzkovatela: Zmluva C........ o
poskytovani sluzieb na predmet zdkazky predmetom ktorej je preverenie, posudenie a
vyhodnotenie stavu suladu zhody plnenia povinnosti Sociélnej poistovne v postaveni
prevadzkovatela zakladnej sluzby, subjektu verejnej spravy, a prevadzkovatela
a spravcu informaéného a komunikaéného systému kritickej informacnej infrastruktury
Statu, v zmysle platnych pravidiel pre oblast datovej a informacnej bezpecnosti, a sluzby
sUvisiace s reviziou, prepracovanim, prip. vypracovanim a dodanim vecne suvisiacej a
legislativou poZzadovanej dokumentacie, v nadvaznosti na uvedené sluzby..

2. Zoznam osobnych udajov zamestnancov, klientov a dodavatelov, ktoré mézu byt
v pripade potreby realizacie predmetu zmluvy o poskytované sluzieb predmetom
spracuvania:
meno a priezvisko,

3. Spracuvané osobné udaje su povahy:
iné osobné udaje v rozsahu bodu 2 tohto ¢lanku.

Spracuvané osobné udaje su typu:
Bezné osobné udaje.

4. Sprostredkovatel spraciva osobné udaje o zamestnancoch, klientoch a dodavateloch

prevadzkovatela (dalej ,dotknuté osoby*).



CLIv
Spoésob vykonu Zmluvy a opravnenia Prevadzkovatela

Sprostredkovatel vykonava spracuvanie osobnych udajov prostrednictvom nastrojov na
posudenie stavu zhody suladu informacénej bezpe&nosti v Socialnej poistovni

Osobné udaje o dotknutych osobach sa ziskavaju v sulade so zdkonom o socialnom
poisteni, s Nariadenim (ES) Eurdpskeho parlamentu a Rady ¢. 883/2004 o koordindcii
systémov socialneho zabezpecenia, s Nariadenim (ES) Eurépskeho parlamentu a Rady
¢. 987/2009 za ucelom realizacie pravnych predpisov, metodickych usmerneni a kontrolu
ich plnenia (planovanie, monitorovanie a vykon) nad spravou dat ako majetku
organizacie a nastrojom, zabezpecujucim manazment Udajov v celom informa¢nom
prostredi SP.

Na spracuvanie osobnych udajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU
nevyzaduje suhlas dotknutej osoby.

Sprostredkovatel ma v ramci spracivania osobnych Udajov podla tejto zmluvy povolené
operacie s osobnymi Udajmi v rozsahu najma:

a) zaznamenavanie
b) usporaduvanie,
c) Struktdrovanie,

Sprostredkovatel je opravneny spracuvat osobné Udaje dotknutych oséb po dobu
trvania Uc€elu spracuvania, resp. po dobu platnosti a ucinnosti Zmluvy o poskytovani
sluzieb a po dobu platnosti a U€innosti tejto zmluvy.

CL.V
Vyhlasenie Prevadzkovatela
Prevadzkovatel vyhlasuje, ze pri vybere Sprostredkovatela dbal na odbornu, technickd,
organizacnu a personalnu spdsobilost Sprostredkovatela ajeho schopnost zarucit
ochranu prav dotknutych os6b.
Prevadzkovatel prehlasuje, ze:
a) osobné udaje sa spracuvaju na zaklade primeraného pravneho dévodu v sulade
s GDPR a ZOOU,
b) osobné Udaje sa spracuvaju v sulade s jasne definovanym u&elom spracuvania,
c) osobné Uudaje, ktoré Sprostredkovatel spraciva na zaklade tejto zmluvy su
aktualne, Uplné a primerané vzhladom na Ucel spracuvania.

CL VI
Vyhlasenie Sprostredkovatela

Sprostredkovatel vyhlasuje, ze pri Cinnosti spracovania nedochadza k odovzdaniu
osobnych Udajov do tretej krajiny alebo medzinarodnej organizacii ani inym
organizaciam v SR, ak prevadzkovatel neprejavil s takymto Ukonom vopred pisomny
suhlas.

Sprostredkovatel vyhlasuje, Ze prijal také opatrenia organizacného a technického razu,
aby nemohlo déjst k neopravnenému alebo nahodnému pristupu k osobnym ddajom, k
ich zmene, zni€eniu &i strate, neopravnenym prenosom, k ich inému neopravnenému
spracovaniu, ako aj k inému zneuzitiu osobnych udajov. Sprostredkovatel je povinny
prijat organizacné a technické opatrenia na prevenciu rizik pre prava a slobody fyzickych
osbb, vyvolanych spracovanim, v maximalnej miere, aku dovoluju sucasny stav
techniky, naklady a dalSie ovplyvnitefné okolnosti. Tato povinnost plati aj po ukon&eni



spracovavania osobnych udajov ukoncenim tejto zmluvy az do okamihu protokolarnej
Uplnej likvidacie osobnych udajov.

3. Sprostredkovatel vyhlasuje, Ze zabezpeci, aby vSetky nim uréené opravnené osoby boli
pred spracuvanim osobnych Udajov poucené o zasadach spracuvania osobnych udajov
a o zachovani ml¢anlivosti.

ClL. vl
Povinnosti Sprostredkovatela
1. Sprostredkovatel sa pri spracuvani osobnych udajov podra tejto Zmluvy zavazuje najma:

a) Postupovat s ndlezitou starostlivostou a v sulade s GDPR, ZOOU a suvisiacimi
v8eobecne zavaznymi pravnymi predpismi Slovenskej republiky, dodrZiavat
povinnosti vyplyvajuce z tejto zmluvy a pokynov prevadzkovatela, a dodrziavat
zasady ochrany osobnych udajov zverejnené Prevadzkovatelom,

b) akékolvek spracuvanie osobnych udajov vykonavat len za u€elom plnenia predmetu
tejto zmluvy a Zmluvy o poskytovani sluzieb a len v rozsahu nevyhnutnom na ich
plnenie,

c) udaje dotknutych osdb nezverejhovat, nesirit ¢i neodovzdavat’ dalsim osobam,

d) zaistit, aby jeho zamestnanci a dalSie osoby, ktoré vyuZije na plnenie podla tejto
zmluvy, dodrZiavali podmienky stanovené GDPR, vnutrostatnymi predpismi a touto
zmluvou a boli pred spracuvanim osobnych Udajov poucené o zdsadach spracuvania
osobnych udajov a o zachovani mi¢anlivosti,

e) ak vSeobecne zavazné pravne predpisy neustanovuju inak, osobné Udaje, s ktorymi
sa dostal do styku v suovislosti s realizaciou Zmluvy o poskytovani sluZieb
nezverejnovat, neposkytovat a nespristupfiovat tretim stranam,

f) zachovavat mi€anlivost a =zabezpecit diskrétnost pri akomkolvek spracdvani
osobnych udajov,

g) ak Zmluva o poskytovani sluZieb alebo vSeobecne zavazny pravny predpis
neustanovuje inak, nevyhotovovat kopie akychkolvek nosi¢ov obsahujucich osobné
Gdaje a ani z nich nevyhotovovat vypisy alebo odpisy, ktoré by obsahovali osobné
Gdaje,

h) ak vSeobecne zavazné pravne predpisy upravujuce problematiku archivov a
registratdr neustanovuju inak, bezodkladne odovzdavat prevadzkovatelovi vSetky
ziskané materidly obsahujuce osobné udaje, ktoré uz pre realizaciu zmluvy
nepotrebuje, resp. vSetky osobné udaje, ktoré bude spracuvat v savislosti s plnenim
zmluvy, bezodkladne po tom, ¢o pominie dévod na ich spracuvanie podla zmluvy,
zmazat zo vSetkych elektronickych, hmotnych alebo inych nosiov informécii (napr.
pevné disky pocitacov, USB kluce, CD, DVD, dokumenty v papierovej podobe) alebo
tieto nosice zlikvidovat tak, aby nedoslo k uniku tychto udajov,

i) poucit svojich zamestnancov alebo iné osoby, ktoré pridu alebo mozu prist do styku s
osobnymi adajmi (dalej len ,opravnené osoby®), o povinnosti zachovavat mi¢anlivost
a dovernost osobnych (dajov, ako aj o inych pravach a povinnostiach
sprostredkovatela upravenych zmluvou alebo ustanovenych vSeobecnymi zavaznymi
pravnymi predpismi upravujucimi ochranu a spracuvanie osobnych uddajov, o
zodpovednosti za ich poruSenie, a to vSetko pred uskutoCnenim prvej operacie s
osobnymi udajmi,

j) zachovavat mi¢anlivost o osobnych Udajoch dotknutych os6b a o bezpeénostnych
opatreniach prijatych na zabezpec€enie ochrany osobnych udajov, a to aj po skonceni
tohto zmluvného vztahu,

k) je povinny nakladat s udajmi ako s informaciami doévernymi v zmysle zakona
513/1991 Zb. (Obchodny z&konnik) ajeho naslednych novelizacii a je povinny
zaviazat' tymito povinnostami aj osoby, ktoré by dojednal na €innosti na pinenie podla
tejto zmluvy (zamestnancov ¢i inych pracovnikov),
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l) plnit predmet zmluvy len prostrednictvom riadne a preukazatelne poucenych alebo
vySkolenych opravnenych os6b pre ucel plnenia predmetu zmluvy a z nej
vyplyvajuceho rozsahu a podmienok spracuvania osobnych udajov,

m) spracuvat osobné udaje opravnenymi osobami konajucimi za sprostredkovatela len v
rozsahu pokynov prevadzkovatela vzmysle ¢l. 32 GDPR vratane pripadnej
pseudonymizacie a Sifrovania s ohfadom na okolnosti konkrétneho pripadu a
v rozsahu nevyhnutnom na dosiahnutie Uc€elu spracuvania osobnych ddajov, ako je
uvedené v¢l. Il tejto zmluvy apokynu prevadzkovatela udeleného osobou
opravnenou konat v danom rozsahu za prevadzkovatela, alebo podla osobitného
predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska republika viazana,

n) v pripade staznosti alebo sporu tykajuceho sa spracuvania osobnych udajov pri
plneni predmetu zmluvy, bezodkladne informovat prevadzkovatela o tejto skuto€nosti
a spolupracovat pri rieSeni staznosti alebo sporu s prevadzkovatefom,

0) nepouzit spracuvané osobné uUdaje v mene prevadzkovatela pre vlastnu potrebu,
pokial v§eobecne zavazné platné pravne predpisy neustanovuju inak,

p) zabranit neopravnenym osobam v pristupe k osobnym Gdajom a k prostriedkom na
ich spracovanie, zabranit neopravnenému ¢itaniu, vytvaraniu, kopirovaniu, prenosu,
Uprave €i vymazaniu zaznamov obsahujucich osobné Udaje a zabezpedit opatrenia,
ktoré umoznia urcit a overit, komu/kym a akym spOsobom boli osobné udaje
odovzdané, resp. kym boli prevzaté a spracuvané.

Sprostredkovatel je pri spracuvani osobnych udajov podla tejto Zmluvy dalej povinny

bezodkladne informovat Prevadzkovatela o

a) poskytnuti a spristupneni osobnych udajov tretej strane spolu s oddévodnenim a
uréenim v8eobecne zavazného pravneho predpisu, ktory sprostredkovatelovi uklada
povinnost poskytnut, spristupnit alebo zverejnit osobné (daje dotknutych osbéb
spracuvanych v mene prevadzkovaterla,

b) skuto€nostiach zabranujucich plneniu povinnosti podra tejto zmluvy,

c) akomkolvek poru$eni povinnosti podla zmluvy alebo poruseni véeobecne zavaznych
pravnych predpisov upravujucich ochranu a spracuvanie osobnych udajov,

d) akomkolvek poruseni ochrany osobnych udajov,

e) akomkolvek porusSeni vSeobecne zavaznych pravnych predpisov upravujucich
ochranu a spracuvanie osobnych Udajov zo strany prevadzkovatela, ak sa podla
nazoru sprostredkovatela pokynom prevadzkovatela tieto predpisy porusujua.

V pripade, ak sprostredkovatel obdrzal ziadost dotknutej osoby, ktora si uplatriuje vodi

prevadzkovatelovi svoje prava podla ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU

(napr. pravo na pristup k udajom, pravo na vymaz alebo opravu osobnych udajov), je

povinny bezodkladne, najneskér vSak do troch pracovnych dni od jej prijatia, takidto

Ziadost zaslat prevadzkovatelovi prostrednictvom emailovej adresy:

zodpovedna.osoba@socpoist.sk, spolu so Zziadostou je sprostredkovatel povinny

prevadzkovatelovi zaslat aj dalSie relevantné informacie tykajuce sa predmetnej

Ziadosti, ktoré by mohli mat’ vplyv na postup vybavenia Ziadosti dotknutej osoby zo

strany prevadzkovatela.

Sprostredkovatel je povinny poméhat prevadzkovatelovi pri zabezpeceni plnenia

povinnosti prevadzkovatela v oblasti bezpe€nosti spracuvania, zistovania poruseni

ochrany osobnych u(dajov, posudzovania vplyvu na ochranu osobnych (dajov a

poskytovat informacie, ktoré su mu dostupné.

Sprostredkovatel je povinny doésledne chranit spracivané osobné udaje podla svojho

najlepSieho vedomia, v sulade s ustanoveniami GDPR a ZOOU.

Opravnené osoby sprostredkovatela resp. subdodavatela, ktoré budi mat pristup k

osobnym udajom su viazani povinnostou mic¢anlivosti o tychto udajoch a to aj po zaniku

Statnozamestnaneckého pomeru, pracovného pomeru uzatvoreného v sulade so

zakonnikom prace resp. v sulade so zdkonom o vykone prace vo verejnom zaujme

alebo dohody o praci vykonavanej mimo pracovného pomeru v stlade so zakonnikom
prace.
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10.

11.

Opravnené osoby sprostredkovatela su obozndmené so spOsobom oznamovania
podozreni z bezpecnostnych incidentov v slvislosti s informaénym systémom a
spracuvanymi osobnymi udajmi. Opravnené osoby sprostredkovatela su poucené, aby
bezodkladne oznamovali urCenej osobe prevadzkovatela akékolvek podozrenie z
bezpecnostného incidentu, ktoré by mohlo mat dopad na bezpecnost informacného
systému s osobnymi udajmi. Sprostredkovatel je povinny bezodkladne prijat relevantné
opatrenia k naprave, o bezpecnostnom incidente informovat zodpovednu osobu
prevadzkovatela a e-mailom na adresu: zodpovedna.osoba@socpoist.sk.
Sprostredkovatel je povinny spracovat a dokumentovat prijaté a vykonané technicko-
organizacné opatrenia na zaistenie ochrany osobnych udajov v sulade s pravnymi
predpismi EU a Slovenskej republiky, k tomu sa vztahujucimi. Sprostredkovatel je
povinny spolupracovat s Prevadzkovatelom a byt mu napomocny pri zaistovani plnenia
jeho povinnosti pri prevencii rizik a dalSich povinnosti Prevadzkovatela podla
ustanoveni ¢l. 32 — 36 GDPR. Kvyziadaniu Prevadzkovatela je mu ngpomocny
technickymi a organizaénymi prostriedkami pri plneni povinnosti Prevadzkovatela
reagovat na Ziadosti o vykon prav Dotknutej osoby stanovenych v kapitole Ill. GDPR
(informacie a pristup k osobnym U(dajom, oprava a vymaz, pravo na obmedzenie
spracovania atd.).

Sprostredkovatel poskytne prevadzkovatelovi vSetky informacie potrebné na doloZenie
toho, Ze boli splnené povinnosti sprostredkovatela a stanovené ustanoveniami GDPR a
umozni audity, vratane inSpekcii, vykonavané prevadzkovatefom alebo inym auditorom,
ktorého prevadzkovatel poveril. Pri vykonavani auditov bude spolupracovat s
prevadzkovatefom alebo nim uréenym auditorom. Prevadzkovatel je opravneny vykonat
indpekciu plnenia povinnosti sprostredkovatefa a audit bez predchadzajuceho
upozornenia. Nespolupraca sprostredkovatela bude povazovand za podstatné
porusSenie tejto Zmluvy s moznostou odstUpenia zo strany prevadzkovatela, resp.
vyvodenim zodpovednosti za pripadnu $kodu.

Po ukonc&eni poskytovania sluzieb spojenych so spracovanim sprostredkovatel v sulade
s rozhodnutim prevadzkovatela vSetky osobné Udaje bud vymaZze, alebo ich vrati
prevadzkovatelfovi a vymaze existujuce kopie, ak pravo Unie alebo ¢lenského Statu
nepozaduje ulozenie danych osobnych Udajov. Dojednava sa, Ze takyto pokyn bude
sprostredkovatelovi dany pisomne.

Ak sprostredkovatel porusi GDPR a tato zmluvu tym, Ze bez pokynu prevadzkovatela
sam urci ucely a prostriedky spracovania osobnych udajov, stane sa vo vztahu k tymto
Udajom a ich spracovaniu prevadzkovatefom so vSetkymi doésledkami z toho
vyplyvajucimi.

CL VI
Podmienky spracuvania osobnych udajov

Sprostredkovatel vyhlasuje, Zze spracuvanie osobnych Udajov bude vykonavat sam. 2.
Sprostredkovatel nezapoji do spracovania Ziadneho dalSieho sprostredkovatela bez
predchadzajuceho konkrétneho pisomného suhlasu prevadzkovatela. Nalezitosti
ziadosti o poskytnutie suhlasu st uvedené v bode 4 tohto ¢lanku zmluvy.
Sprostredkovatel nesmie zverit spracivanie osobnych Udajov subdodavatelovi, ak by
tym mohli byt ohrozené prava a pravom chranené zdujmy dotknutych os6b. Pri zapojeni
dalSieho sprostredkovatela do vykonavania osobitnych spracovatelskych ¢innosti
v mene prevadzkovatela je mu sprostredkovatel povinny uloZit rovnaké povinnosti
tykajuce sa ochrany osobnych udajov, ako ma on sam.
Ziadost' o poskytnutie suhlasu musi obsahovat aspor nasledovné néalezitosti:
a) oznacenie subdodavatela obchodnym menom, identifikaCnymi adajmi a zapisom v

obchodnom registri,
b) odévodnenie jeho poverenia spracivanim osobnych Udajov dotknutych oséb,
c) vyhlasenie sprostredkovatela, Ze subdodavatel poskytuje dostatoéné zaruky

na vykonanie primeranych technickych a organiza¢nych opatreni takym spbésobom,
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aby spracuvanie spifialo poZiadavky vSeobecne zavaznych pravnych predpisov
upravujucich ochranu a spracuvanie osobnych Udajov a zmluvy,

d) vyhlasenie sprostredkovatela, Ze subdodavatel nevykonava prenos osobnych Udajov
do tretej krajiny alebo medzinarodnej organizécii ani inym organizaciam v SR, ktora
nezaruc€uje primeranu Uroven ochrany osobnych udajov,

e) vyhlasenie sprostredkovatela, Ze subdodavatel pouci svojich zamestnancov alebo iné
osoby, ktoré pridu alebo moézu prist do styku s osobnymi udajmi (dalej len
Lopravnené osoby“), o povinnosti zachovavat mi€anlivost a dbévernost osobnych
Gdajov ako aj o inych pravach a povinnostiach sprostredkovatela upravenych touto
zmluvou alebo ustanovenych vS8eobecnymi zavaznymi pravnymi predpismi
upravujucimi ochranu a spracuvanie osobnych udajov.

Zmluvné strany sa dohodli, Zze sprostredkovatel po obdrzani suhlasu na spracuvanie

osobnych Udajov podla tejto zmluvy prostrednictvom subdodavatela pisomne poveri

subdodavatela spracuvanim osobnych udajov podfa zmluvy za podmienok, za akych je
opravneny/povinny ich spracuvat sprostredkovatel a len v rozsahu nevyhnutnom pre
realizaciu zmluvy v zaujme prevadzkovatela, resp. jeho dotknutych 0s6b.

Sprostredkovatel je povinny predloZit képiu zmluvy so subdodavatelom do 5 pracovnych

dni od jej vyZiadania prevadzkovatelovi.

Subdodavatel spracuva osobné Udaje a zabezpecuje ich ochranu na zodpovednost

sprostredkovatela. Ak subdodavatel nesplni svoje povinnosti pri spracdvani osobnych

Gdajov dotknutych osbb, sprostredkovatel zostava voli prevadzkovatefovi plne

zodpovedny za plnenie tychto povinnosti subdodéavatelom. Sprostredkovatel sa nem6ze

zbavit zodpovednosti za poruSenie povinnosti subdodavatefom tvrdenim, Ze tieto
povinnosti poruSil  subdodavatel  sprostredkovatela. Ustanovenia  GDPR

o sprostredkovatelovi, vratane ustanoveni zmluvy upravujucich povinnosti a podmienky

spracuvania osobnych Udajov zo strany sprostredkovatela sa vztahuji aj na

subdodavatela.

Sprostredkovatel je povinny oznamit prevadzkovatelovi ukoncenie spracuvania

osobnych Udajov dotknutych oséb prostrednictvom subdodavatela, a to bezodkladne,

najneskdr vSak do piatich pracovnych dni od ukon&enia takéhoto spracuvania. Toto
oznamenie musi 0. i. obsahovat aj popis spdsobu splnenia povinnosti sprostredkovatela
vo vztahu k tomuto subdodavatelovi.

CL IX

Ostatné dohodnuté podmienky
Sprostredkovatel postupuje pri spracuvani osobnych udajov podla GDPR a podfa ZOOU.
Sprostredkovatel sa zavazuje nahradit prevadzkovatelovi v plnom rozsahu vSetky Skody,
ktoré mu vznikn( v suvislosti s nedodrzanim tejto zmluvy zo strany sprostredkovatela
aktord prevadzkovatefovi vznikne porusenim alebo nesplnenim povinnosti
subdodavatela sprostredkovatela pri spracuvani a ochrane osobnych (dajov
vyplyvajucich z ustanoveni zmluvy a vSeobecne zavaznych pravnych predpisov.
Ochrana osobnych uddajov podla zmluvy trva aj po ukonéeni zmluvného vztahu
zalozeného touto zmluvou a zavazuje aj pravnych nastupcov zmluvnych stran.
Ukonc&enie zmluvného vztahu nema vplyv na pripadny narok na nahradu $kody, ktora
prevadzkovatelovi vznikla porusenim povinnosti sprostredkovaterla.
Sprostredkovatel je povereny spracuvat osobné udaje po dobu platnosti tejto zmluvy.
Okamihom skoncenia jej platnosti uz sprostredkovatel nesmie disponovat ziadnymi
osobnymi udajmi. Sprostredkovatel je povinny vymazat osobné Udaje alebo vratit
prevadzkovatelovi osobné Udaje, vpripade Ze ich spracovaval, po ukonéeni
poskytovania sluzieb tykajucich sa plnenia zmluvy o poskytovani sluzieb a vymazat
existujuce kopie, ktoré obsahuju osobné udaje, ak osobitny predpis alebo medzinarodna
zmluva, ktorou je Slovenska republika viazana, nepozaduje uchovavanie tychto
osobnych udajov, o €¢om vyhotovi pisomné vyhlasenie, ktoré je povinny dorucit
prevadzkovatelovi najneskdr do dvoch pracovnych dni od skon&enia platnosti zmluvy.
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5.

6.

Kontakt na zastupcu prevadzkovatela zodpovedného za ochranu osobnych udajov:
zodpovedna.osoba@socpoist.sk
Kontakt na zastupcu sprostredkovatela:

Adrian Bagala, Email: adrian.bagala@pwc.com.

Cl. X
Trvanie a ukonéenie Zmluvy

. Tato Zmluva sa wuzatvara po dobu trvania spoluprace Prevadzkovatela a

Sprostredkovatela v zmysle Zmluvy ¢&. 39235-3/2021-BA o poskytovani sluzieb
predmetom ktorej je preverenie, posudenie a vyhodnotenie stavu suladu zhody plnenia
povinnosti Socidlnej poistovne v postaveni prevadzkovatela zékladnej sluzby, subjektu
verejnej spravy, aprevadzkovatela aspravcu informacného akomunikacného
systému kritickej informacnej infrastruktury Statu, a sluzby slvisiace s reviziou,
prepracovanim, prip. vypracovanim adodanim vecne suvisiacej a legislativou
pozadovanej dokumentacie, v nadvaznosti na uvedené sluzby vzmysle platnych
pravidiel pre oblast datovej a informacnej bezpecnosti.

CL Xi
Zaverecné ustanovenia
Tato Zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zakona ¢&. 211/2000 Z.
z. 0 slobodnom pristupe k informaciam a ozmene a doplneni niektorych zékonov
v zneni neskordich predpisov a zékona &. 546/2010 Z. z., ktorym sa dopifa zékon &.
40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov a ktorym sa menia
a dopifaju  niektoré zakony. Sprostredkovatel berie na vedomie povinnost
prevadzkovatela zverejnit’ tito Zmluvu a svojim podpisom dava suhlas na zverejnenie
tejto Zmluvy v plnom rozsahu.

Tato Zmluva nadobuda platnost podpisom opravnenych zastupcov oboch zmluvnych
stran a Gcinnost dfiom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav
vedenom na Urade vlady Slovenskej republiky.

Zmluvné strany sa dohodli, ze tato Zmluva je uzatvarana v pisomnej forme a pisomné
budu aj zmeny Zmluvy alebo pokyny Prevadzkovatela Sprostredkovatelovi. Na potreby
pokynov na plnenie sa za pisomnu formu povazuje aj e-mail, ak bude pri tom zachovana
ddévernost odovzdavanych inform@cii.

PocCas platnosti zmluvy o poskytovani sluzieb je mozné ukonCit tuto zmluvu len
dohodou, alebo vypovedou bez udania dévodu, no len zo strany prevadzkovatela.
Vypovedna lehota je tri mesiace a zacne plynut prvy def nasledujuceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved doru¢ena druhej zmluvnej strane.

Prava a povinnosti neupravené touto zmluvou sa budu riadit prislusnymi ustanoveniami
pravnych predpisov platnych na tzemi SR.

Zmluvné strany Standardne komunikuju prostrednictvom elektronickej posty. V
pripadoch, ked to vyZaduje zmluva, vSeobecne zavazny pravny predpis alebo jedna zo
zmluvnych stran, doruci sa aj listinna podoba poziadavky, suhlasu a pod.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzdjomnym rokovanim zastupcov zmluvnych stran, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskuto¢nit len na zaklade dohody zmluvnych
stran pisomnym a oc€islovanym dodatkom k zmluve.
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9. Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.

10. Zmluvné strany vyhlasuju, Ze tato zmluvu pred jej podpisanim precitali, Ze bola
uzatvorené po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave dna
Za Prevadzkovatela: Za Sprostredkovatela:
Ing. Juraj Kacer Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.o.
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Priloha ¢. 10 k zmluve ¢&. 39235-3/2021-BA

Zmluva

0 zabezpeceni plnenia bezpec¢nostnych opatreni a notifikacnych povinnosti
uzatvorena podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny z&konnik v zneni
neskorSich predpisov a § 19 ods. 2 zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o

Prevadzkovatel
Nazov:
Sidlo:

Statutarny organ:

ICO:

DIC:

Bankové spojenie:
IBAN:

BIC:

(dalej len ,prevadzkovatel™)

Obchodné meno:
Sidlo:

Za spolo¢nost kona:
januara 2021

ICO:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

SWIFT:

zmene a doplneni niektorych zakonov

Cl. 1
Zmluvné strany

Socialna poist'oviia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Juraj Kacer,

generalny riaditel Socialnej poistovne
308 07 484

2020592332

Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

a

PricewaterhouseCoopers Slovensko, s.r.o.

Karadzi¢ova 2

815 32 Bratislava

Stefan Cupil, partner na zaklade generalnej plnej moci zo dia 4.

35 739 347

2020270021

SK2020270021

Tatra banka, a.s., Bratislava
SK71 1100 0000 0026 2374 0004
TATR SK BX

Zapisany v Obchodnom registri Okresného sudu Bratislava |, oddiel: Sro, viozka €. 16611/B

(dalej len ,dodavatel™)

(spolu dalej ako ,zmluvné strany®)

CL i
Preambula

1. Prevadzkovatel je podla § 3 pism. I) zakona €. 69/2018 Z. z. o kybernetickej bezpecénosti
a o zmene a doplneni niektorych zakonov (dalej len ,zakon o kybernetickej
bezpecénosti“) prevadzkovatelom zakladnej sluzby podla § 3 pism. k) body 2 a 3 zadkona
o kybernetickej bezpecnosti. Dodavatel je podla § 19 ods. 2 zakona o kybernetickej
bezpecnosti dodavatelom, ktory na zaklade zmluvy na vykon d¢innosti poskytuje
prevadzkovatelovi &innosti, ktoré priamo suvisia s prevadzkou sieti a informacénych
systémov pre prevadzkovatela, ako prevadzkovatela zakladnej sluzby.
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Zmluvné strany spolu uzatvaraja Zmluvu &. 39235-3/2021-BA o poskytovani sluzieb
podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov, predmetom ktorej je predovSetkym preverenie, posudenie a vyhodnotenie
stavu suladu zhody plnenia povinnosti Socialnej poistovne v postaveni prevadzkovatela
zakladnej sluzby, subjektu verejnej spravy, a prevadzkovatela a spravcu informacného
a komunikaéného systému kritickej informacnej infrastruktury Statu, v zmysle platnych
pravidiel pre oblast datovej a informacnej bezpecnosti, a sluzby suvisiace s reviziou,
prepracovanim, prip. vypracovanim adodanim vecne suvisiacej a legislativou
pozadovanej dokumentacie, v nadvaznosti na uvedené sluzby (dalej len ,zmluva na
vykon ¢€innosti¥). Zmluvné strany uzatvarajuo za uUcCelom $pecifikdcie plnenia
bezpecnostnych opatreni a notifikacnych povinnosti v stlade s § 19 ods. 2 zakona o
kybernetickej bezpecénosti a podla § 8 vyhlasky Narodného bezpecnostného uradu ¢.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktara
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (dalej len
,vyhlaska®) tito Zmluvu o zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych
povinnosti (dalej len ,zmluva®).

CL.
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych Uloh a principov spoluprace
zmluvnych stran s ciefom zabezpecit kyberneticki bezpecnost pri prevadzke sieti
a informaénych systémov prevadzkovatefa pocas ich Zzivotného cyklu, predchadzat
kybernetickym bezpecnostnym incidentom (dalej len ,kyberneticky incident”), ktoré by sa
mohli dotknut sieti a informacnych systémov prevadzkovatela a minimalizovat vplyv
kybernetickych incidentov na kontinuitu prevadzkovania sieti a informaénych systémov
prevadzkovatela, s prevadzkou ktorych priamo suavisi vykon ¢innosti dodavatefa na
zaklade zmluvy na vykon ¢innosti.

Vykon €innosti, ktoré priamo suvisia s realizaciou zmluvy na vykon ¢innosti.

CL IV
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje prijimat a dodrziavat bezpe€nostné politiky prevadzkovatela,
ktoré tvoria prilohu ¢& 1 ktejto zmluve. Dodavatel vyhlasuje, Ze suhlasi
s bezpecnostnymi politikami prevadzkovatela.

Dodavatel suhlasi s tym, Ze bezpe€nostné politiky prevadzkovatelfa sa mézu priebezne
menit adopifat tak, aby zodpovedali aktudlnym bezpe&nostnym opatreniam,
aktualnemu stavu sieti a informaénych systémov prevadzkovatela, aktualnej legislative
a aktualnym hrozbam tykajucim sa prevadzky sieti ainformacnych systémov
prevadzkovatela.

Dodavatel je povinny prijimat a dodrziavat bezpecnostné opatrenia, ktoré su sucastou
bezpeénostnej politiky prevadzkovatela na Useku kybernetickej bezpecnosti v rozsahu
uvedenom v tejto zmluve a bezpecnostnych politikach prevadzkovatela. Dodavatel
vyhlasuje, Ze s bezpecnostnymi opatreniami suhlasi.

Dodavatel je povinny plnit notifikacné povinnosti na Useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve a v zakone o kybernetickej bezpecénosti.

Dodavatel je povinny chranit vSetky informécie ku ktorym ma pristup na zéklade zmluvy
na vykon cinnosti alebo tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany
prevadzkovatela s tym, ze v8etci dotknuti zamestnanci dodavatela jeho subdodavatelia
a/alebo iné tretie osoby, prostrednictvom ktorych dodavatel poskytuje sluzby podla
zmluvy na vykon c¢innosti (dalej len ,tretia osoba®“) su povinni podpisat vyjadrenie
o zachovavani mi¢anlivosti podla § 12 ods. 1 zakona o kybernetickej bezpecnosti.
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10.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto zmluvy
v bezpecnostnej dokumentécii, ktoré je aktualna a musi zodpovedat aktualnemu stavu.
Bezpecnostnu dokumentéciu je na pozZiadanie povinny predloZit prevadzkovatelovi.
Dodavatel je povinny prijat a dodrziavat bezpecnostné opatrenia na ucely plnenia tejto
zmluvy miniméalne v oblastiach podla § 20 ods. 3 pism. e), f), h), j) ak) zadkona o
kybernetickej bezpec€nosti vrozsahu podla § 8, § 10, §12, §14 a § 15 vyhlasky
a v rozsahu Specifikovanom v bezpec&nostnych politikach prevadzkovatela.

Dodavatel je povinny dorulit prevadzkovatelovi zoznam zamestnancov dodavatefa
subdodavatela a tretich oséb ako aj ich pracovnych roli, ktori sa budu podielat na plneni
¢innosti podla zmluvy na vykon ¢&innosti a tejto zmluvy a ktori budd mat pristup
k informaciam prevadzkovatela (dalej len ,zoznam osdb®). Dodavatel je povinny oznamit
prevadzkovatefovi kazdi zmenu v zozname zamestnancov podia tohto bodu ato
elektronicky prostrednictvom Ustredného portalu verejnej spravy (dalej ,UPVS®).
Dodavatel je povinny zabezpelit, aby kazda osoba uvedena v zozname o0séb,
schvalena oddelenim bezpecnosti informacnych systémov prevadzkovatela a riaditefom
sekcie informatiky prevadzkovatela podpisala vyhlasenie o mi€anlivosti a zucastnila sa
na vstupnom pouceni o ochrane osobnych Udajov pred nastupom na vykon zmluvnych
¢innosti na z&klade zmluvy na vykon ¢innosti. Po podpisani vyhlasenia o mi¢anlivosti
budu tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.

Dodavatel je povinny pisomne informovat prevadzkovatela o kazdej zmene, ktora ma
vyznamny vplyv na bezpecnostné opatrenia realizované dodavatelom na ucely plnenia
tejto zmluvy.

Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu dodavatela o hlasenom
kybernetickom incidente za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym.
Povinnost zachovavat’ mi¢anlivost tym nie je dotknuta.

CLV
Okolnosti plnenia zmluvy

Pojmy pouzivané v tejto zmluve maju vyznam im priradeny v zakone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou pozadovanych
bezpecnostnych opatreni a notifikacnych povinnosti podla tejto zmluvy a Ze disponuje
potrebnym technickym, technologickym a personalnym vybavenim, kapacitami a
odbornymi znalostami, ktoré su potrebné na plnenie uUloh vyplyvajucich zo zdkona o
kybernetickej bezpec€nosti a z tejto zmluvy, a Zze ma zavedené ulohy, procesy, role
a technol6gie v organizacnej persondlnej atechnickej oblasti, ktoré su potrebné na
napifianie poZiadaviek zakona o kybernetickej bezpecnosti a tejto zmluvy.

Plnenie povinnosti podla tejto zmluvy tvori integrédlnu sucast plnenia zo strany
dodavatela pre prevadzkovatefa podla zmluvy na vykon &innosti. Dodavatel je povinny
plnit’ povinnosti vyplyvajuce z tejto zmluvy poc€as celej doby trvania zmluvy na vykon
¢innosti.

Odplata za plnenie povinnosti dodavatefa podfa tejto zmluvy a nahrada vSetkych
nakladov vynalozenych dodavatefom v suvislosti s plnenim povinnosti dodavatela podla
tejto zmluvy sU vplnom rozsahu =zahrnuté v penaznom plneni poskytovanom
prevadzkovatefom dodavatefovi podfa zmluvy na vykon ¢&innosti a na Ziadne dalSie
penazné plnenia dodavatel za plnenie povinnosti podfa tejto zmluvy nema narok.
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CL VI
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat
nepriaznivy vplyv na siete ainformacné systémy prevadzkovatela, atym na cinnost
prevadzkovaterla:

a. zabezpedit vlastnu kyberneticki bezpecnost, aby pri poskytovani elektronickych
komunikacnych sluzieb a sieti cez siete a informacné systémy dodavatela nebolo
mozné zasiahnut siete a informacéné systémy prevadzkovatela,

b. vytvarat a zvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budu
podielat na plneni zmluvy na vykon ¢innosti a tejto zmluvy alebo budd mat’ pristup
k informaciam prevadzkovaterla,

c. sledovat vystrahy a varovania a dalSie informacie sluziace na minimalizovanie,
odvratenie alebo napravu nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potencionalny
nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. vpripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat
a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat informécie
o kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencionalny nepriaznivy vplyv na siete a informacné systémy prevadzkovatela,

h. zasielat prevadzkovatelovi v€asné varovania pred Kkybernetickymi incidentmi,
o ktorych sa dozvie z vlastnej €innosti podfa tejto zmluvy alebo inak, a
spolupracovat s prevadzkovatelom pri zabezpecovani kybernetickej bezpecénosti
sieti a informacénych systémov prevadzkovatela.

CL v
Riesenie kybernetickych incidentov

Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident prevadzkovatelovi
ktory by mohol mat vplyv na bezpe&nost dat prevadzkovatela sposobom uréenym
prevadzkovatelom, ktory je uvedeny v bezpe€nostnej politike, vratane ur€enia stupna
jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
kybernetickych incidentov. Ak od okamihu hldsenia kybernetického incidentu nepominuli
jeho Gcinky, dodavatel je povinny odoslat neuplné hlasenie kybernetického incidentu,
v ktorom vyznaci identifikator neukonéeného hlasenia, a bezodkladne po obnove riadne;j
prevadzky siete a informacného systému toto hlasenie doplni.

Dodavatel je povinny rieSit kyberneticky incident najmé odozvou alebo inou reakciou na
incident, ohrani€enim incidentu ajeho dopadov, napravou nasledkov incidentu,
asistenciou pri rieSeni kybernetického incidentu na mieste, reakciou na kyberneticky
incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel povinny na Ziadost' prevadzkovatela
spolupracovat s prevadzkovatelom, Narodnym bezpecnostnym dradom a Uradom
podpredsedu viady Slovenskej republiky pre investicie a informatizaciu, na tento ucel im
poskytnut’ potrebnu sucinnost a vSetky informacie ziskané z vlastnej €innosti podla tejto
zmluvy alebo inak, ktoré by mohli byt déleZité pre rieSenie kybernetického incidentu.
Dodavatel je povinny oznamit prevadzkovatelovi skuto€nosti, ¢&i v sUvislosti
s kybernetickym incidentom mohlo déjst’ k spachaniu trestného €inu.

Dodavatel je povinny v €ase kybernetického incidentu zabezpecit dékazny prostriedok
tak, aby mohol byt pouzity v pripadnom tresthnom konani a poskytnat ho
prevadzkovatelovi.
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Dodavatel je povinny bezodkladne oznamit a preukdzat prevadzkovatelovi vykonanie
opatrenia na rieSenie kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel na vyzvu prevadzkovatela v uréenej
lehote povinny predlozit prevadzkovatelovi ndvrh opatreni na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu kybernetického incidentu (dalej len
,ochranné opatrenie”) na schvalenie. Ak dodavatel nenavrhne ochranné opatrenie
v uréenej lehote alebo, ak je navrhované ochranné opatrenie zjavne neuspes$né, je
dodavatel povinny spolupracovat s prevadzkovateflom na navrhu nového ochranného
opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatelom je dodavatel povinny ochranné
opatrenie bez zbyto¢ného odkladu vykonat, po jeho vykonani preverit jeho ucinnost
a vysledok oznamit prevadzkovatelovi.

Dodavatel je povinny informovat prevadzkovatela aj o akychkolvek inych skuto¢nostiach,
ktoré m6zu mat vplyv na zabezpecenie kybernetickej bezpecnosti, ato elektronicky
prostrednictvom UPVS.

CL. v
Micanlivost’

Dodavatel je povinny zachovavat mi€anlivost o vSetkych skutonostiach, o ktorych sa
dozvie v suvislosti s plnenim zmluvy na vykon cinnosti atejto zmluvy a ktoré nie su
verejne zname, pokial by sa mohli dotykat’ oblasti kybernetickej bezpe&nosti. V pripade
pochybnosti plati, ze skutonost sa dotyka kybernetickej bezpecnosti. Dodavatel je
najmad povinny chranit informécie, ktoré by mohli mat vplyv na zékladna sluzbu
prevadzkovatelfa, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti
a informaénych systémov prevadzkovatela a prevadzky elektronickych komunikacnych
sluzieb alebo sieti.

Povinnost zachovavat mi€anlivost trva aj po skonceni tejto zmluvy, pri€om vynimky
z povinnosti mi¢anlivosti upravuje zakon o kybernetickej bezpecnosti.

Dodavatel je povinny zabezpecit, aby vrovnakom rozsahu dodrziavali povinnost
mliCanlivosti aj jeho zamestnanci, subdodavatelia aich zamestnanci, ako aj pripadna
tretia osoba a to aj po zaniku ich pracovnopravneho alebo obdobného vztahu.

ClL. IX
Audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u dodavatela audit zamerany na overenie plnenia
povinnosti dodavatela podfa tejto zmluvy a efektivnosti ich plnenia, najma na overenie
technického, technologického a personalneho vybavenia dodavatela na plnenie Gloh na
Useku kybernetickej bezpecnosti, ako aj nastavenie procesov, roli a technologii
v organizaCnej, personalnej a technickej oblasti u dodavatela pre plnenie cielov na
zaklade zakona o kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbyto€ného
odkladu, najneskér vSak v lehote 60 kalendarnych dni.

Prevadzkovatel m6zZe audit u dodavatela realizovat sam alebo prostrednictvom tretej
osoby, v takom pripade prava a povinnosti prevadzkovatela pri vykone auditu realizuje
prevadzkovatelom poverena tretia osoba.

Dodavatel je pri audite povinny spolupracovat s prevadzkovatelom a spristupnit mu
svoje priestory, dokumentéciu, technické a technologické vybavenie, ktoré suvisi
s plnenim Uloh na Useku kybernetickej bezpe€nosti podla tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom dodavatela,
ktori sa podieflaju na plneni uloh a Useku kybernetickej bezpecnosti podla tejto zmluvy.
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10.

V rdmci auditu je dodavatel povinny preukazat prevadzkovatelovi sulad s touto zmluvou,
najma preukazat svoju pripravenost plnit Glohy na uUseku kybernetickej bezpec€nosti
podla tejto zmluvy, aktualne a vysoké bezpecnostné povedomie svojich zamestnancov,
zavazok a poucenie svojich zamestnancov, subdodavatefov a ich zamestnancov a alebo
tretiu osobu o povinnosti ml€anlivosti podla tejto zmluvy a aktualnost svojej
bezpecnostnej dokumentacie.

Prevadzkovatel je povinny oznamit dodavatelovi najmenej tri pracovné dni vopred svoj
zamer vykonat u dodévatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatefom nezbavuje zodpovednosti
dodavatela za plnenie jeho povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na Useku
kybernetickej bezpecénosti podla tejto zmluvy.

Prevadzkovatel je povinny zachovdvat mi€anlivost o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname.

Cl. X
Osobitné ustanovenia

Dodavatel je povinny plnit povinnosti podfa tejto zmluvy v sulade so zdkonom o
kybernetickej bezpecCnosti ajeho vykonavacimi predpismi, vratane vSeobecnych
bezpecnostnych opatreni, sektorovych bezpecnostnych opatreni Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizdciu, ak boli vydané,
bezpecnostnych Standardov, znalostnych Standardov v oblasti kybernetickej bezpe&nosti
a identifikacnych kritérii pre jednotlivé kategorie kybernetickych incidentov, dalej
operacnymi postupmi, metodikami, politikami spravania sa v kybernetickom priestore,
zasadami predchadzania kybernetickym incidentom a zasadami rieSenie kybernetickych
incidentov, ktoré vydava Narodny bezpecnostny Urad v oblasti kybernetickej bezpe€nosti.
Dodavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu
sluzbu prevadzkovatela alebo by sa mohli tykat kybernetickej bezpecnosti sieti
a informacénych systémov prevadzkovatela a prevadzky elektronickych komunikacnych
sluzieb alebo sieti tak, aby nebola narusena ich dostupnost, dévernost, autentickost
a integrita.

Dodavatel je povinny dokumentovat svoju €innost podfa tejto zmluvy (vratane evidovania
kybernetickych incidentov a dokumentovania Skoleni svojich zamestnancov) a na Ziadost
prevadzkovatela mu predlozit uvedenud dokumentaciu.

Dodavatel je povinny plnit povinnosti podla tejto zmluvy odo dna jej u¢innosti.

V pripade, ak dodavatel pini prevadzkovi zmluvu prostrednictvom  svojich
subdodavatefov atoto plnenie priamo suvisi s poskytovanim elektronickych
komunikaénych sluzieb alebo sieti v suvislosti s prevadzkou sieti a informaénych
systémov prevadzkovatela, je povinny zabezpec€it plnenie povinnosti na Useku
kybernetickej bezpec€nosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak,
aby boli naplnené ciele tejto zmluvy. Dodavatel je povinny zabezpedit, aby
prevadzkovatel mohol vykonat audit vsulade stouto zmluvou aj utychto
subdodavatelov.

VsSetky informéacie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto
zmluve su zmluvné strany povinné si bezodkladne navzajom oznamit, a to pisomne na
adresy uvedené v zahlavi tejto zmluvy, a zaroven elektronicky prostrednictvom UPVS.
Dodavatel vyhlasuje, ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajacich z tejto
zmluvy ohrozuje plnenie UcCelu tejto zmluvy, &im ohrozuje kyberneticki bezpec&nost
prevadzkovatela. Vzhfadom na uvedenu skutonost, dodavatel zodpoveda za poruSenie
akykolvek zavazkov vyplyvajuacich mu z tejto zmluvy, zdkona o kybernetickej bezpecnosti
alebo vyhlasky a za désledky a Skodu vzniknutl v désledku kybernetickych incidentov,
ktoré by sa pri riadnom a v€asnom plneni povinnosti podfa tejto zmluvy neprejavili alebo
by sa prejavili v mensej intenzite a rozsahu, v celom rozsahu. Prevadzkovatel ma narok
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na preukazanu nahradu Skody, pokuty alebo iné naklady, kitoré prevadzkovatelovi
vzniknu v suvislosti s porusenim uvedenych zavazkov dodavatela.

Po ukonceni tejto zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela
vSetky informacie, ku ktorym mal pocas trvania tejto zmluvy pristup, resp. podfa pokynu
prevadzkovatela tieto informécie znicit, ak osobitny predpis alebo medzinarodna zmluva,
ktorou je Slovenska republika viazana, nepozaduje uchovavanie tychto informécii na
strane dodavatela. To zahffia predovSetkym, ale nielen, systémové Specifikacie,
pristupové informacie, zalohy a dalSie technologické S$pecifikacie o informaénych
systémoch a sietach prevadzkovatela.

Po ukon&eni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest alebo postupit
na prevadzkovatela vsSetky licencie, prava alebo suhlasy potrebné na zabezpecenie
kontinuity prevadzkovania zakladnej sluzby prevadzkovatelom, ktoré musia byt G&inné
najmenej po dobu piatich rokov po ukonéeni tejto zmluvy.

CL X
Kontaktné osoby pre kybernetickil bezpe¢nost’

Dodavatel je povinny komunikovat pri plneni povinnosti podfa tejto zmluvy
s prevadzkovatefom spbésobom uréenym prevadzkovatefom, ato elektronicky
prostrednictvom UPVS, pricom dodavatel musi mat’ vytvorené podmienky umoznujuce
chraneny prenos informacii.

Kontaktnd osoba prevadzkovatela pre komunikaciu s dodavatefom na Useku
kybernetickej bezpecnosti je: veduci oddelenia bezpecnosti informacnych systémov.
Kontaktnd osoba dodévatela pre komunikaciu s prevadzkovatelom na Useku
kybernetickej bezpecnosti je: riaditel odboru bezpecnosti informaénych systémov.
Kontaktné osoby podfa bodov 2. a 3. tohto ¢lanku méze prislusnd zmluvna strana
zmenit, ak oznami novu kontaktnd osobu druhej zmluvnej strane v pisomnej forme na
adresu zmluvnej strany uvedenu v zahlavi tejto zmluvy alebo elektronicky
prostrednictvom UPVS.

CL. Xl
Zaverecné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zakona ¢. 211/2000 Z.
z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v
zneni neskorsSich predpisov (zakon o slobode informécii) a v sulade s § 47a zékona ¢.
40/1964 Zb. Obciansky z&konnik v zneni neskorsich predpisov.

Tato Zmluva nadobuda platnost driom jej podpisania opravnenymi zastupcami oboch
zmluvnych stran a Gc¢innost driom nasledujucim po jej zverejneni v Centralnom registri
zmliv vedenom Uradom vilady SR.

Tato zmluva sa uzatvara na dobu urcitd po dobu platnosti a G€innosti zmluvy na vykon
¢innosti definovanej v €lanku Il - Zmluvu &. 39235-3/2021-BA o poskytovani sluzieb
podla § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov, predmetom ktorej je predovSetkym preverenie, posudenie a vyhodnotenie
stavu suladu zhody plnenia povinnosti Socialnej poistovne v postaveni prevadzkovatela
zakladnej sluzby, subjektu verejnej spravy, a prevadzkovatela a spravcu informaéného
a komunikaéného systému kritickej informacnej infrastruktury Statu, v zmysle platnych
pravidiel pre oblast datovej a informacnej bezpecnosti, a sluzby suvisiace s reviziou,
prepracovanim, prip. vypracovanim adodanim vecne suvisiacej a legislativou
pozadovanej dokumentacie, v nadvaznosti na uvedené sluzby..

Pocas platnosti a u¢innosti zmluvy na vykon ¢innosti je mozné ukongit' tato zmluvu len
dohodou, alebo vypovedou bez udania dbévodu, no len zo strany prevadzkovatela.
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10.
11.

Vypovedna lehota je tri mesiace a zac¢ne plynut prvy def nasledujuceho mesiaca po
mesiaci, v ktorom bola pisomna vypoved doru¢ena druhej zmluvnej strane. Skon&enie
tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie maju trvat aj po skonceni tejto zmluvy a zavazkov na nahradu Skody
sposobenej porusenim povinnosti podla tejto zmluvy, ku ktorému dbjde do skoncenia
tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného
zakonnika, zdkona o kybernetickej bezpeénosti ajeho vykonavacimi predpismi,
pripadne inymi vSeobecne zavaznymi platnymi pravnymi predpismi Slovenske;
republiky.

Zmluvné strany sa dohodli, Zze pripadné spory vyplyvajuce z tejto zmluvy budu riesit
predovSetkym vzdjomnym rokovanim zastupcov zmluvnych strdn, v pripade
pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu bude na konanie prislusny
vecne a miestne prislusny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutoCnit len na zaklade dohody zmluvnych
stran pisomnym a oc€islovanym dodatkom k tejto zmluve.

Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane nezakonnym,
neplatnym alebo nevykonatefnym v akomkolfvek ohlade, zakonnost a vykonatelnost
zostavajucich ustanoveni tejto zmluvy tym nebude dotknuta ani narusena. Zmluvné
strany sa tymto zavazuju rokovat o nahradeni akéhokolvek nezdkonného, neplatného
alebo nevykonatelného ustanovenia novymi, priCom tieto nové ustanovenia sa budu ¢o
najviac blizit vyznamu nezakonnych, neplatnych alebo nevykonatelnych ustanoveni.
Neoddelitefnou sucastou tejto zmluvy je Priloha €. 1 — Bezpecnostné politiky.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.
Zmluvné strany vyhlasuju, Zze tato zmluvu pred jej podpisanim precitali, Ze bola
uzatvorené po vzajomnej dohode, podla ich slobodnej vole a nie v tiesni, ani za inak
napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave dna
Za prevadzkovatela: Za dodavatela:
Ing. Juraj Kager Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.o.
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Priloha ¢&. 1 k Prilohe &. 10 Zmluvy ¢. 39235-3/2021-BA
0 zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti

Bezpecnostné politiky
1. VsSeobecné ustanovenia

(1) Dodavatel sa zavazuje pri plneni zmluvy dodrziavat platné a ucinné vSeobecne
zavazne pravne predpisy Slovenskej republiky ako aj pravne akty Eurdpskej unie (dalej
,EU").

(2) Vstup a pohyb zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inych
tretich os6b, prostrednictvom ktorych dodavatel poskytuje sluzby (dalej len ,tretia osoba®) do
priestorov prevadzkovatela v suvislosti splnenim predmetu zmluvy s prevadzkovatelom je
mozny iba v sprievode na to ur€eného zamestnanca prevadzkovatela.

2. Mobilné zariadenia a praca na dialku
2.1 Politika pre mobilné zariadenia

(1) Spracuvat osobné Udaje a iné citlivé Udaje prostrednictvom mobilného telefénu je
mozné len za predpokladu, Ze citlivé udaje su uchovavané v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

(2) Spracuvat osobné Udaje prostrednictvom notebooku je mozné len za predpokladu, ze
osobné udaje su uchovavané v pseudonymizovanej alebo v zaSifrovanej forme a sietové
pripojenie je zabezpecené Sifrovanim.

2.2 Praca na dialku

(1) Vzdialeny pristup zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inej
tretej osoby do informacénych systémov a ostatného softvéru prevadzkovatela nie je mozny.
Pristup je mozné povolit iba v oddvodnitelnych pripadoch, a to iba s dohladom na to
uréeného zodpovedného zamestnanca dodavatela, ak sa dodavatel s prevadzkovatelom
pisomne nedohodne inak.

(2) Praca na dialku sa povoluje len pre urcity okruh zamestnancov dodavatela, iba pre
urcité druhy prace, a musi byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je
vykonavana.

(3) Praca nesmie prebiehat na prostriedkoch v sikromnom vlastnictve, ktoré nie su pod
kontrolou dodavatefla.

4) Zamestnanec dodavatela, jeho subdodavatela, pripadne tretia osoba musia byt
adekvatne pouceny a zmluvne zaviazany neporusit pravidla na zabezpec€enie ochrany,
odcudzenia alebo vyzradenia chranenych udajov.

(5) Fyzicka bezpecnost musi byt odkontrolovand na mieste vykonu prace. Kontrolu
zabezpe€i dodavatefom urCeny zamestnanec, o ¢om sa vyhotovi zaznam, pricom
prevadzkovatefl si vyhradzuje pravo kontroly priestorov dodavatela, resp. jeho
subdodavatela, alebo tretej osoby, z ktorych sa praca na dialku uskutoCruije.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho
subdodavatela, alebo tretiu osobu postupi prislusny zmluvny kontakt prevadzkovatela
oddeleniu centrélneho dispe€ingu a monitorovania sluzieb IS SP. V Ziadosti Specifikuje
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rozsah pristupovych opravneni. Po schvaleni ziadosti veducim oddelenia bezpecnosti
informacnych systémov prevadzkovatela a riaditela sekcie informatiky prevadzkovatela a po
doruceni zaznamu o vykonani kontroly fyzickej bezpecnosti na mieste vykonu préace,
zrealizuje poziadavku prislusny administrator.

2.3 Klasifikacia informacii

(1) Pre potrebu ochrany informacii plati ich nasledovna klasifikacna schéma

a) citlive,

b) interné,

C) verejné.

(2) Citlivé - st chranené informacie, a to

a) osobné udaje poistencov,

b) osobné udaje zamestnancov,

C) osobné udaje tretich stran,

d) mzdové nalezitosti zamestnancov,

e) vymeriavacie zaklady poistencov,

f) informacie délezité pre ochranu osobnych Udajov v rozsahu: analyza rizik,
posudenie vplyvu na ochranu Udajov, bezpecnostny incident, bezpecnostny
monitoring, bezpecnostny audit,

Q) Udaje zhromazdené v IS prevadzkovatela (dalej len ,IS SP¥).

(3) Interné - su chranené informécie, kam patria vSetky informécie, ktoré nie su
klasifikované ako citlivé alebo verejné, a ktoré

a) vznikaju v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su
uréené pre zverejnenie,

b) boli poskytnuté externym subjektom a nie su uréené pre zverejnenie.

4) Verejné - nie su chrdnené informacie. Patria sem informéacie uz zverejnené alebo
uréené na zverejnenie v zmysle platnych pravnych predpisov a vnutornych predpisov.

2.4 Zaobchadzanie s aktivami

K citlivym informaciam je obmedzeny pristup. Pristup k nim maju len opravnené osoby, ktoré
citlivé Udaje spracuvaju, alebo len Uzky okruh uréenych oséb prostrednictvom, ktorych
dodavatel pIni predmet zmluvy, schvélenych veddcim oddelenia bezpecénosti informacnych
systemov prevadzkovatela a riaditelom sekcie informatiky prevadzkovatela.

2.5 Zmluvy o dovernosti alebo utajeni

Dohody o zachovani dévernosti su sucastou zmlav prevadzkovatela s dodavatefom. Kazda
zmluva je pred podpisom odkontrolovana oddelenim bezpec&nosti informacnych systémov na
bezpecnostny sulad. Ak su sucastou zmluvy osobné Udaje, k Specifikdcii opatreni na
ochranu osobnych Udajov v oblasti technickej a organizacnej zaujme stanovisko zodpovedna
osoba prevadzkovatela, ktora vykonava dohfad nad ochranou osobnych Udajov u
prevadzkovatela v zmysle GDPR a zékona €. 18/2018 Z. z. o ochrane osobnych Udajov
aozmene adoplneni niektorych zakonov v zneni neskorSich predpisov (dalej len
,2odpovedna osoba®).
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2.6  Ochrana testovacich udajov

Ak je na Ucely testovania dodavatelom nevyhnutné pouzit prevadzkové udaje, méze byt
pouzitd iba ich pseudonymizovana képia na zaklade suhlasu veduceho oddelenia
bezpecnosti informacnych systémov prevadzkovatela ariaditela sekcie informatiky
prevadzkovatela. Kopia prevadzkovych uddajov musi byt bezpe&ne vymazana ihned po
skonceni testovania. Dozor vykonava zodpovedna osoba prevadzkovatela.

3. Riadenie vzt'ahov s dodavatelom
3.1 Informacna bezpecnost' vo vztahoch s dodavatelom

Cieflom je zabezpecit ochranu aktiv prevadzkovatela, ku ktorym mé pristup dodavatel
samostatne, prostrednictvom subdodavatela alebo prostrednictvom tretej osoby.

3.1.1 Politika informacnej bezpec¢nosti na vztahy s dodavatefom

(1) Predtym, nez sa dodavatelovi, pripadne jeho subdodavatelovi, alebo tretej osobe
povoli pristup k chranenym informacidm prevadzkovatefa, musi byt vykonana identifik4cia
rizik informacnej bezpecnosti a implementované vhodné opatrenia na pokrytie
identifikovanych rizik na strane dodavatela, pripadne jeho subdodavatela, alebo tretej osoby.
Uvedené posudenie rizik informacnej bezpecnosti musi byt v pisomnej alebo elektronickej
forme dodané prevadzkovatelovi v dostatoénom casovom predstihu pred podpisom zmluvy
0 zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti na jeho
prestudovanie.

(2) Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k
chranenym informaciam prevadzkovatela nesmie byt dovoleny skér, ako je podpisana
zmluva o zabezpec€eni plnenia bezpecnostnych opatreni a notifikanych povinnosti
s dodavatelom a ako su realizované primerané bezpecnostné opatrenia na ochranu aktiv
prevadzkovatela.

(3) Zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby sa zriaduje
pristup na dobu najdlhSie jeden rok. Po uplynuti jedného roka sa potreba pristupu
prehodnocuje.

(4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej
osobe za uCelom testovania méze byt zriadené len do testovacieho prostredia
prevadzkovatela. Nasadenie vyvojovej verzie APV sa musi uskuto¢nit vyhradne v prostredi
prevadzkovatela za pritomnosti ur€éeného zamestnanca sekcie informatiky. Tieto Cinnosti
musia byt zdokumentované.

3.1.2 Osetrenie bezpecnosti v zmluvach s dodavatelom

(1) Zmluvy na vykon ¢innosti s dodavatelom musia pokryvat vSetky vyznamné
bezpecnostné poziadavky. Zmluvy na vykon c¢innosti obsahuju samostatné ustanovenia
alebo klauzuly, ktoré vyplyvaju z bezpecnostne relevantnej legislativy SR, zo slovenskych
technickych noriem a z najlepSich skusenosti.

(2) Pred spracuvanim osobnych udajov k Casti bezpecnostnych formulacii v navrhu
zmluvy na vykon c&innosti zaujme stanovisko zodpovedna osoba prevadzkovatela, ktora
posudi dostato€nost a primeranost Specifikovanych technickych a organizacnych opatreni na
ochranu osobnych udajov.

(3) K bezpecnostnym formuldcidm v navrhu zmluvy na vykon c&innosti s dodavatelom
zaujme stanovisko vedulci oddelenia bezpecnosti informaénych systémov, ktory posudi
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dostato¢nost bezpecnostnych opatreni a notifikaCnych povinnosti, ktoré musia platit pocas
celej doby platnosti zmluvy na vykon €innosti pre zaistenie kybernetickej bezpecnosti.

4) Nie je pripustné v zmluve na vykon Ccinnosti Specifikovat bliZzSie neurCenych
subdodavatefov alebo tretiu osobu a tym nasledne zriadovat pristup pre zamestnancov
subdodavatela alebo tretiu osobu.

3.1.3 Monitorovanie a preskumanie dodavatel'skych sluzieb

(1) Sluzby a zaznamy poskytované dodavatefom su priebezne kontrolované osobou
zodpovednou za vykon zmluvy na vykon ¢innosti, a su monitorované vnutornou kontrolou,
bezpe¢nostnym monitoringom, internym auditom alebo externym auditom, tak ako je to
zmluvne dohodnuté. Cielom je overenie, Ze opatrenia na zaistenie informacnej bezpecnosti
su dodrZiavané, Ze su dostatocné a ze vzniknuté bezpeénostné incidenty su rieSené
adekvatnym spdsobom.

(2) V pripade osobnych udajov spracuvanych dodavatelom, jeho subdodavatelom alebo
tretou osobou tuto kontrolu vykonava aj zodpovedna osoba prevadzkovatela.

3.1.4 Riadenie zmien v sluzbach dodavatela

Zmeny v sluzbdch poskytovanych dodavatefom su zavislé od systémov a procesov a su
sucast'ou hodnotenia rizik.

3.1.5 Zodpovednost’, postupy a informovanie o udalostiach informaénej bezpeénosti

(1) Udalost, ktora je povazovana za podozrenie z bezpe€nostného incidentu, méze byt
sposobena objektivnymi pri¢inami (napr. technickou poruchou, priemyselnou havariou),
konanim fyzickych oséb (napr. nedbalost, kradez, prepad, teroristicky ¢in) alebo Zivelnou
pohromou (napr. zemetrasenie, povoderni).

(2) Kazdé podozrenie z bezpe¢nostného incidentu musi byt nahlasené a posudené.

(3) Kazdy zamestnanec dodavatela, jeho subdodavatela alebo tretia osoba, ktory ma
podozrenie, ze odhalil slabé miesto, alebo zistil podozrenie z bezpe€nostného incidentu, je
povinny to bezodkladne oznamit. Oznamenie vykona nasledovne:

a) Ustne  alebo  telefonicky  zmluvnému  kontaktu  prevadzkovatela,
alebo veducemu oddelenia bezpecnosti informacnych systémov
prevadzkovatela a,

b) e-mailom oddeleniu centralneho dispe€ingu a monitorovania sluzieb IS SP na
adresu  dispecing@socpoist.sk a v képii tomu zamestnancovi
prevadzkovatela, ktorému oznamil podozrenie Ustne alebo telefonicky.

3.1.6 Informovanie o slabinach informacnej bezpecénosti

Kazdy zamestnanec prevadzkovatela méze informovat o odhaleni slabého miesta osobne,
telefonicky, emailom alebo internym listom. Informaciu méze odovzdat [ubovolnému
zamestnancovi odboru bezpecnosti, alebo emailom zaslat oddeleniu centralneho dispecingu
a monitorovania sluzieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategorie bezpe¢nostnych incidentov

(1) V oblasti ochrany zdravia zamestnancov a klientov
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d)

registrovany pracovny Uraz, ktorym bola spdsobena pracovna neschopnost
zamestnanca trvajuca viac ako tri dni alebo smrt zamestnanca, ku ktorej doslo
nasledkom pracovného urazu,

technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykonavané
dezinfekcie klimatizacii, nevykonavané tepovanie kobercov aspon raz za dva
roky a pod.) ohrozujuci zdravie zamestnancov a klientov,

technicky stav elektrickych, plynovych a inych rozvodov ohrozujuci zdravie
zamestnancov a klientov,

konanie tretich os6b v priestoroch prevadzkovatela ohrozujice zdravie
zamestnancov a klientov.

V oblasti majetku prevadzkovatela

a)

faes

(©)

poskodenie majetku (napr. havéaria vodovodného potrubia spojena so
zatopenim prostriedkov informacnej komunikacnej infradtruktary
prevadzkovatela, prasnost a pod.),

odcudzenie majetku, napr. notebook, osobny pocita€ a pod.,

pokus a naru$enie jednotlivych prvkov zabezpecovacieho systému,
neopravneny pobyt v objektoch prevadzkovatela,

nasilné vniknutie do budovy, do zariadeni (serverovha, pokladna,
technologicka miestnost), pripadne do automobilov (s nasledkom odcudzenia
spisov, dat a zariadeni, ktoré obsahuju informécie, ktorych stratou, zneuzitim
pripadne zni¢enim by doslo k obmedzeniu sluzieb poistencom, poruSenim
ddévernosti, finanénym stratam),

poskodenie a zniCenie majetku (Casti majetku, napr. klimatizacna jednotka,
upPs),

nasledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poziar,
zatopenie, zate€enie),

odcudzenie (strata) dokladov o poistencovi prevadzkovatela,

podvod, sprenevera,

preukdzané pouzitie nasilia alebo hrozby bezprostredného nasilia v umysle
zmocnit sa aktiv prevadzkovatela.

V oblasti informacénej bezpecnosti prevadzkovatela

a)

zverejnenie hesla pouzivatela,

zmena alebo resetovanie hesla na Ucte alebo zariadeni neopravnenou
osobou,

diskreditacia bezpecnostného predmetu (GRID karty, tokenu, prvkov PKI),
pristup neopravnenej (cudzia osoba, nevyskolend obsluha a pod.) osoby do IS
SP,

virusova infiltracia do IS SP, zasielanie neziaduceho obsahu, Skodlivy kod,
prienik do IS alebo pokus o prienik,

kyberneticky bezpeénostny incident,

indtalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,
neopravnené premiestnenie technickych komponentov IS SP,

pouzivatefom vykonané zmeny hardvérovej konfigurdcie pocitaca, servera,
siete, komunikacnych prvkov a pod.,

nevykonavanie zaloh na serveroch zaradenych do systému centralizovanych
zéaloh alebo serverov s inak definovanou zalohovacou stratégiou,

zniCenie alebo odcudzenie médii, na ktorych su bezpecnostné zalohy
serverov,
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3

prepisovanie auditnych zaznamov,

n) kradez hardvéru alebo softwaru, ktora ovplyvriuje prevadzky schopnost IS SP,

0) kradez a destrukcia dat IS SP,

9)) zamerné zneuZitie pristupu k zariadeniam IS SP,

q) neplanovany vypadok elektrického pradu,

r) poskytnutie, spristupnenie, alebo zverejnenie osobnych ddajov konanim
osoby alebo technickou poruchou IS v rozpore s pravidlami platnych
vnutornych predpisov prevadzkovatela,

S) neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do
vlastnictva prevadzkovatela, sposobujuce hrozbu nebezpe&nej infiltracie,

t) spracuvanie osobnych udajov inou ako opravnenou osobou,

u) porusenie bezpecnostnych vnutornych predpisov prevadzkovatela majuce za
nasledok nedostupnost sluzieb pre klientov alebo partnerov prevadzkovatela,

V) poruSenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az

katastrofalnym dopadom pre prevadzkovatela.

3.1.7 Poucenie a zavazok ml¢anlivosti

(1) Vstupné poucenie o ochrane osobnych Udajov musi absolvovat kazdy zamestnanec
dodavatela, resp. subdodavatela a/alebo tretia osoba pri nastupe na vykon zmluvnych
¢innosti na zdklade zmluvy na vykon &innosti, pretoze z charakteru ¢innosti prevadzkovatela
je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodavatela a/alebo tretia osoba by
mohli aj nahodne prist do styku s osobnymi Udajmi. Za zabezpecenie poucenia
zamestnanca dodavatela, resp. subdodavatela a/alebo tretej osoby je zodpovedné oddelenie
bezpecnosti informacnych systémov prevadzkovatela ato vo vztahu ku vSetkym
zamestnancom dodavatela, pripadne zamestnancom subdodavatela a/alebo tretej osobe
uvedenych v Zozname os6b podfa ¢l. IV ods. 8 zmluvy, ktoré boli veducim oddelenia
bezpecnosti informacnych systémov prevadzkovatela ariaditelom sekcie informatiky
schvalené ako osoby, prostrednictvom ktorych dodavatel pIni predmet zmluvy na vykon
¢innosti. Absolvovanim tohto vstupného poucenia sa zamestnanec dodavatela, resp.
subdodavatela a/alebo tretia osoba nestava opravnenou osobou na spracuvanie osobnych
Udajov. Dodavatel zabezpeci, aby kazdy zamestnanec dodavatela, jeho subdodavatela
a/alebo tretia osoba, ktory maju plnit povinnosti dodavatela, podpisal pred zacatim prac
u prevadzkovatela vyhlasenie o mi¢anlivosti.

(2) Za nahlasenie a zabezpeclenie ucasti zamestnanca dodavatela, resp. subdodavatela
a/alebo tretej osoby na vstupnom pouceni o ochrane osobnych udajov pred nastupom na
vykon zmluvnych ¢€innosti na zaklade zmluvy na vykon ¢innosti je zodpovedny dodavatelr.
Nahlésenie vykonad kontakina osoba dodavatefa u prisluSného zmluvného kontaktu
prevadzkovatela.
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Priloha ¢. 11 k zmluve ¢&. 39235-3/2021-BA

Dohoda o miéanlivosti

a o ochrane dévernych informacii

Poskytovatel PricewaterhouseCoopers Slovensko, s.r.o0.
Sidlo: Karadzi¢ova 2
815 32 Bratislava
ICO: 35 739 347
Zapisany v: V obch.registri Okresného sudu Bratislava |, oddiel: Sro, €. vl.: 16611/B
Konajuci: Stefan Cupil, partner na zaklade generalnej pinej moci zo dia 4.

januara 2021
Kontaktna osoba: Adrian Bagala, manazér
(dalej len ,Poskytovatel*)

a

Objednavatelom: Socialna poistovna

Sidlo: Ul. 29. augusta 8 a 10
ICO: 30807484
Konajuci: Ing. Juraj Kacer, generalny riaditel Socialnej poistovne

Kontaktn& osoba: riaditel odboru bezpec€nosti informacnych systémov
(dalej len ,,Objednavatel™)

(dalej spolo¢ne len ,Strany®)

1.

l. Zavazok micanlivosti

Poskytovatel bude na zaklade Zmluvy poskytovat objednavatelovi sluzby
preverenia, posudenia a vyhodnotenia stavu suladu zhody plnenia povinnosti
Socialnej poistovne v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej
spravy, a prevadzkovatela a spravcu informacného a komunika¢ného
systému kritickej informacnej infrastruktiry S$tatu, v zmysle platnych pravidiel pre
oblast datovej a informacnej bezpecnosti, a sluzby slvisiace s reviziou,
prepracovanim, prip. vypracovanim adodanim vecne suvisiacej a legislativou
pozadovanej dokumentacie, v nadvaznosti na uvedené sluzby (dalej len ,Sluzba®
alebo ,Sluzby") s ciefom poskytnutia objektivneho a relevantného zaveru o stave
suladu a urovni datovej a informacnej bezpec€nosti informacnych systémov a sieti
vratane jej prvkov, webovych aplikécii reSpektujuc poziciu Socidlnej poistovne
v postaveni prevadzkovatela zakladnej sluzby, subjektu verejnej spravy a sucasti
kritickej infraStruktury Statu, s penetraciou na relevantnu technicku a technologicku
infrastrukturu, ako ipreverenie suladu stavu plnenia povinnosti v zmysle planu
bezpecnostného povedomia, atiez fyzickl bezpe€nost vecne suvisiacich zariadeni,
technoldgii, dat a infrastruktiry vo vlastnictve, prip. v sprave Socialnej poistovne
(dalej len ,sluzby®). PoCas poskytovania sluzieb budu Poskytovatelovi spristupnené
informacie o ktorych je povinny zachovavat micanlivost. Zmluvné strany sa dohodli,
Ze tieto informéacie ako aj vSetky kroky suvisiace so sluzbami ostanu neverejné a
utajené.

Tato Dohoda o mi¢anlivosti (dalej len ,Dohoda“) sa uzatvara za u¢elom zabezpecenia
doévernych informacii Objednavatela Poskytovatelom a micanlivosti podla tejto
Dohody pocas dodavania sluzieb na zaklade Zmluvy ako aj po skon&eni plnenia.
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3. Zmluvné strany uzatvaraju tuto Dohodu na ucel zabezpecenia rezimu utajenia
a prevencie pred neopravnenym vyzradenim alebo inym neopravnenym pouzitim
doévernych informacii a obchodného tajomstva Objednavatela.

4. Uzatvorenim tejto Dohody Poskytovatel berie na vedomie nasledovné:

a. poskytovatel bude mat pristup , udajom o pouzivani pocitacovych programov
Objednavatela jeho zakaznikmi, ako aj opatrenia, postupy a mechanizmy
tvoriace bezpecnostni architektiru systémov Objednavatela (dalej len
,Doverné informacie"),

b.  poskytovatel berie na vedomie, Ze akékolvek neopradvnené vyzradenie
Dévernych informacii méze spésobit vyznamnu Skodu, mat za nasledok
sankcie alebo ujmu na Objednavatelovej povesti,

c.  poskytovatel si uvedomuje, Ze za neopravnené vyzradenie a/alebo pouzitie
Dévernych informacii bude niest pravnu zodpovednost.

Il. DOVERNE INFORMACIE
1. Na ucely tejto Dohody sa za Déverné informacie povazuju informéacie, ktoré su
spristupnené v pisomnej alebo hmotnej forme, aktoré si v Case zverejnenia
oznacené ako "dbverné". V pripade, Ze informacie nie su vyslovne oznacené ako
,doverné“, no zaroven takéto informacie nie su volne dostupné asu poskytnuté
a nadobudnuté priamo alebo nepriamo v suvislosti s verejnym obstaravanim podrla
¢lanku 1 Dohody, takéto informéacie sa povazuju za déverné a podliehaju mi¢anlivosti
podla tejto Dohody, pokial Objednavatel pisomne nepotvrdi opak.
2. Za Déverné informacie sa nepovazuju nasledovné informacie:
a. informacie, ktoré su vSeobecne zname verejnosti (okrem pripadov, ak sa stanu
verejne dostupnymi nasledkom porusenia mi¢anlivosti alebo iného porusenia
tejto Dohody zo strany poskytovatela sluzby);

b. informacie, ktoré nemb6zu byt povazované za dbverné (alebo nie su
povazované za obchodné tajomstvo), podfa pravnych predpisov Slovenskej
republiky.

M.
POVINNOST MLCANLIVOSTI
1. Poskytovatel:

a. priamo ani nepriamo neodtaji Déverné informécie bez predchadzajuceho
pisomného suhlasu Objednavatela. Akékolvek spristupnenie alebo poskytnutie
Dévernych informécii tretej strane, okrem pripadov podra ¢&lanku lll, bod 3
Dohody (v akejkolvek forme a akymkolvek spbésobom, vratane, ale
neobmedzujuce sa na Ustne podanie, papierovd formu, elektronicki formu,
zaslanim e-mailu, zaslanim SMS atd.), ich spomenutie na verejnych
podujatiach, v médiach, ich uvedenie na internete a socialnych sietach a pod.,
je povazované za odtajenie podla tejto Dohody;

b.  podnikne vSetky opatrenia, aby nedoslo k uniku Dévernych informéacii, najma
aby nedoslo k:

- odovzdaniu inform&cii tretej osobe, okrem pripadov uvedenych v tejto
Dohode,

- zverejneniu informacii,

- rozmnoZeniu a rozSireniu poskytnutych informécii,

- pristupu k informacidm neopravnenymi osobami,

- Uniku informacii akymkolvek, aj nedbanlivostnym konanim, pripadne
0s0b, ktorym umoznil pristup k informaciam na zaklade pisomného
suhlasu.

2. Ak o odtajenie Dévernych informacii poziada opravneny Statny organ, Poskytovatel
o tom bez odkladu informuje Objednavatela, vratane detailného popisu vyziadanej
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informacie. Ak dojde k odtajneniu Ddévernych informécii na Ziadost opravneného
Statneho organu, Poskytovatel je vtakom pripade povinny zabezpedit, ZzZe
k odtajneniu dbjde iba v nevyhnutnom rozsahu.

V pripade opravneného poskytnutia Dévernych informacii tretej strane (napr. Ziadosti
Statnych organov alebo na zaklade pisomnej poziadavky Objednavatela),
Poskytovatel je takuto tretiu stranu povinny informovat o dbvernej povahe
poskytnutych informacii a obmedzeniach s hou suvisiacich, a to eSte pred jej prvym
kontaktom s takymito informé&ciami

Zmluvné strany su povinné zabezpedit, aby povinnosti vyplyvajuce z tejto dohody boli
dodrziavané vSetkymi zamestnancami a spolupracujicimi tretimi osobami stran, ak
tieto osoby ziskaju alebo su im k dispozicii informacie dbéverného charakteru.
Spolupracujuce tretie osoby budu prislusnou  stranou zmluvne zaviazané na
dodrziavanie ml€anlivosti o ddvernych informaciach vrovnakom rozsahu a za
rovnakych podmienok, ako su stanovené touto dohodou. Poru$enie povinnosti
stanovenych touto dohodou tretou osobou spolupracujucou so stranou alebo jej
zamestnancom je povazované za porusenie tejto dohody stranou.

Poskytovatel bude pouzivat Doverné informacie vyhradne na Ucely podla ¢lanku 1
tejto Dohody, teda na preukazanie svojej odbornosti a spbsobilosti dodavat
Objednavatelovi pozadované sluzby v  kvalite akvantite poZadovanej
Objednavatefom.

V pripade, ked si Objednavatel na dodavky danej sluzby vyberie Poskytovatela,
Poskytovatel méze Déverné informacie pouzivat aj na 0Cely dodavania sluzieb
v rdmci samostatného zmluvného vztahu medzi zmluvnymi stranami.

Akékolvek pouzitie Dovernych informacii na sukromné ucely alebo v prospech tretich
osOb sa povazuje za poruSenie tejto Dohody. To neplati v pripade opravneného
poskytnutia Dévernych informacii.

Povinnostou mi¢anlivosti podla tejto Dohody je Poskytovatel viazany bez ¢asového
obmedzenia.

IV. VRATENIE DOVERNYCH INFORMACIi

. Poskytovatel kedykolvek pocas verejného obstaravania alebo bez odkladu po jeho
skonceni, odovzda Objednavatelovi na jeho ZzZiadost vSetky zaznamy, Uudaje,
poznamky, spravy, navrhy, zoznamy, koreSpondenciu, materialy, grafy, vybavenie
ainé dokumenty alebo képie uvedenych poloziek (v akejkolvek forme alebo na
akomkolvek médiu, vratane papiera, elektroniky alebo optiky a pod.), ktoré nadobudol
poskytovatel na Ucely verejného obstaravania.

. Okrem pripadu, ked si na dodavky sluzieb v ramci samostatného zmluvného vztahu
medzi zmluvnymi stranami podfa ¢lanku 1 Dohody Objednavatel vyberie
poskytovatela, poskytovatel si neponecha Ziadne képie z materidlov alebo informacii
obsahujucich Déverné informécie a je povinny bezodkladne po skon&eni verejného
obstaravania znicit vSetky zvysné kopie takych materialov zo v&etkych paméatovych
nosicov, ktorymi disponuje.

V. OSOBITNE PODMIENKY, KONFLIKT ZAUJMOV, NEKALA SUTAZ

. Poskytovatel vynalozi vSetko primerané Usilie na ochranu Dévernych informécii pred

ich neopravnenym pouzitim.

. Poskytovatel bude dodrziavat vysoké etické Standardy akonat bezuhonne.

Poskytovatel sa zavazuje, ze:

a. sanezapoji do ziadnych neetickych alebo nekalosutaznych obchodnych aktivit,

b. neodtaji Déverné informacie, ani nevykona ni¢, ¢o mdbze byt na ujmu
Objednavatelovej povesti alebo povesti jeho klientov, zastupcov alebo
zamestnancov.
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VI. ZODPOVEDNOST

1. Poskytovatel berie na vedomie, Ze akékolvek poruSenie tejto Dohody alebo
vyzradenie Dévernych informacii mdéze mat pre Objednavatela za nasledok
majetkovu a/alebo nemajetkovd ujmu (strata dovery klienta, ujma na povesti).

2. Objednavatel méze popri nahrade skutoCnej Skody spbsobenej Poskytovatelom
pozadovat aj nahradu uslého zisku a/alebo ndhradu inej ujmy.

3. Strany sa dohodli, Ze v pripade kazdého jednotlivého poruSenia povinnosti podla tejto
Dohody je Poskytovatel povinny uhradit zmluvna pokutu vo vySke 10.000,- €. Tym
nie je dotknuty narok Objednavatefa na nahradu Skody podla predchadzajuceho
bodu.

VII. ZAVERECNE USTANOVENIA

1. Tato Dohoda nadobuda platnost driom jej podpisu oboma zmluvnymi stranami
a ucinnost’ dfiom nasledujdcim po dni jej zverejnenia v centralnom registri vedenom
na Urade vlady Slovenskej republiky.

2. Tato Dohoda sa uzatvéra na dobu neurcitu.

3. Akékolvek zmena alebo doplnenie tejto Dohody je Uc&inné, len ak je vyhotovené
v pisomnej forme a podpisané oboma Stranami.

4. V pripade, ak niektoré z ustanoveni Dohody je alebo sa stane neplatnym alebo
nevykonatelnym, neovplyviiuje to platnost a vykonatelnost ostatnych ustanoveni
Dohody. Strany suhlasia, Zze nahradia takéto neplatné alebo nevykonatefné
ustanovenie takym ustanovenim tak, aby bola véla zmluvnych stran vyjadrena
v nahradzanom ustanoveni Dohody zachovana.

5. Tato Dohoda sa riadi pravnym poriadkom Slovenskej republiky. Pre pripad
akéhokolvek sporu suvisiaceho s touto Dohodou sa zmluvné strany dohodli na
vyluénej jurisdikcii vSeobecnych sudov Slovenskej republiky.

6. Tato Dohoda je vyhotovena v dvoch rovnopisoch s tym, Zze kazda zmluvna strana
obdrzi po jednom rovnopise.

7. Zmluvné strany vyhlasuju, Z2e sa s Dohodou dbkladne oboznamili, rozumeju jej
ustanoveniam a na znak suhlasu s jej obsahom a pravnymi U¢inkami ju podpisujd.

Za objednévatela: Za poskytovatela:
V Bratislave, dia .........ccc........... V Bratislave, dia .........cccc..........
Ing. Juraj Kager Stefan Cupil
generalny riaditel partner
Socialnej poistovne PricewaterhouseCoopers Slovensko, s.r.o.
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