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Normativne odkazy

Zakon €. 69/2018 Z.z o kybernetickej bezpeénosti a o zmene a doplneni niektorych zakonov
(dalej len ,,Zakon")

Vyhlaska Narodného bezpec¢nostného dradu €. 164/2018 Z.z. ktorou sa uréuju identifikacné
kritéria prevadzkovanej sluzby (kritéria zdkladnej sluzby)

Vyhlaska Narodného bezpec¢nostného dradu €. 165/2018 Z.z. ktorou sa uréuju identifikacné
kritéria pre jednotlivé kategdrie zdvaznych kybernetickych bezpecnostnych incidentov a
podrobnosti hldsenia kybernetickych bezpeénostnych incidentov

Vyhlaska Narodného bezpec¢nostného dradu ¢. 362/2018 Z.z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentdacie a rozsah
vseobecnych bezpecnostnych opatreni

Vyhlaska Narodného bezpec¢nostného dradu €. 436/2019 Z.z. o audite kyberneticke;j
bezpecnosti a znalostnom Standarde auditora

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 765/2008 z 9. jula 2008, ktorym sa
stanovuju poZiadavky akreditacie a dohladu nad trhom v suvislosti s uvddzanim vyrobkov na
trh a ktorym sa zrusuje nariadenie (EHS) ¢. 339/93

Zéakon ¢. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupriovani ur¢eného vyrobku na trhu

STN EN ISO / IEC 27000, Informacéné technoldgie - Bezpe¢nostné metddy - Systém riadenia
informacnej bezpecnosti systémy - prehlad a slovnik

STN EN ISO / IEC 27001, Informacéné technoldgie - Bezpe¢nostné metddy - Systém riadenia
informacnej bezpecnosti systémy - poziadavky

STN EN ISO / IEC 27002 Informacné technoldgie - Bezpeénostné metddy - Pravidla dobrej
praxe riadenia informacnej bezpecnosti

ISO/IEC 27006:2015 Information technology — Security techniques — Requirements for
bodies providing audit and certification of information security management systems

ISO/IEC 27007:2020 Information security, cybersecurity and privacy protection — Guidelines
for information security management systems auditing

ISO/IEC 27008:2019 Information technology — Security techniques — Guidelines for the
assessment of information security controls

STN/ EN ISO 19011: 2018 Navod na auditovanie systémov manazérstva

ISO / IEC 27037 - Information technology — Security techniques — Guidelines for
identification, collection, acquisition, and preservation of digital evidence

ISO/TR 15801:2017 Document management — Electronically stored information —
Recommendations for trustworthiness and reliability

ISO / IEC 17020, Conformity assessment — Requirements for the operation of various types of
bodies performing inspection
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Guidelines on assessing DSP and OES compliance to the NISD security requirements, ENISA,
11/2018

ITAF™: A Professional Practices Framework for IS Audit/ Assurance, 3rd Edition. ISACA
COBITS5 (Control Objectives for Information and Related Technologies), ISACA

ISO/IEC 18045:2008 Information technology — Security techniqgues — Methodology for IT
security evaluation

ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation criteria for
it security — Part 1: Introduction and general model

ISO/IEC 15408-2: Information technology — Security techniques — Evaluation criteria for IT
security — Part 2: Security functional components

ISO/IEC 15408-3:2008 Information technology — Security techniques — Evaluation criteria for
it security — Part 3: Security assurance components

ISO/IEC 15504-5:2012 Information technology — Process assessment — Part 5: An exemplar
software life cycle process assessment model

ISO/IEC TS 15504-10:2011 Information technology — Process assessment — Part 10: Safety
extension

NIST Special Publication 800-82 Guide to Industrial Control Systems (ICS) Security

ISO/IEC TR 19791:2010 Information technology — Security techniques — Security assessment
of operational systems




1.5.2021
(Cll Kompetencné a certifikacné centrum kybernetickej bezpecnosti 28
Cislo: 03
Metodika auditu kybernetickej bezpecnosti Verzia: 7.0

1.2 Terminy a definicie

termin Skratka Vyklad
ISO International Organization for Standardization
NIST National Institute of Standards and Technology
ISA International Society of Automation
IEC International Electrotechnical Commission
akreditacny organ autoritativny organ, ktory vykonava akreditaciu
audit systematicky, nezavisly a zdokumentovany proces ziskavania
objektivnych dékazov a ich objektivne vyhodnotenie, aby sa urcila
miera, v akej sa plnia kritéria auditu
[1ISO 19011: 2018, ¢l. 3.1]
audit kybernetickej overenie plnenia povinnosti podla Zakona a posudenie zhody
bezpecénosti prijatych bezpecénostnych opatreni s poziadavkami podla Zakona a
suvisiacich osobitnych predpisov vztahujicich sa na bezpecnost sieti
a informacnych systémov prevadzkovatela zakladnej sluzby pre
jednotlivé siete a informacné systémy zakladnej sluzby a pre tie,
ktoré podporuju zakladné sluzby, s cielom zabezpedit poZzadovanu
uroven kybernetickej bezpec¢nosti a predchadzat kybernetickym
bezpecnostnym incidentom.
auditné nastroje softvérové, alebo hardvérové automatizacné prostriedky a aplikacie,
ktoré napomahaju preskimat, alebo vyhodnotit aplikované
bezpecnostné opatrenia extrahovanim a preskimanim udajov
relevantnych pre audit
auditné navrh auditora na zmiernenie rizika a/ alebo odstranenie zistenej
odporucanie nezhody
auditny dékaz zaznamy, konstatovania skutocnosti alebo dalSie informacie, ktoré sa
tykaju kritérii auditu a su verifikovatelné
[1ISO 19011: 2018, ¢l. 3.9]
auditny zaver vysledok auditu po zvazeni ciefov auditu a vSetkych zisteni auditu
[1SO 9000: 2015, ¢l. 3.13.10]
auditor organ posudzovania zhody podla osobitného predpisu, ktory je
kybernetickej certifikovany ako organ prislusny na posudzovanie zhody v oblasti
bezpecnosti kybernetickej bezpecnosti
auditorska zamestnavatel auditora kybernetickej bezpecénosti, ak pracuje ako
spolo¢nost zamestnanec spolo¢nosti, ktord moze sprostredkovat
certifikovaného auditora kybernetickej bezpecnosti
auditorsky tim jedna osoba alebo viaceré osoby vykondvajuce audit, podporované
v pripade potreby technickymi expertmi; jeden auditor
v auditorskom time je veducim auditorského timu
[ISO 19011: 2018, ¢l. 3.14]
certifikacny orgdn CAB organ ktory vykondva sluzby posudzovania zhody

ciel auditu

definicia toho, ¢o sa ma dosiahnut individualnym auditom

efektivnost

miera, v akej sa realizovali planované ¢innosti a dosiahli planované
vysledky
[1ISO 19011: 2018, ¢l. 3.26]

kritérid auditu

subor poziadaviek, oproti ktorym sa porovnavaju objektivne dékazy
(Poziadavky mézu zahfnat politiky, Standardy, postupy, pracovné
instrukcie, pravne poziadavky, zmluvné zavazky a pod.)

[1ISO 19011: 2018, ¢l. 3.7]
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plan auditu opis Cinnosti a usporiadani auditu

[1SO 9000: 2015, ¢l. 3.13.6]

posudzovanie zhody

dokazovanie, Ze sa splnili ur¢ené poziadavky tykajuce sa produktu,
procesu, systému, osoby alebo organu
[ISO/IEC 17000: 2004 ¢l. 2.1]

poziadavka

potreba alebo ocakavanie, ktoré sa urcia, vSeobecne sa
predpokladaju alebo su povinné; poziadavkami v kontexte auditu
kybernetickej bezpecnosti su poZiadavky vykonavacich predpisov k
Zakonu

predmet auditu

rozsah a hranice auditu; predmet auditu zvycajne obsahuje opis
fyzickych a virtudlnych prostredi, funkcii, organizacnych jednotiek,
¢innosti a procesov, ako aj predpokladaného ¢asového intervalu;
virtudlne prostredie je miesto, kde organizacia vykondva pracu alebo
poskytuje sluzbu pomocou on-line nastrojov, ktoré umoznuju
jednotlivcom vykondvat procesy bez ohladu na fyzické umiestnenie.
[1ISO 19011: 2018, ¢l. 3.5]

prevadzkovatel
zakladnej sluzby

PZS

organ verejnej moci alebo osoba, ktora prevadzkuje aspon jednu
sluZbu podla §3 pism. k) Zakona

proces

subor vzajomne suvisiacich alebo vzadjomne pdsobiacich Cinnosti,
ktoré pouzivaju vstupy na dodavanie zamyslanych vysledkov
ISO 19011: 2018, ¢l. 3.24]

program auditu

usporiadanie pre subor jedného, alebo viacerych auditov
planovanych na konkrétny ¢asovy Usek a zameranych na konkrétny
ciel

[1ISO 19011: 2018, ¢l. 3.4]

skusanie
(testovanie):

urcenie jednej alebo viacerych charakteristik objektu posudzovania
zhody podla vopred definovaného postupu

stav nezhody /
nezhoda / nesulad

nesplnenie poziadavky; poziadavkami v kontexte auditu
kybernetickej bezpecnosti su poziadavky vykonavacich predpisov k
Zakonu

[1ISO 19011: 2018, ¢l. 3.20]

stav zhody / zhoda /
sulad

splnenie poZiadavky; poZiadavkami v kontexte auditu kybernetickej
bezpecnosti su poziadavky vykondvacich predpisov k Zakonu
[1ISO 19011: 2018, ¢l. 3.20]

technicky expert

osoba, ktord poskytuje auditorskému timu Specifické poznatky alebo
odborné vedomosti
[1ISO 19011: 2018, ¢l. 3.16]

Urad Narodny bezpecnostny urad

veduci auditor certifikovany auditor kybernetickej bezpecnosti zodpovedny sa
kybernetickej vykon auditu, ktory garantuje odbornost a spravnost auditu
bezpecnosti a podpisuje zaverecnu spravu auditu kybernetickej bezpecnosti

zistenia auditu

vysledky hodnotenia zozbieranych dékazov auditu v porovnani s
kritériami auditu; Zistenia auditu preukazuju zhodu alebo nezhodu
[1ISO 19011: 2018, ¢l. 3.10]
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1.3 VSeobecné zasady auditu kybernetickej bezpecnosti

Auditom kybernetickej bezpecnosti sa urcuje efektivnost implementacie opatreni, vykonavania
opatreni ako aj pripadne existujlice nedostatky implementovanych opatreni v prostredi PZS v oblasti
IT a oblasti kybernetickej bezpecnosti v zmysle platnej reguldcie a bezpe¢nostného ramca.

Audit kybernetickej bezpeénosti musi dodrziavat nasledujice vseobecné zasady:
e Zasada etiky

e Pristup zalozeny na dokazoch

e Procesny pristup

e  Pristup zaloZeny na riziku

e Zdasada relevantnosti

e Zasada Uplnosti a spravnosti

e Zasada proporcionality a primeranej starostlivosti

Zasada etiky

Auditor kybernetickej bezpe¢nosti ma vykonavat audit poctivo a zodpovedne, objektivhym
a nezaujatym spbsobom. Kdekolvek je to mozné, auditor ma byt nezavisly od objektu posudzovania
a ma vo vsetkych pripadoch konat spdsobom, ktory vyliéi tendencnost a konflikt zaujmov.

Pristup zaloZeny na dokazoch

Musia byt pouZzité raciondlne metddy, ktorych cielom je v systematickom procese auditovania
dosiahnut spolahlivé a reprodukovatelné zavery auditu.

KedZe audit sa vykondva pocas stanoveného ¢asového intervalu a s obmedzenymi zdrojmi, auditny
dokaz sa zaklada na vzorkach dostupnych informécii. Doveryhodnost zaverov auditu je Uzko spojena
s pouzitim primeraného vzorkovania.

Procesny pristup

Vysledky auditu sa dosiahnu efektivnejsie, ak auditor pochopi procesy PZS a ich celkové vzajomné
posobenie ako suvisiacich ¢innosti ktoré st vykondvané ako kompaktny, holisticky systém. Vlastnosti
systému nemozno urcit len pomocou popisu vlastnosti jeho ¢asti. Naopak celok ovplyvriuje podobu a
fungovanie jeho jednotlivych casti.

Pristup zaloZeny na riziku

Audit ma byt zamerany na skuto¢nosti vyznamné pre klienta auditu a na dosiahnutie cielov
programu auditu, berudc do Uvahy identifikované rizikd a opatrenia primerané rizikam.

Zasada relevantnosti

Auditor ma vediet preukazat, ze ziskané dokazy su relevantné pre audit - t.j. Ze obsahuju informécie,
ktoré maju vyznam pre posudenie a Ze existuje dobry dévod, preco boli ziskané. (Relevantnost je
vlastnost dékazného prostriedku, ked tento ma posluzit na preukazanie alebo vyvratenie Casti
konkrétnej informacie).
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Zasada Uplnosti a spravnosti

Auditor je zodpovedny, Ze vSetky dokazy, ktoré ziska a pouziva pocas auditu su spravne a Uplne.
Vsetky ziskané auditné dékazy musia byt uchované, aby sa ku rovnakym vysledkom vedel dostat aj
iny a nezavisly auditor pri opakovanom vykone auditu.

Zasada proporcionality a primeranej starostlivosti

Zéasada proporcionality upravuje, ako ma auditor vykonavat svoje pravomoci. Podla zasady
proporcionality plati, Ze auditor podnikne na dosiahnutie cielov auditu kroky len v takom rozsahu,
ktoré su nevyhnutné na dosiahnutie daného ciela.

Auditor sa musi vyhnut akymkolvek aktivitam, ktoré by mohli viest k znehodnoteniu potencidlnych
dbkazov na ziklade umyselného ¢ neimyselného konania. Auditor napriklad nesmie pristupovat ku
zariadeniam, ak nema potrebné schopnosti a nie je pripraveny vyuzit spolahlivé a overené postupy.

1.4 Metddy auditu kybernetickej bezpecnosti

Audit sa mdze vykonat vyuzitim réznych metdd. Zvolené metddy auditu zavisia od definovanych
cielov, od predmetu a kritérii auditu a aj od jeho trvania a miesta. Cielom auditu je overit dizajn,
implementaciu a spésob vykonavania (prevadzkovu ucinnost) bezpeénostnych opatreni

u prevadzkovatela zdkladnej sluzby.

Je potrebné zamedzit moznym nepresnostiam auditnych zisteni vyplyvajucich zo zvolenych metdd
auditu. Kombinacia réznych metdd auditu méze zvysit efektivnost procesu auditu.

V tabulke st uvedené priklady metdd auditu, ktoré sa mézu pouzit samostatne alebo vo vzdjomnej
kombinacii na dosiahnutie cielov auditu.

Rozsah zapojenia Sposob vykonu ¢innosti auditora
auditora Na mieste Na dialku
a Pzs
Osobna vzajomna | o \ykonanie rozhovorov. e Cezinteraktivne komunikaéné
stéinnost . .
e Doplnenie kontrolnych zdznamov a prostriedky:
dotaznikov za spolulcasti PZS o vykonanie rozhovorov;
¢ Vykonanie preskiimania objektu o pozorovanie vykondvania prace s
posudenia za spolutcasti PZS dialkovym navadzanim;
e \/zorkovanie o doplnenie kontrolnych

zaznamov a dotaznikov;

o vykonanie preskimania objektu
posudenia za spolulcasti PZS

Bez osobnej

- . e Vykonanie preskimania objektu e Vykonanie preskimania objektu
vzajomne] postdenia (napr. zaznamy a analyza postdenia
scinnosti udajov). Pozorovanie vykonania e Pozorovanie vykonu prace pomocou

prace. prostriedkov dohfadu,

e Vykonanie navstevy na mieste.
Doplnenie kontrolného zoznamu.
Vzorkovanie (napr. produktov)

e Posudenie predpisov a regulacnych
poziadaviek.

e Analyza Udajov
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Cinnosti auditu na mieste sa vykondvaju v sidle auditovanej organizacie. Cinnosti auditu na dialku sa
vykonavaju na ktoromkolvek inom mieste nez je sidlo auditovanej organizacie, bez ohladu na
vzdialenost.

Cinnosti auditu pri osobnej vzajomnej stcinnosti zahfiiaju vztah medzi pracovnikmi auditovanej
organizacie a auditorskym timom. Cinnosti auditu bez osobnej vzajomnej stéinnosti nezahffiaju
Ziadnu osobnu vzdjomnu sucinnost s osobami zastupujucimi auditovanu organizaciu, avsak zahfnaju
vzajomnu sucinnost so zariadeniami, s vybavenim a dokumentaciou.

Vykonatelnost ¢innosti auditu na dialku zavisi od niekolkych faktorov (napr. od dUrovne rizika na
dosiahnutie cielov auditu, od Urovne dovery medzi auditorom a pracovnikmi auditovanej organizacie
a od regulacnych poZiadaviek).

Na Urovni programu auditu sa ma zaistit vhodné a vyvazené poufzitie aplikacie metdd auditu, ¢i uz na
dialku, alebo na mieste tak, aby sa zaistilo uspokojivé dosiahnutie cielov programu auditu.
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2 Plan auditu
2.1 Auditny program

Generickym cielom auditu kybernetickej bezpeénosti je overit plnenie povinnosti podla Zakona a
posudit zhodu prijatych bezpeénostnych opatreni s poziadavkami podla Zakona a suvisiacich
osobitnych predpisov vztahujlcich sa na bezpecnost sieti a informacnych systémov prevadzkovatela
zakladnej sluzby pre jednotlivé siete a informacné systémy zdkladnej sluzby a pre tie, ktoré
podporuju zakladné sluzby, s cielom zabezpecit pozadovanu Uroveri kybernetickej bezpecnosti a
predchadzat kybernetickym bezpeénostnym incidentom. Auditom sa identifikuji nedostatky pri
zabezpedovani kybernetickej bezpeénosti prevadzkovatelom zakladnej sluzby s cielom prijat
opatrenia na ich odstranenie a napravu a na predchddzanie kybernetickym bezpecnostnym
incidentom.

2.2 Urcenie rozsahu auditu kybernetickej bezpec€nosti
Rozsah auditu je ur¢eny v prilohe Priloha €. 3 k vyhlaske ¢. 436/2019 Z. z. [5]

Auditor ur€uje ¢asovy rozsah trvania auditu tak, Ze je dostatocny na posudenie plnenia povinnosti
podla Zdkona a ucinnosti prijatych bezpecnostnych opatreni a ich stav hodnoti formou vzorkovania,
pri¢om rozsah vzoriek urcuje s ohfadom na vykonanu klasifikaciu informacii a kategorizaciu sieti a
informacnych systémov, vykonanu analyzu rizik kybernetickej bezpeénosti a na vypovedaciu
schopnost auditu.

Sucastou uréenia rozsahu auditu je aj vyber metdd auditu, volba procedur, vyber néstrojov
potrebnych pre audit a vyber kritérii pre vyhodnotenie auditnych dékazov.

Navrh programu auditu auditor spracuje na zaklade informdcii, ktoré ziskal zo Ziadosti o vykonanie
auditu.

2.3 Urcenie zdrojov programu auditu

Pri urcovani zdrojov programu auditu auditor kybernetickej bezpecnosti ktory riadi program auditu,
ma zvazZovat:

a) financné a ¢asové zdroje nevyhnutné na pripravu, riadenie a zlepSovanie auditu,

b) metddy auditu

c) individualnu a celkovu dostupnost inych auditorov a technickych expertov, ktori maju
vhodné kompetencie na urcité ¢iastkové ciele programu auditu,

d) rozsah programu auditu, rizika a prilezitosti programu auditu,

e) cas a ndaklady na cestu, ubytovanie a dalSie potreby auditovania,

f)  vplyv rozdielnych ¢asovych pasem v pripade, Ze klient auditu prevadzkuje geograficky
vzdialené sluzby a lokacie,

g) dostupnost technoldgii podporujucich vzdialent spolupracu pri audite na dialku (napr.
cloudové rieSenia, telekonferenéné systémy, atd.),

h) dostupnost akychkolvek pozadovanych nastrojov, zariadeni a technoldgii potrebnych pre
vykon auditu,

i) dostupnost nevyhnutnych zdokumentovanych informacii uréenych v priebehu tvorby
programu auditu,
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j) poziadavky tykajlce sa bezpecnostnych previerok, zabezpecovacich zariadeni, a
kryptografickych mechanizmov.

2.4 Stanovenie vykonatelnosti auditu

Vykonatelnost auditu ma zarucit poskytnutie primeraného uistenia, Zze mozu byt dosiahnuté ciele
auditu. Urcenie vykonatelnosti ma vziat do Uvahy tieto faktory:

a) dostupnost dostato¢nych a vhodnych informacii na planovanie a vykonanie auditu;
b) primeranu spoluprdcu s prevadzkovatelom zakladnej sluzby
¢) primerany Cas a zdroje na vykonanie auditu.

Ak sa audit neda vykonat, potom sa ma prevadzkovatelovi zakladnej sluzby odporuéit odklad
vykonu auditu aZ do doby relevantnej zmeny, ktora poskytne predpoklad nového stanovenia
vykonatel'nosti auditu.

2.5 Zacatie auditu
Auditor ma zaistit vykonanie kontaktu s auditovanou organizéciou na:

a) potvrdenie komunikacnych kandlov s predstavitelmi auditovanej organizacie;

b) potvrdenie pradvomoci na vykonanie auditu;

c) poskytnutie relevantnych informdcii o cieloch, predmete, kritériach, metddach auditu a o
zloZeni auditorského timu vratane akychkolvek technickych expertov;

d) vyziadanie pristupu k relevantnym informdacidm na Ucely pldnovania vratane informacii o
rizikach a prileZitostiach, ktoré organizacia identifikovala, a o tom, ako sa zvladaju;

e) urcenie aplikovatelnych poZiadaviek predpisov, regulacnych poZiadaviek a dalsich
poziadaviek relevantnych pre Cinnosti, procesy, produkty a sluzby auditovanej organizacie;

f) potvrdenie dohody s auditovanou organizaciou, ktora sa tyka rozsahu zachovania
mléanlivosti a zaobchadzania s dévernymi informaciami;

g) spracovanie usporiadani auditu vratane harmonogramu;

h) urcenie akychkolvek $pecifickych poZziadaviek na pristup, na bezpec¢nost a ochranu zdravia,
na bezpecnost, dovernost alebo na dalsie poziadavky;

2.6 Poverenie vykonom auditu

Veduci auditor dohodne s auditovanou organizdciou vystavenie poverenia ako potvrdenia prdvomoci
na vykonanie auditu.

Poverenie musi obsahovat najma:

e Urcenie rozsahu auditu

e Menovanie veduceho auditora

e Zoznam clenov auditorského timu

e Vyhldsenie PZS o zavazku vykonat audit kybernetickej bezpecnosti

e Zoznam osbb, ktoré st v mene PZS povinné poskytnut auditorovi suéinnost
e Program auditu

e Harmonogram auditu

Ak je audit kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby vykonavany v zmysle §29
ods. 5) Zakona s cielom potvrdit G¢innost prijatych bezpec¢nostnych opatreni a plnenie poziadaviek
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stanovenych Zakonom na zaklade poZiadania Uradu, poverenie vystavuje Urad, alebo certifika¢ny
organ.

Vzor poverenia na vykon auditu kybernetickej bezpecnosti je v prilohe €. 2.
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3 Priebeh auditu kybernetickej bezpecnosti

3.1 Otvaracie stretnutie

Otvaracie stretnutie moze byt vykonané az po podpise poverenia auditora vykonom auditu. Termin
otvaracieho stretnutia a Ucast na stretnuti dohodne s prislusnymi osobami veduci auditor.

Uc¢elom otvaracieho stretnutia je:

a) potvrdenie dohody vsetkych stran (auditovanej organizacie a auditorského timu) s planom
auditu;

b) predstavenie auditorského timu a roli ¢lenov timu;

c) uistenie, Ze vsetky planované ¢innosti auditu mozu byt vykonané.

Otvaracie stretnutie sa ma realizovat s manazmentom PZS alebo, ak treba, za pritomnosti tych, ktori
zodpovedaju za zdkladné sluzby, ktoré maju byt predmetom auditu. Stuperi detailu sa ma zhodovat
so zvyklostami procesu auditu auditovanej organizacie.

Prvé stretnutie ma viest certifikovany auditor kybernetickej bezpeénosti. V pripade, Ze audit je
vykonavany timom auditorov, veduci auditorského timu musi byt certifikovany auditor
kybernetickej bezpecnosti.

Podla potreby sa ma vziat do Gvahy overenie:

e cielov, predmetu a kritérii auditu;

e pldnu auditu a dalSich suvisiacich opatreni s auditovanou organizaciou, napr. datum a cas
zaverecného stretnutia, akékolvek priebezné stretnutia auditorského timu s manazmentom
auditovanej organizacie a akékolvek potrebné zmeny;

e oficidlnych komunikacnych kanalov medzi auditorskym timom a auditovanou organizaciou;

e jazyka, ktory sa bude pouzivat v priebehu auditu;

e spOsobu poddavania informacii o postupe a priebehu auditu v auditovanej organizacii;

e dostupnosti potrebnych zdrojov a zariadeni auditorskému timu;

e skutocnosti suvisiacich s déverou a informacnou bezpeénostou;

3.2 Ziskanie a verifikacia informacii

Pocas auditu pomocou vhodného vzorkovania sa maju zhromazdovat a overovat pouzitelné
informdcie tykajuce sa cielov, predmetu a kritérii auditu vratane informdcii savisiacich s rozhranim
medzi funkciami, ¢innostami a procesmi.

Ako dokaz auditu sa maju akceptovat iba tie informacie, ktoré sa daju aspori do urcitej miery
verifikovat. Ak pouZitelna miera verifikacie nie je dostatoéna, auditor ma pouzit vlastny profesijny
usudok.

Zaznamenat sa ma kaZdy ddkaz auditu, ktory vedie k zisteniu. Ak sa v priebehu zhromaZzdovania
objektivnych dékazov vyskytnu akékolvek nové alebo zmenené skutocnosti, rizika alebo prilezitosti
(t.j. nové zistenia), je potrebné aj pre tieto posudit, aky maju vplyv na zhodu, alebo nezhodu.

Metddy zhromazZdovania informacii zahfiaju, ale nie su nimi limitované
e rozhovory;

e pozorovania;

e dotazniky,




1.5.2021
(Cll Kompetencné a certifikacné centrum kybernetickej bezpecnosti 28
Cislo: 03
Metodika auditu kybernetickej bezpecnosti Verzia: 7.0

e preskimania zdokumentovanych informacii

Ak sa informacie poskytli inym spdsobom, ako sa o¢akavalo (napr. rozdielnymi jednotlivcami,
alternativnymi médiami), Uplnost dékazu sa ma posudit aj dodatocne.

Vzorkovanie pri audite sa vykondva vtedy, ak nie je praktické alebo efektivne preverenie vsetkych
dostupnych informacii v priebehu auditu, napr. zaznamy su prilis pocetné alebo prili$ rozptylené na
posudenie kazdej polozky v zakladnom subore. Vzorkovanie pri audite velkého stiboru je proces
vyberu menej ako 100 % poloZiek z celkového dostupného datového suboru (zdkladného suboru) na
ziskanie a vyhodnotenie dékazov o nejakej vlastnosti zdkladného suboru s ciefom formulacie zaverov
tykajucich sa zakladného suboru.

Cielom vyberu vzorky je poskytnut informacie auditorovi, aby ziskal istotu, Ze ciele auditu mézu byt
alebo budud dosiahnuté. Vyber vzorky je zodpovednostou auditora a moze byt vykonany na zaklade
posudenia jestvujuceho opatrenia.

Riziko spojené so vzorkovanim je, ze vzorky nemusia byt reprezentativne pre zakladny subor, z
ktorého boli vybraté. Tym moze byt zaver auditora skresleny a odlisny od toho zaveru, ktory by sa
dosiahol, keby sa preskimal cely zakladny sibor. Mézu existovat dalsie rizika v zavislosti od
variability v zakladnom subore, z ktorého sa vybrala vzorka a metdda vzorkovania.

Vyber vzorky obyc¢ajne zahffia tieto kroky:

a) vypracovanie cielov odberu vzorky

b) vyber rozsahu a zloZenia zdkladného suboru, z ktorého sa vzorka odoberie
¢) vyber metédy odberu vzorky

d) urcenie velkosti vzorky

e) vykonanie odberu vzorky

f) zostavovanie, vyhodnocovanie, vykazovanie a zdokumentovanie vysledkov

Pri odbere vzorky sa ma zvazovat kvalita dostupnych Gdajov. Ak je odber vzorky nedostato¢ny

a nepresny, Udaje nezarudia relevantné zistenia. Vyber vhodnej vzorky sa ma zakladat tak na vybere
metddy odberu vzorky, ako aj na type pozadovanych udajov, napr. na odvodeni konkrétnych vzorov
spravania alebo na vyvodeni zaverov v rdmci zakladného suboru.

Podavanie sprav o vybratej vzorke by malo vziat do Uvahy velkost vzorky, metddu vyberu, odhady
vykonané na zdklade vyhodnotenia vzorky.

Ak auditor na zaklade ziskanej vzorky identifikuje nezhodu, resp. nedostato¢nu Ucinnost opatrenia,
alebo nejestvujuce, alebo neefektivne dodato¢né opatrenie, je na jeho rozhodnuti, ¢i bude skimat
novu vzorku, alebo uzatvori danu pozZiadavku ako nezhodu.

3.3 Kritérid auditu

Auditom sa identifikuju nedostatky pri zabezpecovani kybernetickej bezpecnosti prevadzkovatefom
zakladnej sluzby. Zhoda alebo nezhoda sa identifikuje pre:

e jednotlivé siete a informacné systémy zakladnej sluzby

e siete a informacné systémy ktoré podporuju zakladné sluzby

Kritériami auditu kybernetickej bezpecnosti je overenie a posudenie:
e plnenia povinnosti prevadzkovatela zdkladnej sluzby podla §19 Zakona
e zhody prijatych bezpeénostnych opatreni s poziadavkami podla §20 Zakona
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e zhody prijatych bezpeénostnych opatreni podla suvisiacich osobitnych predpisov vztahujdcich sa
na bezpecnost sieti a informacnych systémov

3.4 Komponenty bezpecnostnej architektury

Auditori maju zvazovat, ¢i ziskané a verifikované informacie poskytuju dostato¢né objektivne dokazy
na preukazanie, Ze su plnené kritéria auditu.

Bezpecnostné opatrenia podla §20 Zakona su typickymi komponentami na jednotlivych vrstvach
bezpelnostnej architektury. S cielom objektivizovat tvorbu zisteni, ak to $pecifikuje plan auditu,
méZe auditor vyhodnocovat jednotlivé kritéria auditu v kontexte prislusného komponentu
bezpecnostnej architektury.

Posudzované komponenty

Komponent Predmet posudenia

Funkcia Akym spdsobom su plnené zdkladné funkcie v kontexte auditného kritéria

Dokumentdcia Ako je bezpecnostné kritérium zdokumentované, i existuje prislusna politika a i
politika je zverejnena

Roly Ako su pre auditné kritérium definované a obsadené jednotlivé roly, rozsah ich
pravomoci a zodpovednosti

Cinnosti Ci su v stvislosti s auditnym kritériom vykondavané vietky ¢innosti, odporucané podla
dobrej praxe

Nastroj Ak je auditnym kritériom néstroj, posudit, ako spifia kvalita nastroja poziadavky dobrej
praxe

Udaje Aka je kvalita udajov, ktorymi je zdokumentované auditné kritérium

Metrika Ako su stanovené kritérid pre meranie kvality prislusSného auditného kritéria, ako sa
tieto merania spracovavaju a vyhodnocuju

Na vyhnutie sa zovSeobecneniu a dosiahnutie vysSieho detailu a objektivizacie rozhodnutia o sulade,
Ciastotnom sulade, alebo nestlade modze auditor identifikovat aj Groveri vyspelosti prislusného
hodnoteného komponentu. Jednotlivé komponenty mozu typicky nadobudat hodnoty vyspelosti
podla modelu reprezentacie CMMI (z angl. Capability Maturity Model Integration).

V tomto modeli su Urovne vyspelosti dosiahnutych bezpecnostnych cielov alebo Urovne
bezpecnostnych opatreni hodnotené v 5-hodnotovej stupnici nasledovne:

Urovne vyspelosti
0 | ,absentujuci” bezpecénostny ciel nie je splneny, alebo neexistuje dokaz o dostatocnej vyspelosti
procesu alebo opatrenia (typicky sa v hodnoteni neuvadza)

ciel' je dosahovany (opatrenie je aplikované) ad-hoc, intuitivne, bez vopred
stanovenych aktivit a proceddr, zavisly na individualnom pristupe a na konkrétnych
osobach ktoré disponuju expertizou v danej oblasti.

1 »pociatoény”

2 | ,opakovatelny”
rovnakym spdsobom, informdcie su pristupné celému timu. Su pritomné isté
znamky planovania, procesna disciplina sa opiera o predchadzajuce vysledky,
chyba dokumentacia, metrika a optimalizacia.

ciel' je ustanoveny (opatrenie implementované), prebieha rovnakym spésobom,
pristup k vykondavaniu procesu (uplatneniu opatrenia) je zdokumentovany

a Standardizovany. Skusenosti sa v time navzajom distribuuji, organizacia ma

3 | ,formalizovany”
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prehlad o vstupoch a vystupoch procesu, proces je integrovany do ostatnych
procesov, chyba vSak metrika a optimalizacia.

4 ,riadeny” ciel (opatrenie) su plne riadené, obsahuju potrebné formalne prvky. O vykone su
zbierané déata, merand je Ucinnost a produktivita, vystupy su systematicky
kvantitativne a kvalitativne vyhodnocované.

5 | ,optimalizovany” | ciel (opatrenie) su plne riadené, obsahuju potrebné formaine prvky, merana je
uéinnost a produktivita. V organizacii funguje mechanizmus neustélej optimalizacie
voci jasne definovanym a dosiahnutelnym Urovniam, na zaklade spatnej vazby.

V prilohe €. 3 je uvedeny priklad hodnotenia vyspelosti jednotlivych komponentov bezpecnostnej
architektury.

3.5 Tvorba zisteni auditu

Auditny dékaz sa ma vyhodnocovat oproti stanovenym kritériam auditu, s ciefom objektivne urcit
zistenia auditu. Zistenia auditu mozu byt uvadzané ako:

ZHODA - ak je kritérium auditu plnené a auditor neidentifikoval riziko, ani
prilezitost na zlepsenie

CIASTOCNA ZHODA - ak je kritérium auditu plnené iba ¢iastocne, alebo ak auditor identifikoval
prilezitost na zlepsenie

NEZHODA - ak je kritérium auditu nie je plnené, alebo ak auditor identifikoval riziko

suvisiace s danym kritériom

Ak to Specifikuje plan auditu, jednotlivé zistenia auditu maju zahffiat okrem urcenia zhody aj dobru
prax spolu s podpornymi dékazmi, prileZitosti na zlepSovanie a akékolvek odporucania pre
prevadzkovatela zakladnej sluzby.




Datum ucinnosti:

1.5.2021

(Cll Kompetencné a certifika¢né centrum kybernetickej bezpecnosti 28
Cislo: 03
Metodika auditu kybernetickej bezpecnosti Verzia: 7.0

4 Ukoncenie auditu

4.1 Urcovanie zaverov auditu
Zéavery auditu maju obsahovat nasledujlce naleZitosti:

a) rozsah zhody s kritériami auditu vratane efektivnosti implementovanych opatreni v plneni
zamyslanych bezpecnostnych cielov,

b) identifikacia rizik a primeranosti implementovanych opatreni na zvladanie rizik;

¢) dosiahnutie cielov auditu, pokrytie predmetu auditu a splnenie kritérii auditu;

d) podobné zistenia z roznych oblasti, ktoré sa auditovali, alebo zo spolo¢ného auditu alebo z
predchddzajluceho auditu za Ucelom identifikacie trendov.

Ak to plan auditu $pecifikuje, potom zavery auditu mozu viest k odporicaniam na opatrenia, alebo k
odporucéaniam na ¢innosti buduiceho auditu.

4.2 Obsah a format spravy z auditu

Auditor ma spracovat spravu auditu kybernetickej bezpecnosti, ktorej sicastou je kontrolny zdznam
o vysledkoch auditu podla Prilohy ¢. 4 k vyhlaske €. 436/2019 Z. z.

Vzor formatu sprdvy auditu kybernetickej bezpecnosti, vratane vzoru kontrolného zdéznamu o
vysledkoch auditu je v Prilohe €. 1.

Auditor uchovava auditnu spravu s odbornou starostlivostou a s ohladom na citlivost informacii
pocas dvoch rokov od skoncenia auditu.

Sprava z auditu ma poskytnut dplny, presny, struény a jasny zaznam priebehu auditu a ma zahfnat
najma:

e Uvodnu ¢ast

e Nadlezovu Cast

e Zhodnotenie auditu

e Prilohy

e Vyjadrenie PZS

e Zoznam nedostatkov odstranenych pocas auditu

Uvodna ¢ast
Uvodna ¢ast spravy z auditu obsahuje:
a) meno, priezvisko, Cislo platného certifikatu auditora, datum vyhotovenia a jeho podpis,
b) vymedzenie rozsahu vykonaného auditu, identifikaciu organizacie (auditovanej organizacie),
auditovanych zakladnych sluzieb
c) ciel auditu,
d) datumy a miesta, kde sa vykonavali ¢innosti auditu

e) referencie na pouzité metddy auditu
f) identifikaciu auditorského timu a Ucastnikov z auditovanej organizacie pri audite

Nalezova Cast

Nalezova Cast spravy z auditu (kontrolny zdznam) obsahuje:
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a) zhrnutie zisteni vysledkov auditu a konstatovanie suladu alebo nesuladu s poZiadavkami na
bezpecnost sieti a informacénych systémov, pre stibor poziadaviek na bezpeénost sieti a
informacnych systémov podla Zakona a jeho vykonavacich predpisov a osobitnych predpisov

b) zistenia auditu pre jednotlivé poziadavky na bezpeénost sieti a informacnych systémov,
vratane odkazu na ziskané auditné dokazy podporujuce uvedené zistenia,

¢) odporucané napravné opatrenia auditora pri zisteni nedostatkov,

V samostatnom zozname je mozné uviest vybrané stavy nesuladu a zavazné auditné zistenia.

Pri spolo¢nych poZiadavkach na prevadzkovatela zdkladnej sluzby sa vyplni spolo¢ny kontrolny
zaznam za vSetky informacné systémy relevantné pre audit. Bezpecnostné opatrenia, ktoré su
odlisné pre jednotlivé auditované zakladné sluzby, sa vyplnia samostatne.

Vzor nalezovej €asti spravy z auditu (kontrolny zaznam) s navrhom typickych opatreni je z hladiska
dovernosti klasifikovany stupiiom ,,Interné”. Pristupny je pre:

e Urad,

e Certifikacny organ

e Certifikovanych auditorov kybernetickej bezpecnosti.

Na spristupnenie kontrolného zaznamu tretim stranam je potrebné schvdlenie zo strany vlastnika
informacie.

Nalezova Cast spravy z auditu PZS (kontrolny zaznam) s navrhom konkrétnych opatreni je z hladiska
dovernosti klasifikovany stupfiom ,,Interné”. Pristupny je pre:

e Urad,

e Certifikacny organ,

e Certifikovanych auditorov kybernetickej bezpecnosti, ktori kontrolny ziznam vykonali,

e Clenov auditorského timu

e Statutarny organ PZS

Na spristupnenie kontrolného zaznamu tretim stranam je potrebné schvalenie zo strany vlastnika
informacie.

Zhodnotenie auditu

Zhodnotenie plnenia povinnosti podla Zakona a celkového stavu prijatych bezpecnostnych opatreni
kazdého informacného systému suvisiaceho so zakladnou sluzbou, vyslovenie suladu alebo nesuladu
s jednotlivymi poziadavkami na bezpecnost sieti a informacnych systémov a konkrétne uvedenie
nedostatkov, informdciu o stave vykonanych napravnych opatreni, ak prevadzkovatel zakladnej
sluzby na zéklade predchéadzajliceho auditu mal tieto napravné opatrenia prijat.

Podla potreby moze sprava z auditu v ¢asti zhodnotenie zahfnat alebo odkazovat aj na:

e akékolvek neauditované oblasti uvedené v predmete auditu vratane zalezitosti spojenych s
nedostupnostou dékazov, zdrojov alebo dévernostou, a to aj so stvisiacimi zdévodneniami,

e identifikovanu dobru prax,

e schvdlené plany ndslednych opatreni, ak nejaké su,

e vyjadrenie o dévernosti obsahu,

o akékolvek nevyrieSené rozporné nazory medzi auditorskym timom a auditovanou organizaciou,

o akékolvek dosledky pre program auditu alebo nasledujice audity.
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Prilohy

Prilohy sprdvy z auditu vo forme dokumentov, najma:
1. kopia certifikatu auditora,
képia formdlnej Casti Ziadosti o vykonanie auditu,
vypocet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo predizenia,
schvaleny harmonogram auditu,
zoznam posudenej dokumentacie,
uvedenie a zdovodnenie zmien a rozdielov priebehu auditu oproti planovanému
harmonogramu,
7. kontrolny zaznam s vyjadrenim prevadzkovatela zakladnej sluzby ku zisteniam auditu.

ouswWN

Povinnou stcastou spravy auditu na jej poslednom liste je vyhlasenie auditora. Vzor textu
vyhlasenia je stc¢astou Prilohy €. 1.

Vyjadrenie PZS

Po ukonceni auditnych stretnuti auditor pripravi draft spravy, ktoru poskytne na vyjadrenie
zastupcovi prevadzkovatela zakladnej sluzby.

Sucastou zédverecénej spravy o vysledkoch auditu je pri zisteni nestladu s poziadavkami na
bezpeénost sieti a informacénych systémov aj sprava o zistenych nedostatkoch, pri ktorych
prevadzkovatel zakladnej sluzby uvadza termin vykonania ndpravnych opatreni na zabezpecenie
pozadovaného suladu s poziadavkami na bezpecnost sieti a informacnych systémov. Napravné
opatrenia sa prijimaju tak, ze je mozné ich zahrnut do zaverecnej spravy o vysledkoch auditu.

Prevadzkovatel zakladnej sluzby sa mo6ze vzdat vyjadrenia ku sprave auditu, v takom pripade auditor
uvedie tuto skutoénost v ¢asti Zhodnotenie auditu.

Nedostatky odstranené pocas auditu

Auditor oboznamuje zodpovedného pracovnika prevadzkovatela zakladnej sluzby so zistenymi
nedostatkami pocas celého priebehu auditu a zaroven dokumentuje odporucané opatrenia na
odstranenie nedostatkov.

Ak su vSetky zistené nedostatky odstranené do dohodnutého ¢asu pred spracovanim zaverecne;j
spravy o vysledkoch auditu, je mozné v tejto zaverecnej sprave o vysledkoch auditu konstatovat
zhodu s poziadavkami na bezpecnost sieti a informacnych systémov.

4.3 Zaverecné stretnutie
Zaverecné stretnutie (,Kick-out meeting”) sa ma uskutocnit na prezentaciu zisteni a zaverov auditu.

Zaveretnému stretnutiu ma predsedat certifikovany auditor, veduci auditorského timu za

pritomnosti manazmentu PZS, a ak je potrebné, aj za pritomnosti

e pracovnikov zodpovednych za funkcie alebo procesy, ktoré boli predmetom auditu;

e dalsich ¢lenov auditorského timu;

e dalSich relevantnych zainteresovanych stran urc¢enych klientom auditu alebo auditovanou
organizaciou.

Veduci auditorského timu ma oboznamit auditovanu organizaciu so situaciami vzniknutymi v
priebehu auditu, ktoré by mobhli viest k zniZzeniu déveryhodnosti zaverov auditu. Ak je definované
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v platnom systéme manazérstva alebo v dohode s klientom auditu, Gc¢astnici maju schvalit ¢asovy
rdmec na prijatie planu opatreni na zvladnutie zisteni auditu.

Stupern podrobnosti ma vziat do Uvahy efektivnost systému manazérstva v dosahovani cielov
auditovanej organizacie vratane zvazovania jej suvislosti, rizik a prileZitosti.

Ak je to potrebné, pri zavere¢nom stretnuti sa auditovane]j organizacii ma vysvetlit

a) informadcia, Ze zhromazdovanie dékazov auditu sa zaloZilo na vzorke dostupnych informacii a
nevyhnutne nepredstavuje celkovu efektivnost procesov auditovanej organizacie,

b) metdda poddvania spravy,

c) Ze zistenie auditu sa zvladlo na zaklade odsuhlaseného a Zakonom stanoveného procesu,

d) mozné nasledky neprimerane zvladnutych zisteni auditu,

e) prezentacia zisteni a zaverov auditu takym spdsobom, aby ich pochopil a uznal manazment
PZS,

f) akékolvek suvisiace nasledné ¢innosti po audite (napr. implementacia a preskimanie
napravnych opatreni, zvladnutie staznosti auditu, procesu odvolania).

Maju sa prediskutovat, a ak je to mozné vyriesit akékolvek rozporné nazory tykajlce sa zisteni alebo
zaverov auditu medzi auditorskym timom a auditovanou organizaciou. Ak sa nevyriesili, tak sa maju
zaznamenat.

4.4  Distribucia spravy z auditu

Sprava z auditu ma mat uvedeny datum, ma sa primerane preskimat a schvalit v silade s planom
auditu.

Spravu z auditu ma auditor distribuovat relevantnym zainteresovanym stranam definovanym v
programe auditu alebo v plane auditu, najneskér do 30 dni od zaverec¢ného stretnutia.

Zaverelnu spravu o vysledkoch auditu je povinny Uradu predlozit PZS, do 30 dni od ukonéenia
auditu. Za termin ukoncenia auditu sa povaZzuje termin dorucenia spravy z auditu.

Pri distribdcii spravy z auditu musia byt prijaté primerané opatrenia na zaistenie dévernosti spravy.




Priloha €. 1 Vzor spravy auditu kybernetickej bezpecnosti

Sprava auditu kybernetickej bezpecnosti
MENO A PRIEZVISKO AUDITORA

EVIDENCNE CiSLO PLATNEHO
CERTIFIKATU AUDITORA,
DATUM VYDANIA

IDENTIFIKACIA PREVADZKOVATELA
ZAKLADNEJ SLUZBY

(OBCHODNE MENO, IO, SiDLO,
MENO STATUTARNEHO ZASTUPCU)

AUDITOVANE ZAKLADNE SLUZBY

DATUMY A MIESTA, KDE SA
VYKONAVALI CINNOSTI AUDITU

METODY VYKONANEHO AUDITU

IDENTIFIKACIA AUDITORSKEHO TiMU

IDENTIFIKACIA UCASTNIKOV Z
AUDITOVANEJ ORGANIZACIE PRI
AUDITE

POCET STRAN, VRATANE PRILOH

DATUM ODOVZDANIA




Manazérske zhrnutie

Zhrnutie hlavnych zisteni pre potreby statutdrneho vedenia PZS...

Hodnotenie dosiahnutia cielov auditu
Zdverecné slovné zhrnutie splnenia kritérii auditu...
Zhrnutie urovne poskytnutej sucinnosti z pohladu auditora...

Zhrnutie procesu auditu vratane akychkolvek zistenych prekdZok, ktoré méZu zniZit spolahlivost
zdaverov auditu...

Potvrdenie, Ze sa dosiahli ciele auditu v ramci predmetu auditu v sulade s planom auditu...
Suvisiace audity...

Popis zisteni z réznych auditovanych oblasti, alebo z predchddzajucich auditov (napr. audit ISMS.
ITSM, a i.)...

Dodatocné poziadavky

Ak su auditované informacné systémy, pre ktoré platia dodatocné poZiadavky nad rdmec
bezpecnostnych opatreni uvedenych v Zdkone alebo v osobitnom predpise (napr. zdkon ¢&. 95/2019 Z.
z. 0 ITVS, vyhldska Uradu na ochranu osobnych tdajov Slovenskej republiky ¢ 158/2018 Z. z. o
postupe pri posudzovani vplyvu na ochranu osobnych udajov), auditor uvedie v kontrolnom zdzname
spésob plnenia v sulade s platnymi poZiadavkami aplikovanymi na prevddzkovatela zdkladnej
sluzby...

Klasifikacia informacii a kategorizacia IS

Overenie uplnosti poZadovanej bezpecnostnej dokumentdcie a overenie klasifikdcie informdcii a
kategorizdcie sieti a informacnych systémouv...



Kontrolny zaznam o vysledkoch auditu




Sprava o zistenych nedostatkoch (stavy nesuladu a zavazné auditné
zistenia)




Zoznam pouzitych dokumentov




Vyhlasenie auditora

Spravu auditu som vypracoval/a ako certifikovany auditor kybernetickej bezpeénosti, evidenéné Cislo
certifikdtu xxx/O-xxx v zmysle platnej metodiky vlastnika certifikacnej schémy.

Vyhlasujem, Ze som nezavisly/4 pri posudzovani bezpe¢nostnych opatreni a Zze som sa pocas
poslednych troch rokov pred konanim auditu nezdéastrioval/a na riadeni alebo prevadzke
auditovanych informacénych systémov.

Prehlasujem, ze audit som vykonal/a objektivne a Ze si nie som vedomy/a Ziadnych uznanych
staznosti na objektivnost pocéas vykonavanej praxe. Som si vedomy/a nasledkov vedome nepravdivej
auditnej spravy.

Certifikacnd znacka (peciatka) auditora Podpis auditora



Priloha €. 2 Vzor poverenia na vykon auditu kyberneticke;j
bezpeclnosti

Autorizacny list / Poverenie na vykon auditu kyberneticke;j
bezpecnosti

PREVADZKOVATEL ZAKLADNEJ
SLUZBY
(OBCHODNE MENO, ICO, SIDLO)

MENO STATUTARNEHO ZASTUPCU

ZMLUVA C.

v mene prevadzkovatela zdkladnej sluzby na zadklade vyssie uvedenej zmluvy tymto
autorizujem
pre ucely vykonania auditu kybernetickej bezpecnosti s cielom preverit G¢innosti prijatych
bezpeénostnych opatreni a plnenie poziadaviek stanovenych Zakonom ¢. 69/2018 Z.z. o
kybernetickej bezpecnosti (dalej len ,,Zakon“) a prislusnych vyhlasok tu uvedeny auditorsky tim:
AUDITOR KYBERNETICKE)J
BEZPECNOSTI (VEDUCI AUDITOR)
AUDITORSKA SPOLOCNOST
AUDITORSKY TiM
ASISTENTI AUDITORA

TECHNICKI EXPERTI

ZAMESTANCI PZS UCASTNI PRI
AUDITE

Vietci vy$Sie uvedeni ¢lenovia auditorského timu spifiaju kritéria Vyhlasky ¢. 436/2019 Z.z. o audite
kybernetickej bezpecnosti a znalostnom standarde auditora (dalej len ,Vyhlaska“).

Auditor kybernetickej bezpecnosti vykonava audit odborne, objektivne, nestranne a v stlade s
prislusnymi vSeobecne zdvaznymi pravnymi predpismi Slovenskej republiky, technickymi normami a
vSeobecne uzndvanymi postupmi na zaklade dékazov, najma vsak podla Zakona, Vyhlasky a
Standardu pre vykon auditu kybernetickej bezpe&nosti (dalej len ,Metodické usmernenie®).

Certifika¢nym orgdnom pre Gcely auditov kybernetickej bezpe¢nosti je KOMPETENCNE A
CERTIFIKACNE CENTRUM KYBERNETICKEJ BEZPECNOSTI a overenie certifikacie auditora je mozné na
webovej stranke: https://cybercompetence.sk .

Datum Meno a podpis Statutarneho zastupcu PZS



Priloha €. 3 Matica vyspelosti komponentov bezpecnostnej architektury

Uroven

Funkcia

Dokumentacia

Cinnosti

Nastroj

Metrika

vyspelosti

Nie je plnend

Neexistuje

Nie su definované

Nie su vykonavané

Neexistuje

Neexistuju

Metrika nie je
stanovena

Je plnena iba mala
Cast funkcii

Iba zakladné,
nejednotné
informacie

Roly st vykonavané
iba ad-hoc
dostupnymi
pracovnikmi

Su vykonavané iba
niektoré zakladné
¢innosti

Vyuzivaju sa len
jednoduché
pomocky

Vyuzivaju sa len
nahodné zdroje
udajov

Neexistuju
podklady,
vykondvané su len
zriedkavé merania

. . (s Neexistuje
Su plnené Dokumentacia je - . R . . . . o .

: . .. . . Su priradené Vadsina zakladnych | Podporované su Proces vyuZiva Specifickd metrika,
niektoré zo ¢iastocna, bez .. L. i , i i , L,

. , . ) osoby do cinnosti je vyhradne zdkladné | vlastné oddelené merania su
zakladnych jednotného ) , , , , N L . . , ,

, , zakladnych roli vykondvana funkénosti nastroja | udaje vykondvané
funkcii pristupu .
nepriamo
Struktura

V plnom rozsahu
su plnené
zakladné funkcie

dokumentacie je
definovana,
obsahovo moéze byt
dokumentacia
¢iastocne neuplna

Vadsina roli je
definovana a maju
priradené osoby

Vykondvané su
vsetky zdkladné
¢innosti

Nastroj je schopny
plne podporovat
ciel, avSak bez
dalSej integracie

Udaje st dostupné,
maju pozadovanu
kvalitu, nie su
zdielané

Existuje Specificka
metrika, su
vykondvané len
¢iastocné merania

PIne funkény
nastroj, s

. Vsetky potrebné .. " Merania su
. .. | Dokumentacia A . Y .. . CiastoCnou . . (o
Vsetky funkcie su . N roly su definované, | VSetky Cinnosti su . . Existuje jednotna vykondvané v
, pokryva vietky AR . . B integraciou do A . .y
plnené maju priradené plne vykondvané . Udajova zakladna odporucanom
potreby inych procesov
osoby , rozsahu
(opatreni,
nastrojov)
Kompletna Y - . . . o
P . . ) , | V38etky Cinnosti su Nastroj plne C s Merania su
., , | dokumenticia, Roly su definované, , L. , Jednotna Udajova . .
Funkcie st plnené , S X vykondvané; je a efektivne . . X pravidelné a
vratane maju priradené zakladfa s planom

a optimalizované

definovaného
Zivotného cyklu

osoby a pravomoci

definovany systém
zlepsSovania

podporuje
prostredie a ciele

rozvoja

vyuzivané su k
optimalizacii




