ZoD na realizaciu diela ,, Implementdcia a podpora Claroty rieSenia v sieti TRANSPETROL, a.s. “

¢. objednadvatela: 4630509/2021

Zmluvné strany:

Obchodné meno:
Sidlo:

registracia:

osoba opravnena k podpisu zmluvy:
1CO:

IC pre DPH:

DIC:

bankové spojenie:

¢islo uctu:

¢. zhotovitela:

ZMLUVA O DIELO

Accura s.r.o.
Mileti¢ova 550/1
821 08 Bratislava

Obchodny register Okresného sudu Bratislava I, odd.: Sro,
vlozka ¢. 114654/B

Martin Fabry, BSBA, konatel

50 524 721

SK2120364697

2120364697

Tatra banka, a.s.

SK76 1100 0000 0029 4102 9533

osoba opravnena rokovat vo veciach

e obchodnych:
e technickych a realiza¢nych:

(d’alej len ,,Zhotovitel*)

Obchodné meno:
Sidlo:

registracia:
osoba opravnena k podpisu zmluvy:

1CO:

IC pre DPH:

DIC:

bankové spojenie:

¢islo uctu IBAN:

osoba opravnena

e kontrolovat zhotovovanie diela

V priebehu realizacie:

e rokovat vo veciach
= obchodnych:
= technickych:

(d’alej len ,,Objednavatel’*)

TRANSPETROL, a. s.
Sumavska 38
821 08 Bratislava

Obchodny register Okresného sudu Bratislava I, odd. Sa,
vl. ¢. 507/B

Ing. Jan Horkovi¢, predseda predstavenstva

Ing. Peter Zelinka, ¢len predstavenstva

31341977

SK2020403715

2020403715

Tatra banka, a.s.

SK79 1100 0000 0026 2102 1532

uzatvaraju podl'a § 536 a nasl. Obchodného zakonnika ¢. 513/1991 Zb.
v zneni neskorsich predpisov tuto zmluvu o dielo
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CL 1
PREDMET ZMLUVY

Zhotovitel' sa zavidzuje na svoje naklady a na svoje nebezpeéenstvo riadne a v¢as vykonat
pre objednavatela dielo vymedzené v tejto zmluve o dielo (d’alej aj len ,,Zmluva“ alebo ,,ZoD*)
v rozsahu a podl'a podmienok dohodnutych v tejto zmluve.

Objednavatel sa zavdzuje riadne a vcas zhotovené dielo v sulade s touto ZoD prevziat' a zaplatit’
dohodnutu cenu za jeho vykonanie podl'a platobnych podmienok dohodnutych v tejto zmluve.

Dielom podla tejto zmluvy je ,Implementicia a podpora Claroty rieSenia v sieti
TRANSPETROL, a.s..“ (dalej len ,,dielo*).

Zhotovitel sa zavézuje vykonat dielo bliz§ie Specifikované v Prilohe &. 1 tejto zmluvy v rozsahu
a kvalite podl'a tejto zmluvy, v stlade so vSeobecne zavdznymi pravnymi predpismi, platnymi
technickymi normami, ako aj pokynmi a internymi predpismi Objednavatela, s ktorymi bol
Zhotovitel preukazatel'ne oboznameny.

Zhotovitel potvrdzuje, ze sa v rozsahu informacii uvedenych v ramci procesu obstarania diela
zoznamil s rozsahom a povahou diela, Ze st mu zname technické, kvalitativne a iné podmienky
k realizacii diela a Ze disponuje takymi technickymi, materidlnymi a personalnymi kapacitami,
opravneniami a odbornymi znalostami, ktoré st k riadnemu vykonaniu diela potrebné.

Zmenu diela, ktora bude mat za nasledok zvySenie ceny diela, je mozné vykonat iba
po predchadzajucom pisomnom suhlase Objednavatela, zastupeného osobami opravnenymi
k podpisu Zmluvy o dielo. ZvySenie dohodnutej ceny diela je mozné vykonat len na zaklade
pisomného dodatku k ZoD, ktory musi byt podpisany osobami opravnenymi k podpisu ZoD.

Zmluvné strany sa dohodli, Zze dielo bude protokolarne odovzdané a prevzaté ako celok, a to
po jeho uspe$nom kvalitativnom a technickom vysku$ani.

Zmluvné strany sa z dévodu zamedzenia akychkolvek pochybnosti vyslovne dohodli,
ze plnenie podla tejto zmluvy sa v celom rozsahu vztahuje aj na spolo¢nosti s majetkovou
ucastou Objednavatel'a najmenej 70%.

CL 11
TERMIN PLNENIA

Zhotovitel sa zavdzuje vykonat celé dielo do 31.12.2021.

Zhotovitel' je povinny bez meskania pisomne informovat Objednavatela 0 vzniku akejkol'vek
udalosti, ktord brani, alebo stazuje realizaciu diela s dosledkom omeskania Casu plnenia,
uvedeného v bode 2.1 tejto zmluvy.

CL 111
CENA DIELA

V stlade s ustanovenim § 3 ods. 3 zdkona NR SR ¢. 18/1996 Z. z. o cenach v zneni neskorsich
predpisov sa zmluvné strany dohodli na cene za vykonanie diela podla bodu 1.3 tejto zmluvy
vo vyske 35 160,00 EUR (slovom: tridsat’pattisic stoSest'desiat €) vratane DPH, z toho DPH je
5 860,00 EUR. Cena diela bez DPH je 29 300,00 EUR. Podrobna $pecifikacia ceny za dielo
a jeho casti je uvedena v prilohe ¢. 2 tejto zmluvy.

Dohodnuta cena diela obsahuje vSetky opravnené naklady Zhotovitela.

Dohodnuté kvalitativne, dodacie a iné podmienky pre zhotovenie diela, za ktorych plati
dohodnuta cena, si vymedzené touto Zmluvou a jej Prilohami. Odchylné ustanovenia v ponuke
Zhotovitela od ustanoveni dohodnutych v tejto Zmluve sa v tomto zmluvnom vzt'ahu neuplatnia
(su neplatné).

Dohodnutu cenu diela je mozné zmenit' len v pripadoch, ak pocas realizacie diela pride k:

a) zmenam alebo rozs§ireniu predmetu Zmluvy podl'a bodu 3.5 tohto ¢lanku zmluvy,
b) znizeniu dohodnutého rozsahu prac a dodavok,
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c) zmene sadzby dane v ¢ase vzniku dafiovej povinnosti. Zhotovitel’ uplatni vo fakture DPH
vo vyske uréenej platnym pravnym predpisom v ase vzniku dailovej povinnosti.

Objednavatel’ je opravneny i v priebehu realizdcie diela pozadovat zmenu diela (zdmenu
materidlov, dodavok alebo vykonavanych prac na diele, rozSirenie alebo obmedzenie predmetu
Zmluvy). V takomto pripade zmluvné strany dohodnti zmenu diela a jej vplyv na cenu, pripadne
aj termin plnenia dodatkom k tejto Zmluve a zhotovitel' je povinny zrealizovat’ plnenie podla
takto zmenenych podmienok. V pripade porusenia ustanovenia bodu 1.6 tejto Zmluvy zo strany
Zhotovitel'a, nie je pripustné dohodnutil cenu diela menit a naklady s tym spojené je povinny
znaSat’ Zhotovitel’ (neuplatni sa § 549 Obchodného zakonnika).

CL 1V
PLATOBNE PODMIENKY

Zhotovitel' je povinny po ukonéeni diela v zmysle tejto Zmluvy, zostavit a Objednavatelovi
predlozit na kazdej strane podpisany supis vykonanych prac a dodavok podla poloziek
uvedenych v Prilohe €. 1 tejto zmluvy. Supis vykonanych prac a dodavok po vecnej stranke
skontroluju a odsuhlasia zastupcovia Objednavatel’a, ato podpisom na kazdej strane
predlozeného supisu prac a dodavok. Ak ma supis prac a dodavok vady (nie je vyhotoveny
zmluvne dohodnutym spdsobom), zadstupcovia Objednavatela st opravneni Zhotovitel'ovi vratit
tento supis na prepracovanie s presnym zadefinovanim vad. Supis vykonanych prac a dodavok
potvrdeny zastupcami objednavatela je povinnou prilohou faktury.

Na zaklade supisu vykonanych prac, ktory je odsthlaseny postupom podla predchédzajiiceho
bodu tohto ¢lanku Zmluvy, mé Zhotovitel' pravo vyhotovit faktiru so vSetkymi zakonom
stanovenymi nalezitostami. Objednavatel’ uhradi dohodnutt cenu diela v stilade s podmienkami
dohodnutymi v tejto Zmluve po riadnom vykonani diela podl'a tejto Zmluvy, na zaklade faktary
Zhotovitela. Faktira musi byt vyhotovena v sulade s touto Zmluvou a platnym zakonom o DPH.
Zhotovitel' je povinny predlozit Objednavatelovi jeden rovmopis faktury vratane priloh.
Adresa na elektronické zasielanie faktur je faktury@transpetrol.sk. Zmluvné strany sa dohodli,
ze lehota splatnosti faktury je do 30 dni od jej dorucenia Objednavatelovi. Ak posledny den
lehoty pripadne na sobotu, nedel'u alebo sviatok, je poslednym dilom lehoty najblizsi nasledujtci
pracovny defi. Osoba, opravnena rokovat za Objednavatela vo veciach obchodnych, je
opravnena bez zaplatenia vratit Zhotovitelovi fakturu, ktord neobsahuje dohodnuti prilohu,
alebo je vyhotovena v rozpore stouto Zmluvou alebo vSeobecne zavdznymi pravnymi
predpismi, pricom sa zastavuje plynutie lehoty splatnosti faktiry. Po doruceni riadne
vyhotovenej faktury Objednavatelovi zacina plynut nova lehota splatnosti faktury. Za den
splnenia finané¢ného zaviazku sa povazuje denl odpisania sumy peniazného zaviazku z Gctu
Objednavatela v prospech uctu Zhotovitela, ktory je uvedeny v tejto Zmluve. V bankovom
styku budt pouzivané variabilné symboly uvedené na prislu$nej faktare. Konstantné symboly
budu pouzivané podla platnych bankovych pravidiel.

Fakttra bude Zhotovitel'om vyhotovena a Objedndvatelom uhradena az po odstraneni vSetkych
vad a nedorobkov diela.

Zmluvné strany sa dohodli, Ze pohladavky Zhotovitel'a vo¢i Objednavatelovi vzniknuté z tejto
Zmluvy, nie je Zhotovitel' opravneny postupit’ tretej osobe bez predchadzajuceho pisomného
suhlasu Objednavatela.

CLV
PODMIENKY ZHOTOVOVANIA DIELA
Povinnosti a spolupésobenie Objednavatel’a
Objednavatel oboznami Zhotovitel'a s prislu§nymi internymi predpismi Objednavatela, ktoré
sa na vykonavanie prac podla tejto Zmluvy vztahuju, priCom Zhotovitel’ je povinny zabezpecit’
na Skoleni ucast vSetkych pracovnikov, ktorych pouZije na vykon prac podla tejto

Zmluvy, potvrdit’ ich preSkolenie a zabezpeéit’ dodrziavanie tychto rozhodnuti a predpisov.

Zastupcom Objedndvatela musi byt umoznené kontrolovat dielo na kazdom stupni jeho
vykonavania. Ak pri kontrole zistia, Ze Zhotovitel' porusuje svoje povinnosti, maju pravo
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ziadat’, aby Zhotovitel' odstranil vady vzniknuté vadnym zhotovovanim diela a dalej ho
zhotovoval riadne. V pripade, ze Zhotovitel' v primeranej lehote nevyhovie tymto poziadavkam
Objednavatela, povaZuje sa to za podstatné porusenie Zmluvy.

Objednavatel je opravneny prostrednictvom svojich zdstupcov sledovat’ obsah vykonanych préc
a dodavok, vyjadrovat’ sa k vykonanym pracam.

Zastupcovia Objednavatel'a su opravneni dat pracovnikom Zhotovitel'a prikaz prerusit prace,
ak je ohrozena bezpecnost’ zmluvného diela, zZivot alebo zdravie osob, alebo ak hrozia iné vazne
$kody a zodpovedny zastupca Zhotovitela nie je na pracovisku, ani inak, v¢as dosiahnutel'ny.

Objednavatel je povinny prevziat riadne a véas zhotovené dielo, alebo jeho ¢ast, v rozsahu a
kvalite dohodnutej touto Zmluvou a v sulade s prislusnymi vSeobecne zavdznymi pravnymi
predpismi.

Povinnosti Zhotovitela

Zhotovitel' prehlasuje a zodpoveda za to, Ze je subjektom opravnenym v zmysle prislusnych
v§eobecne zaviaznych pravnych predpisov na zhotovenie diela podla tejto Zmluvy. Zhotovitel
sa zavdzuje, ze zabezpeci trvalé odborné organizovanie, riadenie a koordinovanie prac a inych
¢innosti na pracovisku a Vvich priebehu bude zabezpecovat vykon prac podla zmluvne
dohodnutych podmienok, vSeobecne zavidznych pravnych predpisov, pokynov a internych
predpisov Objednavatela.

V pripade zmeny diela alebo rozsirenia rozsahu predmetu zmluvy s naslednym zvySenim
zmluvne dohodnutej ceny diela a/alebo prediZzenim zmluvne dohodnutého &asu plnenia, je
potrebné postupovat v sulade s bodom 1.6 tejto Zmluvy; v opa¢nom pripade schvalenie
predmetnej zmeny resp. naviac prac nezavidzuje Objednavatel’a a je neplatné.

Zhotovitel je povinny dodrziavat pokyny Objednavatela alebo jeho zastupcov tykajuce sa diela.

Zhotovitel je povinny pred zacatim prac skontrolovat’ podklady a podmienky k vykonaniu diela
a zistit’ prekazky, ktoré by mohli znemoznovat vykonanie diela dohodnutym sp6sobom.

Zhotovitel je povinny bez zbyto¢ného odkladu upozornit Objednéavatela na nevhodnt povahu
alebo vady veci, podkladov alebo pokynov, ktoré dostal od Objednavatela.

Ak Zhotovitel zisti skryté prekazky na mieste, kde ma dielo zhotovit, ktoré mu brania zhotovit
dielo riadne, je povinny ihned takéto prekazky oznamit Objednavatelovi a ak sa nedaju
odstranit’, navrhnuat Objednéavatel'ovi zmenu diela.

Odborné prace musia byt vykonané len pracovnikmi Zhotovitel'a alebo jeho subdodavatelov,
ktori maju prislusnu kvalifikaciu, odbornt spdsobilost a opravnenie na vykonanie tychto prac.
Zhotovitel' je povinny pri vykonavani diela zabezpecit dodrziavanie platnych technickych
noriem, prisluSnych platnych vSeobecne zaviaznych pravnych predpisov, predpisov tykajucich
sa BOZP a PO, zakazu vnasania, pozivania alkoholickych napojov, uzivania omamnych alebo
psychotropnych latok, fajéenia, ako aj internych predpisov Objednavatela, s ktorymi bol
oboznameny. Zhotovitel’ zodpoveda za to, Ze vSetci pracovnici, ktorych pouZije na vykonanie
diela, su opravneni, spésobili a pouéeni na vykon prislu§nych prac. Zastupca Objednavatela je
opravneny kontrolovat dodrziavanie tychto povinnosti. Zhotovitel sa zavédzuje, ze pri
vykonavani diela neporusi zakaz nelegdlneho zamestnavania a splnenie zavdzkov a povinnosti
podla tohto bodu zmluvy zabezpec¢i aj u svojich dodavatelov. PoruSenie tychto zavdzkov
Zhotovitela sa povazuje za podstatné poruSenie tejto Zmluvy.

Zhotovitel’ sa mdze pohybovat’ len na vymedzenom mieste vykonu prac. Zhotovitel’ zodpoveda
za Cistotu a poriadok na pracovisku a v jeho bezprostrednom okoli a odstrani na vlastné naklady
odpady, ktoré vznikni v ramci jeho c¢innosti pri reSpektovani ekologickych, hygienickych
predpisov, predpisov o nakladani s odpadmi, priom musi pisomne dokladovat opravnenie
na odvoz a spdsob ich zneskodnenia v sulade s pravnymi predpismi.
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5.2.9 Zhotovitel’ je plne zodpovedny za posSkodenie majetku TRANSPETROLuU, a.s., alebo tretich

0s0b, ktoré sa nachadzaju na mieste vykonu diela.

5.2.10Zhotovitel’ predlozi Objednédvatelovi menny zoznam svojich pracovnikov, resp. pracovnikov

5.2.11

6.1

6.2

6.3

6.4

subdodéavatelov s potrebnymi osobnymi udajmi, ktoré je Objedndvatel opravneny pouzit
k preskoleniu a vydaniu povoleni pre vstup do priestorov spolo¢nosti TRANPETROL, a.s.
a naslednej identifikacii pracovnikov pocas trvania tejto Zmluvy. Zhotovitel' prehlasuyje,
ze disponuje pravnym zdkladom na poskytnutie osobnych tdajov v rozsahu a na Gcel podla tejto
Zmluvy, pri¢om sa zavidzuje oboznamit dotknuté osoby so spdsobom, akym Objednavatel
spraciva osobné udaje a na poziadanie predlozi Objednavatelovi o tom ddokaz. Informacie,
akym spésobom Objednavatel spraciva osobné tudaje dotknutych osé6b Zhotovitela,
su uverejnené na webstranke https://www.transpetrol.cc/ochrana-osobnych-udajov.

Zhotovitel' je povinny mat’ uzatvorené Poistenie zodpovednosti za Skody sposobené tretim
osobam po celu dobu trvania zavdzkov podla tejto Zmluvy, vo vyske poistnej sumy najmenej
V hodnote ceny plnenia podla tejto Zmluvy. Nepredlozenie dokladov o uzavreti poistnej
zmluvy, thrade poistného, trvani poistenia alebo zanik poistenia poc¢as trvania tohto zmluvného
vztahu podla tohto bodu Zmluvy sa povazuje za podstatné porusenie tejto Zmluvy.

Cl. VI
ODOVZDANIE A PREVZATIE DIELA

Povinnost vykonat dielo si Zhotovitel’ splni riadnym a véasnym ukoncenim a odovzdanim diela,
Objednavatelovi na zaklade pisomného protokolu o odovzdani a prevzati diela, ktory bude
tvorit podklad na fakturaciu. Ak dohoda zmluvnych stran alebo vSeobecne zavdzné pravne
predpisy uréuji vykonanie sktSok osvedCujucich dohodnuté vlastnosti diela, musi Gspesné
vykonanie takychto skusok predchadzat odovzdaniu a prevzatiu diela. O odovzdani a prevzati
diela spiSu zmluvné strany preberaci protokol v 4 vyhotoveniach, 2 vyhotovenia pre kazdu
zmluvnu stranu.

Zhotovitel' sa zavidzuje sucasne s odovzdanim diela odovzdat Objednavatelovi v slovenskom
jazyku aj vsSetky doklady, ktoré sa na dielo vzt'ahuju alebo su potrebné na jeho uzivanie, najmai:

a) zoznamy zariadeni ktoré st stcastou odovzdaného diela;

b) zaruc¢né listy, resp. potvrdenie vyrobcu o aktivnej podpore dodanych zariadeni;
c) licencie;

d) dokumentaciu k zariadeniu po vykonani upgradu;

Neodovzdanie tychto dokladov bude povazované za zavazné poruSenie Zmluvy Zhotovitel'om a
vady diela, braniace riadnemu uzivaniu diela s moznostou uplatnenia prislu§nych zmluvnych
pokut podla ¢lanku VII tejto Zmluvy.

Dielo ma vady, ak vykonanie diela nezodpoveda vysledku ur¢enému v Zmluve, najmi ak:

a) nie je dodané v pozadovanej kvalite;

b) vykazuje nedorobky, t.j. nie je vykonané v celom rozsahu podl'a tejto Zmluvy;

c) neboli predlozené doklady alebo s vady v dokladoch uvedenych v bode 6.2 tejto Zmluvy;

d) méa pravne vady vyplyvajlice z priemyselného alebo iného dusevného vlastnictva alebo je
zat'azené inymi pravami tretich osdb (napr. vecné prava, obligacné prava).

Objednavatel nie je povinny prevziat’ dielo, ktoré ma vady. Ak pri preberani diela Objednavatel
zisti, ze dielo mé vady, je oprdvneny prevzatie diela odmietnut’ a spiSe so Zhotovitelom zapis
o zistenych vadach, sposobe a termine ich odstranenia. Zhotovitel’ ma povinnost’ odovzdat dielo
Objednavatelovi po odstraneni vSetkych vad. Po dobu odstrafiovania vad zistenych pri
odovzdavani diela je Zhotovitel’ v omeSkani s odovzdanim diela riadne a véas.
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CL VII
ZMLUVNE POKUTY

Zhotovitel' sa zavidzuje zaplatit Objednavatelovi na zadklade uplatnenia zmluvni pokutu

vo vyske:

a) 0,5 % z ceny plnenia za kazdy defi omeskania Zhotovitel'a s odovzdanim diela podl'a bodu
1.3 tejto Zmluvy alebo jeho zmluvne dohodnutej Easti Objednavatelovi v termine
dohodnutom podl'a tejto Zmluvy,

b) 0,5 % z ceny plnenia za kazdy deit ome$kania Zhotovitel'a s odstranenim vad diela v lehote
urenej v bode 8.6 tejto zmluvy,

c) 5.000,- EUR za kazdé porusenie povinnosti Zhotovitel'a podl'a bodu 5.2.7.alebo bodu 11.1.
tejto zmluvy

Zhotovitel je povinny zaplatit’ zmluvné pokuty uplatnené podla bodu 7.1 tejto zmluvy do 14
dni od ich uplatnenia Objednavatelom.

Zaplatenie zmluvnych pokat nezbavuje Zhotovitel'a diela zodpovednosti za spdsobent Skodu,
ktora vznikla z porusenia zmluvnej povinnosti zabezpefenej zmluvnou pokutou a povinnosti
uhradit’ ju v plnom rozsahu. Zaplatené¢ zmluvné pokuty sa neodpocitavaji od vysky spdsobenej
skody.

Pre pripad omeskania Objednavatela s thradou ceny diela na zaklade riadne vyhotovenej
a dorucenej faktury Zhotovitel'a sa zmluvné strany dohodli na troku z omeskania vo vyske
0,02 % z nezaplatenej sumy za kazdy den omeskania.

Cl. VIII
ZOD,POVEDNOST ZA VADY
ZARUKA ZA KVALITU

Zhotovitel' zodpoveda za to, Ze dielo bude vykonané bez akychkol'vek vad, v stlade s touto
Zmluvou a v§eobecne zaviznymi pravnymi predpismi a bude mat’ kvalitativne vlastnosti uréené
touto Zmluvou.

Zhotovitel nezodpoveda za vady, ktoré boli priamo spésobené pouzitim podkladov alebo veci
prevzatych od Objednavatela na spracovanie v pripade, Ze Zhotovitel' ani pri vynaloZeni
maximalnej odbornej starostlivosti nemohol zistit' ich nevhodnost’, alebo na nu bezodkladne
pisomne upozornil Objednavatela, a ten na ich pouziti pisomne trval.

Zaruéna doba na dielo, ktoré je predmetom tejto Zmluvy je 12 mesiacov s vynimkou dodavok,
kde vyrobca (dodavatel) poskytuje dlhsiu zaruént dobu - v takychto pripadoch plati zaruéna
doba uvedend v zaru¢nom liste alebo inom doklade vyrobcu (dodavatela), ktory odovzda
Zhotovitel Objednavatelovi pri preberacom konani. Zaruénd doba u vzajomne pisomne
odsthlasenych vyrobkov, ktoré su stéastou diela, ale Zhotovitel nemdze ovplyvnit' jej dizku
trvania, je taka, aka uvadza vyrobca tychto vyrobkov v zaruénom liste. Zaru¢na doba zacina
plynut diom zaverecného protokolarneho prevzatia diela Objednavatelom. Zaruc¢na doba
neplynie v case, kedy Objednavatel nemohol dielo uzivat pre vady, za ktoré zodpoveda
Zhotovitel.

Zarukou prebera Zhotovitel' zavdzok, ze predmet diela bude pocas zaru¢nej doby sposobily
na pouzitie na dohodnuty tcel a zachovéa si dohodnuté vlastnosti a kvalitu.

Objednavatel’ sa zavdzuje, ze vady diela ozndmi Zhotovitel'ovi bezodkladne po ich zisteni
pisomne a v zmysle § 564 Obchodného zédkonnika uplatni svoj ndrok z vad plnenia. Za pisomne
uplatnent reklamaciu (oznamenie vad) sa povazuje aj reklamacia podana e-mailom alebo faxom.
Doba od oznamenia vad Zhotovitelovi, az do odstranenia vad, sa do zarucnej doby nepocita,
0 tuto dobu sa zarucna doba predlzuje.

Zhotovitel' za ucelom postidenia opravnenosti a rozsahu reklamovanej vady zvold pisomnou
pozvankou reklamac¢né konanie, na ktoré prizve aj prislusnych subdodavatelov.3Zhotovitel’ sa
zavdzuje zacat s odstranovanim vad diela najneskdér do 5 dmni od dorucenia ziadosti
Objednavatela na ich odstranenie a vady bezplatne odstranit v ¢o najkratSom case, najneskér
do 30 dni od reklamacie vady, ak sa zmluvné strany nedohodnu pisomne inak.
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Ak zhotovitel’ nezadne s odstrafiovanim vad v ¢ase podla bodu 8.6 tejto zmluvy, alebo ak vady
neodstrani v urcenom case, Objednavatel’ je oprdvneny zabezpecit odstrdnenie vad na ndklady
Zhotovitela a ma pravo zapocitat’ ndklady na odstranenie vad, resp. zl'avu z ceny, pripadne
vzniknuté $kody a zmluvné pokuty proti pohladdvkam Zhotovitel'a vo¢i Objednavatelovi.

Zhotovitel' zodpoveda za vady diela, ktoré boli spdsobené jeho pripadnymi subdodavatel'mi
v rovnakom rozsahu, ako keby dielo zhotovil sam.

Zhotovitel' prehlasuje a zodpoveda za to, ze predmet jeho plnenia nie je zatazeny pravami
tretich osob.

Vo vztahu k plneniu podla tejto Zmluvy, ktoré je chranené autorskym pravom Zhotovitel
prehlasuje, Ze je opravneny vykonavat majetkové prava autora (autorov) diela a v zmysle § 65
a nasl. Autorského zakona ¢. 185/2015 Z.z. udel'uje Objednavatelovi suhlas na pouzitie diela
dodaného na zaklade tejto Zmluvy a zaroveii chraneného podla autorského zdkona podla
potreby Objednavatela, spésobom v zmysle § 19 Autorského zakona, v neobmedzenom rozsahu,
bez casového obmedzenia. Odmena za poskytnutie sthlasu na pouzitie diela (licencie)
Objednavatelovi je zahrnutd v cene podla tejto Zmluvy. Zhotovitel' sa zavidzuje odskodnit
Objednavatela pre pripad, Ze dielo ma pravne vady. Zhotovitel sa zavidzuje chranit
Objednavatela pred narokmi tretich osdb spojenymi s plnenim podla tejto Zmluvy a znasat
vSetky naklady s tym spojené. Po splneni zavdzku podla tejto Zmluvy, je Objednavatel
opravneny bez d’al§icho poverit doplnenim alebo zmenou dicla aj int osobu ako Zhotovitela.

Zhotovitel sa zavdzuje poskytnut objednavatelovi zdrojové koédy resp. konfiguraciu
komponentov diela podl'a tejto zmluvy pri protokolarnom prevzati diela.

Zhotovitel sa zavédzuje v pripade ziadosti Objednavatel'a odstranit’ aj také vady, zodpovednost
za vznik ktorych popiera, s tym, Ze néasledne bude rieSend otdzka zodpovednosti a znaSania
nakladov.

CL IX
ZODPOVEDNOST ZA SKODU

Zhotovitel' zodpoveda za $kodu, ktora vznikne Objednavatelovi, Zhotovitel'ovi alebo tretim
osobam v dosledku porusenia povinnosti Zhotovitela, vyplyvajicich z tohto zmluvného vztahu,
v§eobecne zaviaznych pravnych predpisov alebo poruSenim inej pravnej povinnosti. O §kodach
bude Zhotovitel Objednavatel'a neodkladne informovat’ a zavézuje sa nahradit’ vzniknutu §kodu,
resp. vykonat opatrenia k odstraneniu §kéd bez zbyto¢ného odkladu. Zhotovitel' je povinny
na poziadanie bezodkladne poskytnat suéinnost potrebni na preverenie okolnosti vzniku §kody
a jej vysky a uhradit naklady spojené so zistovanim rozsahu $kody a jej uplatnenim.

Zhotovitel' sa zavdzuje vynalozit maximalne usilie a odbornt starostlivost na predchadzanie
vzniku §kod a zniZenie ich rozsahu, zabezpecit preventivne opatrenia, kvalifikovanu suc¢innost’
vo vztahu k povinnosti predchadzat §kodam, obmedzeniu ich rozsahu, zakro¢ovaciu povinnost
pri hroziacej Skode, opatrenia na odvratenie alebo zmiernenie $kody, zabezpecit a kontrolovat
riadne plnenie svojich povinnosti vyplyvajucich z tohto zmluvného vztahu.

V pripade, ak v dbésledku poruSenia povinnosti Zhotovitel'a (napr. omesSkanim, nesplnenim
zavizkov alebo porusenim podmienok stanovenych v tejto Zmluve a jej prilohach, prislu§nych
pravnych predpisoch ai.) dojde k vzniku Skody, strate, zni¢eniu, kraddezi, posSkodeniu alebo
inému znehodnoteniu majetku, posSkodeniu zdravia, urazu alebo umrtiu, vzniku stavu
vSeobecného ohrozenia, uplatneniu pokut alebo inému sankénému postihu objednavatela, je
zhotovitel povinny takto spdsobenu skodu nahradit.

ClL. X
VLASTNICTVO K DIELU A NEBEZPECENSTVO SKODY

Vlastnikom zhotovovaného diela je Objednavatel, ato okamihom protokolarneho prevzatia
diela.

Veci (material a zariadenia) potrebné na vykonanie diela zabezpecuje Zhotovitel. Cena veci
potrebnych na vykonanie diela je sicastou ceny podl'a bodu 3.1 tejto zmluvy. Zhotovitel’ zostava
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vlastnikom veci potrebnych na zhotovenie diela az do ich pevného zabudovania do diela, ktoré
je predmetom tejto Zmluvy s vynimkou veci uhradenych Objednavatel'om pred ich zabudovanim
(montazou, aplikdciou), ktorych vlastnikom sa uz ich thradou stava Objednavatel.

Nebezpedenstvo $kody na diele, ako aj na veciach potrebnych na vykonanie diela, znasa
Zhotovitel’ az do ¢asu zavere¢ného protokolarneho prevzatia diela Objednavatelom.

ClL. XI
OCHRANA DOVERNYCH INFORMACII

Zmluvné strany sa dohodli, Ze vSetky podklady Objednavatela pre plnenie tejto Zmluvy,
skutoc¢nosti, ktoré sa v stuvislosti s pripravou alebo plnenim tejto Zmluvy navzajom o druhej
zmluvnej strane dozvedia (najmé skutoCnosti obchodnej, vyrobnej alebo technickej povahy),
ktoré nie su vSeobecne zname alebo bezne dostupné v prislusnych obchodnych kruhoch,
sa povazuju za doéverné, nesmu byt zverejnené, poskytnuté alebo spristupnené tretej osobe
bez stihlasu druhej zmluvnej strany a nesmt byt pouzité na iny uc¢el, ako na plnenie zakonnych
povinnosti alebo zmluvnych povinnosti vyplyvajicich z tejto Zmluvy. Zhotovitel’ sa zavizuje
zachovavat’ obchodné tajomstvo a dodrziavat ustanovenia Organizaénej smernice ¢. 1/2012
na ochranu obchodného tajomstva TRANSPETROL, a.s., s ktorou bol oboznameny pri podpise
tejto Zmluvy. Tento zavdzok sa zmluvné strany zavizuji dodrziavat bez ¢asového obmedzenia
aj po zaniku tejto Zmluvy. PoruSenie tohto ustanovenia bude povazované za podstatné porusenie
Zmluvy.

Zhotovitel sa zavédzuje, ze pocas realizacie diela budu Objednavatelom odovzdané dokumenty
potrebné na realizaciu diela ulozené tak, aby boli pristupné iba opravnenym pracovnikom
Zhotovitela. Zhotovitel' je opravneny v nevyhnutnom rozsahu poskytnat za rovnakych
podmienok, s povinnostou podla bodu 11.1 tejto zmluvy, potrebnu ¢ast dokumentov svojim
subdodavatel'om.

Zhotovitel pri poskytovani plnenia podl'a tejto zmluvy nie je opravneny akymkolvek sposobom
spracivat’ osobné udaje. V pripade, ak by Zhotovitel' z akéhokol'vek dovodu dosiel k styku
S osobnymi udajmi, zavdzuje sa zachovavat’ o nich mléanlivost’, a to bez casového obmedzenia
aj po zaniku tejto Zmluvy.

Cl. XI1I
ODSTUPENIE OD ZMLUVY

Od Zmluvy je mozné odstupit’ len v pripadoch, ktoré ustanovuje Zmluva alebo zakon.

Ak sa poruSenie zmluvnej povinnosti zmluvnou stranou povazuje v zmysle tejto Zmluvy alebo
v zmysle § 345 Obchodného zakonnika za podstatné porusenie Zmluvy, mdzZe opravnena strana
od Zmluvy odstupit’, pokial to oznami pisomne druhej zmluvnej strane bez zbyto¢ného odkladu,
najneskor vSak do 30 dni po tom, ako sa o poruSeni dozvedela, resp. mohla dozvediet.
Pre urcenie lehoty je rozhodujuci datum dorucenia oznamenia.

Ak opravnena strana oznami druhej strane, Ze na splneni zmluvnych povinnosti nad’alej trva,
alebo nevyuzije v lehote podla bodu 12.2 tejto Zmluvy pravo od zmluvy odstupit, moze
od zmluvy odstapit’ len spésobom pre nepodstatné poruSenie zmluvy v zmysle § 346
Obchodného zédkonnika.

Odstupenim od zmluvy Zmluva zanika diiom dorulenia pisomného prejavu vole opravnenej
strany druhej zmluvnej strane. Odstipenim od Zmluvy nie je dotknuté pravo na zaplatenie
zmluvnej pokuty a nahradu §kody vzniknutej porusenim Zmluvy.

Za podstatné poruSenie Zmluvy zo strany Zhotovitel'a sa povazuje najmi nesplnenie zavizku
odovzdat dielo v dohodnutom zmluvnom termine, neplnenie kvalitativno-technickych
podmienok uréenych touto Zmluvou, alebo vSeobecne zavdznymi pravnymi predpismi,
neodstranenie Objednavatelom reklamovanych vad diela v zmluvne urcenych lehotéach,
porusenie povinnosti stanovenych vSeobecne zavdznymi alebo internymi predpismi, najmai
z oblasti protipoziarnej ochrany, bezpecnosti pri praci.
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Cl. XIII
KYBERNETICKA BEZPECNOST

Zhotovitel berie na vedomie, ze Objednavatel’ je podl'a Zdkona ¢&. 69/2018 Z.z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zdkonov (d’alej len Zakon), zaradeny do registra
prevadzkovatelov zékladnych sluzieb vedeného Narodnym bezpecnostnym uradom, pricom
z tejto skutoCnosti moézu vyplynat Zhotovitelovi povinnosti pri zabezpeceni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti podla Zakona ako aj Vyhlasky Narodného
bezpecnostného uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
v platnom zneni (d’alej len Vyhlaska).

V pripade, ak plnenie poskytované Zhotovitelom bude suvisiet s prevadzkou sieti a
informaénych systémov pre prevadzkovatela zakladnej sluzby, Zhotovitel sa zavizuje
bezodkladne v zmysle § 19 ods. 2 Zakona uzatvorit' s Objedndvatelom Zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti na celi dobu platnosti tejto
Zmluvy.

Zhotovitel' berie na vedomie, ze obsah a rozsah povinnosti Zhotovitela vo vztahu
k zabezpeCeniu plnenia bezpeénostnych opatreni a notifikaénych povinnosti je uvedeny
v ustanoveniach tejto kapitoly.

Zhotovitel', ako vlastnik rizik, sa zavdzuje dodrziavat a prijimat bezpelnostné opatrenia
pre tieto rizika v rozsahu svojej ¢innosti a bezpeénostnej politiky Objednavatela pre nasledovné
oblasti:

(a) technickych zranitel'nosti systémov a zariadeni;

(b)  riadenia bezpeclnosti sieti a informa¢nych systémov;

(c) riadenia pristupov;

(d) rieSenia kybernetickych bezpec¢nostnych incidentov;

(e) monitorovania, testovania bezpe¢nosti a bezpeénostnych auditov.

Zhotovitel' berie na vedomie, ze je povinny ulozit kazdému Subdodavatelovi tie povinnosti,
ktoré st primerané s oh'adom na rozsah zapojenia Subdodavatel’a do plnenia pre Objednavatela.
Za konanie subdodavatela zodpoveda Zhotovitel v celom rozsahu tak, ako keby plnenie
poskytoval sam.

Zhotovitel berie na vedomie, Ze je povinny chranit vSetky informécie, ktoré mu boli poskytnuté
Objednavatelom, dodrziavat’ mlcanlivost a touto mléanlivostou zaviazat’ vSetky osoby, ktoré
st u neho alebo prostrednictvom neho opravnené na pristup k informaciam Objednavatela
pri plneni Zmluvy, ak nie su viazané povinnostou mlc¢anlivosti podla osobitného predpisu.
Zmluvné strany beru na vedomie, Ze povinnost’ Zhotovitel'a chranit’ informécie podl'a tohto bodu
Zmluvy je zabezpeéena taktiez prostrednictvom zakonnej povinnosti ml¢anlivosti podla § 12
ods. 1 Zékona a jednotlivych bezpecnostnych opatreni, ktoré v prislusnej oblasti upravuje § 9,
10, 12, 14 a 15 Vyhlasky.

Objednavatel’ je opravneny pozadovat od Zhotovitel'a informdacie nevyhnutné na splnenie
ktorejkol'vek povinnosti Objednavatela vyplyvajlicej zo Zakona v rozsahu zmluvy. Zhotovitel
je povinny bez zbyto¢ného odkladu poskytnut Objednavatelovi vSetky informacie, ktoré ma
k dispozicii. Informacie podla tohto bodu Zmluvy poskytuje Zhotovitel bezodkladne
po doruceni ziadosti Objednavatel'a o poskytnutie informacie.

Zhotovitel' je povinny bezodkladne informovat Objednavatela o kazdom kybernetickom
bezpe¢nostnom incidente bez ohladu na jeho zavaznost. Informovanim o Kkybernetickom
bezpenostnom incidente sa rozumie poskytnutie vSetkych informaécii o kybernetickom
bezpe¢nostnom incidente, 0 ktorych ma Zhotovitel’ vedomost'.

Zhotovitel' je povinny bezodkladne informovat Objednavatela o vSetkych skutocnostiach

majucich vplyv na zabezpecovanie kybernetickej bezpecnosti, o ktorych sa dozvedel. Tymto
ustanovenim nie je dotknuta povinnost Objedndvatela sledovat a ziskavat informécie
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0 skuto¢nostiach majacich vplyv na zabezpeCovanie kybernetickej bezpecnosti vlastnou
¢innost'ou alebo z inych zdrojov.

13.10 Zhotovitel’ a Objednavatel st povinni vzdjomne sa informovat o vSetkych skuto¢nostiach, ktoré
mozu mat’ akykol'vek vplyv na Zmluvu, najmé na jej plnenie ktoroukol'vek zmluvnou stranou.

13.11V pripade vzniku Skody Objednavatelovi a preukdzania existencie pri¢innej suvislosti
s poruSenim tohto ustanovenia, je Zhotovitel povinny uhradit Objednavatelovi vzniknuta
§kodu, a to na zaklade pisomnej vyzvy dorucenej Zhotovitelovi.

CL X1V
ZAVERECNE USTANOVENIA

14.1 Ostatné prava a povinnosti zmluvnych stran vyplyvajuce z tohto zmluvného vztahu sa budu
riadit’ prislusnymi ustanoveniami Obchodného zdkonnika ¢. 513/1991 Zb. v zneni neskorsich
predpisov.

14.2 Zmeny alebo doplnky tejto Zmluvy mozno uskuto¢nit’ len pisomnymi dodatkami k tejto Zmluve
obojstranne riadne podpisanymi zmluvnymi stranami, inak je zmena ¢i doplnenie neplatné.

14.3 Zhotovitel’ vyhlasuje a zarucuje sa, ze:
- nie je v likvidacii;
- nie je v upadku a ani mu tpadok nehrozi;

- riadne si plnil a plni vSetky svoje zakonné povinnosti, a to najmé, ale nielen, v oblasti
dani, odvodov a poistenia;

- nepodal navrh na vyhlasenie konkurzu alebo povolenie restrukturalizacie a takyto navrh
sa podla jeho vedomosti ani nepripravuje;

- nepoveril spravcu vypracovanim resStrukturalizaéného posudku;

- nie je vo¢i nemu vedené ziadne sudne alebo rozhodcovské konanie, v rozsahu objektivne
ohrozujucom jeho ekonomické postavenie a podla jeho najlepSich vedomosti zacatie
takéhoto konania ani nehrozi;

- nie je vo¢i nemu vedené ziadne exeku¢né konanie v rozsahu objektivne ohrozujiicom jeho
ekonomické postavenie ani akykolvek vykon zabezpecovacieho prava a podla jeho
najlepSich vedomosti zacatie takéhoto konania a/alebo vykonu ani nehrozi;

- neexistuje ziadna ina skutoénost, ktord by mohla mat nepriaznivy vplyv na plnenie
povinnosti Zhotovitel'a uvedenych v Zmluve v takej kvalite, ktord by ohrozila plnenie
Zmluvy riadne a v¢as, s odbornou starostlivostou a poctivym obchodnym stykom;

- nie je on ani ziaden ¢len jeho Statutarneho organu trestne stihany

- neexistuje a ani nie je Ziadny dovod predpokladat’ existenciu dovodu na zruSenie
registracie Zhotovitel'a pre dan z pridanej hodnoty podla zdkona ¢. 222/2004 Z.z./o dani
z pridanej hodnoty v zneni neskorsich predpisov ("Zakon o DPH");

- sa zdrzi akékol'vek korupcného spravania alebo inej protispolocenskej ¢innosti a je si
vedomy, ze objednavatel’ méa zavedenu silnu protikorupcénu politiku, ktorou absolitne
odmieta akukolvek formu korupéného spravania a ucini vSetky kroky smerujiuce k
adekvatnemu vyvodeniu zodpovednosti voci subjektu takého konania.

Vyhlasenia a zaruky uvedené v tomto ¢lanku Zmluvy sa povazuju za opakované a trvajuce pocas
celej doby trvania zavdzkov podla tejto Zmluvy. Zhotovitel je povinny informovat
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Objednavatela o vzniku akejkol'vek skutocnosti alebo jej zmene, uvedenej v tomto ¢lanku
Zmluvy, a to bez zbytocného odkladu po celt dobu trvania zdvizkov zo Zmluvy. Akakol'vek
nepravdivost’ alebo poruSenie akéhokol'vek vyhlasenia a zaruk Zhotovitela sa povazuje
za podstatné poruSenie Zmluvy a zakladd pravo na okamzité odstupenie od Zmluvy zo strany
Objednavatela; narok Objednavatel’a na ndhradu Skody tym nie je dotknuty.

Objednavatel aj Zhotovitel' sa zavdzuje bez zbyto¢ného odkladu pisomne informovat druhu
zmluvnu stranu o pripadnej zmene svojho obchodného mena, pravnej formy, sidla, 1CO, DIC,
IC pre DPH, opravnenych zastupcov, bankového spojenia a &isla uétu, na ktory maji byt
poukazané platby a inych skuto¢nostiach vyznamnych pre riadne plnenie tejto Zmluvy.

Zmluva je vyhotovena v Styroch rovnopisoch, z ktorych kazda zmluvné strana dostane dve
vyhotovenia.

Zmluva nadobuda platnost dilom jej obojstranného podpisu zmluvnymi stranami a uéinnost’
dnom nasledujucim po dni jej zverejnenia v zmysle § 47a Obc¢ianskeho zédkonnika a § 5a zakona

v

¢. 211/2000 Z.z. o slobode informacii v zneni neskorsich predpisov v Centralnom registri
zmluv. Zmluvné strany so zverejnenim tejto zmluvy suhlasia.

Zmluvné strany si tito zmluvu preéitali a nasledne ju podpisali na znak suhlasu s jej obsahom
a toho, Ze ju pochopili a bez vyhrad prijali a ze taito Zmluva vyjadruje ich slobodnt a vaznu
volu.

Sucastou tejto Zmluvy o dielo st nasledovné prilohy:

e Priloha & 1  Specifikicia diela

e Priloha¢. 2 Specifikacia ceny diela

V Bratislave dna: 26.10.2021

Zhotovitel Objednavatel
Martin Fabry, BSBA Ing. Jan Horkovié
konatel predseda predstavenstva
Accura s.r.o. TRANSPETROL, a.s.

Ing. Peter Zelinka
¢len predstavenstva
TRANSPETROL, a.s.

11/15



Priloha k ZoD na realizdciu diela ,, Implementdcia a podpora Claroty rieSenia v sieti TRANSPETROL, a.s.

Priloha &. 1 Specifikacia diela

CLAROTY rieSenie

Riesenie umoziiujuce dlhodobé monitorovanie siete OT.

Monitorovaci systém umoziuje dlhodobé detailné monitorovanie vetkej
prevadzky na IT/OT sietach

Ziskané Statistiky o prevadzke datovej siete umoznuju v redlnom case
sledovat’ a vyhodnocovat objemy a Struktiru prevadzky, analyzovat’
pri¢iny prevadzkovych alebo vykonnostnych problémov na strane siete az
po jednotlivé IT/OT komponenty.

identifikovat’ poznané a nové aktiva v sieti s detailnymi informaciami.
odhalovat vnutorné a vonkajSie nezname bezpecnostné hrozby a anomalie
na zéklade analyzy chovania siete a hibkovej analyzy priemyselnych
protokolov s detekciou narusenia integrity riadiaceho procesu
monitorovaci systém je pasivny t.j. neinteraguje s riadiacim procesom a
nijak neohrozuje real-time prevadzku

odhalovat zranitel'nosti priemyselnych aktiv, operaénych systémov a
d’alsich komponentov

je Gplne nezavisly od pouzitej sietovej infrastruktiry a svojou funkciou
monitorovanu siet’ neovplyviiuje

zo strany sledovanej siete nesmie byt monitorovaci systém detekovatelny
a pripojeny do Internetu

monitorovaci systém je schopny automatizacie z pohladu analyzy siete,
poskytovat prehl'adny "single pane of glass" bezpe¢nostnému manazmentu
a integrovatel'ny s rdznymi vyrobcami SIEM technologii, log manazérov,
ITSM CMDB, Netflow a firewallov.

Centralny manaZzment

rieSenie vo virtudlnom prostredi VMware

Architektira a vykon

Prevedenie — virtualny server — podpora VMware Esx verzia 7 a vyssia
Riesenie on-premise, cloudova verzia nie je pripustna

Sondy

V sieti TRANSPETROL, a.s. sa nachadzaju HW, sondy, ktoré boli pouzité
pre testovanie predchddzajucej verzie SW Claroty — zakomponované do
rieSenia

Popis zariadenia

Riesenie zabezpecuje:
« schopnost 24x7x365 monitoringu OT/IT zariadeni,
« archivaciu zozbieranych dat minimalne 365 dni

Funkcionality

Rie§enie je schopné monitorovat’ 5000 IT/OT aktiv r6znych vyrobcov
Komplexné skalovatel'né rieSenie pre dlhodobé sledovanie a viditeI'nost
v§etkych prevadzok OT sieti. Podporuje viac-vrstvovu Purdue (ISA 99)
architektiru.

RieSenie podporuje voliteI'né inStalacie zariadenia diddového typu na
porte prijimania idajov, aby sa zabranilo kompromisu rieSenia

pri vkladani sietovej prevadzky do monitorovanej siete.

Riesenie podporuje Threat Intelligence pre industrialne riadiace systémy s
reputa¢nym mechanizmom klasifikacie hrozieb

RieSenie spifia distribuovanu architektiru s centralizovanou spravou
(manazment viacerych vzdialenych zariadeni nachadzajtcich sa na
réznych miestach, ktoré vSetky hldsia spiat’ do centrdlneho umiestnenia)
RieSenie umoznuje analyzovat sietovu prevadzku, pokusy

0 komporomitaciu $kodlivym kédom (exploitation) a vysledky analyzy
prezentuje v zrozumitel'nej podobe v ramci udalosti, ktoré popisuju, ako
jednotlivé komunikéacie v zdzname prevadzky prebiehali, vratane
incidentov a ich Root Cause Analysis (RCA). Udalosti su rozdelované

do "stories" podla zavaznosti do niekol'kych urovni a indikuji hrozby
detegované v sietovej prevadzke na podporovanych IT a OT protokoloch.
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Systém umoziuje analyzovat’ vlastné zaznamy prevadzky alebo externé
zdznamy nahrané do systému vo forme suboru PCAP.

e Riesenie je bez agentov, to znamena, ze na koncovych bodoch nesmu byt
nainstalovani ziadni agenti.

e Samotna architektura rieSenia je hardenovana, ma minimalnu plochu
utoku, aby bol utok vo¢i samotnému rieSeniu minimalizovany. Linux je
preferovany OS.

e Riesenie poskytuje mechanizmus overovanie integrity priemyselného
procesu pomocou technolégie DPI (Deep Packet Inspection) a uist’uje sa,
ze neboli vykonané ziadne neopravnené zmeny — to vSetko bez
negativneho vplyvu na vykon. RieSenie monitoruje zmeny kédu a
nahravanie / stahovanie konfiguracie na-do OT zariadeni. Ked’ sa
vyskytnu tieto typy zmien, systém automaticky zachyti skuto¢né
fragmenty kodu odosielané do zariadenia a zobrazi diferencial zmien
kodu, ktoré sa vyskytli z predchddzajtcej konfiguracie.

e Funkcionalita zaznamu alertu so zachytenou prevadzkou (PCAP) v plnom
rozsahu. Systém zaznamenava na zaklade definovaného pravidla zachyt
sietovej prevadzky v plnom rozsahu (vrstvy L2-L7) a zaznamy zachytene;j
sietovej prevadzky uklada v subore s formatom PCAP, ktory je mozné
stiahnut’ z webového pouzivatel'ského prostredia na naslednt analyzu v
programe tretich stran (napr. Wireshark).

e Doba uchovavania monitorovanych dat a udajov musi byt minimalne 6
mesiacov

e Riesenie je schopné automaticky segmentovat siet’ na zaklade typu
zariadeni a komunikacie a vytvarat virtualnu zénu.

e Segmentacia siete obsahuje nasledujice funkcie: Sietovy graf zon a
komunikacia medzi virtudlnymi zénami. Systém musi automaticky naplnit’
tabul’ku politik zdrojovymi zénami, ciel'. Zoény, protokoly, ¢isla portov a
podobne. Politiky datovej prevadzky obsahuju v§eobecny kontext vo
forme celkového porozumenia a s moznostou validacie a devalidacie.
RieSenie umoziuje vytvorit vlastné virtualne zény s pravidlami a
upozorneniami v pripade podozrivej komunikacie aktiv.

e Sprava uzivatelov a pristupovych prav na zariadeni prostrednictvom
uzivatel'skych roli. (Role Based Access Control)

e Casova synchronizacia zariadenia proti centralnemu zdroju ¢asu na sieti.

e Riesenie je schopné identifikovat poznané hrozby za pomoci signatarnych
utokov, Yara indikatorov kompromitacie a [oT signatar. Manualne
nahravanie databazy signatir je podporované, automatizované nahravanie
je volitel'né. Nepoznané hrozby a anomalie v sieti musia byt
detegovatel'né mechanizmom detekcie anomalii v sieti a vychyliek od
normalnej prevadzky v sieti.

Riesenie musi odhalit’ nasledovné hrozby:
o Cielené utoky /malvér (konvencné a priemyselné)

Hrozby internych os6b (ndhodné alebo imyselné)

Falo$né a podhodené aktive v siete (napr, WIFI AP, laptop atd’)

Novéa alebo neocakavand komunikécia protokolov RDP, VNC a

vzdialené relacie

Prikazy na ¢itanie a zapis firmvéru PLC/IED/RTU

Prevadzkova porucha

Akcie PLC

Nefunkcné alebo nespravne sa spravajuce zariadenia OT

Bezné problémy so sietou

Bezna nespravna konfigurdcia zariadenia

Podozriva alebo neocakavana sietova prevadzka

Dlhodoba strata komunikadcie medzi kritickymi zariadeniami OT

Pouzitie neistych protokolov

DDoS utoky

o O O

O O 0O 0O O O O O O O
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KD

< Vniknutie a vonkajs$i utok alebo kontaminacia
*  Vnutorné deviantné spravanie a vnutorny utok
Rie$enie podporuje priemyselné protokoly v energetike (IEC 61850,
DNP3, IEC 104, ICCP, DLMS/IEC62056, Modbus TCP, ZigBee Smart
Energy 2.0, GOOSE, MMS, Profinet, Siprotec
Rie§enie podporuje DPI (Deep Packet Inspection) pre vsetky otvorené a
proprietarne IT a OT protokoly, ako su, GE Fanuc, Allen-Bradley /
Rockwell a Siemens, Schneider Electric, Emerson, General Electric, ABB,
Yokogawa, Mitsubishi a Honeywell a neustale pridavat podporu pre nové
protokoly a zariadenia.
Rie$enie deteguje nasledovné privilegované operacie na PLC/IED/RTU na
zamedzenie utokov typu ""Exploitation of Functionality"":

o Change Date
Software Download
Firmware update
Asset information change
IP address change
Controller mode change - run/stop/program
Reboot
Upload

o Un-successful login’s to PLC."
Riesenie je schopné identifikovat’ komunikaciu PLC/IED/RTU na externé
adresy mimo OT prostredie a do Internetu
Riesenie je schopné monitoringu uspes$nych a netspesnych prihlaseni na
inzinierske stanice (EWS) cez Windows Samba protokol

O 0O 0O 0 0 O O

Sprava Riesenie je spravované z webovej konzoly GUI, pristup cez https.
Ak sa pouziva rozhranie HTTPS, produkt podporuje import beznych SSL
certifikatov
Riesenie podporuje nasledovné funkcionality
o Zaznamenavanie do syslog
o Integracia na SIEM
Licencie Licencie s podporou vyrobcu na 12 mesiacov — centrdlna konzola + 5

senzorov

Implementac¢né prace
a podpora

Analyza a dizajn rieSenia

Implementacia Manazment servera do infrastruktary TP, a.s.,
nakonfigurovanie integracie so SIEM, nakonfigurovanie email zasielanie
reportov

Integrécia existujucich senzorov

12 mesiacov roz§irena podpora dodavatela a ,,finetuning* pravidiel

v rozsahu 1 MD / mesiac

Hardvérova a
softvérova technicka
podpora

R/
0.0

Telefonicka podpora pri rieSeni softvérovych problémov, diagnostika
problému prostrednictvom vzdialeného pristupu. Softvérové problémy
su nahlasované telefonicky alebo elektronicky.
Technicka podpora
e Pristup k technickym zdrojom
e Izolacia, analyza a vyrieSenie softvérového problému
e Poskytovanie informacii ohl'adom najnovsich funkcii
softvérového produktu, zndmych problémov a ich dostupnych
rieSeni; poradenstvo tykajuce sa prevadzkovania softvérového
produktu
e Podpora prostrednictvom vzdialeného pristupu
e Podpora aktudlnej verzie softvéru
Elektronicka podpora softvéru
e 24x7 pristup do znalostnych databaz
e Informacie o produkte
e Informacie o aktualizaciach a softvéri
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Priloha &. 2 Specifikacia ceny diela

Softvérové rieSenie Claroty:

Priloha k ZoD na realizdciu diela ,, Implementdcia a podpora Claroty rieSenia v sieti TRANSPETROL, a.s.

Potet Jednotkova Cena spolu
Polozka | Popis (ks) cena v EUR v EUR bez
bez DPH DPH
1 Analyza a dizajn rieSenia 1 470,00 470,00
Implementdcia Manazment servera do
infrastruktary TP, a.s., nakonfigurovanie
2 integracie so SIEM, nakonfigurovanie email ! 470,00 470,00
zasielanie reportov
3 Integracia existujucich senzorov 5 8 820,00
12 mesiacov roz§irend podpora dodavatel'a a
4 ,finetuning® pravidiel v rozsahu 1 MD / mesiac 12 470,00 5 640,00
5 Cena 11?61’1011 s podporou vyrobcu na 12 mesiacov 1 13 900,00 13 900,00
— centralna konzola + 5 senzorov
Celkova cena rieSenia 29 300,00

Cena prac na zaklade objednavky nad ramec rozSirenej podpory (v pripade potreby
prostrednictvom samostatnej objednavky):

Garantovana cena za 1 MD nad ramec roz$irenej podpory

470,00 EUR bez DPH
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