
1 Rámec 

1.1 Úvod 
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Všeobecné zmluvné podmienky zabezpečovania informačnej bezpečnosti 

Tento dokument definuje základné bezpečnostné pravidlá a požiadavky SEPS navrhnuté za účelom 

optimálneho zabezpečenia dôvernosti, dostupnosti a integrity informácii ako objednávateľa , tak aj 

informácií dodávatera, proti neautorizovanej úmyselnej alebo náhodnej modifikácii, poškodeniu, 

zničeniu alebo prezradeniu. 

1.2 Rozsah 

Rozsah tejto politiky je definovaný v zmysle zavedeného systému riadenia informačnej bezpečnosti 

v spoločnosti SEPS v súlade s požiadavkami ISO 27001:2013. 

1.3 Organizácia 

Osoba oprávnená rokovať vo veciach zmluvných za SEPS: Každý zmluvný partner l dodávateľ 

má v zmluve definovanú Osobu oprávnenú rokovať vo veciach zmluvných za SEPS, zodpovednú 

za vlastníctvo obchodného vzťahu a jeho celkové vykonávanie vrátane dodržiavania súladu s 

bezpečnostnými požiadavkami. 

Gestor informačného systému za SEPS: zodpovedá za opodstatnenosť a primeranosť 

schválených oprávnení a rozsahu ICT prostriedkov (HW, SW, sieťové služby) dodávatel'ovi prác, 

služieb alebo tovarov v oblasti ICT. Gestor informačného systému za SEPS ďalej zodpovedá za 

stanovenie technických a špecifických bezpečnostných požiadaviek a pravidiel vo vzťahu 

k samotným informačným systémom, aplikáciám, databázam ako aj k sieťovému prostrediu a jeho 

komponentom a za primerané nastavenie kvality dodávaných služieb prostredníctvom detailne 

definovaných SLA v zmluvách a za ich následnú kontrolu počas plnenia predmetu zmluvy. 

štandardne je to za SEPS v zmluvách uvádzaná osoba oprávnená rokovať vo veciach technických. 

Vedúci odboru bezpečnosti SEPS: Vedúci odboru bezpečnosti SEPS musf zhodnotiť riziká 

spojené so zmluvnými partnermi voči objednávatel'ovi a v prípade potreby navrhnúť primerané 

technické, organizačné alebo personálne opatrenia na znfženie identifikovaných rizík na 

akceptovateľnú úroveň. Z uvedených dôvodov je Vedúci odboru bezpečnosti SEPS oprávnený 

vykonať u dodávatera bezpečnostný audit v rozsahu definovanom medzinárodným štandardom ISO 

27001. Vedúci odboru bezpečnost i SEPS musi úzko spolupracovať s Manažérom bezpečnost i 

dodávatel'a na udržiavaní primeranej odozvy na bezpečnostné incidenty/výsledky auditov a 

poskytnúť aktualizácie akýchkol'vek prebiehajúcich zmien bezpečnostných postupov a politík 

objednávateľa. 

Manažér dodávatera & Manažér bezpečnosti dodávatera: Manažér dodávateľa (štandardne je to 

osoba dodávatel'a definovaná v zmluve ako osoba oprávnená rokovať vo veciach zmluvných) musí 

identifikovať Manažéra bezpečnosti dodávatera zodpovedného za dodržiavanie bezpečnostných 

pravidiel a politík objednávatel'a. Manažér bezpečnosti dodávateľa spolupracuje pri bezpečnostných 

auditoch vykonaných vedúcim odboru bezpečnosti SEPS alebo ním povereným externým subjektom 

a je zodpovedný za implementáciu primeraných organizačných , technických alebo personálnych 

opatrení za účelom zníženia rizík identifikovaných bezpečnostným auditom. Manažér bezpečnosti 

dodáva tel' a je ďalej zodpovedný za priebežn ú aktualizáciu a riadenie rizík súvisiacich s dodávanými 

prácami, službami alebo tovarmi s potenciálnym dopadom na objednávatel'a. Zodpovednosťou 

manažéra dodávateľa je aj informovanie objednávatel'a za SEPS o akýchkoľvek subdodávkach resp. 

outsourcovanej práci pri plnení predmetu zmluvy a udržiavanie primeranej bezpečnostnej úrovne a 

dohôd aj u subdodávatel'ov. 

2 Všeobecné bezpečnostné požiadavky 

2.1 Bezpečnostný audit 

2.1.1 SEPS ako objednávate!' je oprávnený vykonávať bezpečnostné audity v rozsahu 

definovanom štandardom ISO 27001 u dodávatel'a tovaru, služieb alebo prác so zameraním 
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na predmet zmluvy. Objednávate!' môže vykonaním bezpečnostného auditu poveriť aj 

externý subjekt. Dodávate!' musí poskytnúť primeranú súčinnosť pri bezpečnostných 

auditoch. Objednávateľ je povinný písomne informovať dodávateľa o plánovanom audite 

najmenej 15 pracovných dní pred začatím auditu. 

2.1.2 Manažér bezpečnosti dodávateľa musi preskúmať spolu s vedúcim odboru bezpečnosti 

SEPS (ďalej len VOB SEPS) všetky riziká identifikované prostredníctvom preverenia 

infraštruktúry a auditov. 

2.1.3 Dodávateľ musí byť pripravený na požiadanie poskytnúť potrebnú technickú, prevádzkovú 

alebo bezpečnostnú dokumentáciu súvisiacu s dodávanými tovarmi, službami alebo 

prácami ako podporu pre externé audity ISMS v SEPS. 

2.1.4 Okrem auditov zmluvných dohôd/záväzkov vo vzťahu k SEPS, musí dodávateľ vyhovieť 

žiadosti objednávatel'a ako aj zabezpečiť súčinnosť pri vykonaní jednej komplexnej 

bezpečnostnej previerky/auditu za rok, vrátane, ale bez obmedzenia na preskúmanie politík, 

procesov, postupov, dokumentácie a opatrení týkaiúcích sa fyzickej bezpečnosti, siete, 

systémov a aplikácif v súlade s ISO 27001. Ziadosť o vykonanie komplexného 

bezpečnostného auditu objednávateľ oznámi dodávateľovi písomne min. 30 kalendárnych 

dní pred začatím auditu. 

2.1.5 Objednávateľ má právo prizvať na posúdenie zavedených procesov a postupov aj externého 

špecialistu v prípade, ak nie sú v rámci SEPS interné kapacity na dostatočnej úrovní znalostí 

konkrétneho systému, resp. aplikačného vybavenia. 

2.2 Personálna bezpečnosť 

2.2.1 Dodávateľ musí mať zavedené procesy a špecifické ustanovenia, pre zabezpečenie 

primeranej previerky personálneho pozadia pracovníkov, ktorí sú nasadzovaní na plnenie 

predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodávateľa, ktorý 

zabezpečuje dodávku tovarov, prác alebo služieb pre objednávateľa na kritických 

systémoch, aplikáciách, resp. má prístup k citlivým informáciám. 

2.2.2 Manažér bezpečnosti dodávatel'a musí zabezpečiť primerané monitorovanie pridelených ICT 

prostriedkov, prostredníctvom ktorých je zabezpečované plnenie predmetu zmluvy vo vzťahu 

k objednávatel'oví. O tejto skutočnosti musia byť preukázatel'ne poučení všetci zamestnanci 

dodávateľa, ktorí sa podieľajú na plnení predmetu zmluvy. Manažér bezpečnosti dodávateľa 

musí mať definovaný formálny proces pre odozvu na porušenie bezpečnostných politík 

a predpisov. 

2.3 Inventár, vlastníctvo a klasifikácia aktív 

2.3.1 

2.3.2 

2.3.2 .1 

2.3.3 

2.3.3.1 
2.3.3.2 

Dodávateľ musí mať formalizovaný a zavedený proces riadenia aktlv, minimálne v rozsahu: 

Inventár údajov a informácií: zmluvní partneri musia udržiavať inventár všetkých 

informačných aktív (vo vzťahu k SEPS). Inventár musí zahŕňať: 

názov, umiestnenie, uchovávanie a klasifikačný stupeň údajov. Týka sa to informačných 

aktfv ako napr. technické dokumentácie, prevádzkové postupy, databázy ale napr. aj 

prístupové údaje, konfiguračné údaje systémov atď. 

Inventár fyzických aktív: zmluvní partneri musia udržiavať inventár fyzických aktív 

používaných pri plneni predmetu zmluvy voči SEPS. 

Fyzické aktíva a vybavenie musí mať evidenčné štitky alebo zaznamenané sériové čísla . 

Každému aktívu musí byť priradený vlastník a musia byť definované požiadavky a 

podmienky pre primerané používanie aktív. 

2.3.4 Inventár softvéru: zmluvní partneri musia udržiavať inventár softvéru používaného pri 

plnení predmetu zmluvy voči SEPS. 

2.4 Ukladanie a narábanie s údajmi, ochrana informácií 

2.4.1 Zmluvní partneri musia pri ukladaní údajov, resp. pri nakladaní s nimi dodržiavať minimálne 

požiadavky splňajúce nasledovné odporúčania: 

2.4.1 .1 Neverejné informácie musia byť uložené zamknuté, chránené heslom/zašifrované. 
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2.4.1.2 

2.4.1.3 

2.4.2 
2.4.3 

2.4.4 

2.4.5 

2.4.6 
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Pri práci s papierovými dokumentmi SEPS je potrebné sa riadiť politikou čistého stola. Tlač 
citlivých dokumentov SEPS nesmie byť ponechaná bez dozoru. 
Heslá do systémov a aplikácií SEPS nesmú byť uložené vo formáte nechráneného textu. 

Nesmú sa robiť kópie citlivých informácií bez povolenia vlastníka informácii za SEPS. 
Údaje a dokumenty SEPS používané dodávatel'om za účelom plnenia predmetu zmluvy, 
nesmú byť ukladané alebo replikované u prípadných subdodávatel'ov bez súhlasu 
objednávatel'a; súhlas musí dať objednávateľ ešte pred prenosom údajov subdodávateľovi 
alebo ktorejkoľvek ďalšej entite mimo objednávateľa a dodávateľa . Manažér dodávateľa 
musí udržiavať zoznam subdodávateľov, ktorí dostávajú údaje, účel prenosu údajov, metódu 
prenosu a šifrovania/ochrany alebo protokol, že údaje sú prenesené a schvaľovatef za SEPS 
(gestor informačného systému za SEPS alebo vedúci odboru bezpečnosti za SEPS), ktorí 
autorizovali prenos s týmito opatreniami. 
Dodávate!' a všetci jeho zamestnanci podieľajúci sa na plnení predmetu zmluvy sú povinní 
zachovávať mlčanlivosť o všetkých skutočnostiach, s ktorými sa oboznámili počas výkonu 
prác, služieb alebo dodávke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania 
zmluvy, tak aj po jej skončení. 
Dodávateľ je oprávnený poskytovať zmluvou dohodnuté činnosti len prostredníctvom 
zamestnancov, ktorí boli odsúhlasení objednávatel'om. 
Pri ukončení alebo vypovedaní zmluvného vzťahu musia zmluvní partneri poskytnúť 
objednávateľovi kópie všetkých informácií udržiavaných v rámci zmluvného vzťahu, ako aj 
všetky záložné a archívne médiá obsahujúce informácie SEPS. 

2.4. 7 Pri ukončení zmluvného vzťahu musí byť spoločne so zmluvnými partnermi dohodnutý 
proces zničenia údajov kvôli odstráneniu všetkých informácií SEPS zo systémov a aplikácií 
zmluvných partnerov. Obdobným spôsobom musia byť zničené aj údaje v tlačenej forme. 

2.5 Výmena informácií 
2.5.1 Zmluvní partneri musia pri výmene informáci i s objednávateľom dodržiavať nasledovné 

odporúčania: 
2.5.1.1 Email: Citlivé informácie SEPS musia byt' pri prenose elektronickou poštou vo forme príloh 

šifrované. 
2.5.1.2 Doručovanie tlačených zásielok: Posielať citlivé tlačené informácie SEPS prostredníctvom 

kuriéra alebo doporučenou poštou so sledovaním/evidenciou zásielky. 
2.5.1.3 Fax: citlivé informácie sa neodporúčajú vymieňať faxom. 
2.5.1.4 Telefón: citlivé informácie SEPS nesmú byť diskutované prostredníctvom pevných alebo lP 

telefónov. 
2.5.1 .5 Mobilné telefóny: citlivé informácie SEPS nesmú byt' diskutované prostredníctvom 

mobilných telefónov. 

2.6 Pravidlá pre dodávaterské Notebooky/PC pripájané do infraštruktúry SEPS 
2.6.1 Zmluvní partneri musia mať definovanú politiku pre Primerané použitie ICT prostriedkov. 
2.6.2 Zmluvní partneri musia udržiavať bezpečnosť počítačov/notebookov prostredníctvom 

preukázateľného patch manažmentu a pravidelne aktualizovaného antivírového programu. 
Pre všetky notebooky/PC s OS Windows pripájaných do siete SEPS sa vyžaduje zapnutie 
osobného firewall-u. 

2.6.3 Údaje SEPS nesmú byť uložené na notebookoch alebo iných prenosných zariadeniach 
zmluvných partnerov, pokiaľ ich disky nie sú chránené šifrovaním . 

2.7 Kontinuita činností 
2. 7.1 Manažér bezpečnosti dodávateľa zodpovedá za aktuálnosť a funkčnosť plánov obnovy 

činností súvisiacich s plnením predmetu zmluvy voči objednávateľovi tak, aby dodávka 
služieb, prác alebo tovarov vyplývajúcich z predmetu zmluvy neboli ohrozené ani 
v prípadoch neočakávaných alebo havarijných situácií. 
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2.7.2 Vedúci odboru bezpečnosti SEPS musí zabezpečiť prípravu, udržiavanie a pravidelné testy 

BCP/DR plánov, ktoré umožnia dostupnosť všetkých kritických služieb vo vzťahu k 

objednávateľovi v prípade núdze alebo katastrofy a splňajú podmienky minimálnej 

požadovanej úrovne služieb. 

2. 7.3 Akýkol'vek stav núdze, havárie alebo inej neočakáva nej situácie, ktorá má (môže mat) za 

následok prerušenie alebo znemožnenie plnenia predmetu zmluvy musí byť bezodkladne 

nahlásený Osobe oprávnenej rokovať vo veciach zmluvných za SEPS. 

2.8 Odozva na incidenty 

2.8.1 Manažér bezpečnosti dodávateľa musí udržiavať a aktualizovať plán odozvy na 

bezpečnostné incidenty. 

2.8.2 Manažér bezpečnosti dodávateľa musí vedúceho odboru bezpečnosti SEPS bezodkladne 

informovať o bezpečnostných incidentoch, ktoré dodávateľ zistí pri plnení predmetu zmluvy 

Oedná sa najmä o incidenty charakteru neautorizovaný prístup, narušenie dôvernosti alebo 

dostupnosti citlivých údajov, identifikovaný škodlivý kód). 

2.8.3 Pokiaľ z predmetu zmluvy pre dodávateľa vyplýva povinnosť zabezpečovať primeranú 

úroveň dôvernosti a/alebo dostupnosti systému alebo údajov v systéme, v oznámení o 

incidente musia byť popísané navrhované opatrenia ako aj návrh plánu budúcich činností na 

prevenciu pred podobnými incidentmi v budúcnosti. Manažér bezpečnosti dodávatera 

a vedúci odboru bezpečnosti SEPS musia v čo najkratšom možnom čase dohodnúť postup, 

resp. vzájomne odsúhlasiť zmeny za účelom odstránenia bezpečnostného incidentu 

a spôsob realizácie plánu budúcich činností. 

2.9 Súlad s predpismi 

Ak je ktorékol'vek ustanovenie tejto politiky v konflikte s politikami dodávatera, tento problém 

musí byť predložený vedúcemu odboru bezpečnosti SEPS na preskúmanie a vyriešenie 

ešte pred podpisom zmluvy. 

2.1 O Doplňujúce informácie 

Ďalšie bezpečnostné požiadavky, najmä špecifické vo vzťahu ku konkrétnym aplikáciám, 

systémom ako aj ku sieťovej konektivite môžu byť špecifikované Gestorom informačného 

systému za SEPS priamo v zmluve. 
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