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V&eobecné zmiuvné pedmienky zabezpecovania informacnej bezpecnosti

1 Ramec

11 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnute za tcelom
optimalneho zabezpedenia dévernosti, dostupnosti a integrity informéacii ako objednavatela, tak aj
informacii dodavatela, proti neautorizovanej Umyselnej alebo nahodnej modifikacii, poskodeniu,
Zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informacnej bezpelnosti
v spoloénosti SEPS v sllade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS: Kazdy zmluvny partner / dodavatef
ma v zmluve definovanu Osobu opravnen( rokovat ve veciach zmluvnych za SEPS, zodpovednu
za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu s
bezpeénostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informa&ného systému za SEPS dalej zodpoveda za
stanovenie technickych a 3pecifickych bezpecnostnych poZiadaviek a pravidiel vo vzt'ahu
k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovemnu prostrediu a jeho
komponentom a za primerané nastavenie kvality dodévanych sluZieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu po¢as plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvéach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpeénosti SEPS: Veduci odboru bezpetnosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi vo¢i objednavatefovi a v pripade potreby navrhnat' primerané
technické, organizainé alebo personalne opatrenia na znizenie identifikovanych rizik na
akceptovatelni droven. Z uvedenych dévodov je Veduci odboru bezpetnosti SEPS opravneny
vykonat u dodavatela bezpenostny audit v rozsahu definovanom medzinarodnym Standardom ISO
27001. Veduci odboru bezpegnosti SEPS musi Uzko spolupracovat' s Manazérom bezpelnosti
dodavatela na udrziavani primeranej odozvy na bezpelnosiné incidenty/vysledky auditov a
poskytnut aktualizacie akychkolvek prebiehajucich zmien bezpednostnych postupov a politik
objednavatela.

Manaiér dodavatefa & Manazér bezpednosti dodavatefa: Manazér dodavatela (Standardne je to
psoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat Manaéra bezpeénosti dodavatela zodpovedného za dodrziavanie bezpecnostnych
pravidiel a politik objednavatela. Manazér bezpelnosti dodavatela spolupracuje pri bezpe&nostnych
auditoch vykonanych veddcim odboru bezpecnosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizacnych, technickych alebo personalnych
opatreni za U&elom zniZenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpecnosti
dodavatela je dalej zodpovedny za priebeZnu aktualizaciu a riadenie rizik suvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencialnym dopadom na objednavatela. Zodpovednostou
manazéra dodavatefa je aj informovanie objednavatefa za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpednostnej urovne a
dohdd aj u subdodavatelov.

2 Vseobecné bezpecnostné poZiadavky

2.1 Bezpetnostny audit

2.4.1 SEPS ako objednavatel je opravneny vykonavat bezpeCnostne audity v rozsahu
definovanom &tandardom 1SO 27001 v dodavatela tovaru, sluZieb alebo prac so zameranim
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na predmet zmluvy. Objednéavatel mdzZe vykonanim bezpetnostného auditu poverit’ aj
externy subjekt. Dodavatel musi poskytnut primerant suginnost pri bezpecnostnych
auditoch. Objednavatel je povinny pisomne informovat dodavatela o planovanom audite
najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 Manazér bezpednosti dodavatela musi preskumat spolu s veducim odboru bezpeénosti
SEPS (dalej len VOB SEPS) vietky rizika identifikované prostrednictvom preverenia
infrastruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytn(t' potrebnu technicku, prevadzkovu
alebo bezpetrostni  dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS v SEPS.

21.4 Okrem auditov zmluvnych dohdd/zavézkov vo vztahu k SEPS, musi dodavatel vyhoviet
siadosti objednavatela ako aj zabezpelit sucinnost pri vykonani jednej komplexnej
bezpeénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpelnosti, siete,
systémov  a aplikacii vsulade sISO 27001. Ziadost o vykonanie komplexného
bezpeénostného auditu objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat' na posudenie zavedenych procesov a postupov aj externeho
&pecialistu v pripade, ak nie st v rdmci SEPS interné kapacity na dostato&nej trovni znalosti
konkrétneho systému, resp. aplikacného vybavenia.

2.2 Personalna bezpecnost

221 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpelenie
primerane;j previerky personélneho pozadia pracovnikov, ktori st nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory
zabezpetuje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

222 Manazér bezpeénosti dodavatela musi zabezpecit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpe&ované pinenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutotnosti musia byt preukazatelne pouceni vietci zamestnanci
dodavatela, ktori sa podiefajl na pineni predmetu zmluvy. Manazeér bezpeténosti dodavatela
musi mat definovany formalny proces pre odozvu na porudenie bezpe&nostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
231 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

232 Inventar Gdajov a informacii: zmluvni partneri musia udrZiavat inventar vaetkych

informaénych aktiv (vo vztahu k SEPS). inventar musi zahriat’.

2321 nazov, umiestnenie, uchovavanie a klasifikatny stupef udajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfiguraéné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych akiiv

pouzivanych pri plneni predmetu zmluvy voci SEPS.

2331 Fyzické aktiva a vybavenie musi mat evidencne Stitky alebo zaznamenané sériove Cisla.

23392 Kazdému aktivu musi byt priradeny vlastnik a musia byt definovane pozZiadavky a
podmienky pre primerané pouZivanie aktiv.

234 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri
pineni predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

2.41 Zmluvni partneri musia pri ukladani udajov, resp. pri nakiadani s nimi dodrziavat minimalne
poziadavky spliiajice nasledovné odporicania:
2.41.1 Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.
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2412 Pripracis papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlag
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2413 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

2.4.2 Nesmu sa robit kdpie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za d&elom plnenia predmetu zmluvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavateloy bez suhlasu
objednavatela; suhlas musi dat’ objednavatel este pred prenosom tdajov subdodavatelovi
alebo ktorejkolvek dalSej entite mime objednavatela a dodavatela. ManaZér dodavatela
musi udrZiavat zoznam subdodavatelov, ktori dostavaju (daje, tcel prenosu udajov, metodu
prenosu a sifrovania/ochrany alebo protokol, Ze idaje su prenesené a schvalovatel za SEPS
(gestor informagného systému za SEPS alebo veduci odboru bezpeénosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vSetci jeho zamestnanci podiefajuci sa na pineni predmetu zmluvy st povinni
zachovavat’ miCanlivost o v3etkych skutonostiach, s ktorymi sa oboznamili poéas vykonu
prac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonéeni.

245 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsdhlaseni objednavatelom.

246 Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
objednavatelovi kopie vietkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
véetky zaloZné a archivne média obsahujlce informacie SEPS.

2.4.7 Pri ukonCeni zmluvného vztahu musi byt spolotne so zmluvnymi partnermi dohodnuty
proces znitenia udajov kvoli odstraneniu vietkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj daje v tlacenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatefom dodrziavat nasledovné
odporacania:

2511 Email: Citlivé informéacie SEPS musia byt pri prenose elektronickou poétou vo forme priloh
Sifrované.

25.1.2 Dorucovanie tlatenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporucenou podtou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodportéaju vymienat faxom.

2.51.4 Telefon: citlivé informécie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefénov.

2515 Mobilné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1 Zmluvni partneri musia mat definovanui politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrZiavat bezpecnost potitatov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového programu.
Pre v3etky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie st chranené $ifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpelnosti dodavatela zodpovedd za aktualnost afunkénost planov obnovy
Cinnosti slvisiacich s plnenim predmetu zmluvy voli objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajicich z predmetu zmluvy neboli ohrozené ani
v pripadoch neocakavanych alebo havarijnych situacii.
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272 VedUlci odboru bezpetnosti SEPS musi zabezpedit pripravu, udrziavanie a pravidelne testy
BCP/DR planov, ktoré umoznia dostupnost vietkych kritickych sluzieb vo vztahu k
objednavatefovi v pripade nldze alebo katastrofy a splhaju podmienky minimainej
pozadovanej urovne sluzieb.

2.7.3 Akykolvek stav nudze, havarie alebo inej neccakavanej situacie, ktora ma (moze mat) za
nasledok prerudenie alebo snemoznenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osabe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

281 Manazér bezpeénosti dodavatela musi udrziavat a aktualizovat plan odozvy na
bezpe&nostné incidenty.

2.8.2 Manazer bezpecnosti dodavatefa musi veduceho odboru bezpeénosti SEPS bezodkladne
informovat o bezpegnostnych incidentoch, ktoré dodavatel zisti pri pineni predmetu zmiuvy
(jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie doévernosti alebo
dostupnosti citlivych udajov, identifikovany Skodlivy kéd).

283 Pokial zpredmetu zmluvy pre dodavatela vyplyva povinnost zabezpedovat primerant
groven dovernosti a/alebo dostupnosti systému alebo udajov v systeme, v oznameni 0
incidente musia byt popisané navrhované opatrenia ako 2j navrh planu buducich tinnosti na
prevenciu pred podobnymi incidentmi v buddgcnosti. Manazér bezpeénosti dodavatela
a veduci odboru bezpecnosti SEPS musia v €o najkratsom moznom &ase dohodnut’ postup,
resp. vzajomne odsuhlasit zmeny za ucelom odstranenia bezpecnostného incidentu
a sposob realizacie planu budticich &innosti.

29 Salad s predpismi
Ak je ktorekolvek ustanovenie tejto politiky v konflikte s politikami dodavatefa, tento problém
musi byt prediozeny vedicemu odboru bezpe&nosti SEPS na preskumanie a vyrieSenie
este pred podpisom zmiuvy.

2.10 Dopliujuce informacie
Dalsie bezpetnostné poZiadavky, najmé $pecifické vo yztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mozu byt Specifikované Gestorom informaénéeho

systému za SEPS priamo v zmluve.
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