Priloha €. 1 — Opis predmetu zakazky

Opis predmetu zakazky
Verejny obstaravatel Narodna agentura pre sietové a elektronické sluzby
Nazov zakazky: »Vytvorenie a nasadenie Komponentu spristupnovania

doruéovanych rozhodnuti“

TRVANIE:
Termin dodania je do 14 mesiacov od uc€innosti Zmluvy.

KOMPLEXNOST:
Hospodarsky subjekt je povinny predlozit ponuku na cely predmet zakazky.

Zoznam skratiek

skratka popis

APl GW Brana API - prijima vSetky volania API od klientov a potom ich smeruje do
prislusnej mikrosluzby

CEER Centralna evidencia elektronickych rozhodnuti

CEP Centralna elektronicka podatelha

CuUD Centralne Uradné dorucovanie (modul elektronického doru¢ovania UPVS)

CUET Centralna elektronicka uradna tabula

eDesk Modul elektronickych schranok UPVS
electronic IDentification, Authentication and trust Services - nariadenie

elDAS Eurdpskej unie €. 910/2014 o elektronickej identifikacii a doveryhodnych
sluZbach pre elektronicke transakcie na vnutornom eurépskom trhu

EK Eurdpska komisia

ETL Extract, transform, load (programovaci nastroj suvisiaci s databazami)

EUD Elektronicky uradny dokument

FIX Testovacie prostredie

GUI /Ul Graphic user interface (grafické pouzivatelské rozhranie)

IAM Autentifikadny modul UPVS

IDP Identity provider

IOMO Integrované obsluzné miesto obCana

IS Informacny systém

KSDR Komponent spristupfiovania doruéovanych rozhodnuti

MEF Modul elektronického formulara

MetalS Centralny metainformacny systém verejnej spravy

MolD Mobilné ID

OP Il Operacny program integrovana infrastruktura

OST UloZisko UPVS

OVM Organ verejnej moci

OWASP Open Web Application Security Project

PROD Produkéné prostredie

SNCA Slovenska narodna certifikacna autorita

SP Service provider




Vychodiskova situacia a zamer vytvorenia
KSDR

Projekt je suc€astou reformy v zmysle reformného zameru Transparentné rozhodovanie vo
verejnej sprave —faza | (novy pristup k rozhodnutiam verejnej spravy), schvaleného 12.3.2018.
Bude prvym z komponentov systému Centralnej evidencie elektronickych rozhodnuti (dalej len
CEER) - tzv. Komponent zdielania doru¢ovanych rozhodnuti (dalej len KSDR). Projekt bude
prvym krokom k naplneniu tejto reformy.

V KSDR bude na jednom mieste pre ob&ana a podnikatelsky subjekt zjednodusenym
spésobom dostupny prehlad o vSetkych elektronickych Uradnych dokumentoch
(rozhodnutiach), ktoré verejna sprava doruéuje prostrednictvom 1S CUD (Informagny systém
centralneho uradného doru€ovania).

V tomto kontexte je realizacia hlavnych aktivit projektu vo vecnom sulade s B. Zavedenim
inovativnych elektronickych sluzieb VS pre ob&anov a podnikatelovi v zmysle opravnenych
aktivit OPIl v ramci Specifického ciela 7.3 a 7.4., pretoze umozni pre ob&anov, podnikatelov a
tretie osoby inovativnym spésobom zvysit' efektivnost, vykonnost a kvalitu sluzieb pre
vyhlfadavanie, zobrazovanie, zdielanie a spristupfiovanie pravoplatnych rozhodnuti v8etkym
zainteresovanym stranam. Tato skutoCnost sa prejavi najma zvySenim poctu vybavenych
rozhodnuti a znizenim ¢asu potrebného na vybavenie veci. Druhym, rovnako délezitym cieflom
je zvySenie kvality a nezavislosti prijimania rozhodnuti, ako aj znizenie poc¢tu chyb pri prijimani
rozhodnuti.

V sucasnosti sa k rozhodnutiam ob&an alebo podnikatelsky subjekt dostane troma spésobmi:
su mu dorucené vo forme elektronického dokumentu do elektronickej schranky, su mu postou
doruCené ako uradny list alebo su mu posStou doruc¢ené ako rovnopis elektronického
dokumentu.

Pre organy verejnej moci je zakonna povinnost vSetky uradné dokumenty doruCovat v
elektronickej podobe, takZze po splneni si zakonnych povinnosti zo strany vSetkych OVM,
alternativa dorucenia uradného listu v listinnej podobe v rézii OVM prestane byt aktualna, preto
ju dalej nerozoberame.

Nedostatkami su¢asného riesenia su:

e rozhodnutia (Uradné dokumenty) su distribuované u pévodcov a adresatov;

e rozhodnutia doruCené do elektronickej schranky sa nedaju preposielat v lahko
Citatelnej a zarover bezpecnej podobe;

e rozhodnutia zasielané vo forme rovnopisov neobsahuju tradi¢né autorizatné prvky
(peciatka, podpis, nerozdelitelné viazanie a podobne);

e pri rozhodnutiach, ktoré su vytvarané bez zapisu do registra resp. zakonnej evidencie

je ich potrebné predkladat uradom, ¢im je poprety princip ,Jedenkrat a dost™.



Nedostatky neovplyvnuju dobveryhodnost dokumentu pre adresata, ktory na zaklade
doveryhodného doru€enia veri nezmenitefnosti obsahu pocas cesty medzi pévodcom a
adresatom. V pripade tretej strany vS8ak mbze dbjst k nedbévere voci adresatovi, ktory prave
pre absenciu autorizaénych prvkov ma moznost’ s obsahom dokumentu manipulovat, a to bez
ohfadu na to, &i je tretou stranou OVM alebo iny typ subjektu. V takychto pripadoch je ob¢an
Casto nuteny vykonat zaru€enu konverziu pévodného elektronického dokumentu do
papierovej podoby prostrednictvom IOMO, ktory ma poCas obmedzenej doby pristup k
poévodnému elektronickému dokumentu na zaklade identifikatora rovnopisu, vytlaceného na
samotnom rovnopise.

Biznisové poziadavky na rieSenie KSDR

RieSenie KSDR bude poskytovat sluzby verejnosti. Z tohto dévodu musi architektlra rieSenia
(blizsi popis v €asti "Architektura"- buduci stav v Studii uskutoénitelnosti) re$pektovat najma
principy:

e bezpecného pouzivania osobnych udajov,
o bezpelného oddelenia internych udajov a udajov ureCenych pre verejnost.

Po splneni nevyhnutnych predpokladov bude rozhranie OpenAPl poskytované
prostrednictvom APl GW.

V ramci projektu budu vybudované sluzby pre obCanov a sluzby pre podnikatelov. Aktivity
budu nasledne realizované vo viacerych fazach v zmysle Standardov pre riadenie informaéno-
technologickych projektov:?

V analytickej Casti:

e Analyza a Specifikacia potrieb spristupfiovania, vyhladavania a navigacie z hfadiska
najvhodnejSich rieSeni navigacie za u¢elom dosiahnutia ¢o najefektivnejsej a intuitivnej
prace s grafickym rozhrani ako aj vyuzivania aplikacnych rozhrani.

o Analyza a 3pecifikacia pre zdielanie a spristupfiovanie pre tretie strany: analyza a
Specifikacia funkcionalit KSDR, ktoré sprostredkuju zapis evidencie opravneni tretich
stran (v zmysle tretia strana-pouzivatel-sluzba), ¢im sa zabezpeci realizacia principov
NKIVS v oblasti podpory Open API konceptu a v praxi sa podporia aj nové moznosti
konkurencieschopnosti podnikov ziskavajuci nové udaje a sluzby (gov tech aplikacie a
pod.).

o Poskytované aplikacné sluzby bude mozné vyuzivat na udelenie opravnenia tretej
strane konat v mene obfana a podnikatela v procesoch pristupu pre doru¢ované
rozhodnutia. Navrh testov a testovacich scenarov - v ramci tejto Cinnosti budu
vytvorené popisy postupov pre jednotlivé testované oblasti (budu obsahovat’ vstupné
podmienky, postupnost krokov a oCakavanych vystupov, resp. akcii a o€akavanych
reakcii), ktorymi sa bude overovat, Ze skuto¢né funkcie testovanej oblasti (alebo jej

1 Vyhlaska €.78/2020 Z.z. o Standardoch pre ITVS, Vyhlaska ¢.85/2020 Z.z. o riadeni projektov, Vyhlaska ¢.179/2020 Z.z. o
obsahu bezpecnostnych opatreni ITVS (ktoré nahradili 55/2014 Z.z.).



urcitej €asti) su v sulade s poZzadovanou funkénostou (zadefinovanou v schvalenych
analytickych dokumentoch).

e Bezpecnostny zamer? - v ramci tejto ¢innosti budu vymedzené zakladné bezpecnostné
ciele, ktoré je potrebné dosiahnut na zabezpecenie ochrany rieSenia a spracivanych
udajov pred ohrozenim ich bezpecnosti. Budu Specifikované technické, personalne a
organizatné opatrenia na zabezpecenie ochrany udajov. Budu tiez vymedzené okolia
UPVS / CUD a hranice uréujtce zostatkové rizika,

e Analyza bezpecnosti® - v ramci tejto Cinnosti bude vykonany podrobny rozbor
dosledkov implementacie na bezpe¢nost UPVS / CUD. Bude vykonana kvalitativna
analyza rizik, v ramci ktorej budu identifikované hrozby pdsobiace na aktiva UPVS /
CUD, spdsobilé narusit ich bezpe&nost alebo funkénost. Vysledkom kvalitativne;
analyzy rizik bude najma zoznam rizik, ktoré mézu ohrozit dévernost, integritu a
dostupnost UPVS / CUD a spracivanych osobnych tdajov, spolu s ohodnotenim
zavaznosti dopadov realizacie rizika a popisom opatreni, ktoré eliminuju alebo
minimalizuju vplyv rizik,

o Pocas vyvoja jednotlivych funkcionalit KSDR sa bude realizovat' testovanie, ktoré je
rozdelené na dve hlavné &asti, a to na pripravu testovacej stratégie a testovacich
pripadov na strane jednej a na samotny vykon uZivatelsko-akceptaénych testov.
Nasledne bude v ramci testovacieho prostredia otestovana vnutorna prepojitelnost
jednotlivych funkcionalit a ¢asti rieSenia, schopnost ich komunikacie, interny prenos
dat a prenos dat s UPVS / CUD. Finalne otestovanie plnej funkcionality rieSenia (tzv.
end-to-end process) zabezpecia uzivatelské akceptacné testy (user acceptance test),
pozostavajuce z testov funkénosti a bezpelnosti jednotlivych oblasti rieSeni a
zatazovych testy, ktoré maju za ciel preverit kompletny proces poskytovania kazdej
jednej funkcionality a jej bezporuchovy priebeh.

e Testovanie bude realizované v nasledovnych oblastiach:

o Funkéné testovanie,

o Identifikacia nedostatkov, konsolidacia a oprava chyb,
o Zéatazové testovanie,

o Akceptacia rieSenia.

e Po uspeSnom otestovani bezpec€nosti, funkcionality a vzajomnej prepojitelnosti
jednotlivych komponentov bude systém nasadeny do pilotnej a produkénej prevadzky.
RieSenie bude potrebné na nevyhnutny ¢as podporovat a reagovat na pripadné
zistenia resp. vplyvy, ktoré neboli podchytené v ramci testovania, nakolko v testovacom
prostredi nemuseli vzniknut’ podmienky na ich vznik.

o Budu vykonané Skolenia pre pouzivatelov a prevadzkovatelov, ktoré su
nevyhnutné k uspesnej prevadzke.

2 Sucast’ Bezpecnostného projektu
3 Sucast’ Bezpe&nostného projektu



o Bude vytvorena prevadzkova dokumentacia.

o Bude zabezpectena podpora uzivatelom.

KSDR po nasadeni do prevadzky zabezpedi:

e vedenie evidencie vSetkych uradnych dokumentov (rozhodnuti), doruCovanych
prostrednictvom UPVS bez ohladu na spdsob doruéenia (listinne, elektronicky):

e spristupnenie rozhodnuti pévodcom, aby nad nimi mohli vyhladavat, zobrazovat siich
a ukladat si ich na lokalne zariadenie;

e spristupnenie rozhodnuti adresatom, aby nad nimi mohli vyhlfadavat, zobrazovat si ich
a ukladat si ich na lokalne zariadenie pri autentifikacii elD alebo inym autentifikaénym
prostriedkom (napr. MolD);

e spristupnit konkrétne rozhodnutie adresatovi bez potreby elD, iba zadanim
(nasnimanim) Cisla rozhodnutia a uvedenim osobnych udajov adresata;

e umoznit adresatovi spristupnit rozhodnutie tretej strane. Adresat poziada o
vygenerovanie spristupnovacieho kodu pre tretiu stranu a tento potom tretej strane
poskytne (zaslanie e-mailom, zobrazenie na displeji mobilného telefénu a pod.);

o spristupnit konkrétne rozhodnutie tretej strane bez potreby elD, iba zadanim
(nasnimanim) spristupfiovacieho koédu , ktory ma jednorazovu resp. kratkodobu
platnost;

e Pristup ku sluzbe poskytovanie rozhodnutia bude prostrednictvom API, publikovaného
cez API GW, ako aj cez GUI. GUI bude vytvorené tak, aby bolo dostupné cez profil
portfélia klienta na UPVS a v zmysle jednotného pristupu k osobnym Gidajom (tzv. Moje
data).

RieSenie spristupnenim originalnych elektronickych rozhodnuti doru€ovanych rovnopisov
rozhodnuti vratane ich autorizacnych prvkov (elektronické podpisy, ¢asové peciatky) vyrazne
zvysi déveryhodnost doru€ovanych rozhodnuti pre adresatov a tretie strany.

Navrhované rieSenie nerieSi vyznacCovanie pravoplatnosti rozhodnuti, spristupnovanie
rozhodnuti doru€ovanych inou cestou, Zzivotny cyklus rozhodnuti ani spristupfiovanie
historickych rozhodnuti. Je vSak prvym zakladnym blokom pre vytvorenie buducej centralnej
evidencie elektronickych rozhodnuti, zabezpedujucim sluzby pre potreby konzumentov
informacii z rozhodnuti.

Pre pripady, kedy tretia strana bude vyzadovat kvéli svojmu spdsobu spracovania resp.
ukladania dokumentov nadalej papierovu verziu, bude aj nadalej dostupna moznost konverzie
do papierovej podoby prostrednictvom IOMO (napriklad ked zamestnavatel mimo OVM
vyzaduje vypis z registra trestov a osobné spisy si stale vedie v papierovej podobe).



Detailny popis poziadaviek

Osoby v suc€asnosti nem6zu vyhladavat im doruCené rozhodnutia na jednom mieste a
spristupfovat ich tretim stranam prostrednictvom tohto miesta.

Znamena to pre nich Casto strateny Cas a ostatné prostriedky, ktoré musia vynalozZit na
zabezpecenie priloh k dalSiemu podaniu, ktoré potrebuju uskutoCnit vo verejnej sprave. Pritom
vSetky potrebné rozhodnutia uz su vydané inymi OVM, ktoré ich ale nevedia spristupnit na
zaklade poziadavky ob¢ana alebo podnikatela dalsim OVM alebo inym tretim stranam, ¢o
spbsobuje prerusenie podania alebo jeho zastavenie a nutné znovuobnovenie zo strany
obCana alebo podnikatela po doplneni potrebnych rozhodnuti (priloh konania).

Sucasny proces je nakresleny na nasledujucom obrazku:
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Poziadavky na zosuladenie implementacie a prevadzky KSDR
v ramci UPVS

Nefunkcné poziadavky — legislativne

o V3etky funkcionality KSDR budu koncovému pouzivatefovi plne dostupné
prostrednictvom Standardného webového prehliadaca, bez potreby instalacie
akéhokolvek dodatoéného softvéru. Standard prehliadaéa je uréeny Vyhlaskou &.
78/2020 o Standardoch pre ITVS.

o Dielo musi byt dodané v sulade s platnymi pravnymi predpismi EU a SR, zoznam
pravnych predpisov a Standardov je uvedeny v zalozke Legislativa a Standardy.

e Pri dodavke Diela sa budu uplatfiovat’ v8etky zasady a postupy v zmysle 1ISO 27001
Systém manazérstva bezpe€nosti informacii.

V uvodnej faze projektu dodavatel vykona predbeznu analyzu rizik v sulade so
smernicou pre riadenie rizik informaénej bezpecnosti NASES. Na zaklade
poziadaviek na bezpecénost navrhne Dodavatel adekvatne opatrenia. Od Zhotovitela
poZadujeme, aby v priebehu projektu priebezne dopifial zoznam aktiv v stginnosti s
Objednavatefom a tym aj aktualizoval zoznam poziadaviek a opatreni.

e Graficka prezentacia musi reSpektovat vSetky zakonné normy pre systémy Statnej
spravy vratane vyhlasenia o pristupnosti (blind-friendly).

o Komponent by mal zabezpecit implementaciu opatreni OWASP Top 10
(www.owasp.orq).

o Graficka prezentacia musi reSpektovat vSetky zakonné normy pre systémy Statne;
spravy (najma Vyhladku &.78/2020) vratane vyhlasenia o pristupnosti (blind-friendly).
RieSenie musi byt v stilade s WCAG 2.1 droveri AA (smernica EU &. 2016/2102).
RieSenie musi byt v responzivhom dizajne a musi zabezpecit dodrZanie dizajhového
manualu pre dtatnu spravu ID-SK. Vyhlasenie o pristupnosti bude podporené
posudkom UNSS.

Nefunkcné poZiadavky - UX/UI/UCD

o Zabezpelit zjednoduSenie prace a ovladania KSDR. KSDR musi byt pouzivatelsky
prijemny, fahko pochopitelny a jeho ovladanie musi byt intuitivne a lahko
zvladnutelné aj pre vyrazne neskuseného pouzivatefa. Kladie sa déraz na UX a
usability systému, napovedu, help v ramci aplikacie a pod.

e Prinavrhu rieSenia musi byt vyuzity tzv. user-centered dizajn (UCD) tak, aby sa
zabezpecila zmysluplnost a pouzitelnost’ sluzieb zo strany koncového pouzivatela —
ob&ana, podnikatela a tretieho sektora ako aj pouzivatefla OVM. Na zaklade UX
stratégie budu navrhnuté pouzivatelské rozhrania pre KSDR.

VSetky €asti KSDR musia byt navrhnuté v sulade s dizajn manualom ID-SK a
zaroven tak, aby bolo mozné v pripade potreby zabezpedit' sulad s novym dizajn
manualom bez potreby preprogramovania. Kazda poziadavka bude implementovana
s ohladom na potreby pouzivatela s vyuZitim metodiky UCD.

NASES v spolupraci s MIRRI SR a dodavatelom predmetu tejto zédkazky vytvori tim,


http://www.owasp.org/

ktory vykona uvedené analytické €innosti ktorych okrem inych vystupov bude aj UX
stratégia. Je pozadované, aby za stranu zhotovitela boli su¢astou timu odbornici na:

o _UXa behavioralne inovacie,

o _navrh grafického pouZivatelského rozhrania a

o _biznis architekt tohto projektu.
Poclas analyzy zabezpecdit prieskum navrhovaného rieSenia s i¢astou relevantnych
cielovych skupin (napr. ob¢an, podnikatel, OVM) koncovych pouzivatelov, ktoré
overia navrhovany spdsob rieSenia poziadaviek, doplnia oCakavania ob€anov a
zanalyzuju ich motivacie, problémy, znalosti a potreby.
Realizované pouzivatelské rozhranie musi byt tvorené v sulade s dizajnovym
manualom pre Statnu spravu ID-SK, musi podporovat upinu pristupnost pre
zdravotne postihnutych obanov a musi byt tvorené v aktivnej kooperacii s
koncovymi pouzivatelmi tak, aby projekt zabezpecil jeho uplnu pouzitelnost.
Pouzivatelia musia byt zapojeni (napr. pouzitim card sortingu - pouzivatelia navrhnu
roztriedenie informacii do logicky usporiadanych tematickych okruhov) do tvorby
informacnej architektary (Struktdra obsahu Front-End €asti sluzby) a Struktury
navigacie. Ta by mala byt testovana kvantitativne so zapojenim v8etkych ucastnych
ciefovych skupin s dérazom aj na pristupnost pre znevyhodnenych ob¢anov.
Informacéna architektira musi zohladrovat slovnik, ktory je definovany v Jednotnom
dizajn manuali elektronickych sluzieb.
Prototyp grafického rozhrania (GUI) jednotlivych ¢asti KSDR (klikatefné
pouzivatelské rozhranie a navigacia) musi byt testovany poc€as jeho pripravy so
zastupcami vSetkych relevantnych cielovych skupin metédou formativneho
testovania pouzitelnosti poCas kazdého Sprintu (iterativnej dodavky). Zistenia z
testovania musia byt zapracované do prototypu. Graficky dizajn a front-end
programovy kod musi zohladfiovat’ ID-SK.
Pred uvedenim KSDR do prevadzky musi byt KSDR otestovany sumativnym
testovanim pouzitelnosti s u€astou vSetkych relevantnych skupin uréenych NASESom.
Pocas testovania budu zdokumentované metriky pouzitelnosti (¢as ulohy, chybovost
ulohy, efektivita ulohy, SUS skére) pre kluCové pripady pouzitia. Zaroven bude
vykonané testovanie pristupnosti systému zohladnujuce aspon WCAG 2.0 AA
Standard.

Nefunkéné poziadavky - vizualne komponenty (GUI)

Pri vyvoji Diela v intenciach funkénych pozZiadaviek pozadujeme, aby navigacia v
KSDR, ovladanie menu, presun medzi obrazovkami, dizajnové prevedenie, atd. boli
konzistentné v celom komponente a v sulade s dizajn manualom ID-SK podla volne
dostupnej verzie v Case navrhu a implementacie rieSenia v prisludnej iteracii.

V intenciach funkénych poZiadaviek musi pouzivatelské rozhranie informovat
pouzivatela o potrebe alebo vysledku vykonania/nevykonania operacie.

Komponent musi umozriovat nastavenie podla typu prihlaseného prehliadaca,
napriklad musi rozlisit, &i je prihlasené zariadenie typu smartphone alebo PC a podfa
toho zobrazit stranku v prislusnom dizajne. Tato poZiadavka, ak je to vhodné, méze
byt rieSenda, napriklad responzivnym dizajnom.

Nefunkéné poziadavky — Skolenia



e Zhotovitel je povinny navrhnut rozsah a Strukturu Skoleni (pracovnych workshopov)
vratane podrobného harmonogramu. Rozsah jednotlivych Skoleni musi zodpovedat
pokrytiu potrieb vSetkych pouzivatelov jednotlivych &asti KSDR, ktoré su sucastou
Diela. V ramci dodavky jednotlivych Casti Diela je potrebné pokryt minimalne
nasledujuci rozsah:

o _VS8eobecné funkcionality jednotlivych ¢asti KSDR z pohladu pouzivateflov.

o _Prevadzka, obsluha a dohfad KSDR z pohfadu prevadzkovatefla.
Skolenia sa vykonavaju v $koliacom prostredi, ktoré pripravi Zhotovitel. Skoliace
prostredie ma rovnaku funkcionalitu ako aktualne predprodukéné, resp. produkéné
prostredie. Skoliace prostredie obsahuje $koliace data. Zmeny, ktoré ugastnik $kolenia
vykona v Skoliacom systéme, mbze administrator odvolat a obnovit' prednastavené
Skoliace prostredie. Alternativne je mozné vyuzit na Skolenia predprodukéné alebo
testovacie prostredie. Su€astou dodavky Skoleni je dodavka Skoliacich materialov a
vystupov.

Technické poziadavky

o KSDR musi byt navrhnuty a realizovany tak, aby sa dal prevadzkovat
s dostupnostou najmenej 99,0%, 24x7.

o KSDR musi byt dimenzovany tak, aby umoznil prihlasit 10 000 pouzivatelov a
pracovat v KSDR v rovnakom ¢ase. Priemerny odhadovany mesacény pocet pristupov
k elektronickym dokumentom: 45 000.

e KSDR bude poskytovat moznost zobrazenia webovych stranok optimalizovanych pre
mobilné zariadenia (smart mobilny telefon, tablet) s réznymi rozliSeniami obrazoviek.
Dostupnost’ méze byt zabezpecena, ak je to vhodné, napriklad aj responzivnym
dizajnom.

e Maximalny ¢as odozvy stranky (odpovede na HTTP dotaz) KSDR je 3 sekundy.
Maximalny ¢as nesmie byt prekroceny pre 95% volani. V pripade vypocitavaného,
alebo generovaného obsahu, ktorého zobrazenie trva z povahy zobrazenia dlh&ie ako
3 sekundy je potrebné pouzivatelovi zobrazit informaciu o tom, Ze sa dany obsah pre
neho pripravuje.

Oznam bude zobrazeny podobe zrozumitelnej pre pouzivatela tak, aby pouzivatel
vedel, o sa deje.

e PoZiadavka na IT a Kyber. Bezpec¢nost:

o _architektura, oddelujuca jednotlivé vrstvy rieSenia s vyuzitim overenych

navrhovych vzorov ako napr. MVC, API first a podobne,

o _volba spravnych frameworkov a prostriedkov, ktoré uz svojim dizajnom
predchadzaju bezpecnostnym chybam (napr. SQL injekciam, XSS, prete€eniu
buffra a podobne),

_pouzitie déveryhodnych a aktualnych verzii frameworkov a kniznic,

_minimalna nutnd mnozina komunikaénych rozhrani,

_staticka prezencéna vrstva (html+css+javascript) bez potreby a moznosti

akejkolvek server-side logiky, je nutné adresovat injekéné chyby (XSS,

javascript injection, DOM injection, JSON injection),

_vSetky sluzby aplikaCnej vrstvy maju vystavené IBA API rozhrania, nikdy nie

priamo vizualnu stranku, preferované su REST rozhrania,

O
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O

_vSetky API volania su autentifikované a autorizované (s vynimkou uplne
verejnych API rozhrani a prihlasenia), autentifikacia a autorizacia je rieSena
ako samostatny modul, nikdy nie vo vnutri konkrétnych funkénych modulov,
_API podporuju ochranu pred DOS /rate limiting, atd.),

_striktna kontrola vSetkych vstupov od pouzivatela aj od externych IS na
strane servera (v ziadnom pripade nie spoliehanie sa na ,perimetrovu
bezpecnost® nadradeného projektu), tato kontrola sa tyka napr. aj HTTP
hlaviciek, cookies a podobne,

_o8etrovanie vystupov na predchadzanie injekciam (sql, xml, shell, xss, Idap,
xpath, xsl(t), javascript,url/rest, iné),

__nezobrazovanie chybovych sprav systému, runtime ¢i frameworku do
pouzivatelského vystupu - max. zobrazovanie pouzivatelsky pristupného
chyboveého hlasenia bez akychkolvek technickych detailov,

_pokial je potrebné ukladat’ autentifikacné udaje, musia byt ulozené vo forme
salted hash, s hashovacou funkciou minimalne SHA256. Ziadne
autentifikatné udaje nesmu byt pevnou sucastou zdrojového kodu,

_citlivé udaje (najma osobné udaje) je potrebné ukladat' v Sifrovanej forme (na
urovni DB alebo uloziska), zvazit end-to-end Sifrovanie vybranych udajov tak,
aby databazovy backend nemal zZiadny pristup k ukladanym udajom (napr.
browser-side Sifrovanie asymetrickou kryptografiou pomocou kfu¢ov, ktoré sa
neukladaju na serveri),

_pouzivatelmi vkladané prilohy je nutné kontrolovat na pritomnost virusov a
iného spustitelného, ¢&i inak Skodlivého obsahu. Je potrebné definovat
povolené typy vkladanych suborov. Taktiez je nutné identifikovat prilohy
obsahujuce osobné udaje, €i uz automaticky podla druhu prilohy (napr. doklad
o dosiahnutom vzdelani), manualne ozna¢enim pouzivatefom, alebo
pristupovat ku vSetkym priloham ako keby obsahovali osobné udaje.
Nasledne je potrebné s tymito prilohami zaobchadzat podla pravidiel
narabania s osobnymi udajmi.

_transakcie aplikacie je potrebné zabezpedit najma proti opakovaniu rovnakej
transakcie (€i uz neumyselnému, napr. refresh v prehliadaci, ako aj
umyselnému,

_subezne so softvérom vyvijat automatizované testy, ktoré testuju

_korektné spravanie so stopercentnym pokrytim API volani, vysokym pokrytim
kodu, vysokym pokrytim GUI komponentov

_bezpec€nostné vlastnosti, stanovené v bezpe¢nostnom navrhu (odolnost vodi
ur€itym typom utokov, neautentifikovanému pristupu a podobne)

_v8etky identifikované a odstranené chyby (regresné testy),

_Cistotu zdrojového kodu (lint)

_zabezpecit proces bezpeCnostnych aktualizacii poCas celej zivotnosti
projektu, vratane

_aktualiz&cii vliastného software (odhalenie novej bezpe¢nostnej slabiny,
prelomenie pouzitého Sifrovacieho algoritmu a podobne)

_jeho zavislosti (pravidelne alebo podla potreby aplikovat bezpe&nostné
patche pouzitych produktov, kontajnerov, kniznic)

_Uprav softvéru z dévodu ukonc€enia bezpecnostnej podpory pre platformu, na
ktorej je prevadzkovana (operacny systém, "velkej verzie" frameworku a
podobne)
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o _proces bezpetného nasadzovania s minimalizovanim rizika supply chain
utokov (bezpeéné podpisovanie aktualizacii, oddelené prostredia s
kontrolovanym upgradom)

e KSDR vratane endpointov musi byt zabezpefeny voci neopravnenému pristupu k
datam a chraneny voc&i SQL injection. Riadenie pristupu k obsahu je na zaklade
autentifikaéného rozhodnutia a pridelenej prislusnej role naparovanej na opravnenu
osobu.

e V procese vyvoja KSDR zabezpecit’

_bezpecnost pri vyvoji,

___bezpecénostné povedomie programatorov,

___pouzitie verzionovacieho nastroja na spravu zdrojového kddu,

__pouzitie automatizovanych testov,

___priebeznu tvorbu vyvojarskej dokumentacie,
_pri testovani KSDR sa nesmu pouZit Udaje z produk&ného prostredia,
_prezentovat a konzultovat' s NASES architekturu a bezpeénostny navrh KSDR pred
samotnym zaciatkom vyvoja, a pri kazdej zasadnej zmene architektury

Funkcné poZiadavky

« Migracie, synchronizacie a preberanie udajov z existujucich modulov, komponentov a
rozsireni UPVS do KSDR je stgastou dodavky Diela.

e Integraciu pre tretie strany zabezpedit’ prostrednictvom API GW tak, aby bol
poskytnuty jednotny pristup ku KSDR. Kazda sluzba bude publikovana na pouzivanie
cez AP| Gateway (APl GW nie je predmetom dodavky). Su€astou Diela nie je
pripajanie poskytovanych sluzieb IS VS tretich stran na APl GW.

e Sucastou dodavky Diela je aj vybudovanie novych integracnych rozhrani na systémy,
ktoré bude potrebovat KSDR pre svoju funkcionalitu. Medzi nosné systémy patria
najma CSRU, SNCA, data.gov.sk. Samotné integrécie st spomenuté vzdy pri tych
Castiach KSDR, ktoré ich pre svoju ¢innost potrebuju.

o Webové stranky KSDR budu integrované s pouzivatelskymi rozhraniami modulov
UPVS tak, aby z pouZivatel'ského hladiska prechod medzi modulmi a webovymi
strankami KSDR v ramci tohto Diela dodrziaval manual ID-SK a boli zachované
rozpracované procesy pouzivatela (napr. rozpracované elektronické podanie).

« Dodané dielo a jeho &asti musia spifiat nasledujice poZiadavky:

o _ha monitorovanie aplikacii vyuzivalo existujuce nastroje monitoringu,

o _na vSetkych koncovych a aplikacnych sluzbach automaticky monitorovat a
reportovat’ SLA parametre,

o _na logovanie vyuzivalo centralny logovaci komponent,
_na vyuzitie akejkolvek funkcionality, ktora nie je tymto projektom nahradzana
vyuzivalo funkcionalitu Portfdlio klienta,

o _rieSenie musi byt funkéné vo vSetkych prostrediach UPVS, nasadzovanie
rieSenia do prostredi sa musi riadit predpismi pre UPVS.

o KSDR bude poskytovat udaje pre "Moje data". Centralny systém pre manazment
osobnych udajov nie je suCast'ou tohto projektu. V pripade, ze do dokoncenia
implementacie projektu tento systém nebude k dispozicii, v ramci projektu sa vytvoria
vSeobecné integracné rozhrania na baze otvorenych Standardov a s integraciou na
APl GW pre potreby buducej integracie.
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Zobrazenie udajov KSDR v Portfdliu klienta bude pridané ako genericky zasuvny
modul, nakonfigurovanym nasledujucimi nastaveniami:
_formular pre vyhladavanie nad zdrojom Udajov,
_formular pre zobrazovanie vysledkov vyhladavania,
_formular pre detailny pohlad na udaj,
_transformaciu pre ulozenie vysledku vyhladavania so zakladnymi
metaudajmi do suboru (csv, a pouZivatel'sky jednoducho dostupny format
napr. pdf, xlsx + ods),

o _transformaciu pre tla¢ detailného pohladu,

o _rozhranie pre pristup k zdroju udajov.
Pre KSDR, v ramci Portfélia klienta, bude moznost vyuzivat odosielanie notifikacii a
proaktivnych sprav.
Zaujem a formu zasielania (SMS,email, push) pre notifikacie a proaktivne spravy, si
manazuje pouzivatel KSDR v Portféliu klienta.
KSDR bude vyuzivat samostatny komponent UPVS (Portfélio klienta) pre moznost
zberu, vyhodnocovania a publikovania spatnej vazby od pouzivatela.
KSDR musi byt vytvorené tak, aby bolo mozné pouzit ho ako su€ast Workdesk
identity prostredia Portfolia klienta.
Workdesk identity je prostredie, v ktorom si pouzivatel méze definovat jednotlivé
komponenty, s ktorymi chce pracovat, resp. ktoré planuje pouzivat vo forme
premiestiovatelnych zaloziek ur€enych na rychle spustenie komponentu (napriklad
kons&truktor, zoznam sluzieb, preferované sluzby, eDesk, portal slovensko.sk a
podobne). Je to jednotna Uvodna stranka pouzivatela, na ktorej v responzivnom
dizajne bez ohladu na systém z ktorého pristupuje (PC, mobil) vidi a ovlada grafické
komponenty (pridava, odobera, premiestfiuje a podobne). Tato stranka sa bude
objavovat pri volbe portalu vzdy vtedy, ked ju bude mat pouzivatel nastavenu.
Jednotlivé zalozky musia byt vytvorené tak, aby boli pouzitefné aj na inych webovych
strankach.
KSDR musi byt vytvoreny tak, aby umozrioval vyuzitie funkcionality Statneho
messengera pre svoje potreby.
Ak by pouzivatel (aj napriek intuitivnej navigacii) hfadanu informaciu predsa len
nenasiel, moézZe sa okamzZite cez Statny messenger obratit na zamestnanca, ktory mu
pomdze vyriesit jeho poZiadavku.
KSDR zabezpeéi riadenie pristupu k JUEUD pre internych pouzivatelov ako aj pre
autentifikovanych pouzivatelov s prislusnou rolou.
RieSenie dodané v ramci Diela musi zabezpecit, aby vSetky udaje obsiahnuté v
KSDR, ktoré nepodliehaju ochrane osobnych udajov alebo nie su utajovanymi
skuto€nostami a maju hodnotu pre potrebu dalSieho vyuzitia v zmysle pravnych
noriem a smernice PSI, boli exportované vo forme otvorenych udajov a automaticky
umiestriované a aktualizované na portali pre otvorené udaje data.gov.sk.
Objednavatel zabezpeci sucinnost’ stran potrebnych pre integraciu s projektom
Otvorené udaje 2.0 (v pripade, Ze nebude Otvorené udaje 2.0 v realizacii, je potrebné
zabezpedit publikovanie na existujicom systéme Otvorené udaje 1.0).
KSDR musi podporovat lubovolny pocet jazykovych verzii bez potreby tvorby
vlastnych stromov pre jednotlivé mutacie. Po¢as dodania Diela sa predpoklada
grafické pouzivatel'ské rozhranie minimalne v slovenskej a anglickej verzii.
Prepnutie jazykovej verzie musi zachovat’ aktualnu poziciu na portali - t. j. ak sa
pouzivatel preklikne na konkrétnu stranku a zmeni jazyk, tak sa aktivna stranka

@)
@)
@)
@)
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zobrazi v poZadovanom jazyku (inymi slovami zmena jazyka nesmie pouZivatela
automaticky presmerovat’ na uvodnu stranku).
Systém tiez musi zabezpecovat pripady, kedy pre vybranu jazykovid mutaciu
neexistuje vyplneny obsah. V pripade, Ze niektora polozka menu nema definovanu
jazykovu mutaciu v pozadovanom jazyku, tak sa nezobrazi. V pripade, ak stranka
nema zadefinovanu jazykovu mutaciu v pozadovanom jazyku, zobrazi sa vSeobecna
informacia o chybajucom preklade s moznostou odkliku na fubovolnu inu jazykovu
mutaciu, ktorej obsah existuje.
Vyhladavanie — KSDR musi zabezpe it funkéné vyhladavanie v ramci ktorejkofvek
jazykovej mutacie — pokial su k danému vysledku vyhladavania (napr. v anglickom
jazyku) pridané tagy v pozadovanom jazyku, vysledky vyhladavania musia poskytnut
relevantné vysledky v poZadovanej jazykovej mutacii.
Preklady nazvov tlacidiel, jednotlivych nadradenych Casti — systém musi zabezpecit
jazykové mutacie nadradenych Casti a tlacidiel.
Riesenie musi umoznovat nastavenie odberu notifikacii pouzivatefom (napr. v
pripade tretich stran notifikacie o spristupnenych rozhodnutiach). Rozsah bude
upresneny vo faze analyzy.
Obsah kazdej obrazovky (webovej stranky) KSDR bude mozné tlacit, pricom v
tlacovom vystupe je iba samotny vecny obsah, nie vSetky zobrazené prvky (hlavi¢ka,
paticka, menu, atd.)
Zakladnymi funkénymi celkami vyhladavania v KSDR budu:

o _textové vyhladavanie,

o _havigacia na zaklade atributov a tagov (vyhladavanie cez filtre).
Je potrebné, aby pouzivatel vyhladaval informacie v KSDR jemu prirodzenym
jazykom a na druhej strane dostaval relevantné odpovede (sémantické
vyhladavanie).
Pre ucely sémantického vyhladavania budu zhotovitefom vytvorené ontoldgie
webového obsahu KSDR.
Vyhladavanie bude odolné voci preklepom, alebo gramatickym chybam vo
vyhlfadavanom vyraze, ktory zadal pouzivatel. V pripade jednoduchych preklepov
(zdmena pismen a pod.), ktoré by inak davali prazdne vysledky, upovedomeni
pouzivatela o spbsobe opravy. Bude poskytovat zoznam najCastejSich vyrazov
zacinajucich rovnako ako hladany vyraz (napoveda pre vyhladavanie), ktoré bude
pouzivatelovi ponukat. Zaroven sa budu po zadani preddefinovaného poc¢tu znakov
alalebo po urenom intervale necinnosti zobrazovat priebezné vysledky. KSDR
takisto umozni, aby duplicitné frazy, pouzivané pre vyhlfadavanie, boli automaticky
spajané pre udely efektivneho dopifiania hfadanych vyrazov. V pripade, Ze hladana
fraza obsahuje slovo alebo frazu, pre ktoré nie su vysledky, pri vyhladavani sa toto
slovo (fraza) vynecha a pri zobrazeni vysledkov sa oznaci (napr. prec€iarknuté pismo).
Procesna mapa ako predpripraveny zoznam krokov spristupnenia rozhodnuti tretim
stranam (aj vratane zobrazenia a pouzitia spristupneného rozhodnutia tretou
stranou).
Procesna mapa by mala jednoduchym a intuitivnym spésobom sprevadzat’ aj
neprihlaseného pouzivatela a ukazovat potrebu naslednych krokov alebo moznost
sucasnych krokov.
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Funkéné poziadavky — samotny modul KSDR

RieSenie zabezpeli jednotné uloZisko vSetkych elektronickych udradnych dokumentov
(JUEUD), dorugovanych prostrednictvom UPVS, bez ohladu na spdsob dorugovania. JUEUD
bude:

o viest metaudaje jednotlivych rozhodnuti a bude integrované na ulozisko, ktoré bude
v Case implementacie projektu KSDR k dispozicii (dalej len OST, upresnenie uloziska
bude $pecifikované v ramci analyzy);

« spifiat vetky nalezitosti zabezpeéenia ochrany osobnych tdajov, ako aj inych
legislativnych noriem, ktorych nariadenia niektorym spdsobom ukladaju poZiadavky
na ochranu udajov iného charakteru (obchodné tajomstvo a pod.);

e Vv ramci riadenia zivotného cyklu sprav (a ich metaudajov), obsahovat aj funkcionalitu
aktualizacie platnosti autorizanych prvkov po vyprSani ¢asu ich platnosti
(elektronicka pecat/ kvalifikovana elektronicka pecat, elektronicky podpis/
kvalifikovany elektronicky podpis.

e podla potreby KSDR zamykat zaznamy.

Dalsia potrebnd funkcionalita

e Prevzatie metaudajov spravy triedy EGOV_DOCUMENT, doru¢ovanej do
elektronickej schranky, z UPVS MED

e Zapisanie metaudajov spravy triedy EGOV_DOCUMENT, doru€ovanej do
elektronickej schranky, do JUEUD

o Nastavenie zablokovania vymazania elektronickej spravy triedy EGOV_DOCUMENT,
dorudovanej do elektronickej schranky, v UPVS OST, vratane kategérie sprav v ramci
CUET (kde su zverejnené rozhodnutia pre v8etkych v rdmci miestnej prislusnosti)

e Prevzatie metaudajov spravy triedy EGOV_DOCUMENT_CUD, doru€ovanej listinne
prostrednictvom centralneho tradného doru¢ovania (CUD), z UPVS MED

e Zapisanie metaudajov spravy triedy EGOV_DOCUMENT_CUD, doru€ovanej listinne
prostrednictvom CUD, do JUEUD

e Nastavenie zablokovania vymazania elektronickej spravy triedy
EGOV_DOCUMENT_CUD, dorugovane; listinne prostrednictvom CUD, v UPVS OST

« Riadenie Zivotného cyklu sprav (ich metatudajov) v JUEUD, vratane ukondenia
poskytovania a odblokovania sprav voéi zmazaniu v UPVS OST

e Indexovanie metaudajov sprav pre rychle vyhlfadavanie

o Cache metaudajov sprav, pripadne cache samotnych sprav

e APl pre pristup k spravam

e API pre vyhladavanie nad spravami

RieSenie zabezpeéi riadenie pristupu k JUEUD pre povodcov a adresatov uradnych
dokumentov na zaklade autentifikaéného rozhodnutia, vydaného UPVS IAM. Potrebna
funkcionalita (ako pre API, tak aj grafické rozhranie) je:

o kontrola platnosti a spravnosti vydaného autentifikatného rozhodnutia, vydaného
UPVS IAM (autentifikaéného tokenu)

e kontrola urovne autentifikacie pouzivatela (QAA level), autorizacia iba pre povolené
QAA level urovne a autentifikacné prostriedky (na zaklade vysledkov analyzy)
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e kontrola urovne zastupovania subjektu, pripadne kontrola roli pre zastupovania
v pripade, Ze prihlasovany pouzivatel (user) zastupuje iny subjekt ako sam seba
o kontrola scopes (rozsahu) a opravneni aplikacie, cez ktoru pouzivatel pristupuje
v roli tzv. univerzalneho pévodcu bude moct vystupovat aj OVM/IS VS, ktoré bude
mat pridelenu Specificku rolu pre pristup (napriklad policia, portal oversi.sk, IOM
a podobne)

Tieto kontroly je mozné pre API rozhranie vykonat aj poskytovanim APl cez APl GW
a nastavenim kontrol na APl GW (prostrednictvom integracie na APl GW). Presné nastavenie
jednotlivych parametrov kontrol bude sucastou funkénej Specifikacie.

Rie$enie zabezpeéi grafické rozhranie pre manipuléciu so spravami, ulozenymi v JUEUD, pre
adresatov a pbvodcov autentifikovanych tokenom nasledovnou funkcionalitou (pre API aj
grafické rozhranie):

e vyhladavanie nad spravami, kde je povodcom alebo adresatom subjekt
autentifikacného tokenu
o V KSDR nemaju byt danej osobe dostupné (vyhladatelné) EUD doru¢ované
do vlastnych ruk, kym nepride k ich doru¢eniu tejto osobe. (Spésoby
doruc€ovania: - Fikcia doruCenia - Za dorucenie sa povazuje aj uplynutie
uloznej lehoty a fikcia dorucenia. V takom pripade sa do schranky adresata
uklada dané rozhodnutie, aj ked' legislativa takéto uloZzenie nevyzaduje. - V
pripade doru€ovania do vlastnych ruk bez fikcie - po uplynuti Uloznej lehoty sa
povaZzuje za nedoru€ené. - V pripade doru€ovania nie do vlastnych ruk (pre
PO/FO) sa povazuje za doru¢ené az dalSi deh po realnom ulozeni v schranke
o Taktiez nemaju byt v KSDR uloZené také EUD, ktoré nie su zobrazitelné
(KedZe UPVS nema dostato¢né vstupné validacie, v pripade chybnych EUD
neulozitelnych do eDesk sa ich UPVS pokusa dorucit a az kym nepride k
pokusu o prevzatie plynie doruovacia lehota. Ked nastane fikcia dorucenia
(adresat sa nepokusil o prebratie rozhodnutia), dokument sa povazuje za
doruc€eny ale KSDR ho nemusi byt schopny spracovat’ / zobrazit. Je potrebné
bud zaviest vstupné validacie do UPVS alebo vytvorit validacie samostatne
pre KSDR (tieto by vSak museli byt zladené s validaciami uplatfovanymi v
eDesk alebo CUET)
e Fulltextové vyhladavanie nad elektronickymi uradnymi dokumentami (nad ich celym
obsahom a $tandardizovanymi elementmi)*
e poskytnutie zoznamu vysledku vyhladavania, funkcionalita zoznam sa neposkytne ak
autentifikovanym je univerzalny povodca
e poskytnutie metaudajov spravy na zaklade zadanej referencie spravy, ziskanej
z vysledku vyhladavania, elektronickej schranky alebo listinne doru¢eného uradného
dokumentu
« poskytnutie samotnej spravy, nacitanej z UPVS OST, na uloZenie na lokalne
zariadenie na zaklade referencie spravy

4 Priloha ¢&. 1 Vyhlasky ¢. 78/2020 Z.z. - 2.3.7. Datova $truktura elektronického formulara elektronického tradného dokumentu
obsahuje najmenej udaje uvedené vo forme samostatnych datovych prvkov, ktorymi st a) nazov organu riadenia, ktory konanie
¢i ukon uskutocnil, b) identifikator organu riadenia, ktory konanie €i ukon uskuto¢nil, c) datum vydania elektronického uradného
dokumentu, d) identifikacné Udaje elektronického uradného dokumentu, e) predmet konania. Tento rozsah Udajov sa vztahuje aj
na pripady podla osobitného predpisu. 38) 2.3.8 Datova Struktura podla bodu 2.3.7 zarovern spravidla obsahuje a) typ
elektronického uradného dokumentu, b) poStovu doru€ovaciu adresu.
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« poskytnutie samotnej spravy, nagitanej z UPVS OST, na prezeranie na lokalnom
zariadeni, na zaklade referencie spravy

e zaznamenanie pristupu k sprave alebo k jej metatidajom s ulozenim pristupujuceho
subjektu, pouZivatela, €asu pristupu a vykonanej €innosti so spravou

e vedenie zaznamov pristupu a ich ukladanie pre buduce poskytovanie
prostrednictvom systému pre manazment osobnych udajov (v pripade, Zze do
dokoncCenia implementacie projektu systém ,manazment osobnych udajov* nebude
k dispozicii, vramci projektu sa vytvoria vSeobecné integraéné rozhrania na baze otvorenych
§tandardov a s integraciou na APl GW pre potreby budcej integracie)

Pre potreby vyhladavania a zobrazenia bude vytvorené grafické rozhranie pre pouzivatela.
Grafické rozhranie zabezpedi:

e vyber spbésobu prihlasenia
o prostrednictvom autentifikacnych prostriedkov (elD, mID a pripadne dalSich
na zaklade vysledkov analyzy)
o prostrednictvom identifikatora spravy (napr. vytlateného na rovnopise)
« autentifikaciu pouzivatela prostrednictvom UPVS IAM
e single sign on (SSO) v pripade, Ze pouzivatel uz autentifikovany je
e vyhladavanie nad spravami, kde je pouZivatel povodca alebo adresat
o nastavovanie filtrov pre vyhladavanie
e rozhranie pre zadanie identifikatora spravy
o rozhranie pre naditanie identifikatora spravy z QR kdédu doru€ovanej spravy
e zobrazenie metaudajov spravy na zaklade
o zvolenej polozky zo zoznamu
o zadaného identifikatora spravy
o nacitaného identifikatora z QR kodu
e zobrazenie obsahu spravy resp. jednotlivych priloh na zaklade volby vykonanej v
zobrazeni metaudajov spravy
e uloZenie samotnej spravy, lubovolnej prilohy alebo celej spravy vratane priloh na
lokalne ulozisko (pevny disk, USB klu¢ a podobne)
o informativne overenie platnosti elektronického podpisu/elektronickych podpisov na
sprave alebo lubovolnej prilohe
e zobrazovanie chybovych hlaseni v pripade chyb pri vyhladani, zobrazeni a podobne
e uloZenie dokumentu v povodnej elektronickej forme autorizovany (ASIC), ale aj v PDF
formate pre potreby vizualizacie, alebo tlace
e Realizaciu zaru€enej konverzie (prostrednictvom SNCA, CEP a MEF).

Vela adresatov, ktorym su uradné dokumenty dorucovane listinne, nepristupuje k elektronickej
schranke, pretoze:

e nemaelD

e nema aktivovanu autentifikaciu na elD

e nepozna autorizatné kédy (BOK) pre autentifikaciu prostrednictvom elD
e nedbveruje pouzivaniu elD

e nepracuje s elD
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Pre tuto skupinu pouzZivatelov je potrebné zabezpe it pristup k rozhodnutiu na zaklade
identifikatora listinne doru€eného rozhodnutia a zadania osobnych udajov, ktoré su viazané
s adresatom rozhodnutia a st vedené v UPVS IAM (napriklad meno, priezvisko, rodné Cislo,
datum narodenia, adresa trvalého bydliska). Grafické rozhranie pre tuto funkcionalitu
obsahuije:

e vyber spbésobu prihlasenia
o prostrednictvom autentifikacnych prostriedkov (elD, mID a pripadne dalSich
na zaklade vysledkov analyzy)
o prostrednictvom identifikatora spravy (napr. vytlaceného na rovnopise)
e rozhranie pre zadanie nahodne vybraného osobného Udaju prihlasujuceho sa
e rozhranie pre zadanie identifikatora spravy
o rozhranie pre naditanie identifikatora spravy z QR kédu doru€ovanej spravy
e kontrolu spravnosti zadanych osobnych udajov voci udajom adresata spravy,
vedenym v metautdajoch spravy a idajom adresata, vedenym v UPVS IAM
e zobrazenie metaudajov spravy na zaklade
o zadaného identifikatora spravy
o nacitaného identifikatora z QR kodu
e zobrazenie obsahu spravy resp. jednotlivych priloh na zaklade volby vykonanej v
zobrazeni metaudajov spravy
¢ ulozZenie samotnej spravy, lubovolnej prilohy alebo celej spravy vratane priloh na
lokalne ulozisko (pevny disk, USB klu¢ a podobne)
o informativne overenie platnosti elektronického podpisu/elektronickych podpisov na
sprave alebo [ubovolnej prilohe
e zobrazovanie chybovych hlaseni v pripade chyb pri vyhladani, zobrazeni a podobne

Adresat rozhodnutia bude méct povolit spristupnenie uradného dokumentu tretej strane.
Spristupnenie bude zabezpelené alebo jednorazovym alebo ¢asovo obmedzenym
pristupovym kdédom alebo jednorazovym pristupovym koédom s obmedzenou ¢asovou
platnostou po prvom pouziti. Spdsob zabezpeclenia spristupnenia na zaklade niektorej
z moznosti bude uréeny pocas fazy analyza a dizajn projektu. Bude to moct urobit’ pre spravu,
u ktorej sa mu zobrazia metaudaje bez ohfadu na spdsob prihlasenia. Funkcionalita potrebna
pre tuto €innost je:

e zadanie poziadavky na vygenerovanie pristupové kédu

e vygenerovanie nahodného neuhadnutelného pristupového kodu vratane poctu
opakovani a dizky Zivotnosti (podla toho, &o je relevantné)

e priradenie pristupového kédu ku uréenej sprave

e kontrola Zivotného cyklu pristupového kodu

e zobrazenie pristupového kédu na obrazovku s moznostou skopirovania

e zaslanie pristupového kédu na zadanu adresu elektronickej posty

e zobrazenie vytvorenych pristupovych kddov k sprave a stav ich vyuzitia

Ktokolvek, kto bude mat pristupovy kéd, bude méct jeho prostrednictvom pristupovat
k uradnému dokumentu, ku ktorému je pristupovy kod priradeny. Potrebna funkcionalita
prostrednictvom grafického rozhrania je:

e overenie pristupového kodu
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o overenie platnosti
o overenie pouzitelnosti
o urenie spravy
e zaznamenanie pouzitia pristupového kddu vratane
o zrusenie moznosti pouzitia pristupového kédu (v pripade jednorazovosti
pristupového kédu alebo posledného vyuzitia pristupového kédu)
o hastavenie konca ¢asovej platnosti pristupového kodu (v pripade obmedzenej
zivotnosti pristupového kodu po jeho prvom pouziti)
o znizenie mozného poctu pouziti kddu (v pripade moznosti viachasobného
pouzitia pristupového kodu)
e zobrazenie metaudajov spravy
e zobrazenie obsahu spravy resp. jednotlivych priloh na zaklade volby vykonanej v
zobrazeni metaudajov spravy
e uloZenie samotnej spravy, lubovolnej prilohy alebo celej spravy vratane priloh na
lokalne ulozisko (pevny disk, USB klIu¢€ a podobne)
o informativne overenie platnosti elektronického podpisu/elektronickych podpisov na
sprave alebo lubovolnej prilohe
e zobrazovanie chybovych hlaseni v pripade chyb pri vyhladani, zobrazeni a podobne

Pre tretie strany budu sluzby poskytované aj prostrednictvom API, pricom bude potrebné
zabezpedit'.

e overenie pristupového kédu
o overenie platnosti
o overenie pouzitelnosti
o urcenie spravy
e zaznamenanie pouzitia pristupového kédu vratane
o zruSenie moznosti pouzitia pristupového kodu (v pripade jednorazovosti
pristupového kédu alebo posledného vyuzitia pristupového kodu)
o hastavenie konca ¢asovej platnosti pristupového kodu (v pripade obmedzenej
zivotnosti pristupového kddu po jeho prvom pouziti)
o znizenie mozného poctu pouziti kddu (v pripade moznosti viachasobného
pouzitia pristupového kodu)
e poskytnutie celej spravy vratane metaudajov a priloh

Funkcionality popisané pre grafické rozhrania mézu byt zabezpecené jednym alebo viacerymi
grafickymi rozhraniam, ktoré poskytne/poskytnu vdetku pozadovanu funkcionalitu. Grafické
rozhranie musi byt dodané tak, aby tvorilo celok s portalom UPVS®. Grafické rozhranie bude
poskytované v dvoch jazykovych mutaciach, slovenskej a anglickej. V pripade grafického
rozhrania pre mobilné telefony je mozné riesit grafické rozhranie samostatnou aplikaciou®,
ktora nebude sudastou portalu UPVS, pri dodrzani pozadovanej funkcionality pre grafické

5V sulade s aktualnou verziou ID-SK - https://idsk.gov.sk/, https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-
inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-spravy/index.html, https://www.mirri.gov.sk/sekcie/oddelenie-
behavioralnych-inovacii/index.html.

8 Ak bude na zaklade vysledkov analyzy nutna nativna mobilna aplikacia (napr. nacitanie QR kédu prostrednictvom fotoaparatu
mobilného telefénu, alebo push notifikacie, a pod), tak bude zo strany obstaravatela preferencia pre mobilné operacné systémy
s aktualne najvacsim podielom na trhu (Android s trhovym podielom cca 85% a iOS s podielom cca 10%). Nevytvarat
samostatnu novu mobilna aplikaciu, ale urobit ako sucast' ,Slovensko v mobile*
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rozhranie. Grafické rozhranie pre mobilné telefony musi byt vytvorené tak, aby umozriovalo
snimanie QR kodu ajeho automatické zadanie pre vyhladanie spravy s naslednym
zobrazenim spravy (v pripade uz autentifikovaného pouzivatela).

RieSenie vratane datového modelu musi byt vybudované v sulade so vSetkymi relevantnymi
Standardami vydanymi na zaklade zakona €. 95/2019 Z.z. o ITVS, platnymi v ¢ase ukoncenia
funkénej Specifikacie projektu.

RieSenie musi poskytnut funkcionalitu aj pre zobrazenie vyhladanej, alebo lokalne uloZenej
spravy a jej priloh (rozhodnutia) aj po exspiracii platnosti autorizaénych prvkov (elektronicka
pecat/ kvalifikovana elektronicka pecat, elektronicky podpis/ kvalifikovany elektronicky podpis)

RieSenie musi poskytovat (API aj pre dalSie pouzitie mimo KSDR) funkcionalitu pre konverziu
rozhodnutia (rozhodnutia su Standardne v XML formate) do PDF formatu (aby si aj cudzinec
vedel zobrazit rozhodnutie, pre slovenskych ob¢anov je funkcionalita zobrazenia rozhodnutia
sucastou elektronickej schranky).

e Vratane moznosti zaruenej elektronickej konverzie, ako je uvedené v ¢asti funkénych
pozZiadaviek na grafické rozhranie.

Nefunkéné poziadavky

o Grafické rozhranie (portal) musi podporovat responzivny dizajn — stranky musia byt
optimalizované pre rézne druhy zariadeni. To znamena, Ze stranky musia byt vzdy
prehladne, zrozumitelné a vyzerat prijemne esteticky nie len na klasickom pocitaci, ale
i na notebooku, mobilnom teleféne alebo tablete (responzivny web rozpozna, na akom
zariadeni sa prave zobrazuje a aka je Sirka displeja, a podla toho prisp6sobi svoj
obsah)’;

e Pre mobilné operacné systémy s aktualne najvacsim podielom na trhu (Android s
trhovym podielom cca 85%, iOS s podielom cca 10%) vytvorit samostatné grafické
rozhranie (mobilnu aplikacia pre mobilné zariadenia/ mobilné telefény) obsahujice
zakladnu/ kla¢ovu a najpouzivanejs$iu funkénost®;

¢ Riesenie musi byt v sulade s ,Cloud Native®;

¢ Riedenie musi zabezpedit bezpecné pouzivanie osobnych udajov;

7V sdlade s aktualnou verziou ID-SK - https://idsk.qov.sk/.
8 Ak bude na zaklade vysledkov analyzy nutna nativha mobilna aplikacia.

9 Ramcové indtrukcie, ktoré je potrebné dodrzat napriklad ako uvedené na https://thenewstack.io/10-key-attributes-of-cloud-
native-applications/.
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RieSenie musi zabezpedit poskytovanie vhodnej formy otvorenych udajov v podobe
Statistickych prehfadov bez zverejnenia osobnych udajov (napr. poc¢ty rozhodnuti podla

odosielatefa/ OVM, pocty spristupneni tretim stranam, poc&ty zobrazeni);

Taktiez musi byt realizované bezpecné oddelenia internych udajov a udajov ureéenych

pre verejnost;

KSDR realizovat v sulade s aktualne platnymi Standardami, ktorymi su:

o Vyhlaska €.78/2020 Z.z. o Standardoch pre ITVS,

o Vyhlaska €.85/2020 Z.z. o riadeni projektov,

o Vyhlaska €.179/2020 Z.z. o obsahu bezpeénostnych opatreni ITVS.

Integraéné poziadavky

Z pohladu vyuzivania existujucich komponentov UPVS je potrebné, aby pre svoje spravne
fungovanie bol komponent spristupfiovania doruéovanych rozhodnuti integrovany na
nasledovné &asti UPVS pripadne iné IS VS:

komponent centralneho dradného dorugovania (CUD)
o identifikator listinne doru€ovaného dokumentu
o identifikator povodnej spravy
modul elektronického doru¢ovania (MED)
o identifikator doru€ovanej spravy
o metaudaje doru€ovanej spravy
modul pre identifikaciu a autentifikaciu (IAM)
o autentifikacia
o nacitanie udajov identity
spolo&né objektové uloZisko UPVS (OST)
o sprava
o prilohy
o zablokovanie vymazania
centralnu elektronicku podateltiu (CEP)
o overenie elektronického podpisu
o realizacia zaruCenej konverzie
Modul elektronického formulara (MEF)
o realizacia zaru€enej konverzie
portal UPVS (PK)
o prihlasenie (SSO)
o zakomponovanie GUI v podobe zasuvného modulu
o jednotny dizajn
Portfélio klienta
o Zobrazovanie EUD pre uZzivatela
o Iné
CSRU
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o PSC z registra adries pre potreby uplnosti zobrazovanej doruéovanej adresy z
listinného dorugovania CUD
¢ SNCA
o validacia kvalifikovaného elektronického podpisu a kvalifikovanej elektronickej
pecate pri zaruenej konverzii
o zobrazenie platnosti kvalifikovanych elektronickych podpisov

Poziadavky na bezpeénost’

RieSenie bude v oblasti bezpeénosti a ochrany dat na technologickej urovni vyuzivat
existujuce bezpecnostné politiky, komponenty a technolégie nasadzované centralizovane
v ramci UPVS.

Z hfadiska tychto komponentov budu v bezpecnostnej architekture vyuzivané nasledujuce
mechanizmy:

¢ Autentifikacia pouzivatelov prostrednictvom modulu IAM
o elD
o alternativne spbésoby autentifikacie (napriklad MolD, alternativny
autentifikator)
o autentifikdcia zamestnancov VS
o Autentifikacia prostrednictvom &isla rovnopisu a zadanim osobnych udajov — bude
umozneny pristup iba ku konkrétnemu rozhodnutiu
e Riadenie pristupu pre tretie strany — na zaklade uvedenia Cisla rovnopisu
a pristupového kodu pre tretie strany, pristupovy kod bude nastaveny tak, aby sa
minimalizovala moznost jeho zneuzitia (napriklad jednorazové pouzitie, hodina
platnosti po prvom pouziti a podobne)
e Riadenie pristupu pre opravnenych pouzivatefov — na zaklade roli pouZzivatela
vychadzajucej z organizatného zaclenenia, podporované autentifikatnym modulom,
e Logovanie €innosti — bude zabezpefené centralizované zaznamenavanie Cinnosti
jednotlivych pouzivatelov s vyuzitim mechanizmov na vyhodnocovanie zaznamov
a identifikacie bezpec€nostnych incidentov,
e Zabezpecenie sietovej komunikacie pri pristupe k systému — budu vyuzité
mechanizmy pre budovanie sieti NASES,
e Ochrana proti Skodlivému kédu a bezpe&nostnym prienikom — budu vyuzivané
centralizované rieSenia na ochranu prevadzkového prostredia, v ktorom bude
aplikacia prevadzkovana,

Zakladnymi vychodiskami pre rieSenie bezpecnosti IS su v su€asnosti platné pravne predpisy

najma zakon €. 122/2013 o ochrane osobnych udajov, zékon &. 95/2019 o informaénych
technolégiach vo verejnej sprave a o zmene a doplneni niektorych zadkonov (zdkon o ITVS) a

10 Alternativny autentifikator napr. v podobe autentifikacie prostrednictvom &isla rovnopisu a zadanim osobnych tdajov (osoba,
ktora sa autentifikuje, pozna svoje osobné udaje). Alternativna autentifikacia v pripade tretich stran: zadanie €isla rovnopisu a
vygenerovaného pristupového kédu pre tretie strany (obmedzena ¢asova platnost, alebo jednorazové pouzitie, ..).
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s nim suvisiace vyhlasky'' a dalej ISO/IES 27000, Common Criteria a OWASP Guides a
dodatoCnych poziadaviek prevadzkovatela systému - NASES. BezpecCnostna architektura
bude vychadzat z tychto pravidiel a v rdmci pripraveného Bezpecnostného projektu, ktorého
vypracovanie a aplikovanie bude podmienkou sprevadzkovania predovdetkym registrov a
evidencii zdruzenych v Module evidencie osobnych udajov.

Zabezpedenie prevadzky bude realizované ako rozsirenie prevadzky UPVS, ktori NASES
zabezpecuje a na ktoru ma NASES rozpoctované financné prostriedky. Dodavatel' rozsiri
bezpec¢nostny plan UPVS tak, aby pokryl aj funkcionalitu a systémy Komponentu
spristupfiovania doru¢ovanych rozhodnuti.

Harmonogram realizacie

Budovanie KSDR sa bude realizovat vo viacerych etapach v zmysle Standardov pre riadenie
informacno-technologickych projektov.

Etapa 1: Analyza a dizajn
(08/2021 - 10/2021)

e Organizagné zriadenie projektového vedenia a komunikaénych pravidiel,
o Dodsledna priprava a zabezpec€enie metodiky rieSenia jednotlivych faz,

e Analyza poziadaviek a detailna analyza,

e Detailny navrh rieSenia,

e Navrh migracie ER (inicializacné ETL, pravidelné inkrementy)

e Iné (v zmysle navrhu dodavatela)

Etapa 2: Implementacia a testovanie

(12/2021 - 07/2022)

e Priprava prostredia,

e Implementacia modulov na zaklade nastavenych procesov,
e Implementacia internych integracii,

e Implementacia rozhrani pre externé integracie,

e Implementacia migracnych ETL,

o Nasadenie sluZieb KSDR do testovacieho prostredia.

e Iné (v zmysle navrhu dodavatela)

Testovanie
(05/2022 — 07/2022)

e Funk&né testovanie (FAT),
e Systémové a integracné testovanie (SIT),
o Testovanie migraénych ETL (inicializacia, pravidelny inkrement),

u Vyhlaska €.78/2020 Z.z. o Standardoch pre ITVS, Vyhlaska ¢.85/2020 Z.z. o riadeni projektov, Vyhlaska ¢.179/2020 Z.z. o
obsahu bezpec€nostnych opatreni ITVS (ktoré nahradili 55/2014 Z.z.).
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e Zatazové a vykonnostné testovanie,

e Bezpectnostné testovanie,

o Pouzivatelské testy funkéného pouzivatelského rozhrania (UX),
o UzZivatel'ské akceptacné testovanie (UAT),

o Identifikacia nedostatkov, konsolidacia a oprava chyb,

o Akceptacia rieSenia,

e Priprava a realizacia Skoleni.

Etapa 3: Nasadenie a post-implementacna podpora
(08/2022 — 09/2022)

e Spustenie produktivnej prevadzky,
e ZvySena podpora pouzivatelom.

Technicka infrastruktara

RieSenie bude prevadzkované vo virtualnom prostredi na infrastrukture, pripravenej NASES.
Infrastruktira bude pripravena ako rozsirenie infrastruktary UPVS.

Poziadavky na dokumentaciu

V zmysle vyhlasky 85/2020 Z. z. a vzhfadom na rozsah a kontext KSDR je pre ucely
implementacie projektu pozadovana nasledovna dokumentacia v sulade s aktualnymi
formularmi vydanymi MIRRIZ

Analyza a dizajn

o Detailny navrh rieSenia (DNR) mapovany na Katalég poZiadaviek

e Plan testov

e Predbezna analyza rizik

e Prieskum navrhovaného rieSenia s uc€astou relevantnych ciefovych skupin (napr.
obcan, podnikatel, OVM)

Implementacia a testovanie

e Vyvoj, migracia udajov a integracia
o vyhotovenie dokumentéacie k podpornym prostriedkom a konverznym programom
(ak budu pri realizacii pouzité)
o vyhotovenie kompletnej podkladovej dokumentécie k pouzivatel'skému
rozhraniu (UX),
e Testovanie
o Testovacie scenare

12 hitps://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-ga/riadenie-kvality-ga/index.html
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o Testovacie protokoly
o Ina dokumentacia

o Aplikagna priru¢ka
Pouzivatelska prirucka
Instalac¢na prirucka a pokyny na instalaciu (Uvodnu/opakovanu)
Konfiguracna prirucka a pokyny pre diagnostiku
Integracna prirucka
Prevadzkovy opis a pokyny pre servis a udrzbu
Pokyny pre obnovu v pripade vypadku alebo havarie (Havarijny plan)
Bezpeénostny projekt (v sulade s vyhlagkou UPVII &. 179/2020 Z.z. ktorou sa
ustanovuje spbésob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy)

o Zoznam funkénych zdrojovych kédov (vratane)

o Zoznam licencii (vratane)
e Skolenia

o Harmonogram a Struktura skoleni

o Skoliace materialy a vystupy

0O O O 0O O O O

Nasadenie a post-implementa¢na podpora
o DFS (as implemented)

Poziadavky na rieSitel'sky tim
Experti:

Riesitelsky tim ma pozostavat z nasledovnych pozicii:

e |IT architekt - senior

e |IT architekt - junior

e IT analytik — senior

e IT analytik - junior

o IT programator / vyvojar — senior

o IT programator / vyvojar - junior

e UX/UI Dizajnér — senior

« Specialista pre integracie - senior

e |T tester - senior

e |T tester - junior

e Projektovy manazér IT projektu - senior
« Specialista pre IT bezpeénost - senior

IT architekt — senior

Navrhuje dizajn a architekturu Diela ako celku. Vybera jednotlivé komponenty UPVS,
technoldgie, ich vzajomné usporiadanie a prepojenie a pod. Dizajnér systémovej architektury
je zodpovedny za $kalovatelnost vykonu UPVS, jeho komplementaritu, moznosti dalSieho
rozvoja a rozsirovania, kvalitu UPVS na technologickej Grovni a pod. Dizajnér systémovej
architektury je opravneny zmenit, zadefinovat konfiguraciu jednotlivych komponentov
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architektury z dévodu optimalizacie a ladenia vykonu, stability Diela a pod. Typické €innosti
dizajnéra systémovej architektury su najma:

« navrh a aktualizacia architektary UPVS,

« kontinualna optimalizacia architektiry po¢as celého Zivotného cyklu UPVS,

o tvorba architektonickej dokumentacie,

« v pripade nutnej zmeny architektary UPVS, vyber vhodnej alternativy a manaZovanie
zmeny v ramci architektary Diela,

e spolupraca pri zabezpec€eni pozadovanej kvality a Standardov vyvojarskych vystupov,

e spolupraca pri integracii zdrojovych kédov a rieSenie konfliktov zdrojového kddu
dodavanych jednotlivymi vyvojarmi,

e Udrzba build systému UPVS,

 informuje Objednavatela o jednotlivych zmenach a rizikach v architektare UPVS,

o eskalacia problémov a otvorenych otazok suvisiacich s navrhom dizajnu,

e reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna pozZadovana uroven Standardov:

e minimalne 5 rokov odbornej praxe v oblasti navrhu architektury rieSenia informaénych
systémov,

+ minimalne 3 profesionalne praktické skusenosti v oblasti navrhu architektury a
dizajnu informacnych systémov v ramci projektov realizacie informacnych systémov,
pricom v ramci projektov boli vyuzité nasledujuce technolégie/jazyky/frameworky:
Apache, Java Spring, php frameworks, alebo ekvivalentné; HAProxy alebo
ekvivalentné (napr. Apache HTTPD, Nginx...); Elastic Search alebo ekvivalentné
(napr. Apache SOLR...); IntelliJ IDEA, Visual Studio Code, Eclipse alebo ekvivalentné
(napr. MS Visual Studio...); PostgreSQL alebo ekvivalentné (napr. Oracle DB, MS
SQL Server...); Git; jazyk Java, php alebo ekvivalentné;

e ziskany a platny certifikat pre oblast navrhu architektury IT TOGAF alebo ekvivalent
daného certifikatu vydany medzinarodne uznavanou akreditacnou a certifikaénou
autoritou

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
poziadavky a prislusnym certifikatom.

IT architekt - junior

Navrhuje dizajn a architekturu Diela ako celku z pozicie IT architekta juniora. Vybera jednotlivé
komponenty UPVS, technoldgie, ich vzajomné usporiadanie a prepojenie a pod. Dizajnér
systémovej architektury je zodpovedny za $kalovatelnost vykonu UPVS, jeho
komplementaritu, moznosti dalSieho rozvoja a rozsirovania, kvalitu UPVS na technologickej
urovni a pod. Dizajnér systémovej architektury je opravneny zmenit, zadefinovat konfiguraciu
jednotlivych komponentov architektury z dévodu optimalizacie a ladenia vykonu, stability Diela
a pod. Typické Cinnosti dizajnéra systémovej architektury z pozicie juniora su najma:

e navrh a aktualizacia architektury

o kontinualna optimalizacia architektury pocas celého zivotného cyklu,

o tvorba architektonickej dokumentacie,

e v pripade nutnej zmeny architektury rieSenia , vyber vhodnej alternativy a
manazovanie zmeny v ramci architektury Diela,
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e spolupraca pri zabezpec€eni pozadovanej kvality a Standardov vyvojarskych vystupov,

e spolupraca pri integracii zdrojovych kédov a rieSenie konfliktov zdrojového kodu
dodavanych jednotlivymi vyvojarmi,

e Udrzba build systému UPVS,

o informuje Objednavatela o jednotlivych zmenach a rizikach v architekture riesenia,

e eskalacia problémov a otvorenych otazok suvisiacich s navrhom dizajnu,

e reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna poZadovana uroven Standardov:

« minimalne 1 rok odbornej praxe v oblasti navrhu architektury rieSenia informacnych
systémov,

« minimalne 1 profesionalna prakticka skusenost v oblasti navrhu architektury a dizajnu
informacnych systémov v ramci projektov realizacie informaénych systémov, priCom
v ramci projektov boli vyuzité nasledujuce technolégie/jazyky/frameworky:
Apache, Java Spring alebo ekvivalentné; HAProxy alebo ekvivalentné (napr. Apache
HTTPD, Nginx...); Elastic Search alebo ekvivalentné (napr. Apache SOLR...); IntelliJ
IDEA, Visual Studio Code, Eclipse alebo ekvivalentné (napr. MS Visual Studio...);
PostgreSQL alebo ekvivalentné (napr. Oracle DB, MS SQL Server...); Git; jazyk Java,
php alebo ekvivalentné;

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
poziadavky

IT analytik - senior

Je zodpovedny za riadenie analytického timu. Podiela sa na planovani projektu. Poskytuje
odhady c¢innosti a prideluje kapacitné zdroje analytickym uloham. Reportuje projektovému
manazérovi stav a priebeh analyz a eskaluje problémy suvisiace s tvorbou analyz. Cinnosti st
nasledovné:

e riadenie analytického timu,

e poskytovanie odhadov prac a pridelovanie analytickych kapacit na jednotlivé ulohy,

e poskytovanie informacii o stave prac a problémoch v oblasti analyzy aplikacného
programového vybavenia,

e zabezpecenie poZzadovanej kvality a Standardov analytickych vystupov,

e reportovanie projektovému manazérovi a Objednavatelovi.

Minimalna pozadovana uroven Standardov:

e minimalne 4 rokov odbornej praxe v oblasti analyzy informacnych systémov,

e minimalne 2 profesionalne praktické skusenosti zamerané na analyzu informacnych
systémov v projektoch realizacie informacnych systémov, priCom ich su€astou bolo aj
riadenie analytického timu a spracovanie analytickej dokumentacie,

o ztoho minimalne 1 profesionalna prakticka skusenost’ v oblasti analyzy
informacného systému umoznujuceho fulltextové vyhladavanie,

o ztoho minimalne 1 profesionalna prakticka skusenost v oblasti analyzy
informacného systému umoznujuceho tvorbu elektronickych formularov,

o ziskany a platny certifikdt OMG-Certified UML Professional 2 Foundation level alebo
vys$Si (Unified Modeling Language) alebo ekvivalent daného certifikatu vydany
medzinarodne uznavanou akreditanou a certifikanou autoritou — preukazuje sa
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u minimalne jedného IT analytika — seniora, ktory garantuje tvorbu softvérovych
analyz v zmysle Standardov a metodik,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujicej spinenie
poziadavky a prisluSnym certifikatom.

IT analytik - junior

Analyzuje poziadavky v priprave analyticko-technickej dokumentacie na vyvijané Dielo. V
pripade potreby sa podiela na planovani projektu a poskytuje odhady pracnosti k analytickym
¢innostiam. ZabezpecCuje najma tieto Cinnosti:

komunikacia so zdkaznikom pri zistovani funk&nych a nefunkénych poZiadaviek,
zdokumentovanie funkénych a nefunkénych poziadaviek zakaznika,

analyzu a Specifikaciu rieSenia jednotlivych funk&nych a nefunkénych poZiadaviek,
priprava analytickej dokumentacie a zabezpecenie pozadovanej kvality a Standardov
analytickych vystupov,

konzultacie s UX dizajnérom pri analyze,

e upozorfiuje objednavatela na mozné rizika rieSenia funk&nej a nefunkénej

poziadavky,

e konzultacie pre objednavatela tykajuce sa rieSenia funkénych a nefunkénych
poziadaviek,

e konzultacie pre vyvojovy tim tykajuce sa rieSenia funkénych a nefunkénych
poziadaviek,

podporu pri navrhu a definicii testovacich scenarov,

sucinnost pri zakladnom funkénom manualnom testovani,
eskalacia problémov/otvorenych otazok suvisiacich s analyzou,
reportovanie projektovému manazérovi o stave vykonanej prace,

Vysledkom é&innosti je najma $pecifikacia spravania sa systému. Uzko spolupracuje so
vSetkymi expertmi projektového timu podielajucimi sa na dodavke Diela.

Minimalna pozadovana uroven Standardov:

e« minimalne 1 rok odbornej praxe v oblasti biznis analyzy alebo analyzy softvérovych
rieSeni,

 minimalne 1 profesionalna prakticka skusenost v oblasti biznis analyzy a analyzy
softvérovych rieSeni v projektoch realizacie informacnych systémov

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
poziadavky.

IT programator/vyvojar - senior

Je zodpovedny za riadenie vyvojového timu. Podiefa sa na planovani projektu. Poskytuje
odhady &innosti a prideluje zdroje vyvojovym uloham. Spolupracuje s manazérom planovania
verzii pri tvorbe obsahu verzie a Casovom plane verzie. Reportuje projektovému manazérovi
stav a priebeh realizacie a eskaluje problémy suvisiace s vyvojom. Cinnosti st nasledovné:

riadenie vyvojového timu,

poskytovanie odhadov prac a pridelovanie vyvojarskych kapacit na jednotlivé ulohy,
identifikuje a analyzuje mozné technické problémy,

spolupracuje s IT architektom na zabezpec&eni kvality kédu,

podiela sa na tvorbe dokumentacie k vytvorenému softvéru,

poskytovanie informacii o stave prac a problémoch v oblasti vyvoja,

reportovanie projektovému manazérovi a Objednavatelovi.
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Minimalna pozadovana uroven Standardov:

minimalne 4 roky odbornej praxe v oblasti programovania informacnych systémov,
minimalne 3 profesionalne praktické skusenosti na projekte realizacie informa&ného
systému, v ramci ktorého boli vyuzité nasledujuce technoldgie/jazyky/frameworky:

BE developer: Java 8 alebo vysSie; Spring, Spring boot alebo ekvivalentné (napr.
JEE); Apache Tomcat alebo ekvivalentné (napr. IBM WebSphere, JBoss AS, Oracle
WebLogic); Maven alebo ekvivalentné (napr. Gradle); IntelliJ Idea, alebo ekvivalentné
(napr. Eclipse, NetBeans); PostgreSQL alebo ekvivalentné (napr. Oracle DB, IBM
DB2, Maria DB, MySQL); Git, Git-flow alebo ekvivalentné (napr. SVN);

FE developer: PHP 7, symfony3+ alebo ekvivalentné (napr. Laravel) alebo DRUPAL
8+, Javascript (framework napr. vue.js, React.js), HTML5, CSS3, CSS pre pocesory
(Sass),

o ztoho minimalne 1 profesionalna prakticka skisenost v oblasti
programovania informacéného systému umoznujuceho fulltextového
vyhladavania,

o ztoho minimalne 1 profesionalna prakticka skisenost v oblasti
programovania informacéného systému umozfiujuceho tvorbu elektronickych
formularov,

preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej splnenie
poziadavky alebo prislusnym certifikatom.

IT vyvojar/programator - junior

Je odbornik-junior v programovani aplikacného programového vybavenia. Transformuje navrh
riedenia od IT analytika seniora, na zaklade detailnej Specifikacie a vyvojovych diagramov, do
podoby uceleného a korektne pracujuceho softwarového rieSenia. Kédovanie vykonava v
programovacom jazyku, vysledkom ¢oho je textovy kdd, ktory nasledne kompiluje do podoby
spustitelného programu/aplikacie. V pripade potreby sa podiefa na planovani projektu
a poskytuje odhady pracnosti k programatorskym ¢innostiam Typické ¢innosti su najma:

implementacia pridelenej funkcionality,

priprava diagramov popisujucich vstupy/vystupy a logiku systému,
identifikacia a analyza moznych technickych problémov,

upozorfiuje zakaznika na mozné rizika implementovanej ¢asti,

kdédovanie s dodrziavanim Standardov vyvoja softvéru,

unit testovanie funkénosti viastnej €asti kddu a oprava identifikovanych chyb a
nedostatkov,

zmena definovanych Specifikacii v priebehu vyvoja,

tvorba technickej dokumentécie k vytvorenému softwaru alebo jeho Casti,
sucinnost pri testovani a zapracovanie zistenych pripomienok,
zabezpecenie poZzadovanej kvality a Standardov vyvojarskych vystupov,
integracia zdrojovych kodov a rieSenie konfliktov zdrojového kédu,
eskalacia problémov suvisiacich s vyvojom,

reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna pozadovana uroven Standardov:

minimalne 1 rok odbornej praxe v oblasti programovania informaénych systémov,
minimalne 1 profesionalna prakticka skusenost’ na projekte realizacie informa¢ného
systému, v ramci ktorého boli vyuZité nasledujuce technoldgie/jazyky/frameworky:
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BE developer: Java 8 alebo vysSie; Spring, Spring boot alebo ekvivalentné (napr.
JEE); Apache Tomcat alebo ekvivalentné (napr. IBM WebSphere, JBoss AS, Oracle
WebLogic); Maven alebo ekvivalentné (napr. Gradle); IntelliJ Idea, alebo ekvivalentné
(napr. Eclipse, NetBeans); PostgreSQL alebo ekvivalentné (napr. Oracle DB, IBM
DB2, Maria DB, MySQL); Git, Git-flow alebo ekvivalentné (napr. SVN);

FE developer: PHP 7, symfony3+ alebo ekvivalentné (napr. Laravel) alebo DRUPAL
8+, Javascript (framework napr. vue.js, React.js), HTML5, CSS3, CSS pre pocesory
(Sass)

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujicej spinenie
poziadavky

Expert pre UX/Ul dizajn - senior

UX/UI dizajnér je zodpovedny za navrh a dizajn pouzivatelského rozhrania. V spolupraci s
dedikovanym timom na strane Objednavatela pripravuje UX stratégiu, kvalitativny
a kvantitativny prieskum, definuje cielové skupiny, vytvara persony, user stories a pouzitim
vyskumnych metdd zistuje a priorizuje potreby uzivatelov. Ziskané data spracuva a vyuZiva
pri tvorbe klikatelnych prototypov, ktoré nasledne overuje formou uzivatelského testovania.

Minimalna poZadovana uroven Standardov:

e minimalne 3 roky odbornej praxe pri tvorbe navrhu a dizajnu pouZzivatel'ského
rozhrania,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
podmienky ucasti.

Specialista pre integrédcie - senior

Spravuje, pripravuje a zodpoveda za integraCnu dokumentaciu. ZabezpecCuje komplexné
prace suvisiace s riadenim integracii informacnych systémov. Je zodpovedny za proces
integracie vo faze prechodu integraénych projektov do produkénej prevadzky, komunikuje so
vSetkymi zu€astnenymi subjektmi pri realizacii integracii v ramci dodavky Diela. Je
zodpovedny za navrh a optimalizaciu integra¢nych rozhrani.

Minimalna pozadovana uroven Standardov:
e minimalne 3 roky odbornej praxe pri integracii informacnych systémov,
e minimalne 2 profesionalne praktické skusenosti v oblasti navrhu integracii
informaénych systémov v ramci projektov realizacie informacnych systémov,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujicej spinenie
poZiadavky.

IT tester - senior

Overuje kvalitu produktu. Struktira &innosti testera - seniora je podobna ako pri vyssie
spominanych poziciach, tj. priprava podmienok pre testovanie, vlastné testovanie,
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vyhodnotenie vysledkov a ich postupenie relevantnym &lenom timu. Tester senior, pripadne
dalsi ¢lenovia timu, testuju systém v ramci alfa fazy, to sa povazuje za interné testovanie. V
ramci beta testovania sa systém dava k dispozicii osobam z externého prostredia, najma
zakaznikovi, pripadne inym relevantnym osobam. Typické ¢innosti su najma:

o tvorba testovacich scenarov pre manualny a/alebo automatizovany spésob
testovania a ich pravidelna aktualizacia,

e vykonavanie a zodpovednost za integracné testy, smoke testy, regresné testy,
funkéné a nefunkcné testy,

e programovanie skriptov / testov pre automatizované testovanie a zatazové testy,

testovanie softvérového produktu — funkénost, vykonnost/zataz, bezpecnost,

pouzitelnost,

odhalovanie a izolovanie chyb a nedostatkov softvérového produktu,

reportovanie najdenych chyb a ich analyza/interpretacia,

eskalacia problémov suvisiacich s testovanim,

reportovanie projektovému manazerovi o stave vykonanej prace.

Minimalna poZadovana uroven standardov:

¢ minimalne 3 roky odbornej praxe s testovanim aplikacii a dizajnovanim testovacich
scenarov na zaklade dokumentéacie pisanej v UML jazyku alebo jeho ekvivalent,

e minimalne 2 profesionalne praktické skusenosti v oblasti testovania informaénych
systémov na projektoch realizacie informacného systému,

o ziskany a platny certifikat ISTQB alebo ekvivalent daného certifikatu vydany
medzinarodne uznavanou akreditatnou a certifikanou autoritou - preukazuje sa
u minimalne jedného IT testera - seniora, ktory garantuje testovanie softvéru v zmysle
Standardov a metodik,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
poziadavky a prislusnym certifikatom.

IT tester - junior

Overuje kvalitu produktu. Struktdra &innosti testera - juniora je podobna ako pri vyssie
spominanych poziciach, t.j. priprava podmienok pre testovanie, vlastné testovanie,
vyhodnotenie vysledkov a ich postupenie relevantnym ¢lenom timu. Tester - junior, pripadne
dalsi ¢lenovia timu, testuju systém v ramci alfa fazy, to sa povazuje za interné testovanie. V
ramci beta testovania sa systém dava k dispozicii osobam z externého prostredia, najma
zakaznikovi, pripadne inym relevantnym osobam. Typické €innosti su najma:

o tvorba testovacich scenarov pre manualny a/alebo automatizovany sp6sob
testovania a ich pravidelna aktualizacia,

e vykonavanie a zodpovednost za integracné testy, smoke testy, regresné testy,
funkéné a nefunkéné testy,

e programovanie skriptov / testov pre automatizované testovanie a zatazové testy,

testovanie softvérového produktu — funk&nost, vykonnost/zataz, bezpecénost,

pouzitelnost,

odhalovanie a izolovanie chyb a nedostatkov softvérového produktu,

reportovanie najdenych chyb a ich analyza/interpretacia,

eskalacia problémov suvisiacich s testovanim,

reportovanie projektovému manazérovi o stave vykonanej prace.

Minimalna pozZadovana uroven standardov:
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« minimalne 1 rok odbornej praxe s testovanim aplikacii a dizajnovanim testovacich
scenarov na zaklade dokumentéacie pisanej v UML jazyku alebo jeho ekvivalent,

e minimalne 1 profesionalna prakticka skusenost v oblasti testovania informacnych
systémov na projektoch realizacie informacného systému,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujucej spinenie
poziadavky.

Projektovy manazér IT projektu - senior

Projektovy manazér je hlavny koordinator a manazér vramci celého procesu dodavky.
Koordinuje a zodpoveda za vykon c¢innosti vSetkych pracovnych timov aich expertov
podieflajucich sa na dodavke Diela. Projektovy manazér ma zodpovednost za planovanie,
realizaciu a ukonCenie projektu. Projektovy manazér sa Casto zucastriuje aktivit, ktoré
produkuju kone¢ny vysledok a tym sa snazi zabezpe it pokrok, vzdjomné interakcie a ulohy
jednotlivych stran tak, Ze znizuje riziko celkového zlyhania projektu, maximalizuje vyhody,
pridanu hodnotu projektu a minimalizuje naklady. Je zodpovedny za pripravu detailného
projektového planu, sleduje jeho dodrzZiavanie a vykonava jeho aktualizaciu. Projektovy
manazér je zodpovedny za sledovanie pokroku projektu, reportovanie pokroku, identifikaciu a
eliminaciu rizik. Projektovy manazér zostavuje projektovy tim Zhotovitela, je zodpovedny za
vyber oséb a ich kvalitativne vlastnosti. Projektovy manazér ma opravnenie vykonat
personalne zmeny v projektovom time. Projektovy manazér ma opravnenie vykonat zmeny v
organizacii a riadeni projektového timu Zhotovitefa. Projektovy manazér je zodpovedny za
korektné vykazovanie kapacit v projektovom nastroji vratane vykonavania pravidelnej kontroly.
Projektovy manazér je zodpovedny za pridelenie, sledovanie, odpoctovanie uloh &lenom
projektového timu vratane vykonavania pravidelnej kontroly. Zodpoveda za vystupy z pohladu
procesov OPII a spravnost dodavky Diela.

Minimalna poZadovana uroven standardov:

e minimalne 3 rokov odbornej praxe v riadeni projektov v oblasti informacnych
technoldgii,

e minimalne 3 profesionalne praktické skusenosti s riadenim projektov v oblasti
realizacie informaénych systémov zameranych na analyzu, navrh a implementaciu
softvérového rieSenia v pozicii projektového manazéra

o ziskany a platny certifikat (napr. PRINCE 2, IPMA, PMI, PMP alebo obdobny
certifikat) na odbornu spésobilost’ pre riadenie projektov alebo ekvivalent daného
certifikatu vydany medzinarodnou uznavanou akreditanou a certifikatnom autoritou,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujicej spinenie
poziadavky a prislusnym certifikatom.

Specialista pre IT bezpeénost’ — senior

Vykonava analyzu bezpec¢nostnych rizik v IT oblasti, spravuje nastroje IT bezpecCnosti (napr.
antivirus, bezpe€nostné skeny, nastroje na zaznamenavanie zmien atd.). VySetruje
bezpecnostné incidenty a ich rieSenie v spolupraci so systémovymi administratormi.
Zodpoveda za konfiguraciu a vykonavanie pravidelnych bezpecnostnych skenov (VUL skeny
/PEN testy). Pravidelne pripravuje reporty a reviziu existujucich bezpe€nostnych dokumentov.
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Minimalna pozadovana uroven Standardov:

e« minimalne 5 rokov odbornej praxe ochrany bezpecnosti informacnych systémov,

« minimalne 3 profesionalne praktické skusenosti v oblasti navrhu architektury
bezpecénosti informacnych systémov v ramci projektov realizacie informacénych
systémov,

o ziskany a platny certifikat CISM alebo ekvivalent daného certifikatu vydavany
medzinarodne uznavanou organizaciou,

e preukazuje sa zivotopisom alebo udajom o odbornej praxi preukazujicej spinenie
poziadavky a prislusnym certifikatom.

Priloha €. 1 - Katalég poziadaviek
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