Priloha 4 — Manipulacia s informaciami

Priloha ¢C. 4

Cinnost/Kategoria dévernosti

Verejné

Interné

Chranené

Uchovavanie
informacii
vSP, a.s.

Elektronicka forma

Nie st potrebné
osobitné opatrenia.

zaklade mena a hesla.

Autorizovany pristup na

Autorizovany pristup na
zaklade mena a hesla.
Informécie tohto typu sa
odporuca chranit
Sifrovanim.

Papierova forma

Nie su potrebné
osobitné opatrenia.

Informécie musia byt
chranené spésobom,
pri ktorom je
zamedzend moznost ich
nahodného
zverejnenia.

Informécie musia byt
uchovavané na takom
mieste, aby nemohlo prist
k ich neautorizovanému
spristupneniu osobam,
ktoré nie su opravnené na
oboznamovanie sa s
tymito informaciami
(napr. uzamykatelna
skrina, uzamykatelna
zasuvka, uzamykatelna
priehradka alebo iny
uzamykatelny priestor).

Ochrana informacii
uchovavanych
mimo SP, a. s.

Elektronicka forma

Nie st potrebné
osobitné opatrenia.

Informacie musia byt
chranené minimalne
heslom. Poznamka:
vzhladom na to, Ze
ochrana informacii
pouZitim len hesla
nezabezpecuje uplnu
ochranu informacii,
preto sa ako vyssi
stupen ochrany
odporuca, ak je to
technicky mozné,
pouzit Sifrovanie.

Informdcie musia byt
chranené sifrovanim.

Papierova forma

Nie su potrebné
osobitné opatrenia.

Nosic¢ informdcie musi
byt chraneny
spésobom, pri ktorom
je zamedzend moznost
nahodného zverejnenia
informacii.

Informdcie musia byt
uchovavané na takom
mieste, aby nemohlo prist
k ich neautorizovanému
spristupneniu osobam,
ktoré nie su opravnené na
oboznamovanie sa s
tymito informdciami
(napr. uzamykatelna
skrifa, uzamykatelna
zasuvka, uzamykatelna
priehradka alebo iny
uzamykatelny priestor).
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Priloha ¢C. 4

Cinnost/Kategéria dévernosti

Verejné

Interné

Chranené

Prenos informacii

Fax

Nie st potrebné

osobitné opatrenia.

Nie su potrebné
osobitné opatrenia.

Pod dohladom pri
prijimajucom faxe.

Telefon

Nie st potrebné
osobitné opatrenia.

Nie su potrebné
osobitné opatrenia.

Nepripustny.

El. posta

Nie su potrebné
osobitné opatrenia.

Informécie musia byt

chranené sifrovanim

v pripade, Ze mailbox
adresata sa nenachadza
v infrastruktare SP, a.s..

Informéacie musia byt
chranené sifrovanim..

Ostatné
elektronické kanaly

Nie su potrebné
osobitné opatrenia.

Intranet - Nie su
potrebné osobitné
opatrenia. Internet - v
sifrovanej podobe.

Sifrovanie externych
elektronickych kanalov.

Ustnym podanim

Nie su potrebné
osobitné opatrenia.

Nie su potrebné
osobitné opatrenia.

Upozornit prijimatela, Ze

ide o citlivé informacie.

Dorucovanie informacii mimo priestorov

SP, a.s.

Nie st potrebné
osobitné opatrenia.

Dorucované
zamestnancom SP, a. s.,
kuriérom alebo
obycajnou zasielkou
prostrednictvom
verejného prepravcu.
Nosi¢ informacie musi
byt uloZeny v obalke
(resp. obale), ktora
obsahuje minimalne
meno a adresu
prijimatela.

Nosi¢ informacie musi byt

Dorucované len
poverenym
zamestnancom SP, a. s.,
overenou kuriérskou
sluzbou alebo
doporucenou zasielkou
prostrednictvom
verejného prepravcu.

uloZeny v obalke (resp.
obale), ktora okrem
adresy prijimatela musi
obsahovat aj meno
konkrétnej osoby, pre
ktoru su informacie
urcené.

Poskytovanie informacii tretim stranam

Za poskytnutie
(zverejnenie)
informacii
zodpoveda
pozivatel, ktory
spolupracuje s
odborom
komunikacie
a odborom
stratégie IT.

Poskytovanie informacii
je upravené osobitnymi
predpismi. V pripade
poskytovania informacii
tretim strandm na
zaklade osobitnych
zakonov nie su
potrebné osobitné
opatrenia.

ktoré budu dohodnuté pri

tretim strandm na zaklade
osobitnych zakonov nie su

Poskytovanie informacii
podlieha podmienkam,

ich poskytovani tretim
stranam. V pripade
poskytovania informacii

potrebné osobitné
opatrenia.

Pouzivanie prenosnych zariadeni na
spracuvanie informacii (notebooky)

Nie su potrebné
osobitné opatrenia.

Autorizovany pristup na
zaklade mena a hesla.

Informdcie musia byt
chranené sifrovanim.
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Priloha ¢C. 4

Cinnost/Kategéria dévernosti

Verejné

Interné

Chranené

Likvidacia informacii v papierovej forme,
ktoré nie su sucastou registratirneho
spisu

Nie st potrebné
osobitné opatrenia.

Likvidované zni¢enim
papierového média
prekracujucim moznost
obnovy (napr.
skartovanim).

Likvidované zni¢enim
papierového média
prekracujucim moznost
obnovy informacného
obsahu (napr.
skartovanim, spalenim).

Likvidacia registratirnych zaznamov

Riadi sa 0S-13 Registraturny poriadok. Zabezpecuje ju odbor ochrany
udajov po odsuhlaseni navrhu na vyradenie Statnym archivom formou

mobilnej skartacie.

Likvidacia informacii v elektronicke;j
forme

Nie su potrebné
osobitné opatrenia.

Likvidované vymazanim
alebo prepisanim
informacného obsahu,
demagnetizaciou alebo
fyzickym znicenim
nosica informacii
prekraéujucim moznost
obnovy informacného
obsahu.

Likvidované bezpe¢nym
prepisanim informacného
obsahu (napr.
viacnasobné prepisanie
informac¢ného obsahu,
pouZzitim
nizkouroviového
formatovania),
demagnetizaciou alebo
fyzickym zni¢enim nosica
informacii prekracujicim
moznost obnovy
informacného obsahu.
Likvidaciu sa odporuca
vykonavat v spolupraci s
Centrom podpory IT.
Pozn.: Sprévy el. posty sa
likviduju vymazanim a
naslednym odstranenim z
vymazanej posty
(odstranené polozky).
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