Zmluva o dielo ¢.

uzatvorena v zmysle ustanoveni § 269 a nasl. a § 536 a nasl. zakona €. 513/1991 Zb.
Obchodny zakonnik v zneni neskorsich predpisov

(dalej len ,Zmluva®)

¢. Zhotovitela:

Objednavatel’

Sidlo:
Pravna forma:

Statutarny organ:
ICO:

DIC:

Bankové spojenie:
Cislo uétu:

IBAN:

Osoby opravnené rokovat

vo veciach - zmluvnych:
- technickych:
- odbor VO

Kontakt tel:

Zhotovitel

Sidlo:

Zastupeny:

ICO:

DIC:

IC DPH:
Obchodny register:
Bankove spojenie:
Cislo uctu:

IBAN:

Osoba opravnena rokovat

vo veciach technickych:
Kontakt:

€. Objednavatefla:

Clanok |
Zmluvné strany

Slovenska sprava ciest

MiletiGova 19, 826 19 Bratislava

Rozpoctova organizacia zriadena Ministerstvom dopravy, post
a telekomunikacii Slovenskej republiky (pravny nastupca je
Ministerstvo dopravy a vystavby Slovenskej republiky)
zriadovacou listinou &. 5854/M-95 zo 7.12.1995, zmenena
rozhodnutim MDPT SR & 100 zo dnfa 11. maja 2006,
zmenena rozhodnutim €. 86 zo dna 22. maja 2008, zmenena
rozhodnutim MDVRR SR ¢&. 162 zo dnha 24. oktébra 2014
a naposledy zmenena rozhodnutim MDVRR SR €. 24/2016 zo
dna 22. marca 2016.

Ing. Ivan Rybarik, generalny riaditef

00 003 328

2021067785

Statna pokladnica

7000135433/8180

SK448180 0000 007000135433

JUDr. Tokar Stefan,

veduci pravneho oddelenia, tel. 0911 693 065,

Mgr. Antalik Pavel, MBA

odbor spravy a rozvoja IT a IS, pavel.antalik@ssc.sk

Ing. MeszaroSova Andrea

veduca odboru verejného obstaravania tel. 0903 420 819
+ 421 2 5025 5111

(dalej len ,Objednavatel*)
a

Data Security Consulting, s.r.o.

kpt. Nalepku 10, 031 01 Liptovsky Mikulas

Ing. Milog Smirjak, CSc., konatel

36 406 996

2020128198

SK 2020128198

Okresny sud Zilina, Oddiel: Sro, Vlozka &islo: 13727/L
Tatra banka, a.s.

2625714862/1100

SK961100 0000 002625714862

Ing. Jaroslav Rohal
+ 421 44 552 8870, +421 44 556 4111
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4.2

; (dalej len ,Zhotovitel)
Clanok I
Predmet zmluvy a kvalitativhe poziadavky

Zhotovitel' sa zavazuje pre Objednavatela zhotovit dielo — Vypracovanie
bezpe€nostnych smernic, vykonanie bezpeénostného auditu (HW, SW a IT a
dodavatelskych sluzieb) v sulade so Zakonom ¢&. 69/2018 Z. z. o Kybernetickej
bezpecCnosti, Zakonom ¢&. 95/2019 Z. z. o informaclnych technolégiach vo verejnej
sprave (ITVS), a Vyhlaskou UPVII & 78/2020 Z. z. o $tandardoch pre ITVS a vykonanie
externého penetraéného testu v Slovenskej sprave ciest (dalej len ,SSC*) v rozsahu
podla prilohy ¢€.1.

Charakter prostredia

IS su umiestnené v lokalitach:

¢ GR MiletiCova 19, Bratislava,

e |VSC ZA, Zilina,

e |VSC KE, KoSice,

¢ |VSC BB, Banska Bystrica,

e 36 regionalnych pobociek v SR.

Uvadzany pocet IS je 44, z toho je 11 kritickych IS.

Objednavatel sa zavazuje zaplatit' Zhotovitelovi za zhotovené dielo dohodnutu cenu.

Clanok lll
Cas, miesto a spésob zhotovenia diela

Zhotovitel sa zavazuje zhotovit a odovzdat dielo Specifikované v €lanku Il. bod 2.1 tejto
Zmluvy do 17.12.2021 od nadobudnutia ucinnosti tejto zmluvy a obdfzania
pozadovanych relevantnych podkladov. Zhotovitel bude zhotovovat dielo vo svojom
sidle.

Zhotovitel odovzda predmet plnenia Zmluvy alebo jeho €asti Objednavatelovi podla
prilohy €. 1 v sidle Objednavatela.

Clanok IV
Cena diela a platobné podmienky

Cena za predmet Zmluvy je podra prilohy €. 1 stanovena dohodou zmluvnych stran
v sulade so zakonom ¢&. 18/1996 Z. z. o cenach v zneni neskorSich predpisov
a vyhlaskou ¢&. 87/1996 Z. z. v zneni neskorsich predpisov pevnou sumou, ako cena
maximalna a konec¢na za cely predmet zmluvy v celkovej vySke

28280,00 € bez DPH
(slovom: Dvadsatosemtisicdvestoosemdesiat eur a nula centov bez DPH).
Cena zahfna vSetky naklady suvisiace s plnenim predmetu zmluvy.

Faktura musi obsahovat v8etky nalezZitosti dariového dokladu podfa zdkona ¢.
222/2004 z. z. o dani z pridanej hodnoty v zneni neskorSich predpisov, a to najma:

a) nazov a sidlo Zhotovitela, nazov a sidlo Objednavatela,

b) oznacenie faktury a jej Cislo,

c) registracné Cislo a datum podpisu Zmluvy,

d) predmet plnenia (podrobna Specifikacia sluzieb) a deri jeho splnenia,
e) datum vyhotovenia a lehotu splatnosti faktury,

f) oznacenie banky a Cislo bankového uctu Zhotovitela,

g) oznacenie banky a &islo bankového uctu Objednavatela,



4.3.

4.4.
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6.1
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h) celkovu fakturovanu Ciastku a nalezitosti na ucely DPH,
i) podpis a odtlatok peciatky Zhotovitela,
i) prilohy pozadované Objednavatelom.

Zhotovitel sa zavazuje vystavit fakturu na zaklade akceptacného protokolu
podpisaného a schvaleného oboma zmluvnymi stranami po riadnom a véasnom dodani
diela alebo jeho c¢asti podla prilohy & 1. Podpisanim akceptaéného protokolu
Objednavatel potvrdzuje, Ze dielo bolo dodané v€as a riadne v zmysle poziadaviek
Objednavatela Specifikovanych v prilohe €. 1.

V pripade, ak faktura nebude obsahovat vSetky nalezitosti urCené vSeobecne
zavaznym pravnym predpisom alebo touto Zmluvou, Objednavatel je opravneny do
siedmich pracovnych dni od jej riadneho doruéenia fakturu vratit Zhotovitelfovi na
doplnenie s uvedenim nedostatkov. V tomto pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti za¢ne plynut dfiom riadneho dorucenia opravenej
faktury Objednavatelovi.

Faktaru je nevyhnutné dorucit doporu¢enou postou alebo osobne do podatelne
Objednavatela v obalke oznadenej ,FAKTURA®. Za spravne vyhotovenie faktury
zodpoveda v plnom rozsahu Zhotovitel. Lehota splatnosti faktury je 30 dni odo dia jej
riadneho doru€enia Objednavatelovi.

Uhrada bude vykonana formou bezhotovostného platobného styku. Faktira sa
povazuje za uhradenu driom odpisania fakturovanej sumy z bankového Uuctu
Objednavatela v prospech bankového uctu Zhotovitela.

Objednavatel nie je v omeskani s Uhradou faktury, pokial najneskér v posledny den jej
splatnosti bola fakturovana suma odpisana z jeho bankového uétu v prospech
bankového uctu Zhotovitela.

Objednavatel v suvislosti s plnenim predmetu Zmluvy neposkytuje Ziadne preddavky.

Clanok V
Vlastnicke pravo k dielu

Vlastnikom zhotovovaného diela je Zhotovitel, ktory znasa i nebezpelenstvo $kody na
nom. Vlastnictvo k zhotovenému dielu ako i nebezpeéenstvo Skody na fiom prechadza
na Objednavatela odovzdanim diela a uhradenim ceny za dielo, t. j. po odpisani ceny
za dielo v zmysle Cl. IV tejto zmluvy z u¢tu Objednavatefla.

Realizacia tejto zmluvy nenaruSa prava Zhotovitela pouzit zakladné technologie, ktoré
su sucastou rieSenia, pri aplikaciach podobného typu.

Prevzatie predmetu diela bude uskuto&nené pisomne, formou zapisu o prevzati diela
v sidle Objednavatela.

Clanok VI
Prava a povinnosti zmluvnych stran

Zhotovitel je povinny zhotovit' dielo v rozsahu a termine dohodnutom v tejto zmluve.

Zhotovitel je povinny uskutoCnit u¢inné opatrenia, ktoré znemoznia narusenie plnenia
diela a zhotovit dielo prostrednictvom zamestnancov, ktori maju na vykonavanie diela
potrebnu kvalifikaciu.

Zhotovitel zodpoveda za v€asnost, Uplnost a odbornu kvalitu dodavaného diela
a sluzieb s nim spojenych.

Objednavatel sa zavazuje zabezpeit c&innosti, na ktorych je Zhotovitel od
Objednavatela zavisly tak, aby mohol Zhotovitel vecne a ¢asovo plnit predmet zmluvy.
Zhotovitel je povinny dielo vyhotovit podla poziadaviek uplatnenych Objednavatelom
a pocas plnenia zmluvy sa riadit pokynmi objednavatela.
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6.6

6.7
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6.9
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7.1

7.2

7.3

8.1

8.2

Objednavatel je opravneny kontrolovat zhotovovanie diela v ktorejkolvek Casti rieSenia
vo vzajomne dohodnutych terminoch, aj prostrednictvom nim poverenych
zamestnancov. Termin kontroly musi byt dohodnuty 7 dni dopredu.

Ak zisti Objednavatel, Ze Zhotovitel plni dielo v rozpore s podmienkami stanovenymi
touto zmluvou a oznami tuto skuto€nost Zhotovitelovi, Zhotovitel je povinny odstranit
nedostatky na vlastné naklady v lehote uréenej Objednavatelom. V pripade, ak
Zhotovitel neodstrani nedostatky v uréenej dobe, takéto konanie sa povazuje za
podstatné poruSenie podmienok zmluvy a Objednavatel je opravneny odstupit od
zmluvy a Zhotovitel je povinny Objednavatelovi odovzdat’ vSetky podklady ziskané od
Objednavatela.

Ak zisti Zhotovitel, Ze Objednavatel mu dava pokyny, ktoré mézu znehodnotit plnenie
diela tak, ako je stanovené v tejto zmluve, je povinny Objednavatelovi tito skutocnost
oznamit. V pripade, ak Objednavatel trva na takychto pokynoch, takéto konanie sa
povaZzuje za podstatné porudenie podmienok zmluvy a Zhotovitel je opravneny odstupit
od zmluvy. Pritom odovzda Objednavatefovi vSetky od neho ziskané podklady
a Objednavatel uhradi Zhotovitelovi vSetky nabehnuté naklady.

Zhotovitel je povinny odovzdat Objednavatelovi vSetky ziskané vysledky vyvojovych
prac vztahujuce sa k predmetu zmluvy ku diu splnenia zmluvy.

Zmluvné strany su povinné neodkladne sa navzajom informovat o skuto€nostiach,
ktoré by monhli podstatne obmedzit alebo znemoznit' plnenie diela. Zmluvna strana,
u ktorej takato skutoCnost nastala, sa zavazuje zaroven aj navrhnut rieSenie na
odstranenie tejto skutoCnosti tak, aby nedoSlo k ¢asovému posunu odovzdania
plneného diela.

ZruSenie alebo odstupenie od zmluvy sa doru€uje druhej zmluvnej strane doporuéenou
zasielkou na adresu sidla zmluvnej strany. V pripade neuspedného dorucenia
uvedenych pisomnosti doru¢enou listovou zasielkou sa treti den uloZenia zasielky na
poste bude povazovat za den riadneho doru€enia. Pisomnost sa bude povazovat za
riadne doru€enu aj vtedy, ak ju adresat odmietne prevziat.

Clanok VI
Zmluvné pokuty

V pripade omeSkania Zhotovitela s odovzdanim predmetu diela v dohodnutom termine
podla ¢lanku Il zmluvy zaplati Zhotovitel Objednavatelovi zmluvnu pokutu vo vyske
0,03% z ceny diela za kazdy, aj zaCaty defi omeSkania.

V pripade omesSkania Objednavatela so zaplatenim ceny diela v dohodnutom termine
zaplati Objednavatel Zhotovitelovi zmluvnu pokutu vo vyske 0,03% z diznej sumy za
kazdy, aj zaCaty den omeSkania.

Zaplatenie zmluvnej pokuty nema vplyv na narok na nahradu sSkody, ktora vznikla
z nesplnenia povinnosti zabezpe€enej zmluvnou pokutou.

Clanok VIl
Zaruka a reklamaéné podmienky

Dielo, ktoré je predmetom tejto zmluvy ma nedostatky, ak nezodpoveda podmienkam
stanovenym touto zmluvou. Zhotovitel zodpoveda za nedostatky, ktoré ma dielo v dobe
jeho odovzdania, nezodpoveda vSak za nedostatky vzniknuté po odovzdani diela
neodbornym  pouzivanim, nedodrzanim pokynov danych Objednavateflovi
Zhotovitelom.

Zhotovitel je povinny vykonat pri odovzdavani diela preverenie zakladnych viastnosti
odovzdavaneého diela, ktory je predmetom tejto zmluvy. V pripade uspednych
vysledkov preverenia zakladnych vlastnosti diela Objednavatel dielo prevezme, pri



neuspeSnom vysledku dielo alebo jeho Cast Objednavatel vrati Zhotovitefovi na
dopracovanie a uplatni prislusné sankcie.

8.3 Skryté nedostatky zistené pri pouzivani diela je Objednavatel opravneny reklamovat
do 30 dni odo diia zistenia nedostatku.

8.4  Zhotovitel je povinny bez zbytocného odkladu najneskér do pat pracovnych dni odo
dna pisomného nahlasenia nedostatku diela tento nedostatok alebo vadu odstranit’ na
vlastné naklady.

8.5  Zarucna lehota na zhotovené dielo z hfadiska navrhnutych opatreni je 24 mesiacov odo
diia prevzatia diela Objednavatefom a po realizacii navrhnutych opatreni
v bezpelnostnej dokumentacii.

8.6  Zarucna lehota na zhotovené dielo z hladiska spinenia poziadaviek platnej legislativy
(zdkon a prislusné vyhlasky) je po celu dobu platnosti danej legislativy, nielen 24
mesiacov.

Clanok IX
Zavere€né ustanovenia

9.1 Tato zmluva nadobuda platnost diiom podpisu oboch zmluvnych stran a ucinnost
nasledujuci den po zverejneni v CRZ.

9.2 Zmluva je vyhotovena v Styroch rovnopisoch, z toho dva pre Zhotovitela a dva pre
Objednavatela.

9.3 Zhotovitel je povinny o predmete diela a o skutoCnostiach €innosti Objednavatela,
s ktorymi sa pri zhotovovani diela oboznamil, zachovavat’ mi¢anlivost.

94 Statutari oboch zmluvnych stran si starostlivo preéitali jednotlivé ustanovenia tejto
zmluvy, prehlasuju, Ze ich pochopili a na znak suhlasu s obsahom zmluvy a jej
ustanoveniami ju podpisali.

V Bratislave, dna V Bratislave, dna

Za Objednavatela Za Zhotovitela

Slovenska sprava ciest Data Security Consulting, s.r.o.

Ing. lvan Rybarik Ing. Milo§ Smirjak, CSc.
generalny riaditel konatel



1)

2)

Priloha ¢. 1

Specifikacia predmetu riesenia
Ceny bez DPH

Vypracovanie bezpeénostnych smernic 9800.00 €

Bezpelnostna smernica na pouzivanie IKT, IS a aplikacii pre pouzivatelov
Bezpecénostna smernica sa na pripajanie tretich stran cez VPN

Navrh GPO pre uzivatefov

Navrh na aktualizaciu smernic suvisiacich s odborom spravy a rozvoja IT

Smernica pre ochranu osobnych Udajov a GDPR

Smernica na webové sidlo Registra cestnych informacii

Smernica pre vykon analyzy rizik

Smernica riadenia rizik

Smernica pre bezpecny vyvoj systémov a aplikacii (SSDLC)

Casovy a vecny plan uvedenia existujucich dodavatelskych zmldv do sutladu
s poziadavkami zakona o KyB (vyhlasky €. 362/2018)

.Pravnu“ Sablénu pre nové zmluvy, ktora by obsahovala bezpe¢nostné poziadavky podla
vyhlasky €. 362/2018

e Smernica riadenia pristupovych prav

¢ Smernica riadenia zmien

e Smernica riadenia zaplat a aktualizacii

e Smernica riadenia kapacit

e Smernica ohladom pravidelného zalohovania a testovanie obnovy informacii zo zaloh
(plan zaloh a frekvencie zaloh pre jednotlivé systémy)

¢ Smernica ohfadom ochrany pred Skodlivym kédom

e Smernica riadenia instalacie softvéru v sietach a informaénych systémoch

e Smernica riadenia instalacie zariadeni v sietach a informaénych systémoch

e Smernica zaznamenavania a vyhodnocovania prevadzkovych a bezpecnostnych
zaznamov

e Smernica pre monitorovanie bezpec€nosti a bezpe€nostnych incidentov

e Smernica - bezpelnostnu dokumentéciu ohfadom riadenia fyzickych pristupov, kfucov,
pristupov ku koédom EZS, manazment pristupovych kariet, zalohy nap3ajania,
klimatizaénych podmienok a pod. tykajucu sa miestnosti kde su umiestnené IKT
zariadenia

e Aktualizacia platnych internych smernic spadajucich pod kyberneticky bezpe¢nost (najma
— PGR 15/2017 Bezpeénostna politika informacnych systémov SSC, PGR 17/2019
Bezpelnostna smernica kybernetickej bezpeénosti SSC ai.)

Hardware audit 6160,00 €

Analyza hardvérovych zariadeni v organizacii (servery, pocitae, mobilné zariadenia,
multifunk&né zariadenia, diskové zariadenia a ostatné jednotky).
o Prehlad aktualneho stavu pouzivanych zariadeni.
o Aktualizacia evidencie hardvérovych poloziek v organizacii.
Kontrola primeranosti a vhodnosti pouzitych rieSeni, bezpe€nostnych nastaveni a ich
aktualneho technického stavu.
o Prehlad aktualneho stavu pouzitych rieSeni
o Kontrola bezpeénostnych nastaveni pracovnych stanic a serverov
o Kontrola bezpe€nostnych nastaveni mobilnych zariadeni a dalSich
zariadeni pouzivanych mimo organizaciu.
o Zhodnotenie zabezpelenia pouzZivatelskych dat v jednotlivych typoch
zariadeni.
o ldentifikécia bezpeénostnych rizik.
o Navrh opatreni v zmysle zistenych nedostatkov a Best practice.
Kontrola procesov na obmeny hardvéru v ase a ich efektivnejSie planovanie.
o Analyza procesov na obmenu hardvéru
o  Navrh optimalizacie procesov na obmenu hardvéru

-6-



3) Software audit 5600,00 €
e Prehlad o nainStalovanom softvéri v organizacii s licenénymi Cislami, typmi licencii,
bezpe€nostnymi nastaveniami a nadobudacimi dokladmi.
o Aktualizacia evidencie softvérovych poloziek vo organizacii.
o ldentifikacia bezpec&nostnych rizik v oblasti softvéru.
o Navrh opatreni v zmysle zistenych nedostatkov a Best practice.
e Stanovisko o legalnosti pouzitého softvéru a danych licencii pre interné pouzitie.
e Kontrola procesov na aktualizaciu softvéru v €ase a ich efektivnejSie planovanie.
o Analyza procesov na aktualizaciu softvéru.
o Navrh optimalizacie procesov na aktualizaciu softvéru.
e Stav zabezpecenia sieti LAN a WiFi.
o Prehlad pouzitého rieSenia v oblasti sieti
o Analyza aktualne pouzivaného zabezpecenia pristupu do LAN a WiFi
sieti
o Analyza aktualne pouzivaného zabezpecenia pristupu administracie do
jednotlivych sietovych prvkov.
o Analyza aktualne pouzivaného Sifrovania dat v ramci WiFi.
o Analyza aktualne pouzivaného Sifrovania dat medzi vzdialenymi
lokalitami (VPN).
o Analyza aktudlne pouzivaného zabezpeclenia, kontroly a obmedzenia
internetovej komunikacie (proxy, firewall filtre, IDS/IPS).
o ldentifikacia bezpe€nostnych rizik.
o Navrh opatreni v zmysle zistenych nedostatkov a Best practice.

Audit IT a dodavatelskych sluzieb 3360,00 €

e Sprava o relevantnosti dodavatelskych IT sluzieb vzhladom na aktualny stav a zistenia
z Hardware/Software auditu.
o Posudenie vhodnosti dodanych HW/SW rieSeni s dérazom na:
= konfiguraciu,
= cenu,
= poZiadavky organizacie na konkrétne rieSenie.
e Zhodnotenie obstaravacich a dodavatelskych procesov v organizacii.
o Analyza obstaravacich a dodavatel'skych procesov.
o Navrh optimalizacie obstaravacich a dodavatelskych procesov.
o lIdentifikacia bezpe€nostnych rizik v ramci dodavatelskych sluzieb a navrh
opatreni.
e Zhodnotenie zmlav s tretimi stranami.
o Kontrola bezpe&nostnych aspektov zmluvy (NDA, monitoring pristupu
a aktivit tretej strany v ramci organizacie).
Vysledkom auditu je zavere&na sprava so zhodnotenim jednotlivych oblasti, nAvrhom opatreni
a komplexny prehlad o aktualnom stave IT organiz&cii.

4. Externy penetracny test 3360,00 €
V roku 2020 boli zakupené a implementované nové hrani¢né firewally, preto je potrebné overit
spbsob ich implementacie, pripojenia a bezpeénostného nastavenia formou externého
penetracného testu podla metodiky OWASP (Open Web Application Security Project)
a OSSTMM (Open Source Security Testing Methodology Manual). Metodoldgia OSINT (Open-
source intelligence) bude pouzitd na zhromazdovanie, analyzu a rozhodovanie o udajoch
pristupnych vo verejne dostupnych zdrojoch. (napr. Maltego).

Cielom externého penetracného testu je odhalit o najvacsie mnozstvo kritickych zranitelnosti
vo webovej aplikacii alebo webovom serveri, v rozhraniach a prvkoch dostupnych z externého
prostredia (Internetu) vzhladom na nizSie uvedeny charakter prostredia.

Proces testovania

e Zbieranie informacii — o cielovom systéme su zozbierané, identifikované a analyzované
vSetky informacie, vratane verzie webového serveru, pouzitych modulov, programovej
platformy a pristupovych bodov do aplikacie.



Enumerovanie a mapovanie zranitefnosti — pomocou intruzivnych metéd a technik
(Specialne skonstruované HTTP zZiadosti) su identifikované potencialne slabiny (pouzité
su bezpecénostné scannery, ,fault-injection proxies“ ako aj manualne overenie).

Vyuzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitelnosti identifikovanych
v predchadzajucej faze. Cielom je ziskat pouzivatelsky alebo privilegovany
(administratorsky) pristup do aplikacie alebo operacného systému (pouzité su Specialne
Lexploit’ skripty a ,exploit* systémy).

Poziadavky na test

odhalit najvaznejSie webové zranitelnosti (injection, XSS/CSRF, pretecenie buffrov,
obidenie autentizacie, moznost lokalneho vnorenia suborov),

metodiku manualneho overenia pouzit v situaciach, kedy zlyhali bezpe&nostné scannery,
vysledkom bude technicka sprava s manazérskym zhrnutim, vSetkymi odhalenymi
zranitelnostami a ich prislusnymi stupfiami rizik, ako aj s odporucaniami.

Vychodiska rieSenia:

Objednavatel poskytne posledné verzie dokumentov s popisom IS, sietovej infrastruktury
a platnych riadiacich a bezpe€nostnych smernic.

Objednavatel po uvodnom za$koleni zabezpedi v sucinnosti so Zhotoviteflom vyplnenie
dodanych dotaznikov na ziskanie potrebnych informacii na vytvorenie uvedenych
dokumentov.



