Priloha 7 -

Manipuldcia s informaciami

Priloha ¢. 7

Klasifikacia informacii

Forma zaznamu

. - Cinnost Verejné Interné Chranené
informacii
Len pre autorizované Len pre autorizované
, Bez osobitnych osoby, autentifikacia osoby, autentifikacia
Pristup . L, . S .
opatreni. minimalne na zéklade minimalne na zéklade
hesla. hesla.
Modifikacia Podlieha autorizacii. Podlieha autorizacii. Podlieha autorizacii.

Elektronicka

Kopirovanie

Pre potreby zamestnancov
SP, a. s., a definované

N . Neobmedzené. , . S povolenim spracovatela.
(rozmnoZovanie) osoby zmluvného subjektu P P
neobmedzené.
Pocet exemplarov Neobmedzeny Neobmedzeny Neobmedzeny

UloZenie

Bez osobitnych
opatreni.

Primerana fyzicka ochrana;
zamedzit moznosti
nahodného zverejnenia.

Primerana fyzickd ochrana;
zamedzit
neautorizovanému
pristupu; Sifrovanie.

Prenos - e-mail

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez osobitnych
opatreni; mimo domény
SLPOSTA.SK Sifrovane.

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

Prenos- ostatné
elektronické kanaly

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez osobitnych
opatreni; mimo domény
SLPOSTA.SK Sifrovane.

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

Prenos -na fyzickom
nosic¢i (CD, USB...)

Bez osobitnych
opatreni.

Doveryhodny sposob
transportu; ochrana pred
fyzickym poskodenim
pocas transportu;
sifrovanie.

Doéveryhodny spdsob
transportu; ochrana pred
fyzickym poskodenim
pocas transportu; balenie,
ktoré prezradi pokus o
otvorenie prepravného
obalu; Sifrovanie.

Likvidacia

Bez osobitnych

Standard DoD II/
demagnetizacia/

Standard DoD II/
demagnetizacia /

opatrent. mechanicka destrukcia. mechanicka destrukcia.
Pre potreby zamestnancov
, Bez osobitnych SP, a. s., a definované , ,
Pristup X , . S povolenim spracovatela.
opatreni. osoby zmluvného subjektu
neobmedzené.
Papierova Pre potreby zamestnancov
Kopirovanie Bez osobitnych SP, a. s., a definované , |
. . , , . S povolenim spracovatela.
(rozmnoZovanie) opatreni. osoby zmluvného subjektu
neobmedzené.
Pocet exemplarov Neobmedzeny Neobmedzeny Neobmedzeny
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Bez osobitnych

Primerana fyzicka ochrana;
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Primerana fyzicka ochrana;
zamedzit
neautorizovanému pristupu

UloZenie ) zamedzit moZnosti Ly
opatreni. , , . (napr. uzamykatelna skrina,
nahodného zverejnenia. N
uzamykatelna zasuvka, a
pod.)
Bez osobitnych L , Pod dohladom pri
Prenos - fax v Bez osobitnych opatreni. P

opatreni.

prijimajicom faxe.

Prenos - papierova
forma

Bez osobitnych
opatreni.

Doveryhodny sposob
transportu; ochrana pred
fyzickym poskodenim
pocas transportu.

Déveryhodny sposob
transportu; ochrana pred
fyzickym poskodenim
pocas transportu; balenie,
ktoré prezradi pokus o
otvorenie prepravného
obalu; adresa prijimatela
musi obsahovat aj meno
konkrétnej osoby, pre
ktoru su informdcie uréené.

Likvidacia
vyradenych
registraturnych
zaznamov (riadi sa
0S-13 Registraturny
poriadok)

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN 32757
stupen 3

Skartacia podla DIN 32757
stupen 3

Likvidacia
papierovych nosicov
nepodliehajucich
vyradovaciemu
konaniu

Bez osobitnych
opatreni.

Skartacia podla DIN 32757
stupen 3

Skartacia podla DIN 32757
stupen 3

Osobna

Telefonicky, ustnym
podanim

Bez osobitnych
opatreni.

Upozornit prijimatela, Ze
ide o interné informacie.

Upozornit prijimatela, ze
ide o chranené informdcie.

Cinnost/Kategéria dévernosti

Verejné

Interné

Chranené

Uchovavanie
informacii
v SP, a.s.

Elektronicka forma

Nie su potrebné
osobitné opatrenia.

Autorizovany pristup na
zaklade mena a hesla.

Autorizovany pristup na
zaklade mena a hesla.
Informacie tohto typu sa
odporuca chranit
Sifrovanim.

Papierova forma

Nie su potrebné
osobitné opatrenia.

Informacie musia byt
chranené spésobom, pri
ktorom je zamedzena
moznost ich ndhodného
zverejnenia.

Informacie musia byt
uchovavané na takom
mieste, aby nemohlo prist k
ich neautorizovanému
spristupneniu osobdm,
ktoré nie su opravnené na
oboznamovanie sa s tymito
informaciami (napr.
uzamykatelna skrina,
uzamykatelna zasuvka,
uzamykatelna priehradka
alebo iny uzamykatelny
priestor).

Parafy:

ZMLUVA O DIELO

KONTAJNEROVA LOGISTIKA

Garant:
GRaF-SIT

Strana 2/4

Cislo v CEEZ:
1220/2017
Klasifikacia informacii: *V*




Priloha ¢. 7

Ochrana

Elektronicka forma

Nie su potrebné
osobitné opatrenia.

Informécie musia byt
chranené minimalne
heslom. Poznamka:

vzhladom na to, Ze ochrana

informacii pouzitim len

hesla nezabezpecuje Uplnu
ochranu informdcii, preto
sa ako vyssi stupen ochrany

odporuca, ak je to
technicky mozné, pouzit
Sifrovanie.

Informacie musia byt
chranené sifrovanim.

informacii
uchovavanych
mimo SP, a. s.

Papierova forma

Nie su potrebné
osobitné opatrenia.

Nosi¢ informdcie musi byt

chraneny spésobom, pri
ktorom je zamedzena
moznost ndhodného
zverejnenia informadcii.

Informacie musia byt
uchovavané na takom
mieste, aby nemobhlo prist k
ich neautorizovanému
spristupneniu osobam,
ktoré nie si opravnené na
oboznamovanie sa s tymito
informaciami (napr.
uzamykatelna skrina,
uzamykatelna zasuvka,
uzamykatelna priehradka
alebo iny uzamykatelny
priestor).

Cinnost/Kategéria dovernosti

Verejné

Interné

Chranené

Prenos informacii

Nie su potrebné

Nie su potrebné

Pod dohladom pri prijimajicom

Fax o . ey .
a osobitné opatrenia. osobitné opatrenia. faxe.
. Nie st potrebné Nie su potrebné , ,
Telefén ey . ey . Nepripustny.
eleto osobitné opatrenia. osobitné opatrenia. prip v
L , L , Informécie musia byt chranené
- Nie su potrebné Nie su potrebné .. , , v . .
El. posta ny . ey . Sifrovanim v pripade zasielania
osobitné opatrenia. osobitné opatrenia. S .
elektronickej posty tretej strane.
Ostatné o ) Intranet: Nie s.u ) . . )
e, Nie su potrebné potrebné osobitné Sifrovanie externych
elektronické .y . . o .
kan osobitné opatrenia. opatrenia. Internet-v | elektronickych kanalov.
EIELR Sifrovanej podobe.
Ustnym Nie st potrebné Nie su potrebné Upozornit prijimatela, Ze ide o
podanim osobitné opatrenia. osobitné opatrenia. citlivé informacie.

Parafy:
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Dorucovanie informacii mimo
priestorov SP, a. s.

Nie st potrebné
osobitné opatrenia.

Dorucované
zamestnancom SP, a. s.,
kuriérom alebo
obycajnou zasielkou
prostrednictvom
verejného prepravcu.
Nosic¢ informacie musi
byt uloZeny v obalke
(resp. obale), ktora
obsahuje minimalne
meno a adresu
prijimatela.

Priloha ¢. 7

Dorucované len poverenym
zamestnancom SP, a. s.,
overenou kuriérskou sluzbou
alebo doporucenou zasielkou
prostrednictvom verejného
prepravcu. Nosi¢ informacie
musi byt uloZeny v obdlke (resp.
obale), ktord okrem adresy
prijimatela musi obsahovat aj
meno konkrétnej osoby, pre
ktoru su informacie urcené.

Poskytovanie informdcii tretim
stranam

Za poskytnutie
(zverejnenie)
informacii zodpoveda
pozivatel, ktory
spolupracuje s
odborom
komunikacie

a odborom stratégie
IT.

Poskytovanie informacii
je upravené osobitnymi
predpismi. V pripade
poskytovania informacii
tretim stranam na
zaklade osobitnych
zakonov nie su
potrebné osobitné
opatrenia.

Poskytovanie informacii podlieha
podmienkam, ktoré budu
dohodnuté pri ich poskytovani
tretim stranam. V pripade
poskytovania informacii tretim
stranam na zaklade osobitnych
zakonov nie su potrebné
osobitné opatrenia.

PouzZivanie prenosnych zariadeni na
spracuvanie informacii (notebooky)

Nie st potrebné
osobitné opatrenia.

Autorizovany pristup na
zaklade mena a hesla.

Informécie musia byt chranené
sifrovanim.

Cinnost/Kategéria dovernosti

Verejné

Interné

Chranené

Likvidacia informacii v
papierovej forme, ktoré nie su
stcastou registratirneho spisu

Nie su potrebné osobitné
opatrenia.

Likvidované zni¢enim
papierového média
prekracujicim moznost
obnovy (napr.
skartovanim).

Likvidované zni¢enim
papierového média
prekracujucim moznost obnovy
informacného obsahu (napr.
skartovanim, spélenim).

Likvidacia registraturnych
zaznamov

Riadi sa OS-13 Registraturny poriadok. Zabezpecuje ju odbor ochrany udajov po
odsuhlaseni ndvrhu na vyradenie Statnym archivom formou mobilnej skartacie.

Likvidacia informdcii v
elektronickej forme

Nie su potrebné osobitné
opatrenia.

Likvidované vymazanim
alebo prepisanim
informac¢ného obsahu,
demagnetizaciou alebo
fyzickym zni¢enim
nosica informacii
prekracujucim moznost
obnovy informacného
obsahu.

Likvidované bezpe¢nym
prepisanim informacéného
obsahu (napr. viacnasobné
prepisanie informacného
obsahu, pouzitim
nizkourovnového formatovania),
demagnetizaciou alebo fyzickym
zni¢enim nosi¢a informdcii
prekracujucim moznost obnovy
informacného obsahu. Likvidaciu
sa odporuca vykonavat v
spolupraci s Centrom podpory IT.
Pozn.: Sprévy el. posty sa
likviduju vymazanim a
naslednym odstranenim z
vymazanej posty (odstranené
polozky).
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