Cislo zmluvy Objednavatela: 2021-0350-1214610
Cislo zmluvy Dodavatela:

Zmiuva o dodéavke softvérovych licencii

uzatvorena medzi zmluvnymi stranami v zmysle § 269 ods. 2 zakona &. 513/1991 Zb.
Obchodného zakonnika v zneni neskorsich predpisov (dalej fen ,Obchodny zakonnik*)
(dalej len ,Zmluva®)

I.  Zmiuvné strany :

1.1. Objednavatef

Obchodné meno: Slovenska elektrizacna prenosova sistava, a. s.

Sidlo: Mlynské nivy 59/A, 824 84 Bratislava

Zaplsana v Obchodnom registri Okresného stidu Bratislava |., oddiel Sa, vioZka &. 2806/B
[CQ: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: Tatra banka, a.s.

Cislo Gétu: 2620191900/1100

IBAN: SK30 1100 0000 0026 2019 1900

SWIFT (BIC): TATRSKBX

Menom spoloCnosti kona:  Ing. Peter Dovhun, generalny riaditel
Juraj Saktor, vrchny riaditerl tseku ICT
Osoby opravnené rokovat vo veciach:

Zmluvnych: Ing. Richard Reclo, vykonny riaditel sekcie prevadzky
a spravy ICT
Technickych: Ing. Peter Kuénir, vedlci odboru riadenia a spravy

ICT infradtruktiry
{dalej len ,Objednéavater alebo ,SEPS")

1.2. Dodavatef

Obchodné meno: AUTOCONT s.r.o.

Sidio: Krasovského 14, 851 01, Bratislava

Zapisana v Obchodnom registri Okresného siidu Bratislava |, oddiel Sro, vl. &.130357/B
ICO: 36396222

DIC: 2020105428

IC DPH SK2020105428

Bankové spojenie: Slovenska Sporiteliia, a.s.

Cislo uétu: 5030808601/0900

IBAN: SK53 0900 0000 0050 3080 8601

SWIFT/BIC; GIGASKBX

Menom spolocnosti kona:  Ing. Milan Futak, konatel

Osoby opravnené rokovat' vo veciach:
Zmluvnych: Ing. Milan Futak, konatel
Technickych: Ing. Milan Futak, konatel

{dalej len ,Dodavatel")
{dalej spolotne aj ako ,zmluvné strany” alebo jednotiivo aj ako ,zmiluvna strana®)



il Preambula

2.1 Podkladom pre uzavretie Zmluvy je vyberové konanie a ponuka Dodavatela ako
uspesného uchadzaca zo diha 01.12.2021.

fl.  Predmet zmluvy

3.1 Dodavatel sa na zaklade tejto Zmluvy zavdzuje dodat Objednavatelovi licencie
k produktom spolo&nosti Microsoft:

3.1.1 Licencie Microsoft SQL Server Enterprise 2019 na pokrytie 12 jadier CPU.
3.2 Vsetky licencie budu dodané bez software assurance.

3.3 Objednavatel sa zavézuje prevziat od Dodavatela licencie podla bodu 3.1 tejto Zmiuvy
a zaplatit' za ne dohodnutd Zmluvnii cenu.

IV. Miesto dodania

4.1 Miestom pinenia predmetu Zmluvy je sidlo spoloZnosti SEPS, Mlynské nivy 59/A, 824
B4, Bratislava.

4.2 Licencie $pecifikované v ¢lanku 1l tejto Zmluvy budi Dodavatelom aktivované na
Microsoft Volume Licencing portale pod kontom Objednéavatefa v termine dohodnutom
v zmysle bodu 6.1 Zmluvy.

4.3 Zmluvné strany sa dohodli, Ze po Uspe$nom aktivovani licencii podia bodu 4.2 Zmluvy
bude zmluvnymi stranami podpisany protokol o odovzdanf a prevzati licencii, na
zaklade ktorého je Dodavatel opravneny fakturovat dodanie licencii.

V. Cena a platobné podmienky

5.1 Cena za dodanie licencii v rozsahu &lanku lil. tejto Zmiuvy je stanovena dohodou
zmluvnych stran podfa § 3 zakona & 18/1996 Z. z. o cenach v zneni neskordich
predpisov.

5.2 Cena za dodanie licencii podla &lanku [Il. Zmiuvy je 68 700,00 EUR (slovom:
Sestdesiatosemtisicsedemsto EUR) bez DPH.

5.3 V cene podfa bodu 5.2 Zmluvy st zahrnuté véetky naklady savisiace s dodanim licencii
Objednavatelovi.

5.4 K cene bude uplatnend DPH v zmysle zdkona &. 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH").

5.5 Cenu za jednotlivé licencie podia prislusnej objednavky v zmysle bodu 3.3 Zmiuvy
uhradi Objednavatel na zaklade faktury, ktori Dodavatel vystavi do 15 dni odo diia
vzniku dafovej povinnosti a doruéi Objednavatelovi. DAom vzniku dafnovej povinnosti
je den prevzatia licencii Objednavatelom, ktory je uvedeny v podpisanom Protokole o
odovzdani a prevzati licencii Objednavatelom . Dodavatel je opravneny vystavit fakturu



v zmysle prislusnej objednavky na zéklade Dodavatelom vystaveného ,Protokoiu
0 odovzdani a prevzati sluzieb®, ktory bude podpisany obidvomi zmluvnymi stranami.

5.6 Faktura sa povazuje za doruéenu v listinnej (tlagenej) forme na adresu sidla
Objednavatela a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk.
Elektronicka faktdra dorué¢ena na inl e-mailovi adresu sa nepovazuje za elektronicku
faktaru dorucenu Objednavatefovi v zmysle tejto Zmiuvy.

5.7 Faktura musi obsahovat vSetky naleZitosti podla zakona o DPH, oznacenie é&isia
Zmiuvy podla evidencie Objednavatela a &islo bankového Uétu v tvare IBAN. Stéastou
faktury je protoko! o odovzdani a prevzati &asti diela podpisany obidvoma zmluvnymi
stranami.

5.8 V pripade, Ze faktlra nebude obsahovat nalezitosti uvedené v bode 5.7 tejto Zmluvy,
Objednavatel je opravneny vratit' ju Dodavatefovi na doplnenie. V takom pripade sa
prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynat dorugenim
opravenej faktary Objednavatelovi.

5.9 Lehota splatnosti faktdr je 60 dni od ich doru¢enia Objednavatelovi.

5.10 Objednavatel podpisom tejto Zmiuvy udeluje Dodavatefovi sthlas v zmysle
ustanovenia § 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spracuval faktiry v
elektronickej forme, za podmienky predchadzajiceho informovania Objednavatela o
pouZivani elektronickej formy fakturacie v zmysle bodu 5.11 Zmluvy.

5.11 Do 10 dni od nadobudnutia G&innosti tejto Zmiuvy, je Dodavatel povinny pisomne
oznamit' Objedndvatelovi, &i bude pri fakturacii podra tohto zmiuvného vztahu pouzivat
elektronickll formu alebo listinnd (tlaéend) formu faktir. Pisomné oznamenie
Dodavatela o forme spdsobu fakturacie sa povazuje za zavézné drfiom jeho doruéenia
Objednavatelovi. V pripade doru€ovania faktur elektronicky bude v ozndmeni uvedena
aj e-mailova adresa, z ktorej budU elektronické faktary odosielané.

5.12 Ak si Dodavatel nesplni riadne a véas svoju povinnost podfa bodu 5.11 tejto Zmluvy,
Za zavaznu formu fakturacie sa povazuje listinna (tlaéena) forma.

5.13 Dodavatel je opravneny pisomne poziadat’ Objednévatela o zmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Sposob fakturacie sa povazuje za zmeneny
odo dna pisomného potvrdenia zmeny spésobu fakturacie zo strany Objednéavatefa
Dodavatelovi.

V. Podmienky dodania

6.1 Licencie specifikované v &lanku Ill. tejto Zmluvy dodd Dodavate! Objednavatelovi
v termine do 15 dni od podpisania Zmluvy.

6.2 Dodavatel sa zavézuje, Ze licencie podla &lanku lli. tejto Zmluvy doda Objednavatelovi
v rozsahu dohodnutom touto Zmluvou, a to najma z hfadiska ich Upinosti, prevadzkove;
spbsobilosti a spofahlivosti.



6.3 S poukazom na skutoénost, Ze v ramci realizacie plnenia Zmluvy méze dochadzat k
spracuvaniu osobnych Gdajov dotknutych osdb, Dodavatel je povinny realizovat plnenie
Zmluvy tak, aby bolo plne v stlade s poziadavkami na ochranu osobnych udajov, ktoré
ukladaju nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spraclivani osobnych (dajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje Smernica 95/46/ES (véeobecné nariadenie 0 ochrane (dajov)
a zakon ¢&. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych
zakonov (spolu dalej len ,Legisiativa o ochrane osobnych Gdajov*) v zneni ich
pripadnych neskorsich zmien. Dodavate! je povinny realizovat’ pinenie Zmiuvy tak, aby
najméd avSak nielen obsahovalo G&inné bezpeénostné, technické, resp. iné dalSie
opatrenia s cielom zaistit' €0 mozno najvy$siu urovei bezpelnosti a ochrany osobnych
Udajov vyZadovanu Legislativou o ochrane osobnych ddajov.

Vil.  Trvanie licencii

7.1 Pravo na uZivanie licencii uvedenych v €lanku |l tejto Zmluvy vznika Objednavatelovi
dodanim licencii podla bodu 4.2 tejto Zmiluvy.

7.2 Objednavatel je opravneny uzivat licencie v sllade s licenénymi podmienkami pre
jednotlivé produkty spoloénosti Microsoft.

Vill.  Uroky z omes$kania, zmluvné pokuty, nahrada $kody

8.1V pripade, Ze Dodavatel bude v omeskani s dodavkou licencii, méZe si Objednavatel
uplatnit’ zmluvnd pokutu vo vyske 0,1 % z ceny licencii za kazdy defi omeskania,
maximalne vsak v celkovej vyske 10 % z ceny licencii.

8.2 Za kazde jednotlivé porudenie povinnosti podfa ¢lanku X. tejto Zmluvy je Dodavatel
povinny zaplatit’ zmluvni pokutu vo vyske 5 000 EUR (slovom péttisic eur).

8.3 Narok na zmluvnu pokutu podlia tohto ¢lanku je Objednavatel opravneny uplatnit' u
Dodavatela pisomnou formou. Uplatnenim zmiuvnej pokuty nezanika Objednavatefovi
pravo na nahradu 8kody spésobenej Dodavatelom poru$enim zmiuvnych povinnosti
v celom rozsahu.

8.4V pripade omeskania Objednavateia s Ohradou zmluvnej ceny na zaklade doruéene;
faktury ma Dodavatel pravo na uplatnenie troku z omeékania vo vyéke 1M EURIBOR
+ 8% p. a. z diZnej sumy za kaZdy dert omeskania. Pre vypoéet Uroku sa pouzije
hodnota 1M EURIBOR, ktora je platnd k prvému diiu omes$kania s platbou. Ak 1M
EURIBOR nedosiahne kladna hodnotu (zaporna hodnota), pri vypotte droku sa pouzije
1M EURIBOR rovny nule.

IX. Ukoncenie zmluvy

9.1 Platnost’ tejto Zmiuvy moZno ukonéit' kedykolvek pisomnou dohodou zmluvnych stran
alebo odstipenim od Zmluvy.

9.2 Podstatnym poruSenim Zmiuvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda ddvodom na okamzité odstipenie od tejto Zmluvy sa povaZuje



nesplnenie povinnosti podla bodu 6.1 tejto Zmluvy a to ani v dodatoénej lehote na
odstranenie nedostatkov stanovenej Objednavatelom v predchadzajicej pisomnej
vyzve.

9.3 Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrZanie ostatnych zmiuvnych
podmienck tejto Zmiuvy okrem podmienok uvedenych v bode 9.2. Na nepodstatné
porusenie tejto Zmluvy Objednavatel Dodavatela pisomne upozomi. Po opakovanom
poruseni tej istej zmluvnej povinnosti je Objednavatel opravneny od tejto Zmluvy
odstapit’,

9.4 Podstatné porudenie tejto Zmiuvy alebo jej opakované porudenia, ktoré nie su
podstatné, predstavuji zavazné porusenie profesijnych povinnosti v zmysle bodu 101
preambuly smernice Europskeho parlamentu a Rady 2014/24/EU z 26. februara 2014
o verejnom obstaravani a o zrudeni smernice 2004/18/ES a v zmysle § 32 ods. 1 pism.
h) zakona €. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a dopineni niektorych
predpisov.

9.5 Qdstupenie od Zmluvy je G€inné difom doru¢enia pisomného oznamenia o odstlipeni
od Zmluvy druhej zmiuvnej strane. Odstapenim sa zrusuje Zmluva ex nunc a zmluvné
strany sa zavézuju vysporiadat doterajSie plnenia a vzdjomné zavazky samostatnou
pisomnou Dohodou do 30 dni od nadobudnutia G&innosti odstipenia od Zmiuvy.

X. Ochrana dévernych informacii

10.1 V tejto Zmluve "déverné informéacie” znamenaju vetky informécie, ktoré sa tykaju
alebo méZu tykat' diela, vratane a bez obmedzenia véetkych (dajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, $pecifikacii, softvérovych programov a akychkolvek
inych médii neslcich alebo zahriiujlcich takéto informacie a akychkolvek materidlov,
ktoreé budd pri pouZiti tychto dokumentov spracované a budl tieto informacie
obsahovat.

10.2 Dodavatel' sa zavazuje pouzit véetky doverné informéacie takto poskytnuté vyluéne
pre potreby poskytovania servisnych siuzieb. Akékolvek dalSie pouZitie informacii
bude podliehat’ predchadzajucemu pisomnému suhlasu Objednavatefa.

10.3 Dodavatel sa zavazuje prezradit/poskytnit déverné informacie len na zaklade
pisomného suhlasu iba subdodavatefom, dodavatefom a zamestnancom tychto
subjektov ale len tym, ktori preukazatelne potrebuji poznat takéto doverné
informacie pre uéely riadneho a véasného poskytovania servisnych sluZieb v zmysle
tejto Zmluvy.

10.4 Dodavatel nebude robit' kopie dévernych informécii, pokial to nebude nevyhnutné pre
potreby opravnenych oséb, zaviazanych mi¢anlivostou.

10.5 Pre potreby masmédii mézu poskytovat’ informacie iba povereni zastupcovia
Objednavatefa.

N D L P N
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10.6 Objednavatel sa zavazuje pouZit vietky ddverné informacie takto poskytnuté
Dodavatefom vylu€ne pre potreby realizacie tejto Zmluvy. Akékolvek daldie pouzitie
informécii bude podliehat’ predchadzajucemu pisomnému suhlasu Dodavatela.

10.7 Dodavatel je povinny dodrziavat véeobecné zmluvné podmienky zabezpetovania
informacnej bezpeénosti, ktoré su definované v Prilohe &. 2.

Xl.  Autorské prava

11.1 Zmluvné strany prehlasuju Ze plnenim zo strany Dodavatela nevznika autorské dielo
podla ustanovenia § 3 zakona &. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov.

11.2 Dodéavatel prehlasuje, Ze poskytovanymi licenciami pre Objednavatela sa neporusuju
autorské prava tretich osoéb.

XIl. Zaverecné ustanovenia

12.1 Tato Zmluva nadoblda platnost driom podpisania obidvoma zmluvnymi stranami a
uéinnost’ defl po dni zverejnenia Zmiuvy v sulade s ust. § 47a ods. 1 Zakona &.
40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov.

12.2 Nakolko spoioénost’ SEPS je povinnou osobou v zmysle zakona &. 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a dopineni niektorych zakonov (zakon
0 slobode informacii} v zneni neskorsich predpisov (dalej len ,zakon o slobodnom
pristupe k informaciam"), zmluvné strany st oboznamené s tym, Ze Zmluva a dafové
doklady suvisiace so Zmluvou budd zverejnené takym spdsobom, ktory pre povinne
zvergjnované zmiuvy, objednavky a faktury uklada zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

12.3 Prava a povinnosti zmiuvnych stran, ktoré nie su upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych slvisiacich
v8eobecne zavaznych pravnych predpisov platnych na Gzemi SR.

12.4 Zmluvu je mozné menit alebo dopifat len pisomnou dohodou zmluvnych stran vo
forme dodatkov k tejto Zmluve.

12.5 Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych kazda zo zmluvnych stran
dostane po jednom vyhotoveni.

12.6 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prisludnost slovenského sudu.

12.7 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo net&innym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pdvodného ustanovenia®),
nebude tym dotknuta, ani obmedzena platnost, G¢innost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, e takto dotknuté ustanovenia
tejto Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pdvodného
ustanovenia a v o najvy$8ej moznej miere zodpoveda duchu a U¢elu upravy prav a
povinnosti, obsiahnutych v zru§enom ustanoveni.



12.8 Zmluvné strany vyhlasuji, Ze tato Zmluva nebola uzavreta v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vdle, ktory je urobeny slobodne,
vazne, urdite a zrozumitelne, a ktery nie je urobeny v omyle a svojim obsahom alebo
tiéelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze st
spdsobilé na uzatvorenie tejto Zmluvy a jgj pinenie je moZné, sii oboznamené s jej
obsahom a bez vyhrad s nim sthlasia, na znak éoho k tejto Zmluve pripdjaju svoje
podpisy.

12.9 Dodavatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolocnosti SEPS s ndzvom ,Politika ochrany osobnych (dajov v spolo&nosti
Slovenska elekirizatna prenosova sustava, a. s.” zverejnenom na webovej stranke
spolognosti SEPS www.sepsas.sk, ktorého obsahom st informaéné povinnosti a
dalSie fakty o spractvani osobnych Udajov fyzickych osdb zo strany spoloénosti
SEPS v zmysle Nariadenia Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych Gdajov a o volnom
pohybe takychto UGdajov, kierym sa zruSuje Smernica 95/46/ES (veobecné
nariadenie o ochrane Udajov) a zakona &. 18/2018 Z. z. o ochrane osobnych Gdajov
a o zmene a doplneni niektorych zakonov.

12.10 Neoddelitelnou st€astou tejto zmluvy s nasledujlce prilohy:

Priloha €. 1:  Cenova kalkulacia.
Priloha ¢. 2 V3eobecné zmluvné podmienky zabezpedovania informaénej

bezpedénosti.
V Bratislave dina V Bratislave dha
Za Objednavatela: Za Dodavatela:
e ety
Ing. Peter Dovhun Ing. Milan Futak
generalny riaditel konatel

Juraj Saktor
vrchnv riaditel dseku ICT
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Priloha €. 1
Cenova kalkulacia

Cenova ponuka na licencie Microsoft SQL server 2019 Enterprise

6 11 450,00

SQL Server Enterprise ~ potet cores 12 .. .. ..{ 710-01631

Spofuy e 68-700,00

Zmluva o dodavke softvérovych ficencii I ' . 12714



Priloha &. 5
Véeobecne zmluvné podmienky zabezpectovania informaénej bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnuté za
ucelom optimalneho zabezpetenia dovemnosti, dostupnosti a integrity informacii ako
Objednavatela, tak aj informacii dodavatefa, proti neautorizovanej imyseinej alebo nahodnej
modifikacii, podkedeniu, zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informa&ne;
bezpecnosti v spolognosti SEPS v sllade s poziadavkami iSO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS: Kazdy zmluvny partner /
dodavatel mé v zmluve definovan Osobu opravnent rokovat vo veciach zmluvnych za SEPS,
zodpovednu za viastnictvo obchodného vztahu a jeho celkové vykonavanie vratane
dodrZiavania slladu s bezpe€nostnymi poziadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi
prac, sluzieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dale;
zodpoveda za stanovenie technickych a $pecifickych bezpe&nostnych poZiadaviek a pravidiel
vo vztahu k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovému
prostrediu a jeho komponentom aza primerané nastavenie kvality dodévanych siuZieb
prostrednictvom detailne definovanych SLA v zmluvach a za ich nasledn( kontrolu podas
pinenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach
technickych.

Veduci odboru bezpeénosti SEPS: Vedlci odboru bezpeénosti SEPS musi zhodnotit rizika
spojené so zmiuvnymi partnermi voci Objednavatelovi a v pripade potreby navrhnat primerané
technické, organizaéné alebo personaine opatrenia na znizenie identifikovanych rizik na
akceptovatelnu uroven. Z uvedenych doévodov je Veduci odboru bezpeé&nosti SEPS opravneny
vykonat udodavatela bezpeénostny audit vrozsahu definovanom medzindrodnym
standardom SO 27001. Vedlci odboru bezpe&nosti SEPS musi Uzko spolupracovat’ s
Manazeérom bezpeénosti dodavatela na udrziavani primeranej odozvy na bezpeénostné
incidenty/vysledky auditov a poskytnit aktualizacie akychkolvek prebiehajlcich zmien
bezpecfnostnych postupov a politik Objednavatela.

ManaZér dodavatefa & ManaZér bezpeénosti dodavatefa: ManaZér dodavatela
(§tandardne je to osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo
veciach zmluvnych) musi identifikovat Manazéra bezpeénosti dodéavatefa zodpovedného za
dodrZiavanie bezpecnostnych pravidiel a politik Objednavatela. Manazér bezpeénosti
dodavatefa spolupracuje pri bezpeénostnych auditoch vykonanych vedicim odboru
bezpeCnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personélnych opatreni za
Ucelom zniZzenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpeé&nosti
dodavatefa je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik suvisiacich
s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom na Objednavatela.
Zodpovednostou manazéra dodavatela je aj informovanie Objednavatefa za SEPS o
akychkofvek subdodavkach resp. outsourcovanej praci priplneni predmetu zmiuvy a
udrziavanie primeranej bezpeénostnej Grovne a dohéd aj u subdodavatelov.



2 Vseobecné bezpecnostné poZiadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpeénostné audity v rozsahu
definovanom $tandardom 1SO 27001 u dodavatela tovaru, sluzieb alebo prac so
zameranim na predmet zmluvy. Objednavatel mdZe vykonanim bezpeénostného
auditu poverit' aj externy subjekt. Dodavatel musi poskytnat primerant sG&innost’ pri
bezpedlnostnych auditoch. Objednavatel je povinny pisomne informovat dodavatela
o planovanom audite najmenej 15 pracovnych dnf pred zagatim auditu.

2.1.2 ManaZer bezpeénosti dodavatefla musi preskimat spolu s veddcim odboru
bezpecnosti SEPS (dalej len VOB SEPS) véetky rizika identifikované prostrednictvom
preverenia infrastruktiry a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnut potrebn( technicku,
prevadzkovu alebo bezpeénostni dokumentaciu slvisiacu s dodavanymi tovarmi,
sluzbami alebo pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmiuvnych dohdd/zavézkov vo vztahu k SEPS, musi dodavatel
vyhoviet Ziadosti Objednavatela ako aj zabezpedit' stcinnost pri vykonani jednej
komplexnej bezpeénostne] previerky/auditu za rok, vratane, ale bez obmedzenia na
preskamanie politik, procesov, postupov, dokumentacie a opatreni tykajlcich sa
fyzickej bezpelnosti, siete, systémov a aplikacii v sllade sI1SO 27001. Ziadost
0 vykonanie komplexného bezpeénostného auditu Objednavatel oznami dodavatelovi
pisomne min. 30 kalendarnych dni pred zadatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj
externého Specialistu v pripade, ak nie si vramci SEPS interné kapacity na
dostatoénej arovni znalosti konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpecnost’

2.2.1 Dodavatel musi mat’ zavedené procesy a $pecifické ustanovenia, pre zabezpeéenie
primeranej previerky persondlneho pozadia pracovnikov, ktori s nasadzovani na
plnenie predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované
u dodavatefa, ktory zabezpeluje dodavku tovarov, prac alebo sluZieb pre
Objednavatefa na kritickych systémoch, aplikdciach, resp. ma pristup k citlivym
informaciam.

2.2.2 Manazer bezpefnosti dodavatela musi zabezpedit primerané monitorovanie
pridelenych ICT prostriedkov, prostrednictvom ktorych je zabezpetované plnenie
predmetu zmluvy vo vztahu k Objednavatelovi. O tejto skutonosti musia byt
preukazatelne poudeni v8etci zamestnanci dodavatela, ktori sa podiefaju na plneni
predmetu zmiuvy. ManaZér bezpeénosti dodavatela musi mat definovany formainy
proces pre odozvu na poru$enie bezpeénostnych politik a predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrziavat' inventar vietkych

informaénych aktiv (vo vztahu k SEPS). Inventar musi zahffat"

2321 nazov, umiestnenie, uchovavanie a klasifikaény stupen Udajov. Tyka sa to
informacnych aktiv ako napr. technické dokumentacie, prevadzkové postupy,
databazy ale napr. aj pristupové Udaje, konfiguracné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat' inventar fyzickych aktiv

pouzivanych pri plneni predmetu zmluvy vodéi SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat’ evidenéné &titky alebo zaznamenané sériové
¢isla.



2.3.3.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky a
podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmiuvni partneri musia udrziavat inventar softvéru pouzivaného pri
plneni predmetu zmiuvy voli SEPS.

2.4 Ukladanie a narabanie s adajmi, ochrana informacii

241 Zmluvni partneri musia pri ukladani Gdajov, resp. pri nakladani s nimi dodrZiavat
minimélne poziadavky splihajice nasledovné odporGéania:
2.4.1.1  Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.
2.4.1.2 Pripracis papierovymidokumentmi SEPS je potrebné sa riadit politikou gistého stola.
Tlag citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZené vo formate nechraneného
textu.

2.4.2 Nesmu sa robit képie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.4.3 Udaje adokumenty SEPS pouzivané dodavatelom za Géelom plnenia predmetu
zmiuvy, nesmua byt ukladané alebo replikované u pripadnych subdodavatefov bez
suhlasu Objednavatela; suhlas musi dat Objednavatel este pred prenosom Udajov
subdodavatelovi alebo ktorejkofvek dal$ej entite mimo Objednavatela a dodavatela.
Manazér dodavatefa musi udrziavat zoznam subdodavatelov, ktori dostavaju (daje,
Ucel prenosu udajov, metddu prenosu a $ifrovania/ochrany alebo protokol, Ze Udaje sU
prenesené a schvalovatel za SEPS (gestor informaéného systému za SEPS alebo
vedici odboru bezpecénosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vietci jeho zamestnanci podielajuci sa na plneni predmetu zmluvy si
povinni zachovavat miéanlivost o v8etkych skutonostiach, s ktorymi sa oboznamili
pocas vykonu prac, siuZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako
po dobu trvania zmluvy, tak aj po jej skonéeni.

2.45 Dodavatel je opravneny poskytovat zmiuvou dohodnuté ¢innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni Objednavatefom.

246 Pri ukonceni alebo vypovedani zmluvného vztahu musia zmiuvni partneri poskytnat
Objednavatelovi képie v8etkych informacii udrziavanych v ramei zmluvného vztahu,
ako aj vietky zalozné a archivne média obsahujlice informacie SEPS.

247 PriukonZeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zniCenia Udajov kvdli odstraneniu véetkych informécii SEPS zo systémov a
aplikacii zmluvnych partnerov. Obdobnym spdsobom musia byt zniené aj udaje
v tlaéenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vymene informéacii s Objednavatelom dodrziavat

nasledovné odporacania:

25.1.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme
priloh Sifrované.

25.1.2 DorucCovanie tlatenych zasielok: Posielat’ citliveé tlatené informacie SEPS
prostrednictvom kuriéra alebo doporuéenou postou so sledovanim/evidenciou
zasielky.

251.3 Fax: citlivé informacie sa neodporuéaju vymienat faxom.

2514 Telefon: citlive informacie SEPS nesmu byt diskutované prostrednictvom pevnych
alebo IP telefénov.

2515 Mobilné telefony: citlivé informacie SEPS nesmu byt' diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktary SEPS

2.6.1  Zmluvni partneri musia mat’ definovani politiku pre Primerané pouzitie ICT
prostriedkov.



26.2

2.6.3

Zmluvni partneri musia udrZiavat' bezpeénost' poéitatov/notebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového
programu. Pre v8etky notebooky/PC s OS Windows pripajanych do siete SEPS sa
vyzaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie si chranené &ifrovanim.

2.7 Kontinuita ¢innosti

2.71

272

273

Manazér bezpecnosti dodavatela zodpoveda za aktualnost a funk&nost pldnov obnovy
¢innosti savisiacich s plnenim predmetu zmiuvy voéi Objednavatelovi tak, aby dodévka
sluZieb, prac alebo tovarov vypiyvajlcich z predmetu zmluvy neboli ohrozené ani
v pripadoch neogakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrZiavanie a pravideiné
testy BCP/DR planov, ktoré umoznia dostupnost vetkych kritickych sluZieb vo vztahu
k Objednévatefovi v pripade nudze alebo katastrofy a spihaju podmienky minimalnej
pozadovanej drovne sluZieb.

Akykolvek stav nudze, havarie alebo inej neoakavanej situacie, ktord ma (méze mat)

za nasledok preruenie alebo znemoznenie plnenia predmetu zmiuvy musi byt
bezodkladne nahlaseny Osobe oprévnenej rokovat' vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1

282

2.8.3

Manazeér bezpe¢nosti dodavatela musi udrZiavat' a aktualizovat plan odozvy na
bezpecnostné incidenty.

ManaZér bezpetnosti dodavatela musi vedGceho odboru bezpeénosti SEPS
bezodkladne informovat o bezpe€nostnych incidentoch, ktoré dodavater zisti pri pineni
predmetu zmluvy (jednd sa najméa o incidenty charakteru neautorizovany pristup,
naru$enie dvernosti alebo dostupnosti citlivych ddajov, identifikovany skodlivy kéd).

Pokial z predmetu zmiuvy pre dodavatela vyplyva povinnost zabezpe&ovat primerant
urovers dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buddcich
¢innosti na prevenciu pred podobnymi incidentmi v budicnosti. Manazér bezpeénosti
dodavatela a veduci odboru bezpeénosti SEPS musia v &o najkrat§om moZnom &ase
dohodnut’ postup, resp. vzdjomne odslhiasit zmeny za (éelom odstranenia
bezpecnostného incidentu a spdsob realizacie planu buddcich &innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konfiikte s politikami dodavateta, tento
problém musi byt predlozeny vedicemu odboru bezpeénosti SEPS na preskumanie
a vyrieSenie este pred podpisom zmiuvy.

2.10 Dopinujlice informacie

Dalsie bezpe€nostné poZiadavky, najma S$pecifické vo vztahu ku konkrétnym
aplikaciam, systémom ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom
informacéného systému za SEPS priamo v zmluve.





