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Opis zakazky:

Predmetom zakazky je vykonanie auditu kybernetickej bezpecnosti (d’alej len ,,audit*) podla
zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov
(dalej len ,,zakon™) v sulade s vyhlaskou NBU ¢&. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora (d’alej len ,,vyhlaSka o audite”) u
prevadzkovatela zékladnej sluzby s cielom overit’ plnenie povinnosti podl'a zdkona a posudit’
zhodu prijatych bezpenostnych opatreni s poziadavkami podl'a zakona a vyhlasky NBU &.
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktara
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len
,»vyhlaska®) prevadzkovatela zakladnej sluzby. Auditom sa identifikuji nedostatky pri
zabezpecovani kybernetickej bezpecnosti prevadzkovatel'om zakladnej sluzby s cielom prijat’
opatrenia na ich odstranenie a napravu.

1.1 Ciel'om posudenia bude:

a) posudenie kompletnosti udajov potrebnych na vykonanie auditu v rozsahu minimalnych
néleZitosti uvedenych v prilohe &. 2 vyhlasky NBU ¢&. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom $tandarde auditora,

b) uréenie rozsahu auditu spdsobom podl'a prilohy &. 3 vyhlasky NBU ¢&. 436/2019 Z. z. o
audite kybernetickej bezpec¢nosti a znalostnom Standarde auditora ,
¢) uréenie metody auditu podla prilohy &. 4 vyhlasky NBU &. 436/2019 Z. z. o audite
kybernetickej bezpecnosti a znalostnom Standarde auditora ,
d) preskimanie bezpecnostnej dokumentacie a vyhodnotenie bezpe¢nostnych opatreni v
oblastiach:

1. organizacie informacnej bezpecnosti,

2. riadenia aktiv, hrozieb a rizik,

3. persondlnej bezpec€nosti,

4. riadenia dodavatel'skych sluzieb, akvizicie, vyvoja a adrzby informacnych systémov,

5. technickych zranitel'nosti systémov a zariadenti,

6. riadenia bezpecnosti sieti a informacnych systémov,

7. riadenia prevadzky,

8. riadenia pristupov,

9. kryptografickych opatreni,

10. rieSenia kybernetickych bezpecnostnych incidentov,

11. monitorovania, testovania bezpecnosti a bezpecnostnych auditov,

12. fyzickej bezpecnosti a bezpecnosti prostredia,

13. riadenia kontinuity procesov;
e) vypracovanie kontrolného zdznamu auditovanych bezpecnostnych opatreni podla prilohy

&. 4 vyhlasky NBU &. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti a znalostnom
Standarde auditora,

f) vyhodnotenie auditnych zisteni, oboznamenie prevadzkovatel'a zakladnej sluzby so

zistenymi nedostatkami a zostavenie odportcanych opatreni na ich odstranenie v pisomne;j
forme,
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g)

vypracovanie a predloZenie pisomnej zaverecnej spravy o vysledkoch auditu v rozsahu

podla § 2 vyhlagky NBU &. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti a znalostnom
Standarde auditora , ktora obsahuje najmaé:

a)
b)
c)
d)
e)

meno, priezvisko, Cislo platného certifikatu auditora, datum vyhotovenia a jeho podpis,
vymedzenie rozsahu vykonaného auditu,

ciel’ auditu,

metody vykonaného auditu,

zhrnutie zisteni vysledkov auditu a konstatovanie suladu alebo nesuladu s poziadavkami

na bezpec€nost’ sieti a informaénych systémov,

f)

odporucané napravné opatrenia auditora pri zisteni nedostatkov, tak, aby zavedenim

napravnych opatreni boli naplnené splnené poziadavky zdkona
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dokumenty, najma:

1. kopia certifikatu auditora,

2. kopia ziadosti o vykonanie auditu,

3. vypoéet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo prediZenia,

4. kontrolny zadznam s vyjadrenim prevadzkovatela zdkladnej sluzby so zisteniami
auditu,

5. harmonogram auditu,

6. zoznam posudenej dokumentacie,

7. uvedenie a zdovodnenie zmien a rozdielov priebehu auditu oproti planovanému
harmonogramu,

8. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych
bezpecnostnych opatreni kazdého informacného systému suvisiaceho so zakladnou
sluzbou, vyslovenie suladu alebo nestladu s poziadavkami na bezpecnost’ sieti a
informacnych systémov a konkrétne uvedenie nedostatkov.



