¢islo zmluvy objednavatefa: 2017-0247-1176520
¢islo zmluvy zhotovitel'a:

ZMLUVA O DIELO
uzavretd podla §536 a nasl. 2ak. & 513/1991 Zb. Obchodny zakonnik v zneni neskorsich
predpisov {dalej len ,Obchodny zakonnik"}
{d'alej len .Zmluva®)

I
ZMLUVNE STRANY

1.1 Objednavatel : Slovenska elektrizaéna prenosova sustava, a.s.
Mlynské nivy S9/A
824 84 Bratislava
Zapisany: v Obchodnom regisiri Okresnéhc sudu Bratislava 1.,
oddiel: Sa, viozka ¢. 2906/B
ICO: 35 829 141
DIC: 2020261342
i€ DPH: SK2020261342
Bankove spojenie: TATRA BANKA, a. s. Bratislava
IBAN: SK301100 0000 0026 2019 1900
SWIFT: TATRSKBX
Menom spoloénosti kond:  Ing. Miroslav Obert,
predseda predstavenstva
fng. Miroslay Stejekal,
podpredseda predstavenstva
Osoby opravnene rokovat vo veciach:
zmiluvnych: Ing. Manian Sabol, vykonny riaditel sekcie investicii PaSC.
technickych: Ing. Tibor Szabo, veduci odboru bezpecnosti,

Ing. Adam Ondrsjka, ved(ci odboru investicii ICT.
(dalej aj ako ,objednévatel” alebo ,SEPS")

1.2 Zhotoviter: ims, a.s.,
P. Mudrofia 5, 010 01 Zilina

Zapisany; v Obchodnom registri Okresného siidu Zilina,
oddiel : Sa, vloFka &. 10843/L

1ICO: 36 403 997

DIC: 2020108957

IC DPH: SK2020106957

Bankové spojenie; VUB, a.s. f

IBAN: SKB83 0200 0000 0035 3541 5556

SWIFT: SUBASKBX

Menom spolo€nosti kona:  Ing. Alena Tomasgkova,
predseda predstavenstva
Osoby opravnené rokovat' vo veciach:

zmiuvnych:. Ing. Jozef Olexa, vykonny riaditel
Ing. Branislav Lancik, KAM
technickych: ing. Jan Moncol, project manager

Ing. Lubos Javorsky, systémovy integrator
(d'alej aj ako ,zhotovitel)
(dalej spolotne aj ako ,Zmluvné strany” alebo jednotlive aj ako ,Zmiuvna strana®)
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PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka zhotovitela ako
uspedného uchadzada zo difa 19.09.2017.

l.
PREDMET ZMLUVY

3.1 Zhotovitel sa zavédzuje pre objednavatela zhotovit dielo ,SW nadstavba systémov fyzickej
a objekiovej bezpetnosti® (dalej len ,dielo®).

3.2 Predmetom disla je implementacia modulameho a otvoreného riesenia Supervising
Business Integration (SBl), typu klient-server na baze tenkého klienta s centralnou
databézou do prostredia spolo€nosti SEPS, ktora umozni jednotnd spravu a monitoring
technoldgii, opravneni, logov, notifikacii a inych relevantnych udajov vo vztahu k fyzickej
a objeldovej bezpetnosti prvkov kritickej infrastruktary.

3.3 SaZastou realizacie diela je doddvka:

3.4 Implemantaéné prace pozostavajlce z:

3.41 Analyzy a pripravy cielového konceptu.

3.4.2 Rekonfigurécie EZS, CCTV a perimetra v jednotlivich elekirickych staniciach.

3.4.3 InStalacie a implementacie HW a SW dodavok.

3.4.4 Upgradu driverov a novych pozadovanych funkcionalit,

3.45 Dokumentdcia skutoiného vyhotovenia vratane administratorskych prirudiek
& pracovnymi postupmi.

3.4.8 Oboznamenie administratora, integratora a operatorov, vratane rotnej podpory systému.

3.4.7 Plan obnovy a havarijny plan.

3.5 Objednavatel sa zavdzuje riadne zhotovené dielo prevzial osobami objednavatefa

opravnenych rokovaft’ vo veciach technickych a zaplatit’ zhotovitefovi dohodnutd zmluvnd
cenu.
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4.1
42

4.3

4.4

5.1

5.2

53

5.4

6.1

6.2

6.3

6.4

6.5
6.6

Iv.

CAS A MIESTO PLNENIA

Zhotovitel sa zavizuje zhotovit' a cdovzdat dielo do 31.12.2017.

Zhotovitel nie je opravneny takto stanoveny termin pinenia menit bezx dohody s
objednavatelom. Zavazok zhotovit dielo je spineny jeho odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenych rokovat' vo veciach technickych na mieste
stanovenom v tejto Zmluve.

Pred dohodnutym terminom méZe zhotovitel odovzdat dielo len so suhlasom oséb
objednévatela opravnenych rokovaf vo veciach zmluvnych a technickych.

Miestom realizécie a odovzdania diela je sidlo spolo&nosti Slovenské elektrizalné
prenosova sustava, a. s, Mlynské nivy 58/A, Bratislava, Administrativha budova
spoloZnosti Slovenska elektrizaéna prenosova sustava, a. s., Obchodna 2, Zilina, PS
Krizovany, Stupava, Gabgikovo, Senica, Bo3éca, Velky Dur, Levice, PS Suéany, H. Zdafia,
Medzibrod, L. Mara, PS Lemegfany, Velké Kapugany, Vola, Moldava, KoSice a Rimavsk4
Sobota.

V.

CENA

Cena za zhotovenie diela v rozsahu Clanku lll. tejto Zmiuvy je stanovena dohodou
Zmluvnych stran podfa § 3 zakona &islo 18/1996 Z. z. 0 cenach v zneni neskor$ich
predpisov. Kalkulacia ceny diela je v Prilohe &. 1 tejto Zmluvy.
Cena za zhotovenie celého diela podla Clanku . je 849 172,00 EUR

{slovom: osemstostyridsat'devéttisicstosedemdesiatdva EUR) bez DPH.

K cene bude fakiurcvana DPH v zmysle zdkona Cislo 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorSich predpisav (dalej aj ako ,zakon o DPH").

V cene dohadnutej podla bodu 5.2 tejto Zmluvy sl zahmuté vSetky naklady zhotovitela pre
Zhotovenie diela.

Vi.

PLATOBNE PODMIENKY

Pravo na zaplatenie zmluvnej ceny vzniké zhotovitelovi riadnym zhotovenim a odovzdanim
diela podra ¢lanku V. osobam objednavatefa opravnenym rokovat vo veciach technickych,
formou pisomného protokolu o odovzdani a prevzati diela.

Cenu za dielo uhradi objednavatel na zaklade faktary, kiord zhotovitel vystavi do 15 dni
odo dfa vzniku dafiovej povinnosti a dorudi objednavatefovi. Dfiom vzniku dafiovej
povinnosti je defi odovzdania diela formou protokolu o odovzdani a prevzatl diela.
Zhotovitel je opravneny vystavit faktiru na zéklade protokolu o odovzdan! a prevzat! diela
podpisaného obidvomi Zmluvnymi stranami.

Faktara musi obsahovat vietky ndlezitosti podlfa zakona o DPH, ako aj Cislo Zmluvy podfa
evidencie objednavatefa a Cislo bankoveho G&tu v tvare IBAN. Povinnou prilochou faktiry je
origindl protokol o odovzdani a prevzati diela podpisany osobami  objednavatefa
opravnenymi rokovat vo veciach technickych.

V pripade, 2e faktura nebude obsahovat' naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit' ju zhotovitefovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zadne plynif dorudenim opravenej faktary
objednavatelovi.

Lehota splatnosti faktiry je 80 dni od jej doruéenia objednavatefovi.

V pripade omeskania objednavatela s Ghradou zmluvnej ceny na zaklade predlozenej
faktdry si mdze zhotovitel uplatnit urok z omeskania vo vygke 1 M EURIBOR + 2% p. a.
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8.7

6.8

6.9

z diznej sumy za kazdy kalendarny den omeékania. Pre vypocet Oroku sa pouZije hodnota
1M EURIBOR, ktor# je platna k prvému diiu omeskania s platbou.

Zhotovitel vyhlasuje, ze ku dfiu podpisu tejto Zmluvy neexistuji ddvody, na zaklade ktorjch
by objednavatel’ mal, & mohol byt ruditefom v zmysle ust. § 69 ods. 14 v nadvaznosti na
ust. § 69b zdkona o DPH za dafiova povinnost zhotovitefa vzniknuti z DPH, kior( zhotovitef
objednavatslovi fakturoval k cene podra tejte Zmiluvy. Zhotovitel vyhlasuje a zavazuje sa,
2e v priebehu trvania tejto Zmiuvy poda k DPH riadne dafiové priznania a v pripade vzniku
povinnosti zaplati DPH a tdto daf odvedie miestne prisludnému dahovému (radu do
uréenej lehoty splatnosti podfa zdkona o DPH. Zhotovitel vyhlasuje, 2e nema akykolvek
umyeel neplatit DPH vztahujicu sa k predmetu plnenia podfa tejto Zmiuvy, alebo Gmysel
skratit’ daf, & pripadne vyldkat dafiova vyhodu a nema Uumysel dostat sa do postavenia,
kedy tito daf nebude mdct zaplatit.

Zhotovitel je povinny informovat’ objednavatela, ak v priebehu trvania ich zavazkového
vztahu vzniknd dévody, na zéklade ktorych by objednavatel mal, & mohol byt ruitefom v
zmysle ust. § 65 ods. 14 v nadvédznosti na ust. § 69b zédkona o DPH za dafiovd povinnost’
zhotovitela vzniknuti z DPH, ktort zhotovitel objednavatefovi fakturoval k cene podia tejto
Zmluvy, a to bezodkladne po ich vzniku (dalej len ,informacéna povinnost).

Objednavatel je opravneny zadrZat sumu zodpovedajucu hodnote DPH zo véetkych
fakturovanych plneni s datumom vzniku dafiovej povinnosti najskér ku diiu zverejnenia
zhotovitela v zozname o0s6b, u ktorych nastali dévody na zruSenie registracie podfa ust. §
81 ods. 4 pism. b) druhého bodu zdkona o DPH vadenom FinanZnym riaditelstvom SR
(dalej len ,zoznam"), ako aj zo vietkych fakturovanych plneni po tomto datume.

6.10 Zadrzanie sumy zodpovedajicej DPH z faktir vystavenych zhotovitefom podfa

8.11

predchadzajaceho bodu sa nepovaiuje za omeskanie objednavatela s Uhradou
predmetnych faktar.

Zadrzana suma za kazdu jednotlivd faktdru bude zhotovitelovi vyplatena do 10 dni odo
dfha, kedy objednavatefovi déveryhodne preukaze, ze dafiovému aradu zaplatii DPH,
ktord bol povinny zaplatit z pinenia poskytnutého objednavatelovi na ziklade vystavenej
faktury, a to pisomnymn potvrdenim prisludného dafiového Uradu o spineni si uvedene]
povinnosti.

6.12 Ak objednavatel v ddsledku zakonného rutenia podla ust. § 69b zadkona o DPH uhradi za

zhotovitefla DPH na zaklade rozhodnutia prisludného dariového uradu, alkeho ak dafiovy
urad na zaklade rozhodnutia pouZije na dhradu nezaplatenej DPH nadmemy odpotet
alebo jeho Zast od objedndvatela, ma objednavatel narok na nahradu takto vzniknute
skody voti zhotovitel'ovi.

8.13 Objednavatel je opravneny si zapoditat pohfadavku na nahradu skody vzniknutej v

dosledku zakonného rulsnia voli akejkofvek inej pohfadavke zhotovitela voti
objednavatelovi, a to aj pred lehotou splatnosti danej pohladavky, vratane pohladavky
Zhotovitela na vratenie zadrZanej sumy z DPH.

6.14 V pripade, ak po uhrade DPH objednavatefom v dosledku zakonného rucenia v zmysle

ust. § 69 ods. 14 v nadvéznosti na usL § 69b zakona o DPH dojde aj k uhrade
zodpovedajicej DPH zo strany zhotovitela jeho spravcovi dane, a ten nasledne vrati
objednavatelfovi ako zakonnému ruditefovi nim uhradend DPH resp. jej &ast, prevedie
objednavatel bez zbytoiného odkladu tieto financné prostriedky na Gcet zhotovitefa.

B.15 Zmluvné strany sa dohodli, Ze v pripade, ak ddjde k zverejneniu zhotovitela v zozname

0sdb (vid bod 8.8 Zmluvy) poéas trvania tejto Zmluvy, je objednavatel opravneny odstipit
od Zmluvy ku dfu dorudenia pisomného oznamenia objednavatela zhotovitefovi o
odstipeni od Zmluvy.

VIL.
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

7.1

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpecenstvo.
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7.2 Vlastnicke pravo kzhotovenému dielu prechiadza na objednavatefa protokolarnym
odovzdanim a prevzatim celého diela osobami objednavatefa opravnenymi rokovat' vo
vaeciach technickych. Tymto okamihom prechadza na objednavatefa aj nebezpetenstvo
Skody na diele.

7.3 Podmienkou odovzdania a prevzatia celého diela je preukazanis jeho funk&nosti vykonanim
skugok funkcionality cel&ho diela.

7.4 Objednavatel potvrdi prevzatie diela pisomne, zévereénym protokolom o odovzdani
a prevzati diela, podpisanym oscbami objednavatela opravnenymi rokovat vo veciach
technickych. Dielo bude zhotovitefom odovzdané a objednavatelom prevzaté aj v pripads,
Ze v zapise o odovzdani a prevzati diela budu uvedené nedorobky, ktoré samy o sebe, ani
v spojeni s inymi nebrania plynulej a bezpegnej prevadzke (uZivaniu). Tieto zjawné
nedorobky musia byt uvedené v protokole o odovzdani a prevzati diela so stanovenim
terminu ich odstrénenia. Objednavatel je opravneny aZ do cdsirdnenia uvedenych vad
a nedorobkov zadrZat’' 5% z ceny diela. Uvedena suma bude zhotovitelovi uhradena do 5
dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli odstrénens.

7.5 Zhotovitel sa zavazuje:

7.5.1 Nakladat' so vzniknutymi odpadmi v slilade so zdkonom & 79/2015 Z. z. o odpadoch
a o zmene a dopineni niektorych zdkonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentaciu skutoéného vyhotovenia vratane prevadzkove;
dokumentdacie podfa bodu 3.2 tejto Zmluvy v papierovej forme 2 ks a 1x v elekironickej
forme.

7.5.3 Po ukonéeni diela odovzdat objednavatelovi vietky dokumenty & uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Zze nedoslo pocas tvorby projektovej a inej
dokumentacie k zneuitiu, strate alebo odcudzeniu informécii a dokumentov.

7.6 Pri plneni Zmluvy je zhotovitel povinny poéinat' si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak zhotovitel, resp. jeho
subdodavatelia spdsobia v sivislosti 8 innostami, ktoré si vykonavané v ramci pinenia
predmetu Zmluvy objednavatelovi Skodu, zhotovitel sa zavdzuje objednévatel'ovi nahradit
tito dkodu v plnom rozsahu.

7.7 Zhotovitel je povinny vykonat' dielo v zmysle tejto Zmluvy, ako aj v stlade so s(taZnymi
podkladmi pre vyhotovenie tohto diela.

Spolupdsobenie Zmluvnych stran

7.8 QOsoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnut' na
poZiadanie zhotovitefa odbomu konzultaciu v nevyhnutnom rozsahu a poskytnit technicku
dokumentaciu skutoného stavu ako podklad pre vypracovanie realizatnej dokumentécie.

ViII.

BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpovedd za bezpeénost a ochranu zdravia viastnych zamestnancov a
pracovnikov subdodavatelskych spoloénosti a je povinny dodrZiavat ustanovenia
Vseobecnych zmiuvnych podmienok zabezpecovania BOZP a OPP - Priloha &. 3 tejto
Zmluvy.

8.2 Zhotovitel sa zavizuje pri realizaci diela v objektoch SEPS dodrZiaval miestne
prevadzkové predpisy, dopravné znadenie a zasady zabezpedovania BOZP a POC.
Zhotovitel prehlasuje, 28 sa 8 obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do areélu objednavatela.
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9.1

9.2

9.3
9.4

8.5

9.6

9.7

IX.

ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, 2e dielo je zhotovend podfa podmienck Zmluvy a v siilade
s platnymi vieobecne zadvéznymi prdvnymi predpismi a prisludnymi normami a 2e funk&né
a technické viasinosti diefa zodpovedaju vlastnostiam dohodnutym v tejto Zmluve.
Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zacne plynat odo difa
pisomného prevzatia diela zaverelnym protokolom o odovzdani a prevzatl diela
podpisanym osobami objednavatefa opravnenymi rokovat' vo veciach technickych alebo
poverenym zastupcom.

Dielo m4a vady, ak nema vlastnosti pozadované touto Zmiuvou.

Potas zaruénej doby ma objednavatel prave poZzadovat a zhotovitel povinnast bezplatne
odstranit vady.

Objednavatel sa zavazuje, ze pripadni rekiamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel sa zavazuje zaéat s odstrancvanim pripadnych vad diela hned nasledujici
pracovny defl od uplatnenia reklamécie. Termin odstranenia konkrétnej vady diela sa
dohodne elektronickou formou. V pripads, 26 Zmluvné strany nedosiahnu dohodu v zmysle
predchadzajucej vety, je objednavatel opravneny stanovit primerany termin na odstrénenie
vad.

Zhotovitel' zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednéavatelovi. Za
vady vzniknute po odovzdani zodpoveda zhotovitel iba vtedy, ak boli spdsobené porusenim
Jjeho povinnosti.

X.
UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

10.1 V pripade, e zhotovitel bude v omegkani & dokontenim a odovzdanim diela, pokial toto

omeskanie nie je zapri&inené vinou objednavatela, méze si objednavatel uplatnit zmluvnd
pokutu vo vygke 0,1 % z ceny diela za kaZdy defi omedkania, maximélne viak v celkove)
vyske 10 % z ceny diela.

10.2 Ak zhotovitel neodstrani pripadné vady diela potas zaru€nej doby v Ishote dohodnutej

podla bodu 9.8 tejto Zmluvy, mbze objednavatel uplatnit’ zmluvni pokutu vo vyske 0,1 %
Z celkovej zmluvnej ceny za kazdy kalendarny def omeSkania, maximaine v3ak v celkovej
vy8ke 10 % z ceny diela.

10.3 Ak zhotovitel neza&ne s odstrafiovanim pripadnych vad diela potas zaruénej doby

vlehote dohodnutej podfa bodu 9.6 tejto Zmluvy, mdZe objednéavatel uplatnit zmluvnu
pokutu vo vyske 0,1 % z celkove] zmluvnej ceny za kaZdy kalendarny defi omeskania,
maximalne viak v celkovej vytke 10 % z ceny diela

10.4 Za kazdé jednotiivé poruSenie povinnosti podla bodu 15.7 tejto Zmluvy je zhotovitel

povinny zaplatit zmluvni pokutu vo vyske 1 500 EUR (slovom tisicpit'sto eur).

10.5 Za kazdé jednotlivé porusenie povinnosti podfa danku Vil. tejto Zmluvy je zhotovitel

povinny zaplatit zmluvni pokutu vo vyske uvedenej v Prilohe &.3 tejto Zmluvy.

10.6 Za kaZdé jednotlivé porusenie povinnosti podfa €lanku XII. tefto Zmluvy je zhotovitel

povinny zaplatit zmluvnu pokutu vo vydke 5 000 EUR (slovom péttisic eur).

10.7 Uplatnenim zmluvnej pokuty nezaniké objednavatelfovi prave na nahradu #kody

sposobenej zhotovitefom porusenim zmluvnych povinnosti. Zmluvna strana je cpravnena
pozadovat aj nahradu 8kody prevy3ujlicu zmluvna pokutu.
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Xl.

OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

11.1 Pre ugely tejto Zmluvy sa na okolnosti vylucujice zodpovednost vztahuje pravna Oprava
uvedena v § 374 Obchodného zakonnika.

11.2 Okolnosti vyluujuce zodpovednost si okolnosti, ktoré nie st zavislé od vdle Zmluvnych
stran, a ktoré Zmluvne strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
2iveiné pohromy, teroristicky &in a pod.

11.3 Ak bude pinenie diela zastavené v dosledku okolnosti vyluéujucich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpedenie diela, aby sa
minimalizovali rizika znienia alebo poskodenia diela, odcudzenia diela alebo iné skody.

11.4 Rozsah a spdsob vykonania opatreni na zabezpe&enie diela podla bodu 11.3 a dhradu
nakladov na realizaciu tychto opatreni dohodni Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predioZi zhotovitef.

11.5 Ak je vysledkom okolnosti vylufujicich zodpovednost’ havarijny stav, vykona zhotovitel
opatrenia na zabezpelenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnid Zmluvné strany nasledne.

XIl.

OCHRANA DOVERNYCH INFORMACII

12.1 V tejto Zmiuve "dovemé informacie” znamenajl vietky informacie, ktoré sa tykajl alebo
mozu tykat diela, vratane a bez obmedzenia vSetkych udajov a informacii, dokumentov
a sprév, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, Bpecifikacii, softvérovych programov a akychkolvek inych meédii
nesucich alebo zahrfiujacich takéto informacie a akychkolvek materidlov, ktoré budi pri
poutziti tychto dokumentov spracované a budu tieto informacie obsahovat.

12.2 Zhotovitel sa zavédzuje pouzit vSetky ddvemé informécie takto poskytnuté vylu&ne pre
potreby realizicie diela. Akékolvek daiSie pouZitie informacii bude podliehat
predchadzajucemu pisomnému sidhlasu objednavatera.

12.3 Zhotovitel sa zavéizuje prezradit déverné informacie len na zaklade pisomného suhlasu
objednéavatefa iba subdodavateforn, dodévatefom a zamestnancom tychto subjektov ale
len tym, ktori preukazateine potrebuju poznat takéto ddverné informacie pre Gcely
riadneho a véasného vyhotovenia diela.

12.4 Zhotovitel nebude robit képie ddvemych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osob, zaviazanych micanlivostou.

125 Pre potreby masmeédii mdZu poskytovat informacie iba povereni zastupcovia
objednavatela.

12.8 Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpe&eniu primerane] trovne
doévemosti, dostupnosti a integrity informacii definuje Priloha ¢.4 tejto Zmluvy.

XIil.

AUTORSKE PRAVA

13.1 Autorské prava sa riadia zakonom ¢&. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon®).

13.2 Zhotovitel prehlasuje, 2e dielo neporuéuje autorske prava tretich osob.

13.3 Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskytnutého pinenia. V
pripade, Z2e si akakoflvek tretia strana bude uplatiiovat’ vodi objednavatelovi naroky z titulu
porugenia Autorského zakona, zhotovitel sa zavdzuje uhradit vietky naklady
objednavatela spojené s UspesSnym uplatnenim takéhoto naroku v plnom rozsahu.
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XIV.

UKONCENIE ZMLUVY

14.1 Zmiluvu je mozné ukonéit dohodou Zmluvnych strén alebo odstipenim od Zmiuvy.

14.2 Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstdpenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podfa bodu 7.7 tejfo Zmluvy a to ani v dodatocnej lehote na
odstranenie nedostatkov stanovenej objednavatefom v predchadzajicej pisomnej
vyzve,

14.2.2 nedodrZanie terminov vyholovenia diela podfa bodu 4.1 tejto Zmluvy o viac ako 30
kalendamych dni,

14.2.3 zverejneniu zhotovitela v zozname v zmysle bodu 6.15 Zmluvy po€as trvania tejto
Zmluvy.

14,3 Nepodstatnym porudenim Zmiuvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porugenie
Zmluvy objednavatel zhotovitefa pisomne upozomi. Po opakovanom poruseni tej iste)
zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstapit’.

14.4 Qdstipenie od Zmluvy je Géinné diiom dorugenia pisomného oznamenia o odstlipen! od
Zmiuvy druhej Zmluvnej strane. Odstipenim sa zruluje Zmluva od podiatku, ex nunc
a zhotovitel je povinny zastavit' vietky prace na zhotovovanom disle do troch dni od
oznamenia tejto skutoZnosti objednavatefom a je opravneny na zakiade zépisu o
rozpracovanosti diela {potvrdencm oboma Zmluwnymi stranami} vzniknuté néklady
fakturovat. Vzniknuté preukazané a objednavatefom uznané naklady objednavatel uhradf
do 30 dni.

XV.
ZAVERECNE USTANOVENIA

15.1 Zmluva nadobtda platnost dfiom podpisania obidvomi Zmluvnymi stranami a d&innost
dinom nasledujicim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zakona
£.40/1964 Zb. Obliansky zakonnik v zneni neskorfich predpisov.

15.2 Nakolko spolotnost SEPS je povinnou osobou v zmysle zakona & 211/2000 Z. 2. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zékon
o slobode informécil) v zneni neskorilch predpisov (dalej len ,z4kon o slobodnom
pristupe k informaciam"), Zmluvné strany si oboznamené s tym, ze Zmluva a danové
doklady suvisiace so Zmluvou budu zverejnené takym spdsobom, ktory pre povinne
zverejiiované zmluvy, objednavky a fakilry ukladéd zékon ¢ slobodnom pristupe k
informécidm vo svojom ust. § 5a a § 5b.

15.3 Prava a povinnosti Zmluvnych strdan, ktoré nie sU upraveng v tejto Zmiluve, riadia sa
ustanoveniami Obchodného zdkonnika a ustanoveniami ostatnych sivisiacich vieobacne
zavaznych pravnych predpisov platnych na dzemi SR.

15.4 Zmluvu je moizné menit alebo dopliat len pisomnou dohodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

15.5 Neoddelitelnou sucast'ou tejto Zmluvy je:

15.5.1 Priloha .1 - Kalkulécia ceny diela.

15.5.2 Priloha €.2 - Zoznam subdodavatelov.

15.5.3 Prilcha ¢.3 - V8eobecné zmluvné podmienky zabezpelovania BOZP a OPP,

16.56.4 Priloha &.4 - V8eobecné zmluvné podmienky zabezpefovania informadénej

bazpe&nosti.

15.6 Taio Zmluva je vypracovand v Styroch rovnopisoch, z ktorych ka?dd zo Zmluvnych stran
dostane po dve vyholovenia.
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15.7 Zoznam subdodévatelov podfa Prilohy &.2 tejto Zmluvy jo moZné menit' len na zaklade
vzéjomnej dohody oboch Zmluvnych stran formou dodatku ktejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatel'ov.

15.8 Pre pripad sporu na zéklade tejto Zmluvy sa dojednava prislusnost slovenského sudu.

15.9 Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo nedcinnym, neplatnym,
nezédkonnym alebo nevykonatelnym (dalej aj ako ‘vada povodného ustanovenia®),
nebude tym dotknuta, ani cbmedzena platnost, Udinnost' a vykonatelnost' ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavizuju, Ze takio dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpf vadou p8vednaho ustanovenia a v &o
najvy8sej moZnej miere zodpoveda duchu a (iéelu Gpravy prav a povinnosti, obsiahnutych
v zrudenom ustanoveni.

15.10 Zmluvné strany vyhlasuji, 2e Zmluva nebola uzavreta vtiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, urtite a zrozumitene, a ktory nie je urobeny v omyle a svojim obsahom alebo
déelom neodporuje alebo neobchadza zékon. Dalej Zmluvne strany vyhlasuja, Ze sd
spbsobilé na uzetvorenie tejto Zmluvy ajej plnenie je moZné, si cboznamené s jgj
obsahom a bez vyhrad s nim sihlasia, na znak Coho K tejto Zmluve pripajaju svoje
podpisy.

V Bratislave dia .........oo..... v.EIVE
Za objednavatela: Za Zhotovitefa:
Ing Miroslav Obert, Ing. Alena Toméskova,
predseda predstavenstva predseda predstavenstya
Ing. Miroslav Stjskal,
podpredseda predstavenstva
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Kalkulacia ceny diela

Priloha &1 ZoD

p.c Popls produktu Potet ks ”F;ﬁe:ni ﬂJadcn:rt':ové (be?S:H)

4 5220,00 € 20 880,00 €
16 2 490,00 € 39 840,00 €
20 995,00 € 19 900,00 €
20 995,00 € 19 900,00 €
20 6 999,00 € 130 980,00 €
20 1 490,00 € 29 800,00 €
20 995,00 € 19 900,00 €
20 712500 € 142 500,00 €

1 1 450,00 € 1 450,00 €
25 1 100,00 € 27 500,00 €]

428 99,00 € 42 372,00 €]

1 5 650,00 € 5 650,00 €
19 7 220,00 € 137 180,00 €]
20 1 068,00 € 21 360,00 €

668 212,00 €|

19 520,00 € g 880,00 €}
19 520,00 € 9 880,00 €
19 520,00 € 9 880,00 €
19 520,00 € 9 880,00 €
20 520,00 € 10 400,00 €]
3 520,00 € 1 560,00 €|

1 7 020,00 € 7 020,00 €

1 7 540,00 € 7 540,00 €

3 6 500,00 € 19 500,00 €
16 4 485,00 € 71 760,00 €

1 9 880,00 € 9 880,00 €

1 5 200,00 € 5 200,00 €

1 2 080,00 € 2 080,00 €

1 £ 500,00 € 6 500,00 €]

180 960,00 €
G e IR G 849 172,00 €]

ZoD "SW nadslavba systémov fyzickej a objektovej bezpetnosti”

slovom: osemstostyridsatdevattisicstosedemdesiatdva EUR bez DPH
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Zoznam subdodivatelov Priloha &.2

Podlel subdodaviky z

— hodnoty zmluvy v EUR Osoba oprivnend konat' za subdodévatala Kantaktni osoba za subdadéivatefa
€.| Obchadné mena Sidlo podnikania 10 I1& DPH subr:o:;zky
bez DPH s DPH Meno Priervisko | Adrasa pobytu n:r::‘:r:ia Meno Cislo tel, E-mail

) \\ "
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Priloha &. 3

Vseobecné zmiuvné podmienky zabezpecovania BOZP a OPP

. Zhotovitel v zmysle rozsahu predmetu zmluvy a potas doby jej plnenia v plnom rozsahu
zodpoveda za bezpecénost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osbb — podnikatefov pri vykone
zmluvnych &innosti pre objednavatela .

. Objednavatel, v zmysie zmluvy a poéas doby jej plnenia, zabezpeti pred zatatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Jan Moncofl
Funkcia: project manager

a technika poZiamej ochrany zhotovitefa
Meno a priezvisko: Jan Drienik

Cislo osveddenia:  6-031/2015

oboznamenie zamerané na problematiku dodrziavania predpisov bezpe&nosti a ochrany
2dravia pri praci a $kolenie ¢ ochrane pred poZiarmi. Zodpovedny z4stupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvySenym chrozenim zdravia
vyplyvajucim z pracovnych podmienok .

. Zhotovitel v zmysle zmluvy apofas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpec¢nosti a ochrany zdravia pri praci:

= Zakon €, 124/2006 Z. z. o bezpelnosti a ochrane zdravia pri praci a 0 zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov,

= Zakon & 125/2006 Z. z. ¢ inSpekcii prace a 0 zmene a doplneni zakona ¢.
82/2005 Z. z. onelegainej praci a nelegalnom zamestnavani a o zmene
a doplneni niektorych zAkonov v zneni neskorSich predpisov,

= Zakon ¢. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov,

. Zhotavitef v zmysle zmluvy a potas doby jej pinenia, preukdzatelne zabezpeci pred
zatatim pinenia zmluvy pre svojich zamestnancov, zamesinancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oebb — podnikatelov cboznamenie a
odbomu spdsobilost’ ako aj pravidelné oboznamenis ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych zudastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatefov, zabezpeli 5kolenie o0 ochrane pred poZiarmi, ktori sa s vedomim
zhotovitefa zdr2uju v objektoch a priestoroch SEFS, hore uvedenym technikom poZiamej
ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupbsobiacich fyzickych oséb -podnikatelov (zvySenie pofiu,
vymena skupin a pod.) preukazatelne vykonaf oboznamenie a Skolenie tychto osdb.

. Zhotovitef v zmysle zmluvy apo¢as doby jej pinenia prediozi na pcZiadanie
objednavatelfovi, este pred uzavretim zmluvy, fotokdpie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpetnosti a
ochrany zdrevia pri préaci a doklady o 8koleni z predpisov o ochrans pred poZiarmi na
vykon zmluvne dohednutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych oséb - podnikatefov.

. Zhotovite! v zmysle zmluvy apofas doby jej plnenia zabezpeli pre  vietky
spolupdsobiace osoby bez cdbomej spdsobilosti v zmysle vyhlagky €. 508/2000 Z. z., v
znenl neskorSich predpisov staly dozor pri préci fyzickou osobou, ktora splia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie &innosti alebo na riadenie prevadzky
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10.

11.

12.

13.

14,

Prilcha &. 3

a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &astl pod napétim.
Dozor pri praci nesmie vykonavat vediici prace uréeny v prisiunom prikaze , B .

Zhotovitel v zmysle zmluvy apodas doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativhych predpisoch pre oblast ochrany pred poZiarmi a stvisiacich
slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. oochrane pred poZiami ao zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov,

= VyhlaSka MV SR &. 121/2002 Z. z. o poZiamej prevencii v zneni neskorSich
predpisov,

Zhotovitel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
préaci a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a Zékona
€. 314/2001 Z. 2. o0 ochrane pred poZiami v zneni neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéné udalost, zdvaZna
priemyselnd havéria, poZiar) pofas vykonu pracovnej &nnosti pre objednavatefa, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2008 Z. z.
o bezpaecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zikonov v
zneni neskordich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajice z uvedenych zdkonov.
Vznik tejto udalosti je zhotovitel povinny ihned’ ohlasit a nasledne pisomne oznamit g
objednavatelovi s cielom zabezpelenia objektivneho vysetrenia.

Zhotovitef v zmysle zmluvy a podas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svejimi zamestnancami,
Zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi osobami — podnikate/mi v
zmysle Naniadenie vlady SR € 395/2006 Z. z. o minimalnych poZiadavkich na
poskytovanie a poulivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorSich predpisov.

Zhotovitel je povinny zabezpelit jednotné obledenie a vidite/né oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupésobiacich fyzickych 0s8b - podnikatelov.

Zhotovitel je povinny reSpektovat zakaz fajéenia, prindat a pozZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatefa akékolvek alkoholické ndpoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavéizuje sa uhradif
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, poru$ujiceho uvedené
zakazy ako aj za spolupdsobiacich dodévatelov. Zdznam o pisomnom oboznameni
vetkych zGdastnenych os8b so zdkazom fajdenia a poZivat na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebe omamné a
psychotropné latky , musi zhotovitel na paZiadanie predloZit' zodpovednému zastupcovi
objednévatela.

Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidisl
s uvedenim typu, ECV a déelu vjazdu vozidla. V objektoch objednavatela s( vozidld
zhotovitefa a jeho spolupbeobiacich dodavatelov povinné dodrziavat miestne dopravné
znadenie, maximainu povolend rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavatelskych a servisnych organizicii je vstup do
objektov umozneny az po schvaleni Ziadosti na vstup v zmysle intemej dokumentacii
SEPS - ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanfc
spolotnosti, formuldr F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

Za nedodrianie zakazu parkovania na vyhradenych miestach je zhotovitsl povinny
uhradit zmluynd pokutu vo vy3ke 200,- € za kaZdé vozidlo parkujice na vyhradenom
mieste a zdroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpetna
udalost, zavazna priemyselnad havéria, poZiar) uhradit 8kody spdsobené znemoZnenim
prijazdu vozidiel hasiéského a zachranného zboru alebo rychlej zdravotnej sluzby.
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Priloha &. 3

15. V pripade nerespekiovania dopravného znacenia a povolenej rychlosti vozidiom
zhotovitefa alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatefa, bude
s okamitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatefom
zdkaz vjazdu pre uvedené motorové vozidlo do objekiu objednavatela.

16. Objednavatel nezodpovedd za $kody vzniknuté na motorovych vozidlach zhotovitela
spbsobené nereSpektovanim dopravného znalenia a parkovanim na vyhradenych
miestach pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotne] sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrZiavat vietky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoreé bude v zmysle zmluvy a potas doby jej plnenia vykondvat. Na skutoZnosti
odporujuce predpisom bezpeé&nosti a ochrany zdravia pri préci a ochrany pred poZiarmi je
povinny pisomne upozomit Zodpovedného zastupcu objednévatela,

18. Povinnost'ou zhotovitela je preukazatefne upczomit' objednavatela na rizika, vyplyvajice
Z sinnostl pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objedndvatefla vykonavat.

19. Zamestnanci zhotovitefa resp. jeho spolupbsobiaci dodavatelia su povinni potas
pracovnej doby zdrZiavat' sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS d&istotu a poriadok potas celej doby trvania a pinenia predmetu
zmiuvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia sO povinni na spoloénom
pracovisku zabezpelit koordinaciu &innosti a vzajomnd informovanost © moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych na
pracovisku. Zhotovitel je povinny organizovat vSetky zmiuvne dohodnuté pracovné
&innosti tak, aby svojou Cinnostou nenaruSoval plynuly, bezpetny a vcasny vykon
ostatnych pracovnych &innosti pritomnych o0sdb ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy a potas doby jej plnenia je povinny dodrZiavat interné
bezpeZnostné, prevadzkové atechnologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadenf. V
pripade porugenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymio odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitefa.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitelf povinny uhradit’
zmluvnd pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze zamestnanci
zhotovitefa alebo jeho spolupdsobiaci dodavatelia zjavnym spbsobom poruSuju zasady
bezpetnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpectovania BOZP a iné pisomne dohodnuté podmienky, méke uloZit daldiu pokutu
aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstdpit od zmluvy bez toho,
aby zhotovitel'ovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spbsobené Zinnostou
zhotovitela. Ak bude na zaklade zisteného poru3enia pravnych predpisov &innost'ou
zhotovitela ulofena pokuta objednavatefovi, zhotovitel uhradi ulozend pokutu v plnej

vyske.

Zapis o pouteni zodpovedného zamestnanca a poZiarneho technika zhotovitéla poverenym
zamestinancom SEPS je neoddelitelnou sacastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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VSeobecné zmluvné podmienky zabezpecovania informacnej

bezpelnosti
Povinna priloha ku zmluvam a objednavkam, ktorych predmetom si prace, sluzby alebo tovary v
oblasti ICT
1 Ramec
1.1 Uvod

Temto dokument definuje zakladné bezpefnostné pravidld a poliadavky SEPS nayrhnuté za déelom
optimélneho zabezpetenia dévernosti, dostupnosti a integrity informacii ako objednévatela, tak aj informacii
dodavatela, proti neautorizovanej 'myselnej slebo nahodnej modifikacii, podkodeniu, zni€eniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejic politiky je deflnovany vzmysle zavedenaho systdému riadenia informaénej bezpefnosti
v gpoloénosti SEPS v silade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmiuvnych za SEPE& Kaldy rmluvny partner/ dodAvatel ma v zmiuva
definovanil Csobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednu za viastnictvo obchodného
vzt'ahu a jeho celkové vykonavanie vratens dodrZiavania siladu s bezpednostnymi poZiadavkami,

Gestor informaéného systému za SEPS$: zodpoveda za opodetatnenost a primeranost schvalenych
opravneni a razeahu ICT prostriedkov (HW, SW, siet'ovéd sluzby) dodévatelovi préac, sluzieb alebo tovarov
voblasti ICT. Gestor informafného systému za SEPS dalej zodpovedé za stanovenie technickych
a ¥pecifickych bezpelnosinych podiadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databdzam ako aj k sisfovému prostrediv a jeho komponentom a za primerana nastavenie kvality
dodavanych sluZieb prostrednictvom detailne definovanych SLA v zmluvech a za ich naslednd kontrolu podes
pinenia predmetu zmluvy.

Standardne je to za SEPS v zmiuvach uvaAdzana osoba opravnena rokovat vo veciach technickych.

Vedaei odboru berpednosti SEPS : Vedici odboru bazpeZnosti SEPS musi zhednotit' rizikd spojené so
zmluvnymi partmermi voli objednavatelovi a v pripade potreby navrhndf primerané technické, organizadné
alebo persondlne opatrenia na znitanie identifikovanych rizik na skceptovatefnd drovefi. Z uvedenych dévodov
je Vedici odboru bezpefnosti SEPS opravneny vykonat udodavatela berpeénostny audif v rozzsahu
definovanom medzindrodnym S&tandardom [SO 27001. Veduci odboru bezpefnosti SEPS musl Gzko
spolupracovat s ManaZérom bazpecnosti dodavatefa na udrZiavani primeranej odozvy na bazpeénostné
incidenty/vysledky euditov a poskytnit aktualizécie akychkolvek prebiehajucich zmien bezpetnostnych
postupov a politik objednavatela,

Manaiér dodavatefa & Manakér bezpecnosti dodavatefa: Manazér dodavatefa (§tandardne je to osoba
dodévatela definovand v zmluve ako osoba opravnena rokoval vo veciach zmiluvnych) musi identifikovat
ManaZéra bezpeZnosti dodévatefa zodpovedného za dedriiavanie bezpednostnych pravidiel a politik
objednavaiela. ManaZér bezpednosti dodavatela spolupracuje pri bezpefnestnych auditcch wykonanych
vedicim odboru bezpeCnosti SEPS alebo nim poverenym extemnym subjektom a je zodpovedny
implementaciu primeranych onganizaénych, technickych alebo personélnych opatrenl za ucelom znizenia rizik
identifikovanych bezpe&nostnym auditom. Manakér bezpefnosti dodavatela je dalej zedpovedny za priebedny
aktualiziciu a riadenie rizik sdvisiacich s doddvanymi pracami, sluzbami alebo tovammi s potencidlnym
dopadom na objednévatele. Zodpovednostou manaZera dodavatela je aj informovanie objednavatele za SEPS
0 akychkolvek subdodavkach resp. outsourcovanej praci pri pineni predmetu zmluvy a udrZiavanie primerangj
bezpe&nostnej lrovne a dohdd aj u subdodévatelov.

Zmluva o dislo ,SW nadstavba systémaw fyzicke] a objokiovej bazpeinost!
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2 Vseobecné bezpeinostné poziadavky

21 BezpeZnostny audit

211 SEPS ako objednavatel je opravneny vykonavat bezpetnostné audrty vrozsahu definovanom
Standardom 1SO 27001 u dodavatela tovaru, sluzieb alebo préc ac zameranim na predmet zmiuvy.
Objednévatel mide vykonanim bazpegnostného auditu povarit’ aj externy subjeki. Dodavatel musi
poskytnit primeran(i sidinnost pri bezpeénostnych auditoch, Objednévatel je povinny pisomne
informovat dodavatefa o planovanom audite najmenej 15 pracovnych dni pred zadetim auditu.

21.2 Manalér bazpelnosti doddvatela musi preskimat’ spolu 8 veddcim odboru bezpetnosti SEPS (dalej
len VOB SEPS) vietky rizika identifikované prostrednictvorn preverenia infradtruktiry a euditov.

213 Dodévatel musi byt pripreveny na pofiadanie poskytn(tf potrebnit technickd, prevadzkovi alebo
bezpednostnl dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ake podporu
pre exderng audity ISMS v SEPS.

214 Okrem auditov zmluvnych dohdd/zavdzkov vo vztahu kK SEPS, mus| dodéveatel vyhoviet 2iadosti
objedndvetefa ako aj zabezpefit suCinnost pri vykonani jednej komplexne] bezpetnostne]
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, precesov, postupoy,
dokumentécie a opatreni tykajucich sa fyzickej bezpelnosti, siete, systémov a aplikécii v silade 5 1SO
27001. Ziadost o vykonanie komplexného bezpeénosiného auditu objednavatel aznami dodévatelovi
plsomne min. 30 kaienddmych dni pred zatatim auditu.

21.5 Objednédvatel méd prave prizval na posidenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie s v ramci SEPS internéd kapacity na dostatofnej Urovni znalost!
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpetnost'

2.21 Dodavatel musi mat zavedené procesy & Specifické usianovenia, pre zaberpalenie primeranej
previerky perscnélneho pozadia pracavnikeov, kiori sU nasadzovanl na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatera, ktory zabazpetuje dodavku tovarov,
prac elebo slu?ieb pre objednévatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam,

222 Mana?ér bezpelnosti doddvatela musi zabezpe&it primerané monitorovanie pridelenych [ICT
prostriedkov, prostrednictvom ktorych je zabazpefované pinenie predmetu zmiuvy vo vztahu
k objednavatelovi. O tejto skutofnosti musia byt preukézatefne poufenfi v3etcl zamestnanci
dodavatela, ktori sa podielajl na plneni predmetu zmluvy. Manazér bezpeénosti dodéavatela musi mat
definovany formainy proces pre odazvu na porusenie bezpelnostnych politik @ predpisov.

2.3 Inventar, viastnictvo a klasifikacia aktiv
231 Dodévatel musi met formalizovany a zavedeny proces riadenia aktiv, miniméine v rozsahu:

2.3.2 Inventdr Udajov a informécli: zmluvni partneri musia udrziavat inventér vietkych informa&nych aktlv
{vo vztahu k SEPS). Inventar musl zahfat:
2.3.2.1 ndzov, umiestnenie, uchovédvanie a klesifikaény stupefi (dajov. Tyka sa to informaénych aktiv ako
napr. technické dokumenticie, prevddzkové postupy, daiabdzy ale napr. aj pristupové (daje,
konfiguraéné Odaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktiv pouZivanych pri
plneni predmatu zmluvy voéi SEPS.
2.3.3.1 Fyzické aktiva a vybavenie musi mat' eviden&né 3titky alebo zaznamenané sériové Zisla.
2.3.3.2 Kaidému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a pedmianky pre
primerané pouzivanie aktiv.
234 Inventdr softvéru: zmluvnl partheri musia udrliavat inventdr softvéru pouZivaného pri plneni
predmetu zmiuvy voli SEPS.

2.4 Ukladanie a narabanie s dajmi, ochrana informacii

2.4.1 Zmluvnl pertner musia pri ukladani udajov, resp. pri nakladani s nimi dodriavat minimalne podiadavky
splfiajice nasledovné odpordéania:

Zmiuva o dielo ,SW nadstavba systémov fyzickej a objektovej bezpelnost.”
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Neverejné informacie musia byt ulokené zamknute, chranené heslom/zasifrované.

Pri préci & papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou &istého stola. Tlaé citlivych
dokumentov SEPS nesmie byt ponechana bez dozoru.

Hesla do systémov a aplikdcii SEPS nesmu byt uloZené vo formate nechraneného textu.

Nesmi sa robil kdpie citlivich informacil bez povolenia viastnika informécii za SEPS.

Udaje a dokumenty SEPS pouZivané dodavatefom za Olelom plnenia predmetu zmiuvy, nesmu byt
ukladané alebao replikované u pripadnych subdodévatelov bez sthlasu objednévatela; suhlas musi dat
objednavetel edte pred prencsem UGdajov subdodéavatelfovi alebe ktorejkofvek daldej entite mimo
objednavatela a dodavatefa. Mana2ér dodavatela musi udriiavat zoznam subdodavatefov, ktorl
dostavajl Gdaje, Gtel prenosu udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, Ze udaje
sU prenesené a schvelovatel za SEPS (gestor informaéného systému za SEPS glebo veddci odboru
bezpetnosti za SEPS), ktorl autorizovali prenos s tymito opatreniami.

Dodavatel a vietei jeho zamestnanci podielajuci sa na pinen( predmetu zmluvy s povinni zachovavat
mi¢anlivost o vetkych skutodnostiach, & ktorymi sa oboznamili podas vykonu prac, sfuZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skondeni.
Dodévatefl je oprévneny poskytovat zmluvou dohodnuté ginnosti len prostrednictvom zamestnancov,
ktorl bali cdsihlaseni objedndvatefom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partnen poskytnit objednavatelovi
kdpie vBetkych informacii udrZiavenych v ramei zmluvndho vzfahu, ako &) viethy zéloZné a archivne
média obsahujuce informacie SEPS.

Pri ukon&eni zmluvnsého vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces znitenia
udajov kvdli odstrineniu vietkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov,
Obdobnym spdsobom musia byt znilené aj ddaje v tiatens] forme.

2.5 Vymena informacii

2.5.1
25141
251.2

N KRN
i
L4

B,
5.
5.

Zmluvni partneri musia pri v¢mens informécii s objednévatelom dodrZiavat nasledovnsd odponiéania:
Email: Citlivé informacie SEPS musia byt pri prenose elektronickou podtou vo forme priioh Sifrované.
DoruCovanie tlatenych zasielok: Posielat citlive tladené informécie SEPS prostrednictvom kuriéra
alebo doporuéenou postou 20 sledovanimievidenciou zasielky.

Fax: citivé informacie sa neodporidajd vymiefiat faxom.

Telefon: ditlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefénov,
Mobilne telefony: citlivé informacie SEPS nesmui byt diskutovand prostrednictvom mobilnych
telefdnov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripdjané do Infradtruktiry SEPS

2.6.1
2.6.2

263

Zmluvnl partneri musia mat definovano politiku pre Primerané pouZitie ICT prostriedkov.

Zmluvn[ partnen musia udrZiavat bezpeénost potitatov/notebookov prostrednictvom preukazatefného
patch manaimentu a pravideine akbualizovaného antivirového programu. Pre vistky notebooky/PC &
08 Windows pripajanych do siete SEPS sa vyZzaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt ulaZend na notebookoch alebo inych prenosnych zariadeniach zmluvnych
partnerov, pokial ich disky nie s chranené Sifrovanim.

2.7 Kontinuita éinnosti

2.7.1

272

273

ManaZér bezpetnosti dodavatela zadpovedd za aktudlnost afunkémost’ planov obnovy Einnosti
s(visiacich s plnenim predmetu zmluvy voéi objednavatelovi tak, aby dodévka sluieb, prac alebo
tovarov vyplyvajicich z predmetu zmiuvy neboli ohrozené ani v pripadoch neofakavanych alebo
havarijnych situacil.

Vedlci odboru bezpeénosti SEPS musi zabezpedit pripravu, udrtiavanie a pravidelné testy BCP/DR
pléanov, koré umaZnia dostupnost vBetkych kritickych sludisb vo vztahu k objednévatsfovi v pripade
niidze alebo katastrofy a spifiaju podmienky minimainej po2adovanej urovne sluZieb.

Akykolvek stav nidza, havéarie alebo inej neofakavanej situdcie, ktord ma (mé2e mat) za nasledok
prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byl bezodkladne nahléseny Osobe
opravnenej rokovet vo veciach zmluvnych za SEPS .

Zmiuva o dielo ,SW nadstavba systémov fyzicke) a objektovej bezpelnosti.”
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2,8 Odozva na incidenty

281 ManaZer bezpednosti dodévatela musi udrZiavet a aktualizovat plan odozvy na bezpetnostné
incidenty.

2.8.2 Mana2ér bezpaZnosti dodévetela mus! vediceho odboru bezpe&inosti SEPS bezodkladne inforrmovat
o bezpednostnych incidentoch, ktoré dodavatel zistl pri pineni predmetu zmluvy (jedné sa najmé
o incidenty charakberu neautorizovany pristup, narusenie dovemosti alebo dostupnosti citlivych Gdajov,
identifikovany Skodlivy kad).

283 Pokial zpredmeilu zmiuvy pre doddvatela wyplyva povinnost zabezpedoval primeranl (roven
dévemosti a/alebo dostupnosti systému alebo Udajov v systéme, v oznémeni o incidente musia byt
poplsané navrhovaneé opatrenia ako aj ndvrh pldnu budicich &innosti na prevenciu pred podobnymi
Incidentmi v budicnosti. Mana2ér bezpe€nosti dodévatela a vedici odboru bezpeénosti SEPS musia
v o najkratSom moinom &ase dohodnif postup, resp. vzéjomne odsuhlast zmeny za GZelom
odstréinenia bezpetnostného incidentu & sposob realizacie planu buddcich &innosti.

2.9 Silad s predpismi

Ak jo ktorékolvek ustanavenie tejto politiky v konflikte s politikami dodavatefa, tento probkdm musi byt
predioZeny vedicemu odboru bezpednosti SEPS na preskimanie a vyrieSenie este pred podpisom
zmiluvy.

2.10 Doplniujice informacie
Daldie bezpetnostné poZiadavky, najma Specifické vo vziahu ku konkrétnym epfikéciam, systémom

ako aj ku siefovej konektivite m&2u byt &pecifikované Gestorom informaéného systému za SEPS
priamo v zmiuve.

Zmiluva o dielo ,SW nadetavba systémov fyzickej a ohiektovej bezpednosti.”
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