Evidencné ¢islo objednavatela: 2021-0373-1214610
Evidentné &islo poskytovatela:

Zmluva na sluzby prevadzky siet’ovych technolégii

uzavreta podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Obchodny zékonnik")
(dalej len ,Zmluva")

I ZMLUVNE STRANY

1.1 Objednavatef:

Slovenska elektrizaéna prenosova ststava, a.s.
Mlynské nivy 59/A

824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratislava .,
oddiel: Sa, vlozka &. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

bankové spojenie: TATRA BANKA, a.s., Bratislava

cislo uétu: 2620191900/1100

¢islo Uctu v tvare SK30 1100 0000 0026 2019 1900

IBAN/SWIFT: BIC(SWIFT): TATRSKBX

Menom spolo¢nosti kona: ing. Peter Dovhun, predseda predstavenstva

Marian Siranec, MBA, podpredseda predstavenstva
Osoby opravnené konat vo veciach:
zmiuvnych: Ing. Richard Re¢lo, vykonny riaditel sekcie prev. a spravy ICT,

technickych: Ing. Peter Kusnir, veduci odboru RaS ICT infrastruktary.
(dalej len ,Objednavatel” alebo ,SEPS")

1.2  Poskytovatef:

SOITRON, s.r.o
Plynarenska 5, 829 75 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratislava |.,
oddiel: Sro, vlozka ¢. 37618/B

ICO: 35955 678

DIC: 2022066937

IC DPH: SK2022066937

bankové spojenie: TATRA BANKA, a.s.

cislo uctu: 2625832658/1100

¢islo uctu v tvare SK40 1100 0000 0026 2583 2658

IBAN/SWIFT: TATRSKBX

Menom spoloénosti kona: Ing. Marian Skakala, vykonny riaditel a konatel spoloénosti

Ing. Ondrej Smolar, konatel spolo¢nosti
Osoby opravnené konat' vo veciach:
zmluvnych: Ing. Tibor Balint, obchodny zastupca spolo¢nosti
technickych: Lirim Tahiri, spravca dodavok sluzieb
(dalej len ,Poskytovatef”)

(Objednavatel a Poskytovatel dalej spolo¢ne ako ,Zmluvné strany" alebo jednotlivo ako
+Zmluvna strana“).
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. PREAMBULA

Ugelom tejto Zmluvy je zabezpeéit sluzby prevadzky sietovych technoldgii vo viastnictve
Objednavatela a stanovit prava a povinnosti Zmluvnych stran pri zabezpecovani sluzieb
prevadzky sietovych technolégii.

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Poskytovatela
ako uspeéného uchadzaca zo diha 11.01.2022.

Il PREDMET ZMLUVY

Predmetom tejto Zmiuvy je poskytovanie sluzieb prevadzky sietovych technolégii. Zmluvou
je Specifikovany rozsah predmetnych sluzieb a podmienky, za ktorych ich bude Poskytovatel
poskytovat Objednavatelovi.

Sluzby prevadzky sietovych technologii st $pecifikované v Prilohe €. 1 tejto Zmluvy ,Rozsah
poskytovanych sluzieb®.

Objednavatel sa zavdzuje za poskytnuté sluzby zaplatit Poskytovatelovi dohodnuta cenu.

V. MIESTO A ROZSAH PLATNOSTI ZMLUVY

Miestami dodania predmetu Zmiuvy s pracoviska SEPS na celom uzemi SR a vSetky objekty
ASZD SEPS.

Povinnostou Poskytovatefa je poskytovat plnenie podla tejto Zmiuvy po dobu jej platnosti
podfa &lanku V. CAS PLNENIA, pri¢om tieto povinnosti sa vztahuju iba na produkty, ktoré st
uvedené v Prilohe €. 1 tejto Zmluvy. Tieto produkty sa musia pouzivat v sulade s technickymi
podmienkami vyrobcu a podla prislusnej uzivatel'skej prirucky.

Zoznam zariadeni a poskytovanych sluzieb $pecifikovany v Prilohe €. 1 je mdzné menit len
na zaklade pisomného dodatku k Zmluve.

V. CAS PLNENIA

Tato Zmluva sa uzatvara na dobu uréitl a to na obdobie od 01.02.2022 do 31.12.2025.

Vi CENA

Cena za predmet Zmluvy v zmysle ¢lanku Ill. PREDMET ZMLUVY za celé obdobie trvania
Zmiluvy je 1 199 440,00 EUR bez DPH,

slovom: jedenmiliénstodevéatdesiatdevattisicstyristostyridsat EUR a nula centov bez DPH.
Cena v uvedenej vyske podla bodu 6.1 zahima vetky stvisiace naklady.

K cene bude fakturovana DPH v zmysle zakona &. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej len ,zakon o DPH).

Kalkulacia ceny je uvedena v Prilohe €. 2 tejtoZmluvy.

Vil. PLATOBNE PODMIENKY

Cena podla ¢lanku VI. CENA bude Poskytovatelom fakturovana v pomernej ¢asti 1/47 mesacne
vo vySke 25 520,00 EUR z ceny za predmet zmluvy podlfa bodu 6.1. Faktira bude vystavena
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do 15 dni odo dna vzniku darovej povinnosti. Diiom vzniku danovej povinnosti je posledny den
kalendameho mesiaca, za ktory sa sluzby poskytovali. Poskytovatel je opravneny vystavit
mesacnu fakturu na zaklade protokolu o odsthlaseni vykonov, podpisaného za obe Zmluvné
strany osobami opravnenymi rokovat' vo veciach technickych.

Faktura sa povaZuje za doruéenu v listinnej (tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura doru¢ena
na int e-mailovl adresu sa nepovazuje za elektronicku fakturu dorucent Objednavatelovi
v zmysle tejto Zmluvy.

Faktura musi obsahovat' nalezZitosti v zmysle platnych pravnych predpisov, evidenéné &islo
Zmluvy Objednavatela, &islo bankového G¢tu v tvare IBAN. V pripade, Zze faktura nebude
obsahovat uvedené nalezitosti, je Objednavatel opravneny vratit' ju Poskytovatefovi. V takom
pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti za¢ne plynut doruéenim
opravenej faktury Objednavatelovi.

Objednavatel sa zavazuje uhradit Poskytovatelovi dohodnutd zmluvni cenu na zaklade
dorucenej faktury, ktorej splatnost je 60 dni odo dfa jej doru¢enia Objednavatelovi.

Objednavatel podpisom tejto Zmluvy udeluje Poskytovatelovi sthlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zakona o DPH, aby vystavoval a spraclval faktury v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouzivani elektronickej formy
fakturacie v zmysle bodu 7.5 Zmluvy.

Do 10 dni od nadobudnutia u€innosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatefovi, €i bude pri fakturacii podla tohto zmluvného vztahu pouzivat' elektronicku
formu alebo listinnu (tlagend) formu faktur. Pisomné oznamenie Poskytovatefa o forme
spbsobu fakturacie sa povazuje za zavazné dnom jeho dorucenia Objednavatelovi.

Ak si Poskytovatel, nesplni riadne a v€as svoju povinnost podla bodu 7.5 tejto Zmluvy,
za zavaznu formu fakturacie sa povazuje listinna (tlatena) forma.

Poskytovatel je opravneny pisomne pozZiadat Objednavatela o zmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo dfa
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Poskytovatelovi.

VIll. POVINNOSTI POSKYTOVATELA

Poskytovatel je povinny do 5 dni po podpise Zmluvy dorugit zoznam osdb, ktoré
za Poskytovatela zodpovedajl za plnenie predmetu Zmiuvy.

Poskytovatel poskytne Objednavatelovi sluzby podfa podmienok Zmluvy.

Poskytovatel je povinny zalatie prac spésobujuce nedostupnost HW a SW oznamit
Objednavatelovi minimalne 2 dni pred ich zagatim.

Poskytovatel je povinny dat odsuhlasit osobe Objednavatelfa opravnenej konat' vo veciach
technickych kazdu zmenu konfiguracie.

Poskytovatel nesmie vykonavat Ziadne zasahy do inych ICT prostriedkov, nez do prostriedkov
Specifikovanych v Prilohe €. 1.

Pre zabezpecenie pristupu zamestnancov Poskytovatela na pracovisko Objednavatela
na dobu dlhSiu ako jeden der doda Poskytovatel opravnenej osobe Objednavatela menny
zoznam tychto zamestnancov a ich osobné Gdaje (meno, pracovna pozicia) minimalne 2 dni
pred prvym dihom pozadovaného pristupu.

Poskytovatel je povinny zachovavat vSetky obchodné tajomstva a doverné informacie, ak boli
oznacené ako doéverné v zmysle Zmluvy, ktoré sa v priebehu plnenia Zmluvy dozvedia
o Objednavatelovi tak, aby sa o nich nedozvedeli tretie osoby.
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Poskytovatel sa zavazuje evidovat' vdetky incidenty v elektronickej evidencii Poskytovatela
od ich otvorenia aZ po ich uzavretie tak, aby existovala prehladna evidencia servisnych
zasahov. Poskytovatel sa zavazuje po€as priebehu zdsahu na poZiadanie Objednavatela
emailom informovat o priebehu rieSenia. Informacia musi obsahovat evidencéné €islo incidentu
z evidencie Poskytovatela. |

Poskytovatel je povinny pri pracach postupovat' tak, aby nepreru$il prevadzku (ak nebola
vyluka prevadzky vopred dohodnutd) aje povinny bezodkladne telefonicky a nasledne
pisomne upozornit Objednavatela na stav, kedy doslo k preruseniu prevadzky alebo prac.

Poskytovatel zabezpeci kontinualny postup prac a spolupracu véetkych organizacnych zloZiek
Poskytovatela, ktoré sa zu&astiuji na plneni predmetu Zmluvy.

Poskytovatel zabezpeéi ochranu autorskych a licenénych prav na dodavané produkty.

Pri plneni Zmluvy je Poskytovatel povinny pocinat’ si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel, resp. jeho
subdodavatelia spdsobia v sGvislosti s &innostami, ktoré st vykonavané vramci pinenia
predmetu Zmluvy Objednavatelovi 8kodu, Poskytovatel sa zavazuje Objednavatelovi nahradit
tuto Skodu v plnom rozsahu.

Poskytovatel je povinny pri poskytovani dohodnutych sluzieb dodrziavat ,V§eobecné zmluvné
podmienky zabezpeéovania BOZP a OPP* uvedené v Prilohe ¢. 3 Zmluvy.

Poskytovatel je povinny dodrziavat vSeobecné zmluvné podmienky zabezpedovania
informacnej bezpe&nosti, ktoré su definované v Prilohe ¢. 4.

Poskytovatel sa zavézuje nakladat so vzniknutym odpadom v sulade so zakonom ¢£.79/2015
Z.z. 0 odpadoch a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
Poskytovatel' zabezpedi uloZenie vzniknutého odpadu na vyhradené miesto, ktoré mu uréi
Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu zabezpedi Objednavatel na viastné
naklady.

IX. POVINNOSTI OBJEDNAVATELA

Za Objednavatela su osoby, ktoré zodpovedaju za preberanie jednotlivych bodov predmetu
Zmluvy a koordinuji plnenie predmetu Zmluvy su osoby opravnené konat vo veciach
technickych tejto Zmluvy.

Objednavatel poskytne Poskytovatelovi v&as v8etky informacie potrebné pre korektné pinenie
predmetu Zmluvy, ako napriklad technické Specifikacie, organizatné schémy, informacie
o zmluvnych zavazkoch vodi tretim osobam, ak sa tykaju plnenia Zmluvy.

Objednavatel poskytne potrebnu sucinnost dohodnuti v Zmluve a nebude obmedzovat
Poskytovatela pri plneni predmetu Zmluvy.

Objednavatel zabezpedi spolupracu vsetkych organizacnych zloZiek Objednavatela, ktoré sa
zucastfiuju na pineni predmetu Zmluvy.

Objednavatel Poskytovatelovi v€as poskytne vSetky informacie o preruseni prac, ak sa tretie
strany pri pineni svojich povinnosti suavisiacich s plnenim predmetu Zmluvy dostali
do omeskania.

Objednavatel je povinny dodrziavat dohodnuty harmonogram a Poskytovatelovi véas
poskytnut vSetky relevantné informéacie.
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Objednavatel je povinny zachovat véetky obchodné tajomstva a déverné informacie, ak boli
oznacené ako doverné v zmysle Zmluvy, ktoré sa v priebehu plnenia Zmluvy dozvie
o Poskytovatelovi tak, aby sa o nich nedozvedeli tretie osoby.

Objednavatel zabezpeci udrziavanie instalanych médii véetkého prevadzkovaného softvéru
tak, aby boli pristupné v pripade, Ze budu potrebné pri rieSeni problému.

X. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "doverné informacie" znamenaju vetky informacie, ktoré sa tykaju alebo mbzu
tykat diela, vratane a bez obmedzenia v8etkych udajov a informacii, dokumentov a sprav,
ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii, vykresov,
$pecifikacii, softvérovych programov a akychkolvek inych médii nesucich alebo zahrfiujucich
takéto informacie a akychkolvek materialov, ktoré budl pri pouZiti tychto dokumentov
spracované a budu tieto informacie obsahovat.

Poskytovatel sa zavazuje pouzit v3etky doverné informacie takto poskytnuté vyluéne
pre potreby poskytovania sluzieb prevadzky sietovych technolégii . Akékolvek dalSie pouzitie
informacii bude podliehat' predchadzajucemu pisomnému suhlasu Objednavatela.

Poskytovatel sa zavazuje prezradit/poskytnut’ déverné informacie len na zaklade pisomného
suhlasu iba subdodavatelom, dodavatefom a zamestnancom tychto subjektov ale len tym,
ktori preukazatelne potrebuju poznat takéto doverné informacie pre Ucely riadneho
a vCasného poskytovania sluzieb prevadzky sietovych technologii v zmysle tejto Zmluvy.

Poskytovatel nebude robit kopie dévernych informacii, pokial to nebude nevyhnutné
pre potreby opravnenych oséb, zaviazanych miéanlivostou.

Pre potreby masmédii mbzu poskytovat informacie iba povereni zastupcovia Objednavatela.

Objednavatel sa zavazuje pouzit vietky doverné informacie takto poskytnuté Poskytovatefom
vyluéne pre potreby realizacie tejto Zmluvy. Akékolvek dalsie pouzitie informacii bude
podliehat predchadzajucemu pisomnému suhlasu Poskytovatela.

Xl. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Poskytovatel zodpoveda za to, ze sluzby podfa Zmluvy su poskytované podlfa podmienok
Zmluvy a pocas trvania Zmluvy v rozsahu Prilohy €. 1 v stlade s technickymi podmienkami
vyrobcu pouZitim vyrobcom odporu¢anych zariadeni.

Objednavatel sa zavazuje, Ze pripadnu vadu produktov uplatni bezodkladne po jej zisteni
pisomnou formou.

Xll.  ZMLUVNE POKUTY

Ak Poskytovatel nedodrzi termin zahdjenia opravy resp. nedodrzi dohodnuté terminy
odstranenia vad podla Prilohy &. 1 tejto Zmluvy, mbze Objednavatel uplatnit zmluvnu pokutu
vo vyske 0,5 % z ceny zakazky za rok pre poruchy kategérie A+ a A, 0,05% z ceny zakazky
za rok pre poruchy kategoérie B a C, a za kazdé jednotlivé nedodrzanie dohodnutého terminu
podla Prilohy €. 1.

Ak Poskytovatel sposobi pri pracach neplanované prerusenie prevadzky, ma Objednavatel
pravo uplatnit’ si zmluvnd pokutu vo vyske 0,5 % z ceny zdkazky za rok za kazdé jednotlivé
porusenie.
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Za kazdé jednotlivé porusenie povinnosti podla bodu 8.13 tejto Zmluvy je Poskytovatel
povinny zaplatit zmluvni pokutu vo vyske uvedenej v Prilohe &. 3 tejto Zmluvy.

Za kazdé jednotlivé porudenie povinnosti v zmysle &lanku X. OCHRANA DOVERNYCH
INFORMACII tejto Zmluvy je Poskytovatel povinny zaplatit zmluvni pokutu vo vyske 5 000,-
EUR (slovom paéttisic eur).

Za kazdé jednotlivé porusenie povinnosti podfa bodu 14.10 tejto Zmluvy je Poskytovatel
povinny zaplatit' zmluvna pokutu vo vyske 1 500,- EUR (slovom tisicpatsto eur).

V pripade omeskania Objednavatela s uhradou zmluvnej ceny na zaklade dorucenej faktary
ma Poskytovatel pravo na uplatnenie uroku z omeskania vo vyske 1M EURIBOR + 8% p. a.
z diznej sumy za kazdy defi omeskania. Pre vypocet Uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému dfiu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu
hodnotu (zaporna hodnota), pri vypoéte Uroku sa pouzije 1M EURIBOR rovny nule.

Vznikom naroku na zmluvnu pokutu podfa tohto &lanku, jej uplatnenim, vytctovanim, alebo
zaplatenim, nie je dotknuta povinnost Poskytovatela vzniknuté vady odstranit, a nezanika
pravo Objednavatela na uplatnenie nahrady $kody spbsobenej poru$enim zmluvnych
povinnosti Poskytovatelom v plnom rozsahu.

Xlil. UKONCENIE ZMLUVY

Zmluvu je mozné ukonéit dohodou Zmluvnych stran, vypovedou bez udania dévodu alebo
odstupenim od tejto Zmiuvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstupenie od tejto Zmluvy sa povaZuje:

13.2.1 nesplnenie povinnosti Poskytovatelom poskytovat sluzby v zmysle tejto Zmluvy, ako aj

v stlade so sutaznymi podkladmi pre poskytovanie sluzieb a to ani v dodato¢nej lehote
na odstranenie nedostatkov stanovenej Objednavatelom v predchadzajucej pisomnej
VyZVe;

13.2.2 viacnasobné (t.j. viac ako ftrikrat za dobu trvania Zmluvy) prekracovanie zmluvne

dohodnutych €éasov v zmysle Prilohy &. 1;

13.2.3 strata opravnenia Poskytovatela vykonavat podnikatelsku ¢innost’,

13.2.4 ak je Objednavatel v omeskani so zaplatenim ceny o viac ako 60 dni odo diia splatnosti

13.3

13.4

13.5

faktary.

Nepodstatnym poruSenim tejto Zmiuvy sa rozumie nedodrzanie ostatnych zmiuvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 13.2. Na nepodstatné porusenie
tejto Zmluvy Objednavatel Poskytovatela pisomne upozorni. Po opakovanom poruseni tej istej
Zmluvnej povinnosti je Objednavatel opravneny od tejto Zmluvy odstupit.

Odstupenie od tejto Zmluvy je U€inné dhom dorucenia pisomného oznamenia o odstipeni
od tejto Zmluvy druhej Zmluvnej strane. Odstupenim sa zruSuje tato Zmluva ex nunc
a Poskytovatel je povinny zastavit poskytovanie vietkych sluzieb do troch dni od oznamenia
tejto skutotnosti Objednavateflom a je opravneny na zaklade zépisu o poskytnuti sluzieb
(potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady fakturovat. Vzniknuté
preukazané a Objednavatelom uznané nakiady Objednavatel uhradi do 30 dni.

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie s podstatné,
predstavuju zavazné porusenie profesijnych povinnosti v zmysle bodu 101 preambuly
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smernice Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februdra 2014 o verejnom
obstaravani a o zruSeni smernice 2004/18/ES a v zmysle § 32 ods. 1 pism. h) zakona
¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplineni niektorych predpisov.

13.6 V pripade odstupenia od Zmluvy kazdou zo Zmluvnych stran je Objednavatel povinny zaplatit
Poskytovatelovi v8etky sluzby poskytnuté ku diiu uéinnosti odstipenia od Zmluvy
a Poskytovatel je povinny vratit Objednavatefovi alikvotnl €ast zo zaplateného plnenia
za sluzby, ktoré po dni G€innosti odstipenia od Zmluvy nebudu dalej poskytovane.

13.7 Zmiluvné strany sa dohodli, Ze ktorakofvek zo Zmluvnych stran je opravnena vypovedat
Zmluvu bez uvedenia dévodu. Vypovedna lehota je 6 mesiacov a zacina plynat prvy den
kalendarneho mesiaca nasledujlceho po uplynuti mesiaca, v ktorom bola vypoved dorucena
druhej Zmluvnej strane.

XIV. ZAVERECNE USTANOVENIA

14.1 Tato Zmluva nadobuda platnost’ diiom podpisania obidvoma Zmiuvnymi stranami a G€innost
driom 1.2.2021 za podmienky jej predchadzajlceho zverejnenia v Centralnom registri zmliv
v stlade s ust. § 47 a ods. 1 zdkona €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich
predpisov.

14.2 Zmluvné strany sa dohodli, Ze Zmluva a darfiové doklady suvisiace so Zmluvou budu
zverejnené takym sposobom, ktory pre povinne zverejfiované zmluvy, objednavky a fakttry
vyplyva z § 5a a 5b zakona ¢&. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov (zéakon o slobode informécii) v zneni neskorsich predpisov.

14.3 Prava a povinnosti Zmluvnych stran, ktoré nie sG upravené v tejto Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

14.4 S poukazom na skuto¢nost, Zze v ramci poskytovania sluzby méze dochadzat' k spractvaniu
osobnych udajov dotknutych oséb, Poskytovatel je povinny poskytovat sluzby tak, aby boli
plne v sulade s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych Udajov a o vofnom pohybe takychto udajov, ktorym sa zruSuje Smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakon €. 18/2018 Z. z. o ochrane
osobnych Udajov a 0 zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa
o ochrane osobnych udajov‘) v zneni ich pripadnych neskorSich zmien. Poskytovatel
je povinny poskytovat' sluzby tak, aby najmé av$ak nielen obsahovalo ucinné bezpe€nostné,
technické, resp. iné dalie opatrenia s ciefom zaistit o mozno najvy$siu Urover bezpecnosti
a ochrany osobnych Udajov vyzadovanui Legislativou o ochrane osobnych tdajov.

14.5 Poskytovatel podpisom tejto Zmluvy potvrdzuje, Zze sa oboznamil s dokumentom spolo&nosti
SEPS s nazvom ,Politika ochrany osobnych udajov v spolo¢nosti Slovenska elektrizaéna
prenosova sUstava, a.s." zverejnenom na webovej stranke spolo¢nosti SEPS www.sepsas.sk,
ktorého obsahom suU informacné povinnosti a dalSie fakty o spraclivani osobnych Gdajov
fyzickych oséb zo strany spoloénosti SEPS v zmysle Nariadenia Eurépskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych
udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje Smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov) a zdkona €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene
a doplneni niektorych zakonov.

14.6 V tejto Zmluve je zahrnuta cela dohoda medzi Zmluvnymi stranami, tykajuca sa predmetu tejto
Zmluvy. Zmluva nahradza akékolvek doterajSie ponuky, koreSpondenciu a vyrozumenia
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uskutoCnené medzi Zmluvnymi stranami, &i uz v pisomnej (vratane emailovej) alebo ustnej
podobe.

14.7 Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako "vada pévodného ustanovenia®), nebude tym
dotknuta, ani obmedzena platnost, Gcinnost a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazujl, Ze takto dotknuté ustanovenia Zmluvy nahradia novym
ustanovenim, ktoreé netrpi vadou pévodného ustanovenia a v &o najvy$8ej moZnej miere
zodpoveda duchu a Ucelu Upravy prav a povinnosti, obsiahnutych v zrusenom ustanoveni.

14.8 Zmluvné strany vyhlasuju, ze Zmiuva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, kiory je urobeny slobodne, véZne, uréite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo Géelom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze st spésobilé na uzatvorenie tejto
Zmluvy a jej pinenie je mozné, st oboznamené s jej obsahom a bez vyhrad s nim sdhlasia,
na znak Coho k tejto Zmluve pripajaju svoje podpisy.

14.9 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prisludnost slovenského sudu.

14.10Zoznam subdodavatelov podfa Prilohy €. 5 tejto Zmluvy je moZné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tejto Zmluve, ktorého obsahom
bude novy zoznam subdodavatefov.

14.11Zmluvu je mozné menit alebo dopinat len pisomnou dohodou Zmluvnych stran formou
dodatku k Zmluve.

14.12Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych si kazda zo Zmluvnych stran
ponecha jedno vyhotovenie.

14.13Neoddelitelnou sucastou tejto Zmluvy su prilohy:

Priloha €. 1: Rozsah poskytovanych sluzieb

Priloha &. 2: Cenova kalkulacia

Priloha €. 3: VSeobecné zmluvné podmienky zabezpetovania BOZP a OPP

Priloha €. 4: VSeobecné zmluvné podmienky zabezpe&ovania informaénej bezpe&nosti
Priloha €. 5: Zoznam subdodavatelov

V Bratislave dfa ...... ... V. Bratislawe diia ..o s
Ing. Peter Dovhun " Ing. Marién Skakala
predseda predstavenstva vykonny riaditel a konatef sgblocnosti

Marian Sirghec, MBA
podpredseda predstavenstva
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Cenova kalkulacia sluzieb Priloha &. 2
: Cena za
P.&. Polozka CHImesiac | mesiac bez
: DPH

_.1.._iPodpora prevadzky sieti LAN, WAN a SAN na drovni systémovych $pecialistovL2,L3 bLAs b 15 400,00;
_..2._iPodpora prevadzky IP telefonie a telefonnej siete na urovni $pecialistovts: S 23 .......2024,00;
_..3.._ iPodpora prevadzky WiFi sieti na Urovni systémovych $pecialistovts: & 10 i . 880,00
__4._iPodpora prevadzky Loadbalancerov na drovni systémovych $pecialistov L1-L3: i 4 b 352,00:

5 ESiet’ovy reporting na mesacnej urovni, ktory bude oznamovat’ aktuainy stav komunikaénych prvkov a siete. 16 1 408,00§
6. 'Sprava systémov nahrévania telefonickej komunikacieReDat 44U 362,00!
__T..Sprava zariadeni pre satelitnt telefoniuIRIDIUM b 2 b 176,00
_.8._iPodpora prevadzky siete MPLS na urovni systémovych $pecialistovt3 .~ : 10 i 880,00
_.9. _iPodpora prevadzky video-konferencného rieSenia na Urovni systémovych Specialistov L1-L3: ] s O . 352,00
0. Podpora prevadzky CisCo IS S 6 ... e 528,00;
A iSpravazariadeni UPS e S 528,00;
12, 0dborne KONZURACI e b 80 2 640,00:
Cena celkom za mesiac bez DPH 25 520,00
Cena celkom za predmet zakazky za obdobie od 1.2.2022 do 31.12.2025 1199 440,00
Priloha ¢&. 2
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Priloha &. 3

Vseobecné zmiuvné podmienky zabezpecéovania BOZP a OPP

1. Poskytovatel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom
rozsahu zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb — podnikatefov pri vykone
zmluvnych €innosti pre Objednavatela .

2. Objednavatel, v zmysle zmluvy a pogas doby jej plnenia, zabezpei pred zadatim jej
plnenia pre zodpovedného zastupcu Poskytovatela

Meno a priezvisko: Lirim Tabhiri

Funkcia: spravca dodavok sluZieb

a technika poziarnej ochrany Poskytovatefa

Meno a priezvisko: Ing. Tomas Vysko¢ — Institit bezpeénosti prace, s.r.o.
Cislo osvedéenia: N —02/0/117 234/2015/TT

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeé&nosti a ochrany
zdravia pri praci askolenie o ochrane pred pozZiarmi. Zodpovedny zastupca
Objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvy$enym
ohrozenim zdravia vyplyvajlicim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy a po¢as doby jej pinenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast’ bezpe€nosti a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a ozmene adoplneni zakona
€. 82/2005 Z. z. o nelegalnej praci a nelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskors$ich predpisov,

w

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zakonov v zneni neskor§ich predpisov,

v rozsahu svojich zavazkov podfa zmluvy.

4. Poskytovatel v zmysle zmluvy a pogas doby jej pinenia, preukazatefne zabezpeéi pred
za¢atim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj oséb, ktoré Poskytovatel pouzije na pinenie svojich povinnosti
zo zavéazkového vztahu z tejto zmluvy alebo zo zavazkového vztahu v stvislosti s touto
zmluvou a odbornu spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobitnymi
predpismi, potvrdené podpismi vSetkych zUéastnenych o0s6b. Pre vlastnych
zamestnancov, zamestnancov svojich subdodavatelov ako aj pre spolup&sobiace fyzické
osoby — podnikatefov, zabezpeci $kolenie o ochrane pred poZiarmi, ktori sa s vedomim
Poskytovatela zdrzuja v objektoch a priestoroch SEPS, a. s., hore uvedenym technikom
poziarnej ochrany. Poskytovatel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupésobiacich fyzickych oséb-
podnikatelov (zvySenie po€tu, vymena skupin a pod.) preukdzatelne vykonat
oboznamenie a skolenie tychto osob.

5. Poskytovatel v zmysle zmluvy apolas doby jej plnenia predlozi na poZiadanie
Objednavatelovi, este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej
a zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeé&nosti
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a ochrany zdravia pri praci a doklady o Skoleni z predpisov o ochrane pred poZiarmi
na vykon zmluvne dohodnutych pracovnych ¢&innosti svojich zamestnancov,
zamestnancov svojich subdodavatelov ako aj oséb, ktoré Poskytovatel pouzZije na plnenie
svojich povinnosti zo zavazkového vztahu z tejto zmluvy alebo zo zavazkového vztahu
v stvislosti s touto zmluvou Poskytovatel v zmysle zmluvy a poas doby jej plnenia
zabezpedi pre vSetky osbb, ktoré Poskytovatel pouzZije na plnenie svojich povinnosti
zo zavazkového vztahu z tejto zmluvy alebo zo zavazkového vztahu v stvislosti s touto
zmluvou bez odbornej spoésobilosti v zmysle vyhlasky & 508/2009 Z. z., v zneni
neskor$ich predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie Cinnosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti ¢asti pod napatim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prisluénom prikaze , B ,.

6. Poskytovatel je rozsahu svojich povinnosti podla zmluvy pocas doby jej pinenia povinny
pinit' povinnosti ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi
a suvisiacich slovenskych technickych noriem:

= Zakon &. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov,

= Vyhladka MV SR &. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Poskytovatel je povinny umoznit kontrolu plnenia podmienok vykonu diela
zamestnancom Objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecénosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov a Zakona €. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskor$ich
predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) po€as vykonu pracovnej &innosti pre Objednavatela,
je Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona ¢. 124/2006 Z.
z. o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov resp. Zakona ¢&. 314/2001 Z. z. o ochrane pred poziarmi
vzneni neskorSich predpisov a zabezpecit povinnosti vyplyvajuce z uvedenych
zakonov. Vznik tejto udalosti je Poskytovatel povinny ihned ohlasit' a nasledne pisomne
oznamit aj Objednavatelovi s ciefom zabezpecenia objektivneho vySetrenia.

10. Poskytovatel vrozsahu svojich povinnosti podla zmluvy apocas doby jej plnenia
zodpoveda za kompletné vybavenie a pouzivanie osobnych ochrannych pracovnych
prostriedkov svojimi zamestnancami, zamestnancami subdodavatela a spolupésobiacimi
fyzickymi osobami — podnikatelmi v zmysle Nariadenie viady SR ¢&. 395/2006 Z. z.
o minimalnych poZiadavkach na poskytovanie a pouZivanie osobnych ochrannych
pracovnych prostriedkov v zneni neskorSich predpisov.

11. Poskytovatel je povinny zabezpelit jednotné obletenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a osob, ktoré Poskytovatel pouzije na plnenie svojich povinnosti zo zavazkového vztahu
z tejto zmluvy alebo zo zavdzkového vztahu v suvislosti s touto zmluvou.

12. Poskytovatel je povinny reSpektovat zakaz fajéenia, prinadat a pozivat na pracoviskach
a v priestoroch v pdsobnosti Objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnu pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupfsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vSetkych zu€astnenych osdb so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch Objednavatefa akékolvek alkoholické napoje alebo omamné
a psychotropné latky , musi Poskytovatel na pozZiadanie predlozit zodpovednému
zastupcovi Objednavatela.
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13. Poskytovatel je povinny pisomne poziadat Objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a ucelu vjazdu vozidia. V objektoch Objednavatela su vozidla
Poskytovatela ajeho spolupdsobiacich dodavatefov povinné dodrziavat miestne
dopravné znacCenie, maximalnu povolenu rychlost a pokyny zodpovedného zastupcu
Objednavatefa. Zamestnancom dodavatelskych a servisnych organizacii je vstup
do objektov umoZneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacie
SEPS, a.s. — ReZimové opatrenia pre vstup a pobyt os6b v objektoch elekirickych stanic
spoloCnosti, formular F0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prislusnych predpisov.

14. Za nedodrZanie zékazu parkovania na vyhradenych miestach je Poskytovatel povinny
uhradit’ zmluvna pokutu vo vy$ke 200,- € za kazdé vozidlo parkujlice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéna
udalost, zévaZna priemyselna havaria, poZiar) uhradit $kody spésobené znemoznenim
prijazdu vozidiel hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nereSpektovania dopravného znagenia a povolenej rychlosti vozidiom
Poskytovatela alebo jeho spolupdsobiaceho dodavatela v objekte Objednavatela, bude
s okamZitou platnostou vydany Objednavatefom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu Objednavatela.

16. Objednavatel nezodpovedd za 8kody vzniknuté na motorovych vozididch Poskytovatefa
sposobené nereSpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Poskytovatel je povinny na pracovisku Objednavatela dodrZiavat vsetky zmluvné
podmienky a predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poziarmi
pri_pracach, ktoré bude v zmysle zmluvy a poéas doby jej plnenia vykonavat. Na
skuto¢nosti odporujtice predpisom bezpe&nosti a ochrany zdravia pri praci a ochrany pred
poZiarmi je povinny pisomne upozornit zodpovedného zastupcu Objednavatela.

18. Povinnostou Poskytovatela je preukazatelne upozornit Objednavatefa na rizika,
vyplyvajlce z €innosti pre splnenie predmetu zmiuvy, ktoré bude na pracoviskach av
priestoroch Objednavatela vykonavat.

19. Zamestnanci Poskytovatela resp. jeho spolupésobiaci dodavatelia su povinni pocas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS, a. s. Cistotu a poriadok poéas celej doby trvania a plnenia predmetu
zmluvy.

20. Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpelit koordinaciu Cinnosti a vzajomnl informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuéciu os6b pritomnych
na pracovisku. Poskytovatel je povinny organizovat vSetky zmluvne dohodnuté pracovné
Cinnosti tak, aby svojou &innostou nenaruSoval plynuly, bezpeény a v&asny vykon
ostatnych pracovnych &innosti pritomnych os6b ako aj bezpe&nost prevadzkovanych
zariadeni.

21. Poskytovatel v zmysle zmluvy a pogas doby jej pinenia je povinny dodrZiavat interné
bezpeCnostné, prevadzkové a technologické predpisy Objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni.
V pripade poru$enia tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objektu
Objednavatela bez dopadu na plnenie zmluvnych zavazkov Poskytovatefa.

22.Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatelf povinny
uhradit zmluvna pokutu vo vyske 2000,- €. V pripade, ak Objednavatel zisti, Ze
zamestnanci Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom
poruSujl zasady bezpecnosti aochrany zdravia pri praci aochrany pred poZiarmi,
zmluvné podmienky zabezpe&ovania BOZP a iné pisomne dohodnuté podmienky, méze
ulozit' d'alSiu pokutu az do dvojnasobku pokuty uvedenej vtomto bode alebo
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odstupit od zmluvy bez toho, aby Poskytovatelovi vznikol narok na nahradu pripadnej
Skody alebo nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené &innostou
Poskytovatela. Ak bude na zaklade zisteného porusenia pravnych predpisov &innostou
Poskytovatela uloZend pokuta Objednavatelovi, Poskytovatel uhradi uloZen(i pokutu
v plnej vyske.

Zapis o pouceni zodpovedného zamestnanca a poZiarneho technika Poskytovatela
poverenym zamestnancom SEPS, a. s., je neoddelitelnou stastou uzatvorene;
zmluvy o dielo alebo vydanej objednavky na vykon prac.
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Priloha ¢. 4

Vseobecné zmluvné podmienky zabezpeéovania informaénej

bezpecnosti
Povinna priloha ku zmluvéam a objednavkam, ktorych predmetom st prace, sluzby alebo tovary
v oblasti ICT
1 Réamec
1.1 Uvod

Tento dokument definuje zakladné bezpe&nostné pravidla a poziadavky SEPS navrhnuté za uéelom
optimalneho zabezpecenia dovernosti, dostupnosti a integrity informacii ako Objednavatela, tak aj
informacii Poskytovatela, proti neautorizovanej imyselnej alebo nahodnej modifikacii, poskodeniu,
zniceniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpeénosti
v spolognosti SEPS v sulade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmluvny partner / Poskytovater
ma v zmluve definovand Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovednu
za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu
s bezpeénostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) Poskytovatefovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dalej zodpoveda
za stanovenie technickych a $pecifickych bezpec¢nostnych poZiadaviek a pravidiel vo vztahu
k samotnym informagnym systémom, aplikaciam, databizam ako aj k sietovému prostrediu a jeho
komponentom aza primerané nastavenie kvality dodavanych sluZieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu po&as plnenia predmetu zZmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpecnosti SEPS : VedUci odboru bezpeénosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi vog&i Objednévatelovi a v pripade potreby navrhnut primerané
technické, organizaéné alebo persondline opatrenia na zniZenie identifikovanych rizik
na akceptovatelnu droveri. Z uvedenych dévodov je Veduci odboru bezpeénosti SEPS opravneny
vykonat u Poskytovatela bezpe¢nostny audit v rozsahu definovanom medzinarodnym $tandardom
ISO 27001. Veduci odboru bezpeénosti SEPS musi Gzko spolupracovat s Manazérom bezpeénosti
Poskytovatela na udrziavani primeranej odozvy na bezpeénostné incidenty/vysledky auditov
a poskytnut' aktualizacie akychkolvek prebiehajucich zmien bezpeé&nostnych postupov a politik
Objednavatela.

Manazér Poskytovatefa & ManaZér bezpe&nosti Poskytovatela: Manazér Poskytovatela
(Standardne je to osoba Poskytovatefa definovana v zmluve ako osoba opravnena rokovat vo
veciach zmluvnych) musi identifikovat Manazéra bezpeé&nosti Poskytovatefa zodpovedného za
dodrZiavanie bezpeénostnych pravidiel a politik Objednavatela. Manazér bezpe&nosti Poskytovatela
spolupracuje pri bezpeénostnych auditoch vykonanych veduicim odboru bezpeé&nosti SEPS alebo nim
poverenym externym subjektom a je zodpovedny za implementaciu primeranych organizaénych,
technickych alebo personalnych opatreni za ugelom zniZenia rizik identifikovanych bezpeénostnym
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auditom. Manazér bezpe&nosti Poskytovatela je dalej zodpovedny za priebeznu aktualizaciu
a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi s potencialnym dopadom
na Objednavatela. Zodpovednostou manazéra Poskytovatela je aj informovanie Objednévatela za
SEPS o akychkolvek subdodévkach resp. outsourcovanej praci pri plneni predmetu zmluvy a
udrZiavanie primeranej bezpe¢nostnej Urovne a dohdd aj u subdodavatelov.

2 VSeobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpetnostné audity v rozsahu
definovanom $tandardom ISO 27001 u Poskytovatefa tovaru, sluZieb alebo préc so
zameranim na predmet zmluvy. Objednavatel méZe vykonanim bezpe&nostného auditu
poverit aj externy subjekt. Poskytovate! musi poskytnit primeranu sG&innost pri
bezpeénostnych auditoch. Objednavatel je povinny pisomne informovat Poskytovatela
o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 Manazér bezpetnosti Poskytovatela musi preskumat spolu s veducim odboru bezpectnosti
SEPS (dalej len VOB SEPS) vaetky rizika identifikované prostrednictvom preverenia
infrastruktary a auditov.

2.1.3 Poskytovatel musi byt pripraveny na poZiadanie poskytnut potrebnu technickd, prevadzkovu
alebo bezpecnostni dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavazkov vo vztahu k SEPS, musi Poskytovatel vyhoviet
Ziadosti Objedndvatela ako aj zabezpeéit suéinnost pri vykonani jednej komplexnej
bezpecnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti, siete,
systémov a aplikacii v sdlade sISO 27001. Ziadost o vykonanie komplexného
bezpecnostného auditu Objednavatel cznami Poskytovatelovi pisomne min. 30 kalendarnych
dni pred zaéatim auditu.

21.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie st v ramci SEPS interné kapacity na dostato¢nej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpeénost’

2.2.1 Poskytovatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov, ktori st nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u Poskytovatela, ktory
zabezpetuje dodavku tovarov, prac alebo sluZieb pre Objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpetnosti Poskytovatela musi zabezpeéit primerané monitorovanie pridelenych
ICT prostriedkov, prostrednictvom ktorych je zabezpedované pinenie predmetu zmluvy vo
vztahu k Objednavatefovi. O tejto skutoZnosti musia byt preukazatelne pouceni vsetci
zamestnanci Poskytovatela, ktori sa podielaju na pineni predmetu zmluvy. Manazér
bezpecnosti Poskytovatela musi mat definovany formalny proces pre odozvu na porusenie
bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Poskytovatel musi mat formalizovany azavedeny proces riadenia aktiv, minimalne
v rozsahu:

23.2 Inventar Udajov a informacii: zmluvni partneri musia udrZiavat inventar vietkych
informacnych aktiv (vo vztahu k SEPS). Inventar musi zahffat"
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2.3.21 nazov, umiestnenie, uchovévanie a klasifikatny stupefi Gdajov. Tyka sa to informa&nych
aktiv ako napr. technické dokumentécie, prevadzkové postupy, databazy ale napr. aj
pristupové udaje, konfigura¢né Gdaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmluvy vo&i SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat eviden¢né stitky alebo zaznamenané sériové &isla.

2.3.32 Kazdéemu aktivu musi byt priradeny viastnik amusia byt definované poziadavky
a podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri pineni
predmetu zmluvy voéi SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani Gdajov, resp. pri nakladani s nimi dodrziavat miniméine
poziadavky spifajlce nasledovné odportéania:
2.41.1  Neverejné informéacie musia byt uloZené zamknuté, chranené heslom/zasifrované.
2.41.2 Pripréci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tla&
citivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo forméate nechraneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udajea dokumenty SEPS pouZivané Poskytovatelom za G¢elom pinenia predmetu zmluvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu
Objednavatela; sihlas musi dat Objednavatel este pred prenosom Udajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo Objednavatela a Poskytovatela.  Manazér
Poskytovatela musi udrziavat zoznam subdodavatefov, ktori dostavaju udaje, ugel prenosu
udajov, metédu prenosu a $ifrovania/ochrany alebo protokol, Zze (daje su prenesené a
schvalovatel za SEPS (gestor informaéného systému za SEPS alebo vedtci odboru
bezpecnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Poskytovatel a vSetci jeho zamestnanci podielajtici sa na pineni predmetu zmluvy su povinni
zachovavat mi€anlivost o vSetkych skutocnostiach, s ktorymi sa oboznamili poéas vykonu
prac, sluZieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skon&eni.

245 Poskytovatel je opravneny poskytovat zmluvou dohodnuté &innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni Objednavatefom.

246 Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnuf
Objednavatelovi képie véetkych informacii udrziavanych v ramci zmluvného vztahu, ako aj
vetky zaloZné a archivne média obsahujuce informéacie SEPS.

2.4.7 Priukon&eni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces
zniCenia udajov kvoli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spésobom musia byt zni¢ené aj (daje v tiaenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vymene informacii s Objednavatefom dodrZiavat nasledovné
odporuéania:

2.5.1.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

2.5.1.2 Dorucovanie tlatenych zasielok: Posielat citlivé tlatené informéacie SEPS prostrednictvom
kuriéra alebo doporu¢enou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citliveé informacie sa neodporaéaju vymienat faxom.

2.5.1.4 Telefon: citlive informécie SEPS nesmu byt diskutované prostrednictvom pevnych alebo
IP telefénov.
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2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktiury SEPS
2.6.1  Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrZiavat bezpeénost pocitatov/inotebookov prostrednictvom
preukazatelného patch manaZmentu a pravidelne aktualizovaného antivirového programu.
Pre vSetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita éinnosti

2.7.1 Manazér bezpetnosti Poskytovatela zodpoveda za aktualnost a funkénost planov obnovy
cinnosti sUvisiacich s plnenim predmetu zmluvy vog&i Objednavatelovi tak, aby dodavka
sluZieb, préc alebo tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozené ani v pripadoch
neo&akavanych alebo havarijnych situacii.

2.7.2 Veduci odboru bezpeénosti SEPS musi zabezpetit pripravu, udrZiavanie a pravidelné testy
BCP/DR planov, ktoré umoznia dostupnost vSetkych kritickych sluzieb vo vztahu
k Objednavatelovi v pripade nldze alebo katastrofy a splfiaji podmienky minimainej
poZadovanej urovne sluZieb.

2.7.3 Akykolvek stav nldze, havérie alebo inej neotakavanej situacie, ktorda ma (moéze mat)
za nasledok prerusenie alebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty

2.8.1 Manazér bezpecnosti Poskytovatela musi udrZiavat a aktualizovat plan odozvy na
bezpectnostné incidenty.

2.8.2 Manazer bezpecnosti Poskytovatela musi vediceho odboru bezpeénosti SEPS bezodkladne
informovat o bezpeénostnych incidentoch, ktoré Poskytovatel zisti pri pineni predmetu zmiuvy
(Jedna sa najmé o incidenty charakteru neautorizovany pristup, naru$enie dévernosti alebo
dostupnosti citlivych Gdajov, identifikovany $kodlivy kéd).

2.8.3 Pokial z predmetu zmluvy pre Poskytovatela vyplyva povinnost zabezpe&ovat primeranu
Urovenl doévernosti a/alebo dostupnosti systému alebo ddajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich éinnosti na
prevenciu pred podobnymi incidentmi v budicnosti. ManaZér bezpe&nosti Poskytovatela
a veduci odboru bezpecnosti SEPS musia v ¢o najkratSom moznom &ase dohodnit postup,
resp. vzajomne odsuhlasit zmeny za G¢elom odstranenia bezpe&nostného incidentu a sposob
realizacie planu buddcich &innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Poskytovatela, tento
problém musi byt predloZzeny vedicemu odboru bezpe&nosti SEPS na preskimanie
a vyrieSenie este pred podpisom zmluvy.

2.10 Doplnujiace informacie

Dal$ie bezpeénostné poZiadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systemom ako aj ku sietovej konektivite mézu byt Specifikované Gestorom informaéného
systému za SEPS priamo v zmluve.
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