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Ne-Funkcna poziadavka
Ne-Funkena poziadavka

Ne-Funkena poziadavka

Ne-Funkcna nozladavka
Ne-Funkcna nozladavka

Ne-Funkcna poziadavka

Ne-Funkcna poziadavka

Ne-Funkena poziadavka

Ne-Funkena pozladavka

Ne-Funkena pozladavka

Ne-Funkena pozladavka

Ne-Funkena pozladavka

Ne-Funkcna pozladavka

Ne-Funkena poziadavka

Ne-Funkena poziadavka

Legislativna poziadavka

Legislativna poziadavka

Legislativna poziadavka

Legislativna poZiadavka
Legislativna poZiadavka

Legislativna poziadavka

Poiadavka na UX/UI/UCD

Poiadavka na UX/UI/UCD

Poiadavka na UX/UI/UCD

Poiadavka na UX/UI/UCD

Poiadavka na UX/UI/UCD

Potiadavka na vizugine komponenty (GUI)

Poziadavka na vizudlne komponenty (GUI)

Potiadavka na vizudlne komponenty (GUI)

Potiadavka na $kolenia

Dostupnost prostrednictvom webového prehliadaa

Stlad diela s platnvmi pravnymi predpismi EU a SR

Stilad diela s 150 27001

Pristuonost webovvch stranok
Zabezpetenie webu

Dodriavanie dizajn manualu, noriem a dtandardov

Intuitivnost ovladania a pouzivatelsky komfort

UX stratégia

Uvodné analyza a vyskum zakaznickych skupin

Navrh prototypu navigicie a testovania

Benchmarking poutivatelského rozhrania

Navigécia v systéme

\Vvkonanie operacie

Nastavenie zobrazenia podla prehliadaca

Zabezpecenie $koleni

Vietky KSDR budt
78/2020 0 $tandardoch ore ITVS.
Dielo musi bvt dodané v stlade s platnymi pravnymi predpismi EU a SR, zoznam pravnvch predpisov a Standardov ie uvedeny v zélozke Legislativa a Standardy.

plne dostupné p weboveho prehliadaca, bez potreby instalacie akéhokolvek dodatotného softvéru. Standard prehliadaca je urceny Vyhlagkou &

Pri dodavke Diela sa budi uplatriovat vietky zdsady a postupy v zmysle SO 27001 Systém manazérstva bezpecnosti informacit.
V tivodnej faze projektu dodavatel vykona predbend analyzu rizik v sulade so smernicou pre riadenie rizik NASES. Na zklade po?i na
Zhotovitela pozadujeme, aby v priebehu projektu priebezne dopliial zoznam aktiv v sicinnosti s Objedna atymaj z0znam po? a opatren.

t navrhne Dodévatel adekvétne opatrenia. Od

Grafickd prezentdcia musi re3pektovat vietkv zékonné normv pre svstémv $tatnei soravy vratane vvhldsenia o oristuonosti (blind-friendlv).
bv mal zabezoetit aciu opatreni OWASP Top 10 (www.owasp.org)

Grafické prezentacia musi re3pektovat vietky zékonné normy pre systémy 3tétnej spravy (najma VyhlaZku &.78/2020) vrétane whldsenia o pristupnosti (blind-friendly). RieSenie musf byt v silade s WCAG 2.1 troveft AA (smernica EU &
2016/2102). RieSenie musi byt v responzivnom dizajne a musi zabezpetit dodrzanie dizajnového manualu pre Stétnu spravu ID-SK. Vyhldsenie o pristupnosti bude podporené posudkom UNSS.

Zabezpetit zZjednoduzenie préce a ovladania KSDR. KSDR musf byt poutivatelsky prijemny, lahko pochopitelny a jeho ovlédanie musi byt intuitivne a fahko zvidnutelné aj pre virazne neskseného pouzivatefa. Kladie sa déraz na UX a
usabilitv svstému. naoovedu. help v ramci aplikacie 2 pod.

Prii ndvrhu rieSenia musi byt vyuZity tzv. user-centered dizajn (UCD) tak, aby sa zabezpetila zmysluplnost a pouZitefnost sluzieb zo strany koncového pouivatefa — obtana, podnikatefa a tretieho sektora ako aj pouivatela OVM. Na
zaklade UX stratégie bud navrhnuté pouzivatelské rozhrania pre KSDR,

Vietky casti KSDR musia byt navrhnuté v sulade s dizajn manudlom ID-SK a zarovei tak, aby bolo mozné v pripade potreby zabezpetit silad s novym dizajn manudlom bez potreby preprogramovania. Kazda pofiadavka bude
implementované s ohfadom na potreby pouZivatefa s vyuZitim metodiky UCD.

NASES v spolupréci s MIRRI SR a dodévatefom predmetu tejto zékazky vytvori tim, ktory vykona uvedené analytické &innosti ktorych okrem injch vystupov bude aj UX stratégia. Je pozadované, aby za stranu zhotovitefa boli stéastou
timu odbornici na:

_UXa behaviorélne inovacie,

_navrh grafického pouzivatelského rozhrania a

_biznis architekt tohto projektu.

Potas analyzy zabezpetit prieskum navrhovaného rietenia s Geastou relevantnych ciefovych skupin (napr. obéan, podnikatel, OVM) koncowjch pouivatefov, ktoré overia navrhovany sposob riesenia poziadaviek, doplnia otakavania
obanov a zanalyzujd ich motivicie, problémy, znalosti a potreby.

Realizované poutivatelské rozhranie musi byt tvorené v sulade s dizajnovym manuslom pre tétnu spravu ID-SK, mus podporovat Gpind pristupnost pre zdravotne postihnutych obéanov a musf byt tvorené v aktivnej kooperécii s
koncovymi poutivatelmi tak, aby projekt zabezpetil jeho Gplnt poutitelnost. Pouzivatelia musia byt zapojent (napr. pouitim card sortingu - poutivatelia navrhnd roztriedenie informacif do logicky usporiadanych tematickych okruhov)
do tvorby informatne] architektry (Struktura obsahu Front-End asti sluzby) a Struktdry navigécie. T4 by mala byt testovand kvantitativne so zapojenim vietkych Géastnych ciefovich skupin s dérazom aj na pristupnost pre
znevyhodnenych obtanov. Informatna architektura musi zohfadiiovat slovnik, ktory je definovany v Jednotnom dizajn manusli elektronickych sluzieb.

Prototyp grafického rozhrania (GUI) jednotlivych casti KSDR (Kiikatelné pouZivatelské rozhranie a navigécia) musi byt testovany potas jeho pripravy so zéstupcami vietkych relevantnych ciefovych skupin metédou formativneho
testovania poutitelnosti potas kazdého $printu (iterativnej dodavky). Zistenia z testovania musia byt zapracované do prototypu. Graficky dizajn a front-end programovy kéd musi zohfadiiovat ID-SK.

Pred uvedenim KSDR do prevédzky musf byt KSDR otestovany sumativnym testovanim pouzitelnosti s téastou véetkych relevantnych skupin uréenych NASESom. Potas testovania budd zdokumentované metriky pouZitelnosti (¢as
lohy, chybovost tlohy, efektivita dlohy, SUS skére) pre klii¢ové pripady poufitia. Zaroveri bude vykonané testovanie pristupnosti systému zohfadriujice aspori WCAG 2.0 AA Standard,

Pri vvoji Diela v intencidch funknych poziadaviek pozadujeme, aby navigécia v KSDR, ovlédanie menu, presun medzi , dizajnové pi , atd. boli é v celom
SK podra volne dostupne] verzie v tase navrhu a implementacie riesenia v prislusne iterdcii

av silade s dizajn manudlom ID-

Vintenciach funkénvch poziadaviek musi pouZivatelské rozhranie informovat poutivatela o potrebe alebo vysledku vvkonania/nevykonania operacie.

Komponent musi umoZiiovat nastavenie poda typu prihlaseného prehliadata, napriklad musf rozIiit, & je prihlasené zariadenie typu smartphone alebo PC a podfa toho zobrazit stranku v prislunom dizajne. Této poZiadavka, ak je to
vhodné, mbze byt riesens, napriklad responzivaym dizajnom.

Zhotovitel je povinny navrhnt rozsah a Struktdru Skolent jich workshopov) vrétane ého har
ktoré su sicastou Diela. V rmci dodavky jednotlivych Zasti Diela je potrebné pokryt minimalne nasledujuci rozsah
_Vzeobecné funkcionality jednotlivych gasti KSDR z pohladu pouzivatefov.

_Prevédzka, obsluha a dohlad KSDR z pohladu previdzkovatela.

Rozsah jednotlivych gkoleni musi zodpovedat pokrytiu potrieb vietkjch pouivatelov jednotlivych Easti KSDR,

Skolenia sa vykonavaju v Skoliacom prostredi, ktoré pripravi Zhotovitel. Skoliace prostredie m4 rovnaki funkcionalitu ako aktuslne predprodukéné, resp. produkéné prostredie. koliace prostredie obsahuje Skoliace déta. Zmeny, ktoré
Geastnik Skolenia vykond v 3koliacom systéme, mdze administrator odvolat a obnovit prednastavené Skoliace prostredie. Alternativne je moné vyuZit na kolenia predprodukéné alebo testovacie prostredie.
Stcastou dodavky Skoleni je dodavka Skoliacich materidlov a vystupov.
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Technicka noziadavka

Technicka pozladavka

Technicka pozladavka

Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Technicka poziadavka

Funkena pozladavka

Funkena pozladavka

Funkena poziadavka

Potiadavka na kapacitu. wkon a dostuonost IS

Potiadavka na kapacitu, vikon a dostupnost IS

Potiadavka na kapacitu, vikon a dostupnost IS

Potiadavka na kapacitu, vjkon a dostupnost IS

Poiadavka na IT a Kyber. bezpeénost

Poziadavka na IT a Kyber. bezpecnost.

Pofiadavka na IT a Kyber. bezpetnost

Potiadavka na integracie, synchronizéciu a preberanie dajov

Potiadavka na integracie, synchronizéciu a preberanie tdajov

Pofiadavka na integracie, synchronizéciu a preberanie tdajov

Dostupnost.

Kapacita systému

Dostupnost stranok pre mobilné zariadenia

Rychlost odozvy

Aplikatné opatrenia

Zabezpecenie pristupu do KSDR

Persondlne a procesné opatrenia

Migracie, synchronizacia a preberanie Gidajov z UPVS.

Integrécia na moduly pre tretie strany

Integrécia na IS tretich stran

KSDR musf byt navrhnutv a realizovany tak. abv sa dal prevadzovat s dostubnostou naimenei 99.0%. 24x7.
KSDR musf byt dimenzovany tak, aby umoznil prihlsit 10 000 pouZivatelov a pracovat v KSDR v rovnakom Case.
Priemerny odhadovany mesaény potet pristupov k elektronickjm dokumentom: 45 000

obrazoviek. Dostupnost mbze byt 4, ak je to vhodné, napriklad

KSDR bude poskytovat moznost zobrazenia webovych stranok optimalizovanych pre mobilné zariadenia (smart mobilny telefn, tablet) s roznymi
ai resoonzivvm dizainom.

Maximalny &as odozvy stranky (odpovede na HTTP dotaz) KSDR je 3 sekundy. Maximalny as nesmie byt prekroteny pre 95% volan. V pripade vypotitavaného, alebo generovaného obsahu, ktorého zobrazenie trvé z povahy
zobrazenia dihSie ako 3 sekundy je potrebné pouZivatefovi zobrazit informciu o tom, Ze sa dany obsah pre neho pripravuje
0Oznam bude zobrazeny podobe zrozumitelnej pre pouivatela tak, aby pouzivatel vedel, o sa deje.

TR, OG0 UG JEUTIUTIVE VT STV TIESETiia S VY2t OVETeryCIT TaviTIOVyCITVZOTOV 6RO TI@pr: 191V, ArT TSt d PUGgure;
_volba sprévnych frameworkov a prostriedkov, ktoré uZ svojim dizajnom predchédzajd bezpetnostnym chybam (napr. SQL injekcidm, XSS, preteceniu buffra a podobne),

_poutitie d6 ych a aktudlnych verzif frameworkov a kniznic,

_minimalna nutnd mnozina komunikagnych rozhrani,

_staticks prezentnd vrstva (htmi+csstjavascript) bez potreby a moznosti akejkolvek server-side logiky, je nutné adresovat injekéné chyby (XSS, javascript injection, DOM injection, JSON injection),

_vietky sluzby aplikaénej vrstvy maju vystavené IBA API rozhrania, nikdy nie priamo vizualnu strénku, preferované st REST rozhrania,

_v3etky APl volania su autentifikované a autorizované (s vynimkou Gplne verejnych API rozhrani a prihlésenia), autentifikacia a autorizacia je riesend ako samostatny modul, nikdy nie vo vntitri konkrétnych funkénych moduloy,

_API podporujd ochranu pred DOS /rate limiting, atd.),
_striktna kontrola vietkych vstupov od pouZivatefa aj od externych IS na strane servera (v Ziadnom pripade nie sana,

ého projektu), této kontrola sa tyka napr. aj HTTP hlaviciek,

cookies a podobne,
_ogetrovanie vystupov na predchadzanie injekciam (sql, xml, shell, xss, Idap, xpath, xsl(t), javascript,url/rest, iné),
_nezobrazovanie chybovych sprav systému, runtime & frameworku do pouzi 6ho vystupu - max. 7 pristupné
_pokial je potrebné ukladat autentifikatné udaje, musia byt ulozené vo forme salted hash, s hashovacou funkciou miniméine SHA256. Ziadne autentifikaéné ddaje nesmi byt pevnou sutastou zdrojového kédu,
_citlivé adaje (najma osobné daje) je potrebné ukladat v 3ifrovanej forme (na Grovni DB alebo uloZiska), zvézit end-to-end 3ifrovanie vybranych udajov tak, aby databazovy backend nemal Ziadny pristup k ukladanym udajom (napr.

chybového hidsenia bez akychkolvek technickych detailov,

browser-side Sifrovanie asymetrickou kryptografiou pomocou kliicov, ktoré sa neukladajd na server),
_pouzivatelmi vkladané prilohy je nutné kontrolovat na pritomnost virusov a iného spustitelného, & inak $kodlivého obsahu. Je potrebné definovat povolené typy vkladanych suborov. Taktie? je nutné identifikovat prilohy
obsahujiice osobné Udaje, & uz automaticky podra druhu prilohy (napr. doklad o dosiahnutom vzdelani), manudine oznagenim pouzivatelom, alebo pristupovat ku vietkym priloham ako keby obsahovali osobné udaje. Nasledne je
potrebné s tymito prilohami zaobchadzat podla pravidiel nardbania s osobnymi ddajmi
_transakeie aplikécie je potrebné zabezpetit najmé proti opakovaniu rovnakej transakeie (& uz nedmyselnému, napr. refresh v prehliadati, ako aj myslelnému,
_slbeZne so softvérom vyvijat automatizované testy, ktoré testujd
_korektné spravanie so stopercentnym pokrytim API volani, vysokym pokrytim kédu, vysokjm pokrytim GUI komponentov
_bezpeénostné viastnosti, stanovené v bezpeénostnom navrhu (odolnost vodi uréitym typom dtokov, neautentifikovanému pristupu a podobne)
_Setky identifikované a odstranené chyby (regresné testy),
_istotu zdrojového kédu (lint)
_zabezpetit proces bezpetnostnych aktualizacif potas cele] Zivotnosti projektu, vrétane
_aktualizéci vlastného software (odhalenie novej bezpeénostnej slabiny, prelomenie pouzitého Sifrovacieho algoritmu a podobne)
_jeho zévislostf (pravidelne alebo podra potreby aplikovat bezpetnostné patche pouitych produktov, kontajnerov, kniznic)
_Uprav softvéru z dévodu ukonéenia bezpeénostnej podpory pre platformu, na ktorej je prevadzkovana (operacny systém, "velkej verzie" frameworku a podobne)

rizika supply chain dtokov (bezpecné podpisovanie aktualizicii, oddelené prostredia s kontrolovanym upgradom)

_proces bezpeéné s

pristupu k ddtam a chraneny voci SQL injection. Riadenie pristupu k obsahu je na zaklade autentifikaéného rozhodnutia a pridelenej prislusnej role naparovanej

KSDR vrtane musi byt ceny voti
na oprévnend osobu.

V procese vyvoja KSDR zabezpetit:
_bezpetnost pri vyvoli,
__bezpetnostné povedomie programétorov,
__ poutitie néstroja na spravu ého kédu,
__poutitie automatizovanych testov,
__priebent tvorbu vyvojérske] dokumentacie,
_pri testovani KSDR sa nesmi poui tdaje z produkéného prostredia,

2 ¢ e NASES. {2 nirh VSR nrad camntnim wafatbom wnia 2 ne Latdai ieadnel zmana architabtiing

Migrcie, synchronizacie a preberanie Gdajov z existujlicich modulov, komponentov a rozsfren UPVS do KSDR je stcastou dodévky Diela.

Integraciu pre tretie strany zabezpetit prostrednictvom API GW tak, aby bol poskytnuty jednotny pristup ku KSDR. Kazdé sluzba bude publikovana na pouzivanie cez API Gateway (AP| GW nie je predmetom dodavky). Sutastou Diela

nie ie prindianie poskvtovanych sluieb IS VS tretich strén na AP| GW.
Sticastou dodavky Diela je aj vybudovanie novych integraénych rozhrani na systémy, ktoré bude potrebovat KSDR pre svoju funkcionalitu. Medzi nosné systémy patria najma CSRU, SNCA, data.gov.sk. Samotné integrécie s spomenuté

vidv ori tuch ¢astiach KSDR. ktoré ich pre svoiu ¢innost potrebuit



D
POZIADAVKY
(avolte si konvenciu
n7naéavanial

KATEGORIA POZIADAVKY
_funkénd poiadavka
_nefunkénd potiadavka
technicka nnjiadavka

OBLAST POZIADAVKY

NAzov
POZIADAVKY

DETAILNY POPIS POZIADAVKY

Webové stranky KSDR budu integrované s pouﬂvate’skyml rozhramamv modulov UPVS tak, aby z pouzivatelského hfadiska prechod medzi modulmi a webovymi strankami KSDR v rémci tohto Diela dodrziaval manudl ID-5K a boli

2% Funkena poziadavka Podiadavka na integrécie, synchronizaciu a preberanie Gdajov Integrécia s modulmi UPVS n
2achované é orocesv ¢ oodanie).
o e e o posadavir
_na monitorovanie aplikécif vyuZivalo existujice nistroje monitoringu,
Setkjch koncovich a aplikacnych sluzbach ¢ tovat SLA 4
27 Funkena poziadavka Potiadavka na integrécie, synchronizaciu a preberanie idajov Vyuiivanie existujicich modulov a komponentov nawvsetkych koncowyehia sluzbad Alreportovatstaparametre,
“na logovanie vyuiivalo centrélny logovaci komponent,
"na vyuitie akejkolvek funkcionality, ktord nie je tymto projektom nahrédzana vyuzivalo funkcionalitu Portfélio klienta,
riaganie musi hvt flink#né un vathich nractradiach I1PVS ria€onia dn nractradi ca muci riadif nrednicmi nre 11PVS
KSDR bude poskytovat tdaje pre "Moje data". Centrélny systém pre manaiment osobnych tdajov nie je siiéastou tohto projektu. V. pripade, ze do dokonéenia implementacie projektu tento systém nebude k dispozicii, v ramei
projektu sa vytvoria vieobecné integraéné rozhrania na baze otvorenych Standardov a s integraciou na API GW pre potreby budticej integracie.
3 Funkena pozladavka Posiadavka na integrécie, synchronizciu a preberanie Gdajov Integracia na sluzbu Moje dita (MOU)
Zobrazenie idajov KSDR v Portfaliu Kiienta bude pridand ako genericky zasuvny modul,
_formulér pre wyhladévanie nad zdrojom Gdajov,
“formulér pre zobrazovanie vysledkov vyhfadavania,
29 Funkena pozladavka Pogiadavka na integrécie, synchronizaciu a preberanie Gdajov Zobrazenie tidakov KSDR v Portfdliu Klienta formulr pre detailny pohfad na tdaj,
transformaciu pre uloZenie vysledku vyhfadavania so zékladnymi metatidajmi do siboru (csv, a poufivatelsky jednoducho dostupny format napr. pdf, xisx + ods),
renstormiciupr e deaineho poiac
i — e
I p — eSS U Inegricia na notificie pre obéana (e-mai, sms, PUSH) a Pre KSDR, v rémel Porcioha kients, bude monost wuEvat odosielanie notkéci a proativnych sprav
pekns notifikaci vPortfoliu klienta Zauiem a formu zasielania (SMS.email. oush) ore notifikicie a proaktivne sorawy. si manaiuie pousivatel KSR v Portfdliu Klienta.
3 Funkena Potiadavka na integracie. izéciu a preberanie udaiov Spitnd vazoa KSDR bude wuiivat’ GPVS (Portfdlio kiienta pre moznost zberu., w a soétnei vizby od
KSDR musi byt vytvorené tak, aby bolo mozné pouit ho ako sicast Workdesk identity prostredia Portfdlia kienta.
Workdesk identity je prostredie, v ktorom i pouivatel moze definovat jednotlivé komponenty, s ktorymi chce pracovat, resp. ktoré plénuje pouzivat vo forme premiestiiovatelnych zélotiek uréenych na rychle spustenie komponentu
napriklad konstruktor, zoznam slufieb, preferované sluzby, eDesk, portal slovensko.sk a podabne). Je to jednotns Gvodnd strénka pouzivatels, na ktore] v responzivnom dizaine bez ohfadu na systém z ktorého pristupuje (PC, mobil
32 Funkena pozladavka Potiadavka na integracie, synchronizaciu a preberanie tdajov Workdesk identity (napriklad ¢ L2 SAHATHEREESR o LD EITE W JUICESNHUIEID ClE L3 J5Rd pristupuje { )
vidi a ovlada grafické komponenty (pridéva, odobers, premiestiiuje a podobne). Této stranka sa bude objavovat pri volbe portalu vidy vtedy, ked ju bude mat pouzivatel nastavend. Jednotlivé zélozky musia byt vytvorené tak, aby boli
poutditelné aj na inych webowych strankach.
33 Funkena nozladavka Posiadavka na intesrécie. svnchroniziciu a preberanie Gdaiov Statny messenger KSDR musf byt wtvorent tak. abv umo?ioval wuitie funkcionality &tétneho messengera ore svoie potrebv.
34 Funkena nozladavka Posiadavka na intesriciu Podnora vo whladévani a naviedcif (Stétnv messenger) Ak by pouzivatel (ai naoriek intuitivnei naviedcii hfadant informciu oredsa len nenasiel. moze sa okamiite cez stétnv messenger obratit na zamestnanca. ktory mu bomoZe wriesit ieho poziadavku
35 Funkena nozladavka Procesnd nofiadavka Riadenie oristuou KSDR zabezoec! riadenie oristuou k JUEUD ore internich pou?i ako ai pre h poutivatelov s orislusnou rolou
Riesenie dodan.v rémei Diela mus zabespecit,aby vietky e absiahnuté v KSDR, koré nepodichajsochrane osabnch tidsjov alebo ie s utajovanjmi skutonostam  maj hodnotu pre potrebu dlsieho wuiita v amysle
36 Funkena pozladavka Monitoring a reporting Publikovanie reportov a otvorenych tdajov prévnych noriem a smernice S, boli exportované vo forme otvorenjch ddajov a é na portdli pre otvorené tdaje data gov.sk. Objednavatel zabezpedi sucinnost strén potrebnych pre
inegréciu s projektom Otoren s 2.0 pripade, ¢ nebude Orvorend ddaje 204 realzici e otrebn abezpedt publikovanie s exsujicom systéme Orvorend dcaje 101
KSDR musi podporovat fubovolny podet jazykovich verzif bez potreby tvorby viastnjch stromov pre jednotlivé mutdcie. Pocas dodania Diela sa predpoklada grafické pouzivatelské rozhranie minimalne v slovenske a anglicke] verzii
Prepnutie jazykove] verzie musi zachovat aktudlnu poziciu na portali - . J. ak sa pouzivatel preklikne na konkrétnu stranku a zmeni jazyk, tak sa aktivna strénka zobrazi v pozadovanom jazyku (injimi slovami zmena jazyka nesmie
pouiivatela automaticky presmerovat na tvodnt strénku).
. Systém tiez musi zabezpecovat pripady, kedy pre vybrani jazykovi mutéciu neexistuje vyplneny obsah. V pripade, ze niektord polozka menu nem i jazykovi mutéciu v po? jazyku, tak sa nezobrazl. V pripade, ak
37 Funkcna poziadavka Pousivatelska poziadavka Jazykové mutécie o " CESSTES LR LIS ENOLE) i ST bl o e L L ] L L2
stranka nems Jezykovi mutdciu v Jazyku, zobrazi sa vieobecnd informécia o chybajicom preklade s moznostou odkliku na fubovolnd ind jazykovd mutéciu, ktore] obsah existuje.
Vyhladévanie - KSDR musi zabezpecit funkéné vyhladévanie v ramci ktorejkolvek Jazykovej mutcie — pokial st k danému vysledku wyhladévania (napr. v anglickom jazyku) pridané tagy v po?: jazyku, visledky
musia poskytndt relevantné visledky v poZadovanej jazykovej mutd
Preklady nézvov tatidiel, jednotlivych nadradenych gasti - systém musi zabezpecit jazykové mutcie nadradenych casti a tlaidiel
38 Funkena pozladavka Poutivatelska poiadavka Nastavenie notifikacil Riesenie musi umoZovat nastavenie odberu notifikicil pouZivatelom (napr. v priade tretich strén notifikacie o spristupnenych rozhodnutiachl. Rozsah bude upresneny vo faze analvay.

Funkena pozladavka

Pouzivatelska poziadavka

Tlag obsahu obrazoviek

Obsah kazdei obrazovky (webovej stranky) KSDR bude mozné tlacit, pricom v tlatovom vystupe je iba samotny vecny obsah, nie vietky zobrazené prvky (hlavicka, paticka, menu, atd.)
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Funkena pozladavka

Funkena poziadavka

Funkena pozladavka

Funkena pozladavka

Funkena pozladavka

Funkena pozladavka

Funkena pozladavka

Funkena poziadavka

Poutivatelskd poziadavka

Pouzivatelskd poziadavka

Poutivatelskd poziadavka

Poutivatelskd poziadavka

Potiadavka na modul

Potiadavka na modul

Potiadavka na modul

Potiadavka na modul

Zékladné funkcionality vyhladavania

Sémantické wyhladavanie

Chyby, preklepy a ndpoveda

Procesna mapa spristupnenia rozhodnutia

JUEUD - zakladn funkcionalita

JUEUD - roz3irend funkcionalita

Riadenie pristupu k JUEUD

Manipulécia so spravami ulozenymi v JUEUD

Zékladngmi funkénymi celkami vyhladévania v KSDR budu:
_textové vyhladdvanie,
_navigacia na zéklade atribltov a tagov (wyhladavanie cez filtre).

Je potrebné, aby pouzivatel vyhladaval informécie v KSDR jemu prirodzenym jazykom a na druhej strane dostaval relevantné odpovede (sémantické vyhladavanie).
Pre Geely sé ¢ évania budd form wivorené ontoldgie webového obsahu KSDR.

Vyhladdvanie bude odolné voti preklepom, alebo gramatickym chybam vo vyhladévanom vyraze, ktory zadal pouZivatel. V pripade jednoduchych preklepov (zémena pismen a pod.), ktoré by inak ddvali prazdne vsledky,
upovedomeni pouivatela o spésobe opravy. Bude poskytovat zoznam najéastejsich vyrazov zatinajucich rovnako ako hladany viraz (napoveda pre vyhladavanie), ktoré bude poutivatelovi pontikat. Zroveri sa budd po zadanf
preddefinovaného pottu znakov a/alebo po uréenom intervale neginnosti zobrazovat priebezné vsledky. KSDR takisto umozni, aby duplicitné frazy, pouivané pre vyhladévanie, boli automaticky spajané pre téely efektivneho
doplitania hiadanych vyrazov. V pripade, #e hfadana fréza obsahuje slovo alebo frézu, pre ktoré nie si vysledky, pri vyhladévani sa toto slovo (fréza) vynechd a pri zobrazeni vysledkov sa oznai (napr. pretiarknuté pismo).

Procesna mapa ako predpripraveny zoznam krokov spristupnenia rozhodnuti tretim stranam (aj vrétane zobrazenia a poutitia spristupneného rozhodnutia tretou stranou).
Procesna mapa by mala jednoduchym a intuitivaym spdsobom sprevadzat aj neprihlaseného pouzivatela a ukazovat potrebu nslednych krokov alebo moznost stcasnych krokov.

RieSenie zabezpeti jednotné tloisko vietkych elektronickych Gradnych dokumentov (JUEUD), dorutovanych prostrednictvom UPVS, bez ohladu na spésob dorugovania.

 viest metatdaje jednotlivych rozhodnuti a bude integrované na uloZisko, ktoré bude v éase implementécie projektu KSDR k dispozicii (dalej len OST, upresnenie uloZiska bude $pecifikované v ramci analyzy);

« splitat vietky naleitosti zabezpetenia ochrany osobnych tidajov, ako aj inych legislativnych noriem, ktorych nariadenia niektorym spésobom ukladaji poziadavky na ochranu tdajov iného charakteru (obchodné tajomstvo a pod.);
« v rémdi riadenia Zivotného cyklu sprav (a ich a , obsahovat aj jcie platnosti autorizaénych prvkov po vypriani asu ich platnosti (elektronickd pecat/ 4 elektronickd pecat, elektronicky
podpis/ kvalifikovany elektronicky podpis.

« podla potreby KSDR zamykat ziznamy.

Dalsia potrebné funkcionalita je:

« Prevzatie metatdajov spravy triedy EGOV_DOCUMENT, dorucovanej do elektronickej schranky, z UPVS MED

= Zapisanie metatdajov spravy triedy EGOV_DOCUMENT, dorucovanej do elektronickej schranky, do JUEUD

« Nastavenie zablokovania vymazania elektronickej spravy triedy EGOV_DOCUMENT, dorucovane] do elektronickej schranky, v UPVS OST, vrétane kategdrie sprav v ramci CUET (kde st zverejnené rozhodnutia pre véetkych v ramci
miestnej prislusnosti)

« Prevzatie metatdajov spravy triedy EGOV_DOCUMENT_CUD, dorucovanej listinne prostrednictvom centrélneho tradného dorucovania (CUD), z UPVS MED
 Zapisanie metatdajov spravy triedy EGOV_DOCUMENT_CUD, dorucovane; listinne prostrednictvom CUD, do JUEUD

« Nastavenie zablokovania vymazania elektronickej spravy triedy EGOV_DOCUMENT_CUD, dorucovanej listinne prostrednictvom CUD, v UPVS OST

= Riadenie Zivotného cyklu sprav (ich metatdajov) v JUEUD, vratane ukonéenia poskytovania a odblokovania sprév voti zmazaniu v UPVS OST

. Gdajov sprav pre rychle

« Cache metatdajov sprav, pripadne cache samotnych sprav

« API pre pristup k spravam

« API pre vyhfadavanie nad spravami

Riesenie zabezpeti riadenie pristupu k JUEUD pre pévodcov a adresatov tradnych na zaklade vydaného UPVS IAM. Potrebna funkcionalita (ako pre API, tak aj grafické rozhranie) je:
« kontrola platnosti a spravnosti vydaného autentifikaéného rozhodnutia, vydaného UPVS IAM (autentifikaéného tokenu)

« kontrola trovne autentifikicie pouzivatela (QAA level), autorizicia iba pre povolené QAA level Grovne a autentifikacné prostriedky (na zaklade vysledkov analyzy)

« kontrola trovne zastupovania subjektu, pripadne kontrola roli pre zastupovania v pripade, Ze prihlasovany pouzivatel (user) zastupuje iny subjekt ako sam seba

« kontrola scopes (rozsahu) a opravneni aplikicie, cez ktort pouzivatef pristupuje

v roli tzv. univerzélneho povodcu bude méct vystupovat aj OVM/IS VS, ktoré bude mat pridelent 3pecificki rolu pre pristup (napriklad policia, portal oversi.sk, IOM a podobne)

Tieto kontroly je mozné pre AP rozhranie vykonat a] poskytovanim API cez API GW a nastavenim kontrol na API GW (prostrednictvom integracie na APl GW). Presné nastavenie jednotlivich parametrov kontrol bude suastou funkénej
Epecifikicie.

RieSenie zabezpeti grafické rozhranie pre manipulaciu so sprévami, ulozenymi v JUEUD, pre adrestov a povodcov jich tokenom (pre API 3] grafické rozhranie).

« whladévanie nad sprévami, kde je pévodcom alebo adresstom subjekt autentifikaéného tokenu
0V KSDR nemajd byt danej osobe dostupné (vyhladatelné) EUD doruované do viastnych ruk, kjm nepride k ich doruceniu tejto osobe. (Sposoby doruovania: - Fikcia dorucenia - Za doruenie sa povaiuje aj uplynutie Gloznej lehoty
a fikcia dorutenia. V takom pripade sa do schranky adreséta uklada dané rozhodnutie, aj ked legislativa takéto uloZenie nevyZaduje. - V pripade dorugovania do viastnych rik bez fikcie - po uplynuti tloznej lehoty sa povazuje za
nedorutené. - V pripade dorugovania nie do viastnych rik (pre PO/FO) sa povaZuje za dorucené aZ dal3f defi po redlnom uloZen v schranke

o Taktiez nemaju byt v KSDR uloZené také EUD, ktoré nie G zobrazitelné (KedZe UPVS nemd dostatoéné vstupné validacie, v pripade chybnjch EUD neuloitelnjch do eDesk sa ich UPVS pokisa dorutit a a2 kym nepride k pokusu o
prevzatie plynie dorutovacia lehota. Ked nastane fikia doruenia (adresét sa nepokusil o prebratie rozhodnutia), dokument sa povaZuje za doruceny ale KSDR ho nemusi byt schopny spracovat / zobrazit. Je potrebné bud zaviest
vstupné validécie do UPVS alebo wytvorit validacie samostatne pre KSDR (tieto by véak museli byt zladené s validaciami uplatriovanymi v eDesk alebo CUET)

« Fulltextové vyhfadévanie nad elektronickymi uradnymi dokumentami (nad ich celym obsahom a standardizovanymi elementmi)

. zoznamu vysledku § zoznam sa ak ym je univerzalny povodca

+ poskytnutie metatdajov sprévy na zéklade zadanej referencie spravy, ziskane] z vysledku vyhladvania, elektronicke] schranky alebo listinne doruceného dradného dokumentu

« poskytnutie samotnej sprévy, natitanej z UPVS OST, na uloZenie na lokslne zariadenie na zsklade referencie spravy

« poskytnutie samotne] sprévy, natitanej z UPVS OST, na prezeranie na lokdlnom zariadent, na zéklade referencie spravy

« zaznamenanie pristupu k sprave alebo k jej metati s ulozenim pr liceho subjektu, pouzi gasu pristupu a vykonanej &innosti so spravou

« vedenie zéznamov pristupu a ich ukladanie pre budiice poskytovanie prostrednictvom systému pre manaZment osobnych udajov (v pripade, Ze do
K dispozicil, v rémdi projektu sa vytvoria véeobecné integratné rozhrania na baze otvorenych tandardov a s integraciou na APl GW pre potreby buddicej integracie)

projektu systém osobnych tidajov" nebude
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Funkena poziadavka
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Poiadavka na modul

Poiadavka na modul

Potiadavka na modul

Potiadavka na modul

Potiadavka na modul

Legislativna poziadavka

Grafické rozhranie KSDR - zakladé funkcionalita

Pristup k rozhodnutiu na zéklade identi
rozhodnutia.

Spristupnenie tradného dokumentu tretej strane.

Pr k dradnému pomocou pri

API pre tretie strany

Grafické rozhranie KSDR -spdsob zabezpecenia

KSDR - silad s platnymi Standardmi

p:

@tora listinne doruceného

kédu.

« vyber spésobu prihlsenia
o prostrednictvom autentifikacnych prostriedkov (elD, miD a pripadne dalsich na zaklade vysledkov analyzy)
o prostrednictvom identifikétora spravy (napr. vytlaceného na rovnopise)
« autentifikiciu pouzivatela prostrednictvom UPVS IAM
« single sign on (SS0) v pripade, 7e pouzivatel uz autentifikovany je
« vyhladavanie nad sprévami, kde je pouzivatel pvodca alebo adresat
« nastavovanie filtrov pre wyhladavanie
« rozhranie pre zadanie identifikétora spravy
« rozhranie pre nacitanie identifikétora spravy z QR kodu dorugovanej spravy
« z0brazenie metaidajov spravy na zaklade
o zvolenej polozky z0 zoznamu
o zadaného identifikatora spravy
o natitaného identifikatora z QR kodu
« z0brazenie obsahu spravy resp. jednotlivych priloh na zaklade volby vykonanej v zobrazeni metatidajov spravy
« ulozenie samotnej spravy, ubovolnej prilohy alebo celej spravy vratane priloh na lokalne lozisko (pevny disk, USB kii¢ a podobne)
« informativne overenie platnosti elektronického podpisu/elektronickjch podpisov na sprave alebo fubovolnej prilohe
« z0brazovanie chybovjch hlaseni v pripade chyb pri vyhfadani, zobrazeni a podobne
« ulozenie dokumentu v povodnej elektronickej forme autorizovany (ASIC), ale aj v PDF formate pre potreby vizualizécie, alebo tlace
o Boalivsrin 2an#anai banuacsia (nrncteadnictunm SNCA (ED 3 MEE)
Pristup k rozhodnutiu na zaklade identifikétora listinne doruceného rozhodnutia a zadania osobnych udajov, ktoré st viazané s adresatom rozhodnutia a sii vedené v UPVS IAM (napriklad meno, priezvisko, rodné cislo, datum
narodenia, adresa trvalého bydliska). Grafické rozhranie pre tito funkcionalitu obsahuje:
« vyber spésobu prihlsenia
o prostrednictvom autentifikacnych prostriedkov (elD, miD a pripadne dalsich na zéklade vysledkov analyzy)
o prostrednictvom identifikétora sprévy (napr. vytlateného na rovnopise)
« rozhranie pre zadanie nahodne vybraného osobného tdaju prihlasujiiceho sa
« rozhranie pre zadanie identifikétora spravy
« rozhranie pre natitanie identifikétora spravy z QR kodu dorucovanej spravy
« kontrolu spravnosti zadanych osobnych tidajov voti Gdajom adresata spravy, vedenym v metatdajoch sprévy a idajom adresata, vedenym v UPVS IAM
« zobrazenie metatdajov spravy na ziklade
0 zadaného identifikatora spravy
o natitaného identifikatora z QR kodu
« zobrazenie obsahu spravy resp. jednotlivych priloh na zaklade volby vykonanej v zobrazeni metatidajov spravy
« ulozenie samotnej spravy, lubovolnej prilohy alebo celej spravy vratane priloh na lokalne Glozisko (pevny disk, USB kfu¢ a podobne)
« informativne overenie platnosti elektronického podpisu/elektronickjch podpisov na spréve alebo fubovolnej prilohe
« zobrazovanie chybovych hidseni v pripade chyb pri vyhfadani, zobrazeni a podobne

Adresét rozhodnutia bude méct povolit spristupnenie radného trete] strane. Spristupnenie bude tené alebo ym alebo &asovo ym pristupovym kédom alebo j
kédom s obmedzenou éasovou platnostou po prvom pouZiti. Spdsob zabezpecenia spristupnenia na zaklade niektorej 2 moznosti bude uréeny pocas fazy analyza a dizajn projektu. Bude to méct urobit pre sprévu, u ktovej samu
zobrazia metatdaje bez ohfadu na spdsob prihlasenia. Funkcionalita potrebné pre tito ginnost je:

« zadanie poZiadavky na vygenerovanie pristupové kédu

- wyg shodné ; ého pristupového kédu vrdtane pottu opakovani a dfiky Zivotnosti (podra toho, &o je relevantné)

« priradenie pristupového kodu ku urcenej sprave

« kontrola #ivotného cyklu pristupového kédu

« z0brazenie pristupového kédu na obrazovku s moZnostou skopirovania

« zaslanie pristupového kédu na zadanu adresu elektronickej posty

« zobrazenie vytvorenych pristupovych kédov k sprave a stav ich vyuitia

Ktokolvek, kto bude mat pristupovy kéd, bude méct jeho prostrednictvom pristupovat k tradnému dokumentu, ku ktorému je pristupovy kéd priradeny. Potrebné funkcionalita prostrednictvom grafického rozhrania je:
« overenie pristupového kédu
o overenie platnosti
o overenie pouzitelosti
o urtenie sprévy
« zaznamenanie pouZitia pristupového kédu vritane
o zrugenie moznosti poutitia pri ého kédu (v pripade ; i ého kédu alebo ého vyuiitia pri ého kédu)
o nastavenie konca tasove] platnosti pristupového kédu (v pripade obmedzene] Zivotnosti pristupového kédu po jeho prvom pouZiti)
o znizenie moného pottu pouitf kédu (v pripade moznosti viacnasobného poutitia pristupového kédu)
« zobrazenie metatidajov sprévy
« zobrazenie obsahu spravy resp. jednotlivych priloh na zéklade volby vykonanej v zobrazeni metatdajov spravy
« uloZenie samotnej spravy, lubovolnej prilohy alebo celej spravy vratane priloh na lokalne loZisko (pevny disk, USB kit a podobne)
« informativne overenie platnosti elektronického podpisu/elektronickjch podpisov na sprave alebo lubovolnej prilohe
« zobrazovanie chybovych hidseni v pripade chyb pri vyhladani, zobrazeni a podobne

Pre tretie strany budi sluzby poskytované aj prostrednictvom AP, pri¢om bude potrebné zabezpetit:
« overenie pristupového kédu

o overenie platnosti

o overenie pouitelnosti

o urtenie spravy
« zaznamenanie poutitia pristupového kédu vrétane

o zrusenie moZnosti pouZitia pristupového kédu (v pripade 4 i ého kédu alebo ého wyuZitia pri ého kédu)

o nastavenie konca gasovej platnosti pristupového kédu (v pripade obmedzene Zivotnosti pristupového kédu po jeho prvom poufit)

o znizenie moného poctu pouitf kédu (v pripade moznosti viacnasobného pouitia pristupového kodu)

celej spravy vratane i a priloh

Funkcionality popisané pre grafické rozhrania mo7u byt zabezpetené jednym alebo viacerymi grafickymi rozhraniam, ktoré 0 vietku Grafické rozhranie musi byt dodané tak, aby tvorilo
T U5 e e G ) i e, S e Y e S A T v e e S e B e et rem P e e,
ktora nebude sucastou portalu UPVS, pri dodrzani pozadovane] funkcionality pre grafické rozhranie. Grafické rozhranie pre mobilné telefdny musf byt vytvorené tak, aby umotiovalo snimanie QR kédu a jeho automatické zadanie pre
whladanie spravy s naslednym zobrazenim spravy (v pripade uz autentifikovaného pouzivatefa).

RieSenie vrétane détového modelu musi byt vybudované v slade so véetkymi relevantnymi $tandardami vydanymi na zsklade zékona & 95/2019 Z.z. o IV, platnymi v Ease ukonéenia funkénej Specifikacie projektu
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Potiadavka na modul

Potiadavka na modul

Potiadavka na vizudlne komponenty (GUI)

Potiadavka na vizudine komponenty (GUI)

Potiadavka na IT a Kyber. bezpecnost

Potiadavka na IT a Kvber. bezoetnost.

Potiadavka na modul

Potiadavka na IT a Kyber. bezpetnost

Legislativna poziadavka

Potiadavka na integracie, synchronizéciu a preberanie tdajov

Pofiadavka na IT a Kyber. bezpetnost

spravy a jej priloh aj po exspiracit
olatnosti autorizaénich orvkov

Konverzia rozhodnutia do PDF

Responzivny dizajn

Mobilné aplikécia pre KSDR

Stlad s, Cloud Native”

Beznetné outivanie osobnich udaiov
Poskytovanie otvorenych tdajov

Bezpetné oddelenie internych udajov a Gdajov uréenych pre
vereinost

Stilad s aktudlne platnymi Standardami

Integracia KSDR na vybrané ¢asti UPVS pripadne iné IS VS

KSDR musf vyuzivat existujice bezpenostné politiky, komponenty a
technolégie nasadzované centralizovane v rmei UPVS

RieSenie musi poskytndt funkcionalitu aj pre zobrazenie vyhladanej, alebo lokalne uloZenej sprévy a jej priloh (rozhodnutia) aj po exspircil platnosti autorizatnych prvkov (elektronickd petat/ kvalifikovand elektronicka petat,
 podois/ ¢ elektronickv podpis)

Riesenie musi poskytovat (API aj pre dal3ie poufitie mimo KSDR) pre konverziu st v XML forméte) do PDF formétu (aby si aj cudzinec vedel zobratit rozhodnutie, pre slovenskych
obtanov je zobrazenia sutastou schranky).

« Vrétane moznosti zarucenej elektronickej konverzie, ako je uvedené v Easti funkénych poiadaviek na grafické rozhranie

Zarugens konverzia bude vykonané z elektronicke] do elektronickej podoby, pricom overenie podpisov sa ziska zo sluzby SNCA, konverzia sa vykond transformaciou  prisluéného elektronického formulara EUD, z tdajov sa vysklada
osvedtovacia dolozka a zéznam o konverzii, pritom zéznam sa zapiée do centréine] evidencie zéznamov (samostatny systém EZZK v sprave MIRRI).

Grafické rozhranie (portal) musi podporovat responzivny dizajn —stranky musia byt optimalizované pre rézne druhy zariadeni. To znamens, Ze stranky musia byt vidy prehladne, zrozumitelné a vyzerat prijemne esteticky nie len na
Kiasickom potitati, ale i na notebooku, mobilnom telefone alebo tablete (responzivny web rozpozné, na akom zariadeni sa préve zobrazuje a akd je Sirka displeja, a podfa toho prispdsobi svoj obsah - v sulade s aktudlnou verziou ID-5K
- https://idsk gov.sk/)

Pre mobilné operatné systémy s aktuine najvacsim podielom na trhu (Android s trhovym podielom cca 85%, i0S s podielom cca 10%) vytvorit samostatné grafické rozhranie (mobilnd aplikacia pre mobilné zariadenia/ mobilné
telefény) obsahujice zékladnd/ Kitiéov a najpouivanejéiu funkénost (ak bude na zéklade vysledkov analyzy nutn4 nativna mobilnd aplikacia, tak nevytvrat samostatnd novi mobilnd aplikciu, ale urobit ako stcast ,Slovensko v
mobile”)

RieSenie musi byt v silade s ,Cloud Native (Ramcové instrukeie, ktoré je potrebné dodrzat napriklad ako uvedené na htps://thenewstack.io/10-key-attributes-of-cloud-native-applications/.)

RieSenie musi zabezoetit bezoetné poutivanie osobnvch idaiov
RieSenie musi zabezpetit poskytovanie vhodnej formy otvorenych Gdajov v podobe Statistickych prehfadov bez zverejnenia osobnych tdajov (napr. potty rozhodnuti podfa odosielatefa/ OVM, potty spristupnen tretim stranam, pocty
zobrazeni)

Taktiez musi byt realizované bezpeéné oddelenia internych Gdajov a udajov uréenych pre verejnost

KSDR realizovat v stilade s aktuine platnymi Standardami, ktorymi su:
0 Vyhlaska ¢.78/2020 Z.z. o $tandardoch pre ITVS,

0 Vyhls3ka .85/2020 Zz. o riadeni projektov,

0 Vyhlaska £.179/2020 Z.z2. 0 obsahu bezpeénostnych opatreni ITVS.

Z pohladu vyuzivania existujucich komponentov UPVS je potrebné, aby pre svoje spravne fungovanie bol komponent spristupiiovania dorucovanych rozhodnuti integrovany na nasledovné asti UPVS pripadne iné IS Vs:
. centra tradného dorucovania (CUD)
o identifikator listinne dorucovaného dokumentu
o identifikator povodnej spravy
« modul elektronického dorucovania (MED)
o identifikator dorucovanej spravy
o metatidaje dorugovanej spravy
« modul pre identifikaciu a autentifikciu (IAM)
o autentifikicia
o natitanie Gdajov identity
* spoloéné objektové ulozisko UPVS (OST)
o sprava
o prilohy
o zablokovanie vymazania
« centralnu elektronicki podatelfiu (CEP)
o overenie elektronického podpisu
o realizacia zarucenej konverzie
« Modul elektronického formulara (MEF)
o realizacia zarucenej konverzie
« portal UPVS (PK)
o prihlsenie (SS0)
o zakomponovanie GUI v podobe zasuvného modulu
o jednotny dizajn
« Portfolio Klienta
o Zobrazovanie EUD pre ufivatela
olné
* CSRU
0 PSC 2 registra adries pre potreby tplnosti zobrazovanej dorucovanej adresy z listinného dorucovania CUD
« SNCA
o validacia kvalifikovaného elektronického podpisu a kvalifikovanei elektronickei pecate pri zaruéenei konverzif

RieSenie bude v oblasti bezpe¢nosti a ochrany dét na technologickej trovni vyuZivat existujice bezpeénostné politiky, a 6 ¢ v rémei UPVS.
Z hladiska tychto komponentov budi v bezpegnostnej architekture vyuZivané nasledujiice mechanizmy:
« Autentifikécia pouZivatefov prostrednictvom modulu IAM
oeld
o fvne spbsoby icie (napriklad MolD, alternativny stor )
o autentifikicia zamestnancov VS
« Autentifikécia prostrednictvom tisla rovnopisu a zadanim osobnych tdajov — bude umozneny pristup iba ku konkrétnemu rozhodnutiu
« Riadenie pristupu pre tretie strany - na zéklade uvedenia Eisla rovnopisu a pristupového kédu pre tretie strany, pristupovy kéd bude nastaveny tak, aby sa minimalizovala moznost jeho zneuitia (napriklad jednorazové poutitie,
hodina platnosti po prvom pouiti a podobne)
« Riadenie pristupu pre oprévnenych pouZivatelov — na zéklade roli pouZivatela vychadzajucej z Eného zatlenenia, podp ¢ &nym modulom,
« Logovanie &innosti ~ bude tené ¢ évanie &innosti i s wyutitim na zdznamov a
« Zabezpetenie sietovej komunikécie pri pristupe k systému — budi vyuZité mechanizmy pre budovanie sieti NASES,
« Ochrana proti $kodlivému kédu a bezpeénostnym prienikom — budd vyuzivané centralizované rieSenia na ochranu prevadzkového prostredia, v ktorom bude aplikcia prevédzkovans,

incidentov,
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&kladngmi vy i pre rieSenie bezpetnosti IS st v sucasnosti platné pravne predpisy najma zakon & 122/2013 o ochrane osobnych ddajov, zskon & 95/2019 o informatnych technolégidch vo verejnej spréve a o zmene a
@ g e TR P T e e RieSenie KSDR musi byt v silade s platny prévnymi predpismi doplneni niektorych zskonov (z8kon o ITVS) a s nim sdisiace wyhidsky a dale] O/IES 27000, Common Criteria a OWASP Guides a systému - NASES. Bezpe architektura bude
uekos ohfadne bezpetnosti IS vychadzat z tychto pravidiel a v ramci py projektu, ktorého a bude registrov a evidendii zdruzenych v Module evidencie osobnych
Gdajov.
@ o I Ao e b T P T Zabeapecenie previdaky bude realizované ako rozSirenie prevadzky UPVS, Ktord NASES zabezpetuje ana ktord md NASES rozpotovans finantné prostriedky. Dodévatel rozsi &nostny plan UPVS tak, aby pokryl aj funkcionalitu a
unkena systémy Komponentu spristupfiovania dorutovanych rozhodnuti.




