ZMLUVA

o zabezpeteni plnenia bezpe€nostnych opatreni a notifikatnych povinnosti
podta zékona €. 69/2018 Z. z. o kybernetickej bezpetnosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

Objednavatel

Obchodné meno:
Sidlo:
ICo:

Zapis v registri;

Za ktoru kona:

Kontaktny mail:
Opravneny zamestnanec:

uzatvorend medzi

Zvolenska teplarenska, a.s.

Lugenecka cesta 25, 961 50 Zvolen

36052248

v Obchodnom registri Okresného stidu Banska Bystrica, Oddiel Sa,
vloZka ¢. 686/S

Ing. Anton Bréka - predseda predstavenstva, a.s.

Ing. Norbert Skakala - ¢len predstavenstva, a.s.

Ing. Rébert Mramlich, manazér kybernetickej bezpe&nosti

(dalej aj ako ,,Objednavatel” alebo ,Prevadzkovatel zakladnej sluzby*)

a
Dodavatel

Obchodné meno:
Sidlo:
Ico:

DIC:

IC DPH:

Zapis v registri;
Za ktoru kona;

PMG agency, s.r.o
Jilemnického 22, 031 01 Liptovsky Mikulas, Slovenska republika
44 192 568

2022622250

SK2022622250

v Obchodnom registri Okresného stidu Zilina, Oddiel: Sro, viozka &.20657/L
Milan Droppa - konatel spolo¢nosti

(dalej aj ako ,Dodéavatef" alebo ,Tretia strana“)

(Prevadzkovatel zakladnej sluzby a Tretia strana dale] spolu aj ako ,Zmluvné strany*)

vzhfadom k tomu, Ze

- spolo¢nost Zvolenska teplarenska, a.s. je prevadzkovatefom zékladnej sluzby podta zakona &.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni
neskor3ich predpisov (dalej len ,zékon o kybernetickej bezpeénosti“ alebo ,,ZoKB"),



takto:
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zakladnou sluZbou prevadzkovatela zakladnej sluZby je vyroba tepla, dodavka tepla a vyroba
elektriny,

dodavatel uzatvoril s prevadzkovatefom zakladnej sluzby predbeini objednavku ktorej
predmet priamo slvisi s prevadzkou sieti ainformacnych systémov, ako su definované
v zakone o kybernetickej bezpecnosti, pre prevadzkovatela zakladnej sluzby,

prevadzkovatel zdkladnej sluzby je povinny uzatvorit s doddvatefom zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti podfa zdkona o kybernetickej
bezpecnosti (dalej ako ,,ZoBOaNP”),

tato ZoBOaNP ustanovuje zakladné ulohy a principy spoluprace zmluvnych stran s ciefom
zabezpetit kyberneticki bezpelnost sieti a informaénych systémov PZS poéas ich Zivotného
cyklu, predchadzat kybernetickym bezpeénostnym incidentom, ktoré by sa mohli dotknut sieti
ainformaénych systémov PZS, aminimalizovat vplyv kybernetickych bezpecnostnych
incidentov na kontinuitu prevadzkovania zakladnej sluZby zo strany prevadzkovatela zakladnej
sluzby (dalej len ,ciele”}, a to v spolupraci s dodavatefom,

plnenie povinnosti podla tejto ZoBOaNP sa vyZaduje pocas celej doby trvania zmiuvy,

PREDMET DOHODY

Pojmy pouZivané vtejto ZoBOaNP maju vyznam im priradeny v zadkone o kybernetickej
bezpecnosti a jeho vykonavacich predpisoch.

Dodavatel je povinny prijimat a dodrZiavat bezpefnostné opatrenia, minimalne v rozsahu
uvedenom v tejto ZoBOaNP tak, aby boli naplnené ciele tejto ZoBOaNP. Dodavatel vyhlasuje,
Ze suhlasi s bezpe¢nostnymi opatreniami podla ZoBOaNP.

Dodéavatel je zaroven povinny dodriiavat bezpecnostné smernice prevadzkovatela zékladnej
sluZby, s ktorymi ho PZS pisomne oboznami. Dodéavatel vyhlasuje, Ze stihlasi s bezpe¢nostnymi
smernicami prevadzkovatela zakladnej sluzby.

Dodavatel berie na vedomie, Ze bezpeCnostné opatrenia deklarované v podobe
bezpeénostnych smernic, sa mbZu potas doby trvania zmluvy menit tak, aby reagovali na novo-
identifikované kybernetické hrozby pre dodavany systém alebo sluzbu. Dodévatel bude na
takéto zmeny v bezpeénostnych smerniciach a standardoch upozorneny a dohodne sa s PZS na
podmienkach nasadenia potrebnych bezpeénostnych opatreni, ktoré je v jeho silach
zabezpetit v primeranej kvalite, cene a éase.

Dodévatel je povinny plnit notifikatné povinnosti podla poZiadaviek ZoKB tak, aby boli
naplnené ciele tejto ZoBOaNP.

Dodavatef vyhlasuje, Ze ma vietko potrebné technické, technologické a personalne vybavenie,
ktoré je potrebné na plnenie (loh vyplyvajlcich z poZiadaviek ZoKB, a Ze ma zavedené llohy,
procesy, role a technolégie v organizacnej, persondlnej a technickej oblasti, ktoré su potrebné
na napliianie poziadaviek ZoKB.

Plnenie povinnosti podta tejto ZoBOaNP tvori integralnu stcast plnenia zo strany dodavatela
pre prevadzkovatela zakladnej sluzby podia zmluvy. Dodavatel je povinny plnif povinnosti
vyplyvajlice z tejto ZoBOaNP po celi dobu trvania zmiuvy.
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2.

Odplata za plnenie povinnosti dodavatela podla tejto ZoBOaNP a nihrada vietkych nakladov
vynaloZenych dodavatelom v stvislosti s plnenim povinnosti dodavatela podla tejto ZoBOaNP
st v plnom rozsahu zahrnuté v pefiaznom plneni poskytovanom prevadzkovatefom zikladnej
sluZby dodavatefovi podla zmluvy a na Ziadne dalSie pefiainé pinenia dodavatel za pinenie
povinnosti podfa tejto ZoBOaNP od prevadzkovatela zdkladnej sluzby nema narok.

ZAKLADNE POZIADAVKY NA KYBERNETICKU BEZPECNOST PRE DODAVATELA

Dodavatel ma:

2.1

2.2
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povinnost dodrZiavat interné bezpeénostné predpisy PZS, s ktorymi bude oboznameny bud’
pred podpisom zmluvy (vid' Priloha €. 3 Vieobecné bezpeénostné poZiadavky na dodévany ICT
produkt alebo sluzbu) alebo po jej podpisani a to podfa povahy doddvaného diela alebo prac
(vid’ Priloha ¢. 4 Ostatné bezpe¢nostné smernice alebo 3tandardy kybernetickej bezpeénosti
PSZ),

povinnost zabezpecit, aby akékolvek zasahy alebo zmeny v produkte alebo sluibe pocas ich
nasadzovania, prevadzky a technickej podpory vykonavali len dodévatefom autorizované,
odborne zdatné a na zéklady informacnej a kybernetickej bezpeénosti pougené osoby,

vyZiadat si stihlas PZS na pripadné vyuZitie tretich strdn ako subdodavatelov,

za zakladné bezpeénostné poZiadavky sa povaZuju predovietkym také, ktoré su aplikovatefné
bez ohfadu na typ produktu alebo sluzby. Nasledovné zdkladné bezpeé&nostné poZiadavky su
povinné a dodavatel sa zavazuje ich plnit potas celej doby trvania zmluvy,

dodévatel poskytuje aktudlny zoznam vietkych komponentov pouZitych v rie$eni na Grovni
vyrobcov a verzii,

produkt/sluzba si doddvané vo vyrobcom alebo vyrobcami jednotlivych komponentov
podporovanych verziach,

dodavatel véas upozoriiuje PZS na zistené bezpeénostné {technické) zranitelnosti doddvaného
produktu/sluZby, vratane vSetkych komponentov, ktoré zistil sdm alebo o ktorych sa dozvedel,

dodavany produkt/sluzba je pravidelne aktualizovany na bezpeénostné zaplaty — bud' priamo
dodavatelom alebo nepriamo prostrednictvom aktualizovanych ndvodov od dodavatefa,

doddvatel upozoriiuje PZS na vietky udalosti, zmeny v nim doddvanom produkte/sluzbe, ktoré
mdiu alebo mohli viest k bezpe¢nostnému incidentu (nespravna konfigurécia, neopravneny
alebo pokus o neopravneny pristup, zneuZitie pristupov opravnenou osobou, chybajuce
bezpeénostné zaplaty, vysledok scanu na technické zranitefnosti a pod.),

2.10 dodavatel doddva produkt alebo sluzbu v minimalne nevyhnutnej a zabezpeéenej konfigurécii.

3.

PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

Pre ucely tohto dokumentu sa za bezpeénostny incident povaZuje udalost, ktora redlne alebo
potencialne ohrozila dbvernost, integritu alebo dostupnost informaénych aktiv, priamo alebo
nepriamo suvisiacich s poskytovanim zakladnych sluZieb v zmysle ZoKB.
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Dodévatel je povinny v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré by
mohli mat potencidlny nepriaznivy vplyv na zékladni sluzbu prevadzkovatela zakladnej sluzby
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alebo ktoré by sa mohli tykat kybernetickej bezpe¢nosti sieti ainformaénych systémov
prevadzkovatela zékladnej sluzby, (dalej len ,incidenty”):

a) zabezpelit vlastnu kyberneticka bezpeénost, aby cez dodavatela nebolo moZné zasiahnut
siete a informacné systémy prevadzkovatela zékladnej sluZby,

b) vytvarat azvySovat bezpecnostné povedomie svojich zamestnancov, ktori sa budu
podiefat na plneni zmluvy atejto ZoBOaNP, alebo budi mat pristup kinformdcidm
prevadzkovatela zakladnej sluzby,

c) sledovat vystrahy a varovania a dalsie informacie sliZiace na minimalizovanie, odvrétenie
alebo napravu nasledkov incidentov vieobecne,

d) sledovat hrozby dotykajice sa dodavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladnu sluzbu prevadzkovatefa zakladnej sluzby,

e) predchadzat vzniku incidentov,

f) systematicky ziskavat (monitorovat a detegovat), sistredovat (evidovat), analyzovat
a vyhodnocovat informéacie o bezpednostnych incidentoch,

g) prijimat od prevddzkovatela zakladnej sluZby varovania pred bezpeénostnymi incidentmi
a vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladnu sluzbu prevadzkovatela zakladnej sluzby,

h) zasielat prevadzkovatefovi zékladnej sluiby v€asné varovania pred bezpeénostnymi
incidentmi, o ktorych sa dozvie z viastne] ¢innosti podfa tejto ZoBOaNP alebo inak, a

i) spolupracovat s prevddzkovatelom zdkladnej sluiby pri zabezpedovani kybernetickej
bezpetnosti sieti a informacnych systémov prevadzkovatela zakladnej sluzby.

Dodavatel je povinny po€as trvania tejto ZoBOaNP mat technické, technologické a personalne
vybavenie na trovni potrebnej na riadne a v€asné plnenie tejto ZoBOaNP a mat zavedené
ulohy, procesy, role a technoldgie v organizacnej, personainej a technickej oblasti na Grovni
potrebnej na efektivne napliianie ciefov tejto ZoBOaNP.

Dodévatel je povinny dorucit prevadzkovatelovi zdkladnej sluZby zoznam pracovnych roli
dodévatela, ako aj Uplny zoznam svojich zamestnancov, ktori sa budd podiefat na plneni
zmluvy atejto ZoBOaNP alebo budu mat pristup k informaciam prevédzkovatefa zakladnej
sluzby, ktory sa jeho doruéenim prevadzkovatelovi zakladnej sluzby stane stéastou tejto
ZoBOaNP, v min. rozsahu podla Prilohy ¢. 1.

Dodévatel je povinny doruéit prevadzkovatelfovi tpiny zoznam svojich zamestnancov, ktori sa
budd podiefat na plneni zmluvy a tejto ZoBOaNP, alebo budi mat pristup k informacidm
prevadzkovatela zakladnej sluzby, a kaidi zmenu v personalnom obsadeni je dodavatel
povinny prevadzkovatelovi zékladnej sluiby pisomne oznamit, pritom pre oznamovanie zmien
sa pouZiju ustanovenia zmluvy o dorucovani.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti podfa tejto ZoBOaNP
v bezpeénostnej dokumentacii, ktora musi byt aktualna a musi zodpovedat aktudlnemu stavu;
bezpecnostni dokumentdciu je na poZiadanie povinny predloZit prevadzkovatelovi zakladnej
sluZby na nahliadnutie a zhotovenie képii.

Dodavatel je povinny prijat a dodrZiavat vieobecné bezpe¢nostné opatrenia podta STN ISO/IEC
27002:2013 (Informacné technologie. Bezpecnostné metddy. Pravidla dobrej praxe riadenia
informacnej bezpecnosti.) min. vrozsahu S3pecifikovanom v bezpeénostnych politikdch
prevadzkovatela zakladnej sluzby.

Dodavatef je povinny prijat a dodrZiavat bezpeénostné opatrenia v oblastiach podla § 20 ods.
3 pism. e) f), h), j} a k) zakona o kybernetickej bezpecnosti v rozsahu podla § 8, 10, 12, 14 a 15
vyhlasky Narodného bezpecnostného dradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
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bezpetnostnych opatreni, obsah aStruktira bezpeénostnej dokumenticie a rozsah
vieobecnych bezpeénostnych opatreni, avrozsahu 3pecifikovanom v bezpeénostnych
politikach prevadzkovatela zakladnej sluzby.

REAKTIVITA PRI RIESEN{ INCIDENTOV

Dodévatel je povinny bezodkladne hlasit kazdy incident prevadzkovatelovi zékladnej sluzby
sposobom uréenym prevddzkovatefom zakladnej sluzby, vratane uréenia stupiia jeho
zavaZnosti, ktory identifikuje na zdklade presiahnutia kritérii pre jednotlivé kategérie
incidentov. Ak do okamihu hldsenia incidentu nepominuli jeho G&inky, dodavatel je povinny
odoslat netiplné hldsenie incidentu, v ktorom vyznaéi identifikator neukonéeného hlasenia,
a bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hlasenie
doplni.

Dodavatel je povinny riesit incidenty najmd odozvou alebo inou reakciou na incident,
ohrani¢enim incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieseni
incidentu na mieste, reakciou na incident a podporou reakcii na incident (dalej len ,reaktivne
opatrenie”). Pri riedeni incidentov je dodavatel povinny na Ziadost prevadzkovatela zékladnej
sluzby spolupracovat s prevddzkovatefom zdkladnej sluiby, Narodnym bezpeénostnym
tradom a Ministerstvom hospodérstva Slovenskej republiky, pripadne dal§imi orgdnmi
verejnej spravy a na tento tcel im poskytnut potrebnd sicinnost a vietky informécie ziskané z
vlastnej Cinnosti podla tejto ZoBOaNP alebo inak, ktoré by mohli byt déleZité pre rieSenie
incidentu.

Dodéavatel je povinny v €ase incidentu zabezpetit d6kaz alebo dékazny prostriedok tak, aby
mohol byt pouZity v trestnom konani, a poskytnut ho prevéadzkovatefovi zakladnej sluzby.

Dodavatel je povinny oznamit prevadzkovatelovi zdkladnej sluiby skuto&nosti, Ze v stvislosti
s incidentom mohlo ddjst k spachaniu trestného &inu.

Dodévatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi zékladnej sluzby
vykonanie reaktivneho opatrenia a jeho vysledok.

Po vyriedeni incidentu je dodavatel na vyzvu prevadzkovatela zakladnej sluzby v uréenej lehote
povinny predloZit prevadzkovatelovi zakladnej sluZby navrh opatreni na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu incidentu (dalej len , bezpeénostné opatrenia“)
na schvélenie. Ak dodavatel nenavrhne ochranné opatrenie v uréenej lehote alebo ak je
navrhované ochranné opatrenie zjavne nedlspeiné, je dodavatel povinny spolupracovat
s prevadzkovatelfom zdkladnej sluZby na jeho ndvrhu.

Po schvdleni bezpe¢nostného opatrenia prevadzkovatelom zdkladnej sluZby, je dodavatel
povinny ochranné opatrenie bez zbytoéného odkladu vykonat.

Po vykonani bezpeénostného opatrenia doddvatefom, je dodavatel povinny preverit jeho
ucinnost.

MLEANLIVOST

Dodavatel je povinny zachovavat ml€anlivost o skutoénostiach, o ktorych sa dozvie v suvislosti
s plnenim zmluvy atejto ZoBOaNP, ktoré nie si verejne zndme a ktoré by mohli ulahdit
kyberneticky utok, alebo viest ku kybernetickému incidentu (najmé informacie o IT/OT
architektiure, pouiZivanych systémoch, ich dodavatefoch averzidch, o topolégii sieti, o
konfiguracidch a pod.).
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V pripade pochybnosti o tom, ktoré z takychto informacii sa tykaju kybernetickej bezpeénosti,
plati pre dodévatela pravidlo, Ze vietky informdcie stvisia s kybernetickou bezpeénost, a preto
musi o nich zachovavat mi¢anlivost.

Povinnost zachovavat ml¢anlivost podla tohto ¢lanku trva aj po skonéeni tejto ZoBOaNP.

Vynimky z povinnosti mi¢anlivosti podlfa tohto ¢lanku upravuje zdkon o kybernetickej
bezpecnosti.

Dodavatel je povinny zabezpeéit, aby v rovnakom rozsahu dodrziavali povinnost micanlivosti
jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zéniku ich pracovnopravneho
vztahu alebo obchodného vztahu.

Po ukonéeni tejto ZoBOaNP, je dodavatel povinny vratit alebo previest na previdzkovatefa
zakladnej sluZby vietky informécie, ku ktorym mal pocas trvania tejto ZoBOaNP pristup, resp.
tieto podla pokynu prevddzkovatela zdkladnej sluZby znidit.

KONTAKTNE OSOBY PRE OBLAST KYBERNETICKES BEZPECNOSTI

Dodavatel je povinny komunikovat pri pineni povinnosti podfa tejto ZoBOaNP
s prevadzkovatelom zakladnej sluzby sposobom urenym prevadzkovatelom zékladnej sluZzby,
pricom doddvatel musi mat vytvorené podmienky umoZiiujice chraneny prenos informacii.

Prevadzkovatel zakladnej sluZby uruje nasledovn( kontaktni osobu pre komunikéciu
s dodavatelom pre oblast Hberneticke'l beziet':nosti:
Ing. Rébert Mramiich,

Dodavatel uréuje nasledovnii kontaktni osobu pre komunikédciu s prevadzkovatefom
zékladnej sluzby pre oblast kybernetickej bezpeénosti:

Meno a priezvisko:

Tel:

Email:

Kontaktné osoby podfa odsekov 6.2 alebo 6.3 tohto ¢lanku moze prislu§na zmluvna strana
zmenit, ak oznami novd kontaktnii osobu druhej zmluvnej strane v pisomnej forme. Pre
oznamovanie novej kontaktnej osoby sa pouZiji ustanovenia zmluvy o dorucovani.

SPOLOCNE USTANOVENIA

Dodavatel je povinny pinit povinnosti podla tejto ZoBOaNP, vsilade so zdakonom
o kybernetickej bezpecnosti ajeho vykondvacimi predpismi, vratane vieobecnych
bezpetnostnych opatreni, bezpe¢nostnych Standardov, znalostnych Standardov v oblasti
kybernetickej bezpeénosti a identifikacnych kritérii pre jednotlivé kategérie kybernetickych
bezpetnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa
v kybernetickom priestore, zdsadami predchddzania kybernetickym bezpecnostnym
incidentom a zasadami rieSenia kybernetickych bezpeénostnych incidentov, ktoré vydava
Narodny bezpecnostny urad v oblasti kybernetickej bezpecnosti.

Dodévatel je dalej povinny plnit povinnosti podla tejto ZoBOaNP v silade so sektorovymi
bezpeénostnymi opatreniami, ktoré vyddva Ministerstvo hospodarstva Slovenskej republiky
v spolupréci s Narodnym bezpecnostnym tradom.
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Dodavatel je povinny spracovavat informdcie, ktoré by mohli mat vplyv na zakladna sluzbu
prevadzkovatela zékladnej sluzby alebo ktoré by sa mohli tykat kybernetickej bezpeénosti sieti
a informaénych systémov prevddzkovatela zkladnej sluiby tak, aby nebola naruiend ich
dostupnost, dévernost, autentickost a integrita.

Dodavatel je povinny mat umiestnenti svoju dokumentéciu, informaéné systémy a ostatné
informaéno-komunikaéné technoldgie, ktoré sa tykaji plnenia povinnosti podfa tejto
ZoBOaNP, v zabezpe¢enom priestore tak, aby nebola narusena ich dovernost, autentickost
a integrita.

Dodavatel je povinny dokumentovat svoju &innost podfa tejto ZoBOaNP (vritane evidovania
incidentov a dokumentovania $koleni svojich zamestnancov) a na Ziadost previdzkovatela
zékladnej sluzby, mu predloZit uvedent dokumentaciu na nahliadnutie a zhotovenie képii.

Dodavatel je povinny plnit povinnosti podfa tejto ZoBOaNP bezodkladne.

V pripade, ak dodavatel pini zmluvu prostrednictvom svojich subdodévatelov a toto pinenie
priamo suvisi s prevadzkou sieti a informacnych systémov prevadzkovatela zakladnej sluzby,
je povinny zabezpelit plnenie povinnosti vyplyvajicich ztejto ZoBOaNP aj u svojich
subdodavatelov tak, aby boli napinené ciele tejto ZoBOaNP. Dodavatel je povinny zabezpetit,
aby prevédzkovatel zékladnej sluiby mohol vykonat audit v silade s ustanoveniami tejto
ZoBOaNP aj u tychto subdodavatelov.

Dodavatel berie na vedomie, Ze neplnenie jeho povinnosti podra tejto ZoBOaNP ohrozuje
pinenie ciefov tejto ZoBOaNP, pricom za ddsledky incidentov, ktoré by sa pri riadnom
a v€asnom plneni povinnosti dodévatela podla tejto ZoBOaNP neprejavili, alebo by sa prejavili
vmensej intenzite, zodpoveda prevadzkovatelovi zikladnej sluiby v plnom rozsahu
{(zodpovednost za vysledok).

AUDIT KYBERNETICKE) BEZPECNOSTI

Prevddzkovatel zékladnej sluzby je opravneny vykonat udodévatefa audit zamerany na
overenie plnenia povinnosti dodavatefa podfa tejto ZoBOaNP a efektivnosti ich plnenia, najma
na overenie technického, technologického a persondineho vybavenia dodévatefa na plnenie
uloh, ako aj nastavenie procesov, roli a technolégii v organizaénej, persondlnej a technickej
oblasti u dodavatela pre plnenie ciefov tejto ZoBOaNP.

Pripadné nedostatky zistené auditom, je dodévatel povinny odstranit bez zbytoéného odkladu,
najneskdr viak v lehote 60 kalendarnych dni.

Prevadzkovatel zdkladnej sluiby mébZe audit udodédvatela realizovat sém alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti PZS pri vykone auditu
realizuje prevadzkovatefom zakladnej sluzby poverena tretia osoba.

Dodavatel je povinny pri audite spolupracovat sPZS a spristupnit mu svoje priestory,
dokumentéciu a technické a technologické vybavenie, ktoré stvisia s plnenim tloh podta tejto
ZoBOaNP.

Prevadzkovatel zékladnej sluZby je v rdmci auditu opravneny klast otazky zamestnancom
dodavatela, ktori sa podiefajti na plneni tloh podra tejto ZoBOaNP.

V ramci auditu je dodavatel povinny preukazat PZS stlad s touto ZoBOaNP, najmi preukazat
svoju pripravenost plnit dlohy podfa tejto ZoBOaNP, aktudlne avysoké bezpetnostné
povedomie svojich zamestnancov, zévazok a pouéenie svojich zamestnancov, subdodavatelov
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8.7

8.8

8.9

8.10

8.11

8.12

9.1

9.2

9.3

9.4

aich zamestnancov o povinnosti mléanlivosti podfa tejto ZoBOaNP a aktudlnost svojej
bezpetnostnej dokumentécie.

Prevadzkovatel zakladnej sluzby je povinny oznadmit dodavatelovi najmenej tri pracovné dni
vopred svoj zdmer realizovat u dodavatela audit.

Vykonanie alebo nevykonanie auditu prevadzkovatefom zakladnej sluzby nezbavuje
dodavatela zodpovednosti za plnenie povinnosti dodavatela vyplyvajicich z tejto ZoBOaNP.

Dodavatel je povinny pisomne informovat PZS o kaZdej zmene, ktord ma vyznamny vplyv na
bezpetnostné opatrenia realizované dodavatefom.

Ak dodavatel heumozni vykonanie auditu, ma sa za to, Ze neplni tlohy podla tejto ZoBOaNP.

Prevadzkovatel zakladnej sluzby je povinny zachovédvat mi¢anlivost o okolnostiach, o ktorych
sa dozvie pri vykone auditu a ktoré nie su verejne zname. Ustanovenia ¢lanku 5 ods. 5.3 a 5.4
tejto ZoBOaNP platia rovnako a ustanovenie ¢lanku 5 ods. 5.5 tejto ZoBOaNP plati primerane.

Za vytvorenie podmienok na zaistenie BOZP a PO azabezpecenie avybavenie priestorov
dodéavatefa na bezpecny vykon auditu zodpovedad v plnom rozsahu avyluéne dodavatel.
Dodavatel je povinny preukazatefne informovat zamestnancov prevadzkovatela zakladnej
sluzby o nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch dodavatela
méZu vyskytnut, a o vysledkoch postdenia rizika, o preventivnych opatreniach a ochrannych
opatreniach, ktoré vykonal dodavatel na zaistenie BOZP a PO, oopatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach
a postupe v pripade zdolavania poZiaru, zachrannych prac a evakudcie, a preukazatelfne ich
poucit o pokynoch na zaistenie BOZP a PO platnych pre priestory dodavatela.

SANKCIE

Zmluvna strana zodpoveda za Skodu preukazatelne avylutne spbsobent zavinenym
porusenim povinnosti zmluvnej strany stanovenej zakonom o kybernetickej bezpecnosti alebo
ZoBOaNP.

V pripade, Ze zmluvna strana porusi svoju povinnost, ktorad jej vyplyva zo zdkona
o kybernetickej bezpecfnosti alebo ZoBOaNP (dalej ako ,porudujica zmluvna strana“)
avdodsledku tohto konania alebo opomenutia konania poruSujlicej zmluvnej strany
preukazatelne doéjde k vzniku 8kody na strane druhej zmluvnej strany (dalej ako ,poskodena
zmluvna strana”), zavdzuje sa porusujliica zmluvna strana tlto $kodu vzniknuti poSkodenej
zmluvnej strane nahradit.

V pripade preukazatefnej existencie pri€innej sdvislosti podfa tohto ¢&lanku zmluvy, je
porusujlica zmluvna strana povinné uhradit poskodenej zmluvnej strane vzniknuti $kodu, a to
na zéklade pisomnej vyzvy poSkodenej zmluvnej strany dorucenej porudujicej zmiuvnej strane
na adresu uvedenti v ZoBOaNP, alebo na int porusujicou zmluvnou stranou ozndment adresu.

Dodavatel berie na vedomie, Ze nespinenie akejkolvek jeho povinnosti podfa tejto ZoBOaNP
méZe ohrozit plnenie ciefov tejto ZoBOaNP, pricom za ddsledky incidentov, ktoré by sa pri
riadnom a v€asnom plneni povinnosti dodavatefom podfa tejto ZoBOaNP neprejavili, alebo by
sa prejavili v mensej intenzite, zodpoveda prevadzkovatelovi zakladnej sluzby v plnom rozsahu
(zodpovednost za vysledok) azarovenn sa zavdzuje zaplatit na zaklade uplatnenia
Prevadzkovatelom zakladnej sluzby za kazdé takéto porusenie zmluvni pokutu vo vyske 5000,-
eur. Dodavatel je povinny odstranit akékolvek porusenie povinnosti podla tejto ZoBOaNP
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9.5

10.

10.1

10.2

10.3

104

10.5

10.6

10.7

10.8

10.9

bezodkladne po oznameni prevadzkovatela zakladnej sluzby, najneskdr viak do 3 dni od jeho
vzniku, ak sa zmluvné strany nedohodni pisomne inak, pricom porusenie tohto ustanovenia
ZoBOaNP bude povaZované za jej podstatné poruienie, s pravom prevadzkovatela zakladnej
sluzby od ZoBOaNP odstupit, pritom povinnost nahradit vzniknuti $kodu ostdva zachovand
v celom rozsahu.

V pripade, Ze v dbsledku poruSenia povinnosti vyplyvajlcich z tejto zmluvy dodévatefom
vznikne PZS povinnost hradit poplatky, pokuty alebo iné pefiainé sankcie, uplatnené orgdnmi
verejnej spravy voci PZS, je dodévatel povinny nahradit PZS vy3sie uvedené sankcie

ZAVERECNE USTANOVENIA

Tato ZoBOaNP sa uzatvara na dobu uréiti do doby platnosti hlavnej zmluvy. PZS je oprévneny
od tejto ZoBOaNP odsttipit v pripadoch, ak dodavatel poruiuje svoje povinnosti vyplyvajlce
z tejto ZoBOaNP. Odstupenie od tejto ZoBOaNP sa musi urobit pisomne, inak sa na neho
neprihliada. Pre dorucovanie odstipenia od tejto ZoBOaNP sa pouZiju ustanovenia zmluvy
o dorucovani. Zrudenie tejto ZoBOaNP sa netyka tych ustanoveni, ktoré vzhfadom na svoju
povahu alebo ich vyslovné znenie, maju trvat aj po zrudeni tejto ZoBOaNP, a zdvizkov na
ndhradu skody spdsobenej porusenim povinnosti podfa tejto ZoBOaNP, ku ktorému ddjde do
zru$enia tejto ZoBOaNP.

Po ukonceni tejto ZoBOaNP je dodavatel povinny udelit, poskytnit, previest alebo postupit na
PZS v3etky licencie, prava alebo sthlasy potrebné na zabezpelenie kontinuity prevadzkovania
zakladnej sluzby prevddzkovatefom zékladnej sluZby, ktoré musia byt (iéinné najmenej po dobu
piatich rokov po ukonceni tejto ZoBOaNP,

Tato ZoBOaNP sa spravuje zdkonmi Slovenskej republiky bez prihliadnutia ku koliznym
normam. Pravne vztahy neupravené touto ZoBOaNP sa riadia ustanoveniami Obchodného
zdkonnika €. 513/1991 Zb. v zneni neskor3ich predpisov a stvisiacimi predpismi.

Sudy Slovenskej republiky maju vyluénd pradvomoc na rozhodovanie akychkolvek sporov
tykajucich sa tejto ZoBOaNP. V pripade, ak dodavatefom bude zahrani¢na osoba, zmluvné
strany sa dohodli, Ze miestne prislusnym stidom bude std, v obvode ktorého ma sidlo PZS.

Tato ZoBOaNP sa mdze menit alebo ukon¢it iba dohodou zmluvnych stran v pisomnej forme.
Ak by sa dévod neplatnosti vztahoval len na ¢ast tejto ZoBOaNP, bude neplatnou len tato &ast.

Tato ZoBOaNP tvori Uplnt dohodu medzi zmluvnymi stranami tykajlicu sa predmetnej
zélezZitosti. Podpisom tejto ZoBOaNP zanikaju vietky predchadzajice pisomné a tistne dohody
stvisiace s predmetom tejto ZoBOaNP a Ziadna zo zmluvnych stran sa nemdZe dovoldvat
zvlastnych v tejto ZoBOaNP neuvedenych dstnych dojednani a dohdd.

Tato ZoBOaNP bola vyhotovena v dvoch rovnopisoch, po jednej pre kaZzdi zmluvnd stranu.

Zmluvné strany berd na vedomie, Ze PZS je vzmysle § 2 ods. 3 zdkona ¢. 211/2000 Z. z.
o slobodnom pristupe kinformécidm aozmene adoplneni niektorych zdkonov (zakon
o slobode informacii) v zneni neskorsich predpisov povinnou osobou, a preto je tdto ZoBOaNP
v zmysle § 5a zakona o slobode informdcii v spojeni s § 47a Obcianskeho zdkonnika ¢. 40/1964
Zb. v zneni neskorsich predpisov povinne zverejfiovanou zmluvou.



10.10 Zmluvné strany beri na vedomie, Ze Gcinnost tejto ZoBOaNP je v zmysle § 47a Obcianskeho
zakonnika v nadvaznosti na § 5a zdkona o slobode informacii podmienena jej zverejnenim
v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

10.11 Tato ZoBOaNP nadobiida platnost diom podpisu oboma zmluvnymi stranami a u¢innost dfiom
nasledujicim po dni zverejnenia v Centradlnom registri zmliv. Stéastou zverejnenia je aj
zoznam pracovnych roli dodavatela podla €lanku 3 ods. 3.3 tejto ZoBOaNP.

10.12 Zmluvné strany vyhlasuju, Ze su plne spdsobilé na pravne tGkony, Ze ich zmluvna volnost nie je
nicim obmedzena, Ze tito ZoBOaNP neuzavreli ani v tiesni, ani za napadne nevyhodnych

podmienok, Ze si obsah ZoBOaNP ddkladne preditali a Ze tento im je jasny, zrozumitelny
a vyjadrujtici ich slobodnu, vaZnu a spolo¢ni volu, a na znak sdhlasu ju podpisuju.

V mene prevadzkovatela zdkladnej sluzby: V mene dodévatela:

Vo Zvolene, diia ....ceuevnrs V Liptovskom Mikulasi, diia 2. marca 2022

Objednavatel" -

Ing. Anton Brika ~ predseda predstavenstva

Dodavatel:

Milan Droppa - konatel spolonosti

Ing. Norbert Skakala — ¢len predstavenstva
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Priloha €. 1 - Zoznam pracovnych roli dodavatela a ich personalne obsadenie:

Meno pracovnika Pracovna rola Spolocnost
Milan Droppa Konatel spoloénosti / datovy analytik  |PMG agency, s.r.o.
Ing. Milan Janéuska Datovy Specialista - programator PMG agency, s.r.o.
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Priloha €. 2 PoZiadavky na kyberneticki bezpe¢nost dodavaného produktu
alebo sluzby typu COTS

1. Aplikovatelnost
Tato priloha slizi ako vzor bezpetnostnych poZiadaviek na dodavatela komeréného produktu alebo
sluzby, teda takych, ktoré nie si z pohfadu nasadenia do prevadzky pre zdkaznika (PZS) nijako
Specialne upravované, alebo vyrabané na mieru (napr. standardny produkt typu CMS, riadiaci
systém, dochadzkovy systém apod.) a dodavaju sa ako hotové produkty (COTS - Commercial Off-
The Shelf). .

2. Skupiny poZiadaviek na kybernetickii bezpeénost
V podmienkach organizacie existuju dve skupiny poZiadaviek na kyberneticka bezpeénost:
zdkladné a rozSirené.

Prvad skupina predstavuje povinné poZiadavky, ktoré si uvedené v dokumente ZMLUVA o
zabezpeceni plnenia bezpec¢nostnych opatreni a notifikacnych povinnosti podla zdkona ¢.
69/2018 2. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zédkonov v zneni
neskorsSich predpisov.

Druhd skupina obsahuje volitefné poZiadavky, ktoré sa volia podlfa bezpecnostného profilu
produktu alebo sluZby, teda podla moZnych kybernetickych hrozieb pre organizaciu. Dodavatel sa
vyjadruje ku vietkym oblastiam tychto poZiadaviek tak, aby bolo moZné spitne preukazat, ktoré z
nich boli akceptované.

Vietky povinné a rozsirené poZiadavky na kyberneticki bezpeénost, ktoré sa dodavatel zaviaie
splnit, budi PZS overené minimalne prvy krat — pri akceptécii produktu alebo sluzby pred
uvedenim do prevadzky a potom kedykolvek priebeZne, ndhodne, alebo pri kaZzdej vyznamnej
zmene, napr. pri aktualizacii alebo upgrade na vyssiu, alebo inak rozsirent verziu produktu alebo
sluzby.

3. Rozéirené poiiadavky na kyberneticku bezpetnost
Tieto poZiadavky sii volitelné a vyplyvaju z charakteru pouzivania produktu alebo sluzby. Dodavatel
je povinny oznacit poziadavky, ktoré st z pohfadu jeho vlastnej zodpovednosti nerelevantné {lebo
ich nemoze ovplyvnit) a tie, ktoré sa zavdzuje spinit (lebo ich priamo ovplyviiuje) a ktoré aj budi
predmetom kontroly skuto¢ného stavu zo strany PZS.

Za priame ovplyvnenie bezpeénosti produktu a jeho komponentov dodavatefom, sa povaZuje
hlavne:

e vyber komponentov dodévaného rieSenia, ako st operaéné systémy, databdzy, web
servery, systémové alebo aplikacné kniZnice, protokoly a i. {nesmie ist o zastarané,
nepodporované, nezabezpedené, nezaplatané verzie)

e pred-definovana a nezabezpefend konfiguracia (default Gcty, sluZby, porty, kniznice,
vzorové data, $ablény, jazykova podpora apod.)

e Medzi roziirené poZiadavky patria poZiadavky v tychto oblastiach oblastiach:

e operalny systém, siet a sietové konfiguracie, databaza, aplikdcia vratane web rozhrani a
ich komponentov, bezpeénost dat (dbvernost, integrita, dostupnost), riadenie
zranitefnosti, nasadzovanie zaplat a bezpecna konfiguracia (hardening).
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3.1 Systémova bezpeénost
3.1.1 Bezpeénd podiatotna konfiguracia (secure zero configuration)

Systémy, na ktorych sa prevadzkuje dany produkt alebo sluzba, vratane sivisiacich systémovych
sluzieb, kniZnic, databdz alebo nevyhnutnych aplikacii, si dodané v bezpeénej konfiguracii a v
najaktudlnejsich, vyrobcami podporovanych, stabilnych verzidch a s bezpetnostnymi zaplatami,
ktoré boli v éase dodavky k dispozicii.

Na systéme nie s ponechané pripadné pred-definované (default) Géty, vieobecné nastavenia v
konfiguracidach a vsetky nepotrebné/nevyuZivané komponenty alebo systémové sluzby si
odstranené.

Dodavatel poskytne zoznam vietkych dodavanych kompomentov produktu alebo sluzby, potvrdi
ich bezpeént konfiguraciu, nasadenie najnovsich bezpe¢nostnych zaplat a zaruci, Ze ide o verzie
podporované prislu§nymi vyrobcami.

zavdzok dodavatela spinit]

- ik v . K
O poZiadavka neaplikovatelnd/irelevantna posiadavku

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti

3.1.2 Uéty a autentifikacia

Dodavatel prehlasuje, Ze dodany produkt alebo sluzba pouZiva na Urovni systému len také Gcty
(personalne, technické, servisné), ktoré st nevyhnutné pre ich spravne pouZivanie a prevadzku,
aplikuje na ne princip minimélne nevyhnutnych prav a privilégii, princip oddefovania roli a pouZiva
iba bezpetné autentizané metddy, protokoly a algoritmy, ktoré zaruéuji ddvernost
autentizaénych prvkov (Sifrovanie hesiel pocas prenosu aj uloZenia, viac-faktorova autentizacia

apod.} a nezneuZitelhost identity, ktord predstavuj.

O pofiadavka neaplikovatelfnd/irelevantna ..
P P / poZiadavku

zavdazok dodéavatela  splnit]

’vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nespinitelnosti poZiadavky
alebo jej fasti

3.1.3 Siborovy systém

swv s

Dodavany produkt alebo sluzba zaruéuje striktné oddelenie aplikaénej vrstvy od niZich vrstiev ako
sU databaza, web server a operacny systém tak, aby k nim koncovy pouZivatel produktu alebo

sluzby nemal moiZnost priameho pristupu, ak to nie je nevyhnutné pre ich spravne fungovanie.

b4] ka neaplikovatelnd/irelevantna v
O poZiadavka plikovatelna/ t poliadavku

zavizok dodévatela splnit

|vysvet|enie dodévatela k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplinitefnosti poziadavky
alebo jej Casti
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3.1.4 Konfigurované systémové sluZby

Dodavany produkt alebo sluZzba st nakonfigurované s minimalnym footprintom, to znamena, ze
obsahuju len tie systémové sluZby, kniZnice a systémové nastroje (kompilatory, interpretery,

debuggery), ktoré su na ich prevadzku nevyhnutné.

O poZiadavka neaplikovatelna/irelevantna

zdvazok dodavatela
poZiadavku

splnit]

vysvetlenie dodéavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodévatefa k pripadnej nesplnitefnosti poZiadavky
alebo jej ¢asti

3.2. Antimalvérova ochrana

Na vetkych komponentoch produktu alebo sluZby, ktoré mézu prist do styku s nedéveryhodnym
prostredim, ako je internet alebo koncovy pouZivatel, ktory napr. méZe ukladat alebo spustat
aktivny kéd, program alebo skript, musi byt umoZnené instalovat antimalvérovii ochranu, ktora je
riadena z centralneho miesta.

Ak nie je mozZné, z funkénych alebo prevéddzkovych dévodov, nasadenie antimalvérového produktu
(agenta monitorujiceho v redlnom Case) priamo na dodavany systém alebo sluZbu, musi dodavatel
definovat aspoii podmienky, za akych je moZné rizikové miesta (napr. na ukladanie suborov)

pravidelne scanovat na Skodlivy kéd.

O poZiadavka neaplikovatelnd/irelevantnd

zavdzok dodavatela
poziadavku

splnit

|vlsvetlenie dodavatefa k neaplikovatelnosti poZiadavky "

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Zasti

3.3 Sietovd bezpetnost
3.3.1 Segregacia sieti

Architektira dodavaného produktu alebo sluzby musi zarudit ich kontrolované oddelenie od
neddveryhodného prostredia (vnutorného alebo externého) prostrednictvom firewallov, ACL, VPN
alebo VLAN technolégii tak, aby s nimi mohli komunikovat len autorizované strany.
Systémy hostujuce prevadzkovany produkt alebo sluzbu maju povolené iba nevyhnutné sluzby a
porty a véade tam, kde je to technicky moZné, sa uprednostriuju neprivilegované porty (>1024).

[0 poZiadavka neaplikovatelna/irelevantna

zavazok dodavatela
poziadavku

splnit

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

|

l

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.3.2 Nezabezpecené protokoly

Dodavany produkt alebo sluZba nepouziva nezabezpecené {clear-text) protokoly (napr. ftp, telnet,
rlogin) na také aktivity, ktorymi je ohrozend dévernost alebo integrita prenasanych dat, teda najma
pri komunikacii cez nedéveryhodné prostredia, interné alebo externé.

[0 poziadavka neaplikovatelna/irelevantna

zavazok dodavatela
poziadavku

spinit

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti
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3.3.3 Vzdialené pristupy
Vzdialené pristupy su povolené iba v prevadzkovo alebo servisne nevyhnutnych a oddvodnenych
pripadoch, nikdy nie priamo na produkény systém ale na dedikovany a monitorovany systém (jump
server), pri dodrZani poZiadaviek na bezpeénost, medzi ktoré patri:

¢ pouZivanie Sifrovanych protokolov {SSL/TLS, ssh apod.),
e obmedzenie pristupu podla zdrojovych adries,
e zarucena identita komunikujtcich stran (najvhodnejsie cez klientsky certifikat vydany PZS),
e protokolarne zachytenie kaZdého vzdialeného pripojenia do Zurnalov {log).
Podrobnosti si v smernici Vzdialeny pristup k informaénym zdrojom pre tretie strany, ktora
obsahuje poZiadavky z najlepsej zndmej bezpeénostnej praxe.

zdvdzok dodavatefa splinit

0 Zi k ik Iha/i 3 N
poZiadavka neaplikovatelnhd/irelevantnd .

[vysvetlenie dodévatela k neaplikovatelnosti poZiadavky ”

vysvetlenie dodavatefa k pripadnej nesplinitefnosti poZiadavky
alebo jej Casti

3.3.4 Systémy na detekciu prieniku (IDS) a lokéalne firewally
Produkt alebo sluzba méze byt vybavend alebo doplnend o lokalny (host-based) systém IDS alebo
lokalny fireWall.

zavazok dodavatefa  splnit

O Zi k i telna/irelevantnd N
poZiadavka neaplikovatelna/irelevantna potiadavku

vysvetlenie dodavatela k neaplikovatelhosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti

3.4 Kryptograficka ochrana a protokoly
Produkt alebo sluzba pouZiva len také protokoly alebo algoritmy na kryptografickd ochranu
{symetrické/asymetrické Sifrovanie, hashovacie funkcie), ktoré s v &ase podpisania zmluvy s
dodavatefom a za sicasnéha stavu technolégii povaZované za bezpeéné (TLSv1.2, SHA-2/3, SSHv2,
SMBv2/3, LLMNR namiesto DNS, Kerberos namiesto NTLMv1 apod).

zavazok dodavatefa splnit|
poZiadavku

O poZiadavka neaplikovatelné/irelevantnd

vysvetlenie dodavatela k neaplikovatelhosti poZiadavky |

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej asti

3.5. Aplikaénd bezpecnost

3.5.1 Uty
Dodavany produkt alebo sluzba pouZiva na trovni aplikacie (databéza, web server, web aplikacia,
samostatnd aplikdcia) len také lcty (persondlne, technické, servisné), ktoré st nevyhnutné pre ich
sprdvne pouZivanie a prevadzku, aplikuje na ne princip minimalne nevyhnutnych prav a privilégii,
princip oddelovania roli a pouZiva iba bezpecné autentizaéné metddy, protokoly a algoritmy, ktoré
zarucuju dovernost autentizanych prvkov (Sifrovanie hesiel po€as prenosu aj uloZenia, viac-
faktorova autentizécia apod.) a nezneuZitefnost identity, ktori predstavuju.
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zdvazok dodavatefa spinit

O poZiadavka neaplikovatelnhd/irelevantna "
P cdR / poZiadavku

[vysvetlenie dodavatela k neaplikovatefnosti poziadavky ”

vysvetlenie doddavatela k pripadnej nesplinitefnosti poZiadavky
alebo jej Casti

3.5.2 Integrovatelnost s centralnou spravou Gétov
Dodéavany produkt alebo sluzba umoZiiuje integraciu s centrélnou spravou Gétov (IAM, AD/ADFS)
organizdcie.

zavazok dodavatefa splnit

O poziadavka neaplikovatelna/irelevantna ..
P P / poZiadavku

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodévatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti

3.5.3 Riadenie pristupu na zdklade roli, skupin alebo federovanej identity
Dodévany produkt alebo sluZba umoZnuje riadenie prav pouZivatefov vyuZivajic skupiny
pouzivatelov, alebo ich role v systéme alebo organizacii (RBAC), alebo ich claim-based identit
(federovani identita).

zédviazok dodévatela  spinitt

O poiiadavka neaplikovatefnd/irelevantna posiadavku

wvysvetlenie dodévatela k neaplikovatefnosti poZiadavky

ivysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky'
:alebo jej casti

3.6 Minimdlnost aplikaéného alebo systémového kédu
Dodavany produkt alebo sluzba pouziva len data a ddtové sety nevyhnutné pre svoju funkcionalitu
a teda neobsahuje Ziadne nepotrebné demo alebo testovacie data, kniznice, pluginy ani
lokalizované verzie obsahu v inych jazykoch,

zavdzok dodavatefa splnit]

O poiiadavka neaplikovatefna/irelevantna poiadavku

vysvetlenie dodavatela k neaplikovatelnosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitefnosti poziadavky
alebo jej Casti

3.7 Zarutenie integrity dat
Produkt alebo sluzba ma zavedené mechanizmy na ochranu integrity prenaSanych dat a autenticity
a identity jej vlastnych komunikujicich systémov a komponentov tak, aby riadiace spravy kritické
pre prevadzku zakladnych sluZieb boli chranené proti ich sfalSovaniu a/alebo preposlaniu.

zdvdzok dodavatefa  splnit

O poZiadavka neaplikovateina/irelevantna poiadavku

vysvetlenie dodévatela k neaplikovatelnosti poZiadavky f

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti
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3.8. Riadenie verzii, zmien a konfiguracii
Produkt alebo sluZba obsahuje bud vlastny systém na riadenie verzii, zmien alebo konfiguracii ich
komponentov alebo umoZiiuje integraciu s existujlicim centrélnym rieSenim v organizacii.

zavdazok dodavatefa  spinit]
poziadavku

O poZiadavka neaplikovatelnd/irelevantna

vysvetlenie dodavatela k neaplikovatelnosti pozZiadavky

vysvetlenie dodavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej casti

3.9. Zaskolenie na bezpecné pouZivanie
Produkt alebo sluzba s dodavané aj s dokumentaciou alebo Skolenim na ich bezpetné pouZivanie
z pohladu rizik kybernetickej bezpetnosti.

zdvazok dodavatefa  splnit]

O poZiadavk likovatelna/irel tha 5
poZiadavka neaplikovatelnhd/irelevantnd posiadavky

[vysvetlenie dodavatela k neaplikovatelhosti poZiadavky [

vysvetlenie dodéavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti

3.10 Bezpetné zlyhanie
Fatdlne zlyhanie produktu alebo sluZby nesmie mat za nasledok kompletné narusenie atribitov
dovernosti, integrity alebo dostupnosti, teda dplné zlyhanie kybernetickej bezpecnosti.

zdvdzok dodavatefa splnit
poziadavku

O poZiadavka neaplikovatefnd/irelevantna

vysvetlenie dodavatela k neaplikovatelhosti poZiadavky

vysvetlenie dodavatela k pripadnej nesplnitelnosti poZiadavky
alebo jej Casti

3.11 Zurnélovanie a auditna stopa o bezpeénostnych udalostiach
Prikladmi bezpe&nostnych udalosti: Uspe3né a nelspe3né prihlasenie, zmena v pravach a
privilégiach, pristup na alebo editovanie objektov v informatnom systéme, zmeny v
konfiguraciach, zmeny identifikaénych, autentifikatnych a autoriza¢nych prvkov atd.

3.11.1 Lokalne Zurndlovanie - zaznamendvanie finnosti pouZivatelov
Dodavany produkt alebo sluZba umoZiuje jednoznacne identifikovat a preukdzat vykonanie
kritické alebo citlivé aktivit svojich pouZivatelov {vid' priklady bezpecnostnych udalosti vyssie).
Patria sem aj vietky €innosti privilegovanych pouZivatelov (alebo servisnych tiétov).

zavizok doddvatela splnit]
poZiadavku

O poZiadavka neaplikovatelné/irelevantna

vysvetlenie dodavatela k neaplikovatelnosti poziadavky |

vysvetlenie dodéavatela k pripadnej nesplnitefnosti poZiadavky
alebo jej Casti
Dodavany produkt alebo sluZba zaznamenéva lokalne vietky &innosti privilegovanych pouZivatefov
(alebo servisnych (ictov) a vybrané aktivity koncovych pouZivatefov.

3.11.2 Vzdialené Zurnalovanie
Dodévany produkt alebo sluzba umoiiiuje posielat lokaine vznikajiice zaznamy o aktivitach Gétov
na vzdialené, Standardné systémy na zber a vyvhodnocovanie incidentov {(SEM alebo SIEM). Udalosti
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su poskytované v standardnych formatoch (napr. json, xml, evtx) a cez standardné protokoly {napr.
rsyslog, WMI/DCOM, MSRPC).

zédvdazok dodavatefa splnit

O poZiadavka neaplikovatelnd/irelevantnd "
P p / poZiadavku

[vysvetlenie dodavatefa k neaplikovatelnosti poZiadavky || —|

vysvetlenie doddvatela k pripadnej nesplnitefnosti poziadavky
alebo jej Casti

3.11.3 Bezpeénostné incidenty a alarmy
Dodavany produkt alebo sluZba obsahuji mechanizmy na automaticku detekciu prevadzkovych
(kapacita, vykonnost, Gplnost transakcii apod.) a bezpefnostnych incidentov (neoprévneny
pristup, zmena v pravach a privilégiach, zmena v konfiguracii apod.).
Dodavany produkt alebo sluzba mé zdokumentovany proces identifikacie a reakcie na prevadzkové
a bezpeénostné incidenty.

zdvazok dodéavatefa spinit|

O poZiadavka neaplikovatelnd/irelevantnd =
poziadavka plikov iifele poZiadavku

vysvetlenie dodavatela k neaplikovatelhosti poZiadavky ||

vysvetlenie dodéavatela k pripadnej nesplinitefnosti poZiadavky
alebo jej Casti

3.11.4 Zilohovanie a obnova
Dodavany produkt alebo sluzba obsahuji mechanizmy a dokumentovany proces na automatické
zalohovanie, kontrolu integrity zdloh a bezpetné obnovovanie (dat, systému, komponentov).

zdvazok dodavatela splnit‘i‘

O potziadavka neaplikovatelfnd/irelevantné poSiadavku

vysvetlenie dodavatela k neaplikovatefnosti poZiadavky |

vysvetlenie dodévatela k pripadnej nesplinitefnosti poZiadavky
alebo jej Easti
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Priloha €. 3 - VSeobecné bezpeénostné poZiadavky na dodavany ICT produkt

alebo sluzbu (excerpt z internej smernice)

a) Zodpovednosti tretich stran za kybernetick( bezpeénost

Zakladnym principom, ktory musi kaZdy dodavatel vziat na vedomie a akceptovat, je jeho
zodpovednost za bezpeénost nim dodavaného produktu alebo sluzby do tej miery, aby tieto pre
organizdciu nepredstavovali riziko z pohfadu dostupnosti, integrity a ddvernosti jednak pre seba
samotné, jednak pre ostatné systémy alebo vnutorné prostredie organizicie, v ktorych musia
koexistovat.

KaZda tretia strana (vyrobca, predajca alebo dodavatel), ktora poskytuje organizacii produkty alebo
sluzby, pri ktorych dochddza k intalacii, integracii, prevadzke, udribe alebo podpore informaéno-
komunikaénych technolégii musi preukazat, do akej miery ich zabezpeéila z pohfadu zakladnych
atribdtov kybernetickej bezpeénosti: dbévernosti, integrity, dostupnosti a nepopieratelnosti
{(auditovatelnosti).

KedZe informaéni bezpetnost je moiné povazovat za integralnu siéast kvality produktu alebo sluzbu,
nesplnenie zékladnych poZiadaviek na bezpe¢nost méze byt dévodom pre:

- vo faze vyberu produktu alebo sluzby - vylicéenie dodédvatela z vyberového konania,

- vo faze preberania - neakceptovanie produktu alebo sluzby,

- vo faze prevadzky - uplatnenie sankcii vo¢i dodavatelovi v zmysle podmienok platnej zmluvy.

Dodévatel musi vediet organizacii demonstrovat, Ze architektura, dizajn, konfigurcia a prevddzka
produktu alebo sluzby zohladiiuji bezpecnostné poZiadavky organizacie, ktoré su definované v tomto
dokumente.

V pripade, Ze dodavatel vie poskytnlit iné dokazy o stlade svojho produktu alebo sluzby s poZiadavkami
najlepsej znamej praxe pre informaéni bezpeénost (ISO standardy, $tandardy priemyselného odvetvia
a pod), organizécia sa mdie rozhodnUt ich akceptovat a poufit bezpeénostné poZiadavky v nich
uvedené do priloh findlnej zmluvy.

Cim menej z tychto poZiadaviek sa dodévatel zaviaze splnit, tym vacSia zodpovednost za nasledky
pripadnych kybernetickych incidentov bude na neho - prostrednictvom zmluvy - prenesena vratane
moZnych financnych postihov.

Fdza vyberu
V tejto faze musi dodavatel poskytnit organizacii minimalne nasledovné dokumenty alebo stanoviska
k drovni informaénej bezpecnosti svojho produktu alebo sluzby:

- vieobecné prehladsenie o bezpecnosti produktu alebo sluZby (moZnost A),

- aplikovanie zasad najlepsej bezpecnostnej praxe (moznost B},

- predloZenie vysledkov analyzy rizik (moZnost C).

Fdza nasadzovania

V tejto faze a podfa typu produktu alebo sluzby sa od dodavatela poZaduje predloZit vysledky testov
na technické zranitefnosti (moZnost D), pripadne bezpeénostny audit alebo penetragny test (moZnost
E) alebo vysledok modelovania kybernetickych hrozieb (moZnost F).

b) Spdsoby preukazovania splnenia poZiadaviek na informaénu bezpeénost tretou stranou.
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Vysledky testov, auditov alebo modelovania sa musia zameriavat na tie oblasti funkcionality a
bezpednostnych opatreni, ktoré boli po dohode s dodavatefom identifikované ako relevantné pre dany
produkt alebo sluZbu z pohfadu zarucenia informacnej bezpecnosti.

Tieto vysledky st nasledne jednym z hlavnych podkladov pre rozhodnutie o akceptovani produktu
alebo sluzby a o ich uvedeni do prevadzky.

Bez ohladu na spdsob preukazovania splnenia bezpeénostnych poZiadaviek, musi tretia strana pocitat
s tym, Ze zmluva o dodani produktu alebo sluzby bude vidy mat aj §pecificki prilohu o kybernetickej
bezpeénosti (Bezpecnostné poziadavky na komerény produkt alebo sluzbu (Vzor prilohy A}), ktora bude
obsahovat relevantné poZiadavky v stilade s najlepSou praxou kybernetickej bezpecénosti (ISO, NIST,
CISA) a Vyhlaskou & 362/2018 Z.z. NBU, ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah
a Struktara bezpednostnej dokumentdcie a rozsah vSeobecnych bezpec¢nostnych opatreni.

Okrem toho, v pripade, ak zamestnanci tretej strany budu poas nevyhnutnej doby stcastou
informaéno-komunikaéného prostredia organizacie, budi musiet podpisat a dodrZiavat bezpe¢nostnu
smernicu IB-SM-09 Pouéenie o zdsadach informacnej bezpeénosti pre tretie strany. Podobne v pripade,
Ze dodévatel bude poZadovat vzdialeny pristup, bude sa tento riadit bezpeénostnym Standardom
organizacie I1B-ST-09 Vzdialeny pristup k informacénym zdrojom pre tretie strany. V oboch pripadoch,
tak smernica ako aj $tandard, obsahuja len $§tandardné poZiadavky podfa najlepsej praxe, ktoré sa
dohodnu 3pecificky podla kontextu a vnimanych rizik.

Podla kritickosti informaéného systému alebo komponentu zakladnej sluzby musi tretia strana vediet
preukazat zédruky kybernetickej bezpe¢nosti jednym alebo viacerymi z nasledovnych spdsobov.

VSeobecné prehldsenie o bezpecnosti produktu alebo sluZby (A)

Tretia strana urobi formdlne vyhldsenie o bezpecnosti alebo bezpecnostnych vlastnostiach svojho
produktu alebo sluzby (ddvernost, integrita, dostupnost, nepopieratelnost vykonanych aktivit) tym, Zze
predioZi zoznam vietkych bezpecnostnych opatreni, ktoré boli pri dizajne produktu alebo sluZby
nasadené alebo brané do Gvahy.

.....

postupoch, ktoré boli aplikované, napr. formou externého auditu. Pri tomto sp6sobe preukazovania sa
odportiéa spomendt aj akékolvek vieobecne zndme a overitelné postupy riadenia kvality.

Najlepsia bezpecnostnd prax (B)

Pri demonstrovani bezpeénosti produktu alebo sluzby mdZe tretia strana odkazovat aj na vieobecne
zname a teda beZne dostupné postupy tzv. najlepSej praxe, ktord mdzu predstavovat napr. Standardy,
checklisty alebo odportiéania ako su ISO/IEC 27001:2013, I1SO/IEC 27019:2017 OWASP, CIS, PCI DSS,
NIST SP alebo dokumentacia k bezpecnému nasadzovaniu, konfiguracii alebo prevadzke od vyrobcov
jednotlivych komponentov produktu alebo sluzby.

V pripade odkazovania na $tandardy najlepSej praxe, je treba vidy podrobnejsie vysvetlit, ktorad cast
tejto praxe a v akom rozsahu bola pre dany produkt alebo sluZbu bola aplikovana.

Napriklad, pri odkazovani na certifikdciu podfa ISO/IEC 27001 je treba uviest, aky bol skutoény rozsah
certifikacie a ako tento suvisi s danym produktom alebo sluZbou. Pri odkazovani na dokumentéciu od
vyrobcu niektorého z komponentov produktu alebo sluzby (napr. pri Oracle databaze, a pod.), je treba
spomentt konkrétny dokument vyrobcu, podfa ktorého dodavatel postupoval (Oracle® Database
Security Guide 19c, E96299-10).
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Podobne, ak bol produkt alebo sluZba posidend z pohfadu napr. poZiadaviek $tandardu NIST SP 800-
82 alebo ISO/IEC 27019:2017, dodavatel poskytne zoznam vietkych bezpeénostnych opatreni, ktoré
boli posudzované.

Vysledky analyzy rizik (C)

Inou moZnostou, ako mdZe tretia strana zvysit déveru v bezpeénost fiou doddvaného produktu alebo
sluZby, je poskytnit organizacii vysledok forméalnej analyzy rizik. Takato analyzu méZe vykonat sdm
doddvatel alebo akakolvek odborne spdsobild a nezdvisld strana, len musi byt vidy zrejmé, ktoré
hrozby relevantné z hfadiska konkrétneho pouZivania produktu alebo sluzby, boli posudzované a akymi
opatreniami boli prislusné zranitefnosti minimalizované.

Cim znamejsia metodika bola pritom pouZita (OCTAVE, CORAS, CRAMM, EBIOS, COBRA, IRAM/ISF, RA2
atd), tym vaésiu hodnotu ma takato sprava.

Stav technickych zranitelnosti (D)
Dal$ou z mo¥nosti, ako mébze tretia strana demonétrovat bezpeénost svojho produktu alebo sluZby, je
$tandardizované posidenie technickych zranitefnosti, teda prostrednictvom procesu identifikacie,
kvantifikacie a prioritizacie zranitelnosti v systéme, produkte alebo sluibe.
To je moiné dosiahnut aplikovanim vhodnych testovacich ndstrojov v réznej faze Zivotného cyklu
produktu alebo sluZby:
- vo faze vyvoja napr. statickou analyzou zdrojového kédu, SAST (Static Application Security
Testing), napr. ndstrojmi ako Checkmarx, Kiuwan,
- vo faze testovania napr. interaktivnou analyzou zdrojového kédu, IAST (Interactive Application
Security Testing), napr. nastrojmi ako Seeker (Synopsis),
- vo faze prevadzky potom dynamickou analyzou zdrojového kédu, DAST (Dynamic Application
Security Testing), napr. nastrojmi ako Netsparker, Acunetix, AppScan, alebo sietovymi
scannermi ako nmap, OpenVAS, Nessus.

Ako minimum v tejto oblasti sa viak poZaduje predloZit dokumentdciu o technickych zranitefnostiach

a sposobe nasadzovania bezpecnostnych zéplat:
- najnoviiu dostupnu spravu o stave technickych zranitefnosti produktu alebo sluZzby {napr. scan

na technické zranitelfnosti)
- dokumentéaciu o nasadzovani bezpeénostnych zaplat

Ak produkt alebo sluzby vyuZiva standardné, komeréne dostupné komponenty od inych vyrobcov,
musia sprava o technickych zranitelnostiach a dokumentacia o nasadzovani zaplat zahffiat aj tieto
komponenty alebo suéasti produktu alebo sluzby.

Bezpecnostny audit / penetraény test (E)
Tretia strana moéZe pri preukazovani bezpeénosti svojho produktu alebo sluzby poufit bezpeénostny
audit alebo penetraény test nezavislej tretej strany.

Audit musi byt zamerany na tie relevantné bezpecnostné viastnosti, ktoré by v podmienkach nasadenia
produktu alebo sluZby v organizécii mali minimalizovat bezpeénostné rizika ohrozujlice zakladné sluzby
organizacie.

Pri pouziti penetra¢ného testu musi byt zrejmé, ktoré bezpeénostné scenére alebo moZné zlyhania boli
overované a tieZ, ktoré $pecifické pripady neboli predmetom testu, napr. ziskanie neopravneného
pristupu, vykonanie aktivity pod identitou iného pouZivatela, zahladenie stdp po vykonanej operécii
alebo znicenie kritickych dat.
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Modelovanie hrozieb (F)

Modelovanie bezpecnostnych hrozieb je postup pri posudzovani moZnych hrozieb uvedenim zoznamu
vietkych mozZnosti zaloZenych na prileZitosti, motivacii alebo technickych prostriedkoch, ktoré ma
potenciélny utoénik k dispozicii. Model hrozieb dovoluje uréit profil ohrozenia systému z pohfadu
atocnika.

Typicky sa aplikuje bez posudzovania dopadu vybranych hrozieb, pretoZe sa pri nich vopred

predpoklada velky aZ katastroficky dopad. Najéastej$ie sa pouZiva pri ne$tandardnych produktoch
alebo sluzbach, ktoré boli zostrojené na 3pecificky, unikatny ucel.

¢) Prehlad moZnosti preukazovania suladu s bezpeénostnymi poZiadavkami

Referencia Sposob preukazovania Kto poskytuje/ Faza
vykondva
VSeobecné prehlasenie o
A bezpeénosti  produktu | dodavatel / dodéavatel vyber (tender)
alebo sluzby
Najlep$ia prax
B kybernetickej dodévatel / dodéavatel vyber (tender)
bezpeénosti
C Vysledky analyzy rizik dodavatel / dodavatel vyber (tender)
D Stav technickych | organizicia / organizicia | nasadzovanie/
zranitefnost/ alebo dodévatel akceptacia
E Bezpetnostny audit/ | organizacia / organizicia | nasadzovanie/
penetralny test alebo dodavatel akceptacia
organizécia alebo ;
F Modelovanie hrozieb dodévatel / organizécia nasadzov.anle/
akceptacia
alebo dodavatel

d) Ostatné bezpecnostné smernice alebo Standardy kybernetickej bezpeCnosti PZS

PZS mbZe poskytnut Dodéavatelovi, s ktorym uzavrie dohodu, aj dalie bezpeénostné smernice alebo
$tandardy, ktoré mdZu byt aplikovatelfné pre dany druh ¢innosti alebo prac.

Vietky tieto bezpelnostné poZiadavky vychadzaji z najlepSej praxe kybernetickej bezpecnosti
a nebudi pre Dodavatela predstavovat Ziadne skryté, nepredvidané naklady ani zdsadné prekazky
v dodani diela.
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