Cislo zmluvy MIRRI SR: 144/2022

DOHODA O MLEANLIVOSTI A OCHRANE CHRANENYCH INFORMACIi

Nazov: Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky
so sidlom: Stefanikova 15, 811 05 Bratislava, Slovenska republika
ICO: 50 349 287
DIC: 2120287004
zastupeny: Mgr. Art. Veronika Remisova, M.A., ArtD.,

podpredsednicka vlady a ministerka investicii,
regionalneho rozvoja a informatizacie SR

(dalej len ,,MIRRI")

a
Nazov: Narodna agentura pre sietové a elektronické sluzby
so sidlom: Kollarova 8, 917 02 Trnava
ICO: 42 156 424
DIC: 2022736287
zastupeny: Ing. Pavel Karel, generalny riaditel
(dalej len ,,NASES")
a
Nazov: ALISON Slovakia s.r.o.
so sidlom: Tomasikova 64, 831 04 Bratislava, Slovenska republika
ICo: 35792141
DIC: 2020234425
IC DPH: SK 2020234425
zapisana: obchodny register Okresného sudu Bratislava |,
oddiel Sro, vlozka ¢. 80854/B
zastUpena: Ing. Andrej Zucha, konatel a generalny riaditel
(dalej len , Alison")
a
Nazov: Kancelaria prezidenta Slovenskej republiky
so sidlom: Stefanikova 2, 811 05 Bratislava
ICO: 30845157
DIC: 2020851 08
zastupena: JUDr. Metod Spacek, Ph.D., veduci Kanceldrie prezidenta Slovenskej republiky

(dalej iba ,,KP SR")
(MIRRI, NASES a Alison a KP SR spolu dalej len ,Strany Dohody")

uzatvdraju v zmysle ustanoveni § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodny zdkonnik v zneni neskorSich
predpisov (dalej len ,,0bchodny zakonnik”) tito dohodu o mlicanlivosti a ochrane chranenych informacii (dalej
len "Dohoda") za nasledovnych podmienok:
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1.

I
Definicie pojmov

Pre ucely tejto Dohody maju nasledovné vyrazy vyznam pripisany im v tomto ¢lanku:

"Chranena je akakolvek informacia klasifikovana ako internd, chranena alebo prisne chrdnend v

informacia" zmysle klasifikacii informacii v zmysle vyhlasky Narodného bezpecnostného uradu
¢.362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a
Struktura bezpecnostnej dokumentdcie a rozsah vsSeobecnych bezpecnostnych
opatreni alebo citlivd informdcia podla § 12 zdkona ¢. 45/2011 Z. z. o kritickej
infrastrukture v zneni neskorsich predpisov. Za Chranenud informaciu sa povazuju aj
technické aobchodné udaje, ktoré nie su verejne dostupné, najma know-how,
procesy, nakresy, konfiguracie, prevadzkové udaje, informacie tykajuce sa
infrastruktury, softvérového vybavenia a podobne.

"Prijimatel™ je vkazdom konkrétnom pripade td Strana Dohody, ktord sa na ucely vzajomnej
spoluprace a realizacie Projektu oboznamuje s Chranenymi informaciami

poskytnutymi inou Stranou Dohody v sulade s podmienkami tejto Dohody.

o

"Poskytovatel je vkazdom konkrétnom pripade ta Strana Dohody, ktord disponuje Chranenymi
informaciami alebo takéto Chranené informacie poskytuje alebo spristupriuje na
Ucely vzdjomnej spoluprdce a realizacie Projektu inej Strane Dohody v sulade s

podmienkami tejto Dohody.

"Projekt" znamena ,Narodny projekt: Narodny systém riadenia incidentov kybernetickej
bezpecénosti vo verejnej sprave” ktory je v systéme ITMS2014+ vedeny pod kédom
projektu 311071T480. Hlavnym cielom tohto Projektu je vytvorenie siete adekvatne
odborne a technicky vybavenych jednotiek pre rieSenie kybernetickych
bezpecnostnych incidentov (CSIRT jednotky).

"Subdodavatelia" znamena subdodavatelov uvedenych v aktualnom zneni Prilohy ¢. 7 Ramcovej
dohody ¢. 1058/2019 uzatvorenej diia 21. 10.2019 medzi Uradom podpredsedu
vlady SR pre investicie a informatizaciu (aktudlne MIRRI) a NASES ako
objedndavatelmi a Alison ako doddvatelom, ktorej predmetom je dodavka tovarov
a poskytnutie sluZieb, nevyhnutnych na realizaciu Projektu. Subdoddvatelia nie su
Stranami Dohody.

Il.
Predmet Dohody

Predmetom tejto Dohody je zabezpecenie zachovania ochrany a micanlivosti o Chranenych informaciach
preukazatelne v listinnej alebo elektronickej podobe poskytnutych Prijimatelovi za u¢elom implementacie,
pripravy, a testovacej prevadzky sluzby bezpecnostného monitoringu, ktord si na realizdciu vyzaduje
oboznamovanie sa s Chranenymi informdaciami Stran Dohody. Bezpeénostny monitoring je sucastou Projektu
a implementuju ho Strany Dohody aktivne v rdmci Projektu pre KP SR. O poskytnuti Chranenych informdcii
spiSu prislusné Strany Dohody vidy pisomny protokol. Bez ohfadu na ostatné ustanovenia tejto Dohody sa
Strany Dohody vyslovne dohodli, Ze Chranené informacie su si Strany Dohody opravnené poskytovat
nasledovne: (i) MIRRI a NASES ako Prijimatelom bude poskytovat Chranené informacie vylu¢ne KP SR, (ii) Alison
ako Prijimatelovi bude poskytovat Chranené informacie vyluéne MIRRI alebo NASES a (ii) Subdodéavatelom je
opravneny a bude poskytovat Chranené informacie vyluéne Alison.

Prijimatel je povinny zabezpedlit naleZiti ochranu Chranenych informacii poskytnutych, resp. spristupnenych
Poskytovatelom, nepoutzit ich v rozpore s Géelom, na ktory boli poskytnuté, a neposkytnat ani nespristupnit ich
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Ziadnej tretej strane, resp. osobe bez predchadzajiceho pisomného suhlasu Poskytovatela, pokial tato Dohoda
v ¢l IIl. bod 1. neustanovuje inak. Predchddzajuci suhlas Poskytovatela sa teda nevyzaduje pri spristupneni,
poskytovani alebo postupovani Chranenych informdcii podla bodov 1. a 3.

V sulade s ucelom poskytnutia Chranenych informacii v zmysle ¢l. Il bod 1. za dodrZania ostatnych povinnosti
podla Dohody, najma ¢l. Il bod 6., a 11., je Alison opravneny poskytnut Chranené informacie Subdodavatelom.
Alison vtakom pripade zodpoveda za vSetky povinnosti a zavazky podfa Dohody viazuce sa k takto
spristupnenim informacidm a zabezpedi ich splnenie a dodrzanie, ako keby bol ich Prijimatelom. Postupom
podTla tohto bodu nedochadza k porugeniu Cl. II. bod 2 a 11 pism. a., zarove# &l. II. bod 7. sa pouZije primerane.

Dohoda sa nevztahuje na vymenu utajovanych skuto¢nosti. V pripade informacie chranenej ako utajovana
skutocnost je nutné pouZit postup podla zakona ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov.

Pre vylucenie akychkolvek pochybnosti sa za porusenie zavazku mlcanlivosti a ochrany Chranenych informacii
nepovazuje pripad, ak Prijimatel Chranené informacie poskytne tretej osobe na zaklade jeho povinnosti
vyplyvajlcej z platnych vSeobecne zavaznych pravnych predpisov.

Prijimatel sa zavizuje dodrziavat a prijat zodpovedajuce technické, organizacné a iné opatrenia potrebné na
ochranu Chranenych informdcii, ktoré mu boli alebo mu budd poskytnuté, alebo spristupnené, pred
neopravnenou manipuldciou s nimi, minimalne vsak také opatrenia, ktoré su porovnatelné s opatreniami, aké
dodrziava pri ochrane vlastnych Udajov podobnej povahy a dolezitosti (ktoré vsak nebudd v menSom rozsahu a
kvalite, ako je rozumné a obvyklé).

Poskytovatel sa zavédzuje pri poskytovani Chranenych informdcii prijat zodpovedajlce technické, organizaéné a
iné opatrenia potrebné na ochranu Chranenych informdcii, najma, nie vsak vylu¢ne, tieto poskytovat pri
prostrednictvom elektronickej siete formou Sifrovanych sprav znemoznujucich otvorenie takychto sprav inou
osobou ako ur¢enym adresatom.

Strana Dohody MIRRI urcuje na plnenie tejto Dohody Viddnu jednotku CSIRT (§ 11 zékona ¢. 69/2018 Z. z.),
ktora je organizacny uUtvar MIRRI aje zapisana vzozname akreditovanych jednotiek CSIRT Narodného
bezpecnostného udradu atym opravnena koboznamovaniu sa so zdkonom chranenymi dovernymi
informaciami.

Strany Dohody st povinné komunikovat pre Gcéely tejto Dohody vyluéne prostrednictvom kontaktnych oséb a
uréuju nasledovné kontaktné osoby:

MIRRI:
osoba: Ing. Ferdinand Vavrik, PhD., riaditel odboru vladna jednotka CSIRT
email: ferdinand.vavrik@csirt.sk
telefén: +421 902 100 089
NASES:
osoba: Ing. Michal Durajka
email: michal.durajka@nases.gov.sk
telefén: +421917 691 466
Alison:
osoba: Ing. Andrej Zucha, konatel a generalny riaditel
email: andrej.zucha@alison-group.sk
telefén: +421 259 499 311
KP SR:
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10.

11.

osoba: Mgr. Roman Petovsky, odbor OIT KPSR
email: roman.petovsky@prezident.gov.sk
telefdn: +421905 362 714

Kontaktné osoby pisomne urcia vetky osoby za ich Stranu Dohody, ktoré sa budi oboznamovat alebo budu
mat pristup k Chranenym informacidam Poskytovatela. Postup podla predchddzajicej vety vykona kontaktna
osoba vytvorenim zoznamu os6b ku konkrétnemu dnu, ktory opatri vlastnoru¢nym podpisom a jeho képiu zasle
elektronickou komunikaciou vSsetkym ostatnym Stranam Dohody, ktoré jeho dorucenie potvrdia. Strany Dohody
su povinné zabezpecit aby kontaktna osoba vytvorila a zaslala podla tohto odseku vzdy novy aktudlny zoznam
k datumu, kedy doslo k zmenam, ktoré musia byt v zozname zachytené.

Osoby Subdodavatelov, ktoré sa budi oboznamovat alebo budd mat pristup k u Chranenym informaciam
Poskytovatela na zaklade spristupnenia Chranenych informacii podlfa ¢l. Il. bod 3. pisomne urci kontaktna osoba
za Alison urcena podla ¢l. Il bod 9. a to bez uvedenia, Ze sa jedna o osoby dalSich subjektov podla ¢l. II. bod 4.

Prijimatel sa zavazuje, Ze pocas platnosti tejto Dohody odo dna poskytnutia, resp. spristupnenia akejkolvek
Chranenej informacie:

a. bude zachovévat ochranu a mlcanlivost o poskytnutych, resp. spristupnenych Chranenych
informaciach a zaobchadzat s nimi ako s vlastnymi dévernymi Gdajmi a v sulade s platnymi pravnymi
predpismi;

b. pisomne ozndmi Poskytovatelovi akékolvek okolnosti, o ktorych ma vedomost, ktoré by mohli viest k
vzniku konfliktu zaujmov s Poskytovatelom;

c. pouzije Chranené informacie vylucne na dosiahnutie uUcelu, na ktory boli poskytnuté, resp.
spristupnenég;

d. obmedzi poskytnutie Chranenych informacii iba osobam podla tejto Dohody a tym osobam, ktoré su
nevyhnutne potrebné pri ich spracovavani; a

e. zni¢i poskytnuté Chranené informdacie akonahle bude naplneny ucel, na ktory boli poskytnuté a nie je
nevyhnutné ich nadalej drzat.

1.
Vyhlasenia a zavazky Stran Dohody

Na Ziadost prislusného Poskytovatela alebo po zaniku Dohody podla ¢l. IV sa prislusny Prijimatel zavazuje
v lehote do 14 kalendarnych dni odovzdat Poskytovatelovi dokumenty a listinné podklady (a ich képie), ktoré
boli Prijimatelovi poskytnuté tymto Poskytovatelom, resp. spristupnené na zdklade tejto Dohody, ato
podpisanim odovzddavajiceho a preberajiceho protokolu dotknutymi Stranami Dohody (prislusnym/mi
Poskytovatelom/mi a Prijimatelom/mi). Ak prislusny Poskytovatel prislusného Prijimatela poZiada, musia byt
vSetky materidly a dokumenty, ktoré Prijimatel vypracoval na zaklade Chranenych informacii poskytnutych,
resp. spristupnenych zo strany Poskytovatela, zni¢ené, bez zachovania kopii, s vynimkou pripadov, ak
vSseobecne zavazné pravne predpisy Prijimatelovi zniCenie neumoznuju. Takéto znicenie materidlov a
dokumentov bezodkladne potvrdi Prijimatel Poskytovatelovi na zaklade jeho vyzvy pisomne.

V pripade, Ze sud alebo $tatny organ bude od Prijimatela poZadovat v zmysle platnych pravnych predpisov
Slovenskej republiky zverejnenie akejkolvek z Chranenych informacii, v takom pripade Prijimatel okamZite zasle
Poskytovatelovi oznamenie o akejkolvek takejto poziadavke alebo Ziadosti ak to bude mozné este predtym, nez
takéto Chranené informacie poskytne, ak to nie je v rozpore so vSeobecne zavaznymi pravnymi predpismi.
Prijimatel sa zavdzuje konat v dobrej viere tak, aby zachoval dévernd povahu Chranenych informacii. Za
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porusenie tejto Dohody sa nepovazuje spristupnenie Chranenych informacii, ktoré je Strana Dohody povinna
oznamit zo zakona, na zaklade rozhodnutia prislusného stdu alebo $tatneho organu.

V pripade, ak Prijimatel ktorykolvek zavazok milcanlivosti alebo zavazok ochrany Chranenych informacii
uvedeny v tejto Dohode preukazatelne a zavinene porusi, je povinny zaplatit Poskytovatelovi zmluvnd pokutu
vo vyske 1.000 EUR (slovom: tisic eur) za kazdé porusenie takejto povinnosti. Popri zmluvnej pokute je
Poskytovatel opravneny pozadovat aj nahradu vzniknutej Skody, a to v rozsahu presahujicom zaplatenu
pokutu.

Prijimatel berie na vedomie vyhlasenie Poskytovatela, Zze Poskytovatel ma opravnenie poskytovat Chranené
informacie Prijimatelovi v rozsahu a sposobom uvedenym v tejto Dohode a ich poskytnutim neporusuje prava
a/alebo pravom chranené zaujmy akejkolvek tretej osoby a zodpoveda Prijimatelovi za $kody, vzniknuté v
suvislosti s nepravdivostou tohto vyhldsenia. Poskytovatel sa zavazuje Prijimatelovi nahradit vsetku Skodu
a/alebo ujmu, ktora Prijimatelovi vznikne v désledku nepravdivosti tohto vyhlasenia.

Strany Dohody su povinné zachovavat mlcanlivost o vietkych informéciach Stran Dohody ¢i tretich osob,
majlcich charakter osobnych Udajov v zmysle ustanoveni zékona €. 18/2018 Z. z. o ochrane osobnych udajov a
o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov a o vsetkych informaciach, ktoré su
oznacené ako predmet obchodného tajomstva v zmysle § 17 az § 20 Obchodného zakonnika.

Iv.
Zanik Dohody

Dohoda zanika:
a. uplynutim casu podla ¢lanku V. bod 1. tejto Dohody, pricom ustanovenia ¢lanku V. bod 1. tejto
Dohody o trvani niektorych zavazkov bez casového obmedzenia nie su tymto dotknuté;
b. pisomnou dohodou Stran Dohody; alebo
c. pisomnou vypovedou Dohody ktoroukolvek Stranou Dohody, aj bez udania dévodu, ato s
vypovednou lehotou 3 (troch) mesiacov, ktord zaéne plyndt prvym driom nasledujiceho
kalendarneho mesiaca po doruéeni vypovede ostatnym Stranam Dohody,

Kazda zo Stran Dohody je opravnena odstupit od tejto Dohody v pripade jej podstatného porusenia, za ktoré sa
povazuje kazdé porusenie povinnosti Stran Dohody uvedenej v tejto Dohode. Pri odstupeni od Dohody sa
primerane aplikuju ustanovenia Obchodného zakonnika. Odstipenim od Dohody nezanikaju naroky Stran
Dohody na uplatnenie zmluvnej pokuty a ndhradu skody.

V.
Zaverecné ustanovenia

Tato Dohoda sa uzatvara na dobu urcity a to odo dna nadobudnutia jej ucinnosti do 30. 6. 2022. Prijimatel je
povinny chrénit Chranené informacie podla Cl. Il. bod 2. aj po skoné&eni platnosti a G&innosti tejto Dohody, a to
bez ¢asového obmedzenia.

Tato Dohoda nadobuda platnost diiom jej podpisania poslednou zo Strdan Dohody a ucinnost driom
nasledujtcim po dni jej zverejnenia v Centralnom registri zmliv vedenom Uradom vlady Slovenskej republiky.

Tato Dohoda sa riadi ustanoveniami prislusnych vSeobecne zdvaznych pravnych predpisov platnych v
Slovenskej republike.

Akékolvek zmeny a dopinky tejto Dohody je moZné vykonat len po vzajomnej dohode Stran Dohody vo forme
ocCislovanych pisomnych dodatkov.

Prijimatel nesmie postupit tuto Dohodu, previest alebo postupit Ziadne pravo alebo povinnost z tejto Dohody
na tretiu osobu, a to bez ohladu na pravnu formu takejto transakcie, bez prechadzajiceho pisomného suhlasu
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Poskytovatela, pricom akékolvek takéto postupenie v rozpore s podmienkami tejto Dohody bude neplatné a

neucinné.

Akékolvek ustanovenie tejto Dohody, ktoré v ¢ase podpisu tejto Dohody je neplatné alebo nevykonatelné alebo

sa takym stane, nema vplyv na platnost a ucinnost ostatnych ustanoveni tejto Dohody. V takom pripade Strany

Dohody nahradia takéto neplatné ustanovenie takym platnym a acinnym ustanovenim, ktoré sa svojim

obsahom a Gcelom najviac priblizuje pévodnému ustanoveniu.

Dohoda je vyhotovend v 12 rovnopisoch, po 3 ks pre kazdu Stranu Dohody.

Strany Dohody si text Dohody precitali, jeho obsahu porozumeli a vyhlasuji, Ze Dohoda je prejavom ich

skutocnej a slobodnej vole, ¢o potvrdzuju svojimi podpismi.

Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky

Meno: Mgr. Art. Veronika Remisova, ArtD., M.A.
Funkcia: ministerka

Narodna agenttra pre sietové a elektronické sluzby

Meno: Ing. Pavel Karel
Funkcia: generalny riaditel

Kancelaria prezidenta Slovenskej republiky

Meno:  JUDr. Metod Spacek, Ph.D.
Funkcia: veduci Kancelarie prezidenta Slovenskej
republiky

ALISON Slovakia s.r.o.

Meno:  Andrej Zucha
Funkcia: konatel
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