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3. Informacie o overeni zhody http://www.ezdravotnictvo.sk/Program-
eHealth/Overenie zhody IS PZS IS ZP/Stranky/default.aspx

4, Informacie 0 ePZP a samoobsluznom portaly http://www.ezdravotnictvo.sk/Program-
eHealth/Certifikacna_autorita_NZIS/Stranky/default.aspx

1. Uvod

1.1 Uéel dokumentu

Tento dokument, ako jeden zo $tandardov zdravotnickej informatiky, je podla zakona 153/2013 Z. z.
o narodnom zdravotnickom informaénom systéme, zavazny pre vyrobcov informacnych systémov v procese
integracie informaénych systémov poskytovatelov zdravotnej starostlivosti (dalej len IS PZS) a informaénych
systémov zdravotnych poistovni (dalej len IS ZP) voéi integraénému prostrediu narodného zdravotnickeho

informaéného systému (dalej len NZIS).

Pri integracii musia byt dodrzané datové struktury a rozhrnia NZIS ako aj €iselniky a registre NZIS.
1.2 Rozsah

Cielom dokumentu je popisat postupy, nastroje , dblezité sucCasti a pravidla integracie, vratane pristupu na

integraény portal a integraéné prostredie vratane pristupu na prostredie.
1.3 Cielova skupina

Dokument je ur€eny pre vyrobcov IS, ktori participuju v procese integracie s NZIS.

1.4 Pojmy a skratky

NZIS Narodny zdravotnicky informaény systém
IS PZS Informaény systém PZS

IS ZP Informacny systém ZP

IS Informacny systém — IS PZS a IS ZP
Vyrobca IS Dodavatefl IS pre PZS alebo ZP

ESID Sifrovany identifikator

Przs Prijimatel zdravotnej starostlivosti
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ZPr Zdravotnicky pracovnik

ZP Zdravotna poistovia

PZS Poskytovatel zdravotnej starostlivosti

OUPZS Odborny utvar PZS

ePZP Elektronicky preukaz zdravotnickeho pracovnika
DIZ Dohoda o integraénom zamere
Avatar/Specimen Fiktivny testovaci subjekt

OvZh Overenie zhody

elD Elektronicka identifikaéna karta

X070, IM, X104 -

ekvivalenty

Integraény manual pristupny na integraénom portaly

2. Postup integracie
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2.1 Pristup na portal IS PZS

Portal IS PZS sluzi na integraciu IS PZS do eZdravia. Na portali IS PZS najdete vSetky potrebné manualy
a subory, ktoré su délezité pre integraciu IS PZS do eZdravia. Taktiez sa na portéli IS PZS nachadza zalozka
.Evidencia incidentov®, kde mbézZete uvadzat vase problémy pri samotnej integracii a volani sluzieb.

Pre pristup na portal IS PZS je potrebné navstivit stranku www.nczisk.sk vybrat zalozku ,Informacie pre tvorcov
IS PZS*. Otvorit ,Ziadost o pristup na integraény portal*. Vyplnenl a podpisant Ziadost preskenovat a zaslat
na mail ispzs@nczisk.sk. Po spracovani ziadosti Vam budU na mail spatne zaslané prihlasovacie tdaje a link
na portal IS PZS.

Odkaz na ziadost: hitp://www.ezdravotnictvo.sk/Program-eHealth/IS PZS/Stranky/default.aspx

2.2 Ziadost o ePZP kartu a elD kartu.

Poziadat o ePZP kartu (avatara) sa da zaslanim mailu na adresu ispzs@nczisk.sk. Nasledne Vam bude zaslana
Ziadost, ktort bude treba vyplnit' a preskenovanu zaslat mailom spéat’.

Ak mate zaujem o zapozi¢anie Citacieho zariadenia, treba to uviest v mailovej komunikacii. Zapozic¢anie
zariadenia je bezplatné.

Rovnaky postup je aj pri ziadosti o elD kartu (fiktivna elD). Ziadatel musi byt ob&an Slovenskej republiky a mat
na jej uzemi trvaly pobyt. Na jedného ¢loveka je mozné vidat len jednu elD.
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3. Povinné nastroje a sucasti
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3.1 Podporované ePZP citacky a ePZP karty

Informacie o podporovanych koncovych zariadeniach ePZP karty a ePZP ¢itacky je pre vyrobcov IS zverejneny
na integracnom portaly IS PZS.

3.2 EHealthCryptoController

EHealthCryptoController je povinny bezpecnostny komponent (popis komponenty vid kapitola Bezpecénostné
mechanizmy dokumentu Datové rozhrania a Struktiry NZIS), ktory je pre vyrobcov IS zverejneny

na integrac¢nom portaly ISPZS.

3.3 XSD

Schéma eHTalk XML je suc¢astou prilohy dokumentu Datové struktury a rozhrania NZIS, ktory je pre vyrobcov

IS zverejneny na integracnom portaly ISPZS.

3.4 VPN klient alebo SSL pripojenie

Spojenie je mozné vytvorit na zaklade VPN klienta alebo SSL pripojenia.

Pre vytvorenie spojenia s NZIS prostrednictvom VPN je potrebné nainstalovat Cisco VPN klienta, ktory je

pre vyrobcov IS zverejneny na integracnom portaly ISPZS.

3.5 Ciselniky a Avatari

Pre integraciu s NZIS su pouzivané zavazné Ciselniky vydané NCZI a fiktivne testovacie subjekty tzv. avatari.

Ciselniky st uvedené na webovom sidle NCZI.

Potrebné informacie pre vyuzitie automatizovaného nastroja GIT pre stahovanie &iselnikov a datovych
suborov najdete na portali IS PZS -> Dokumenty -> 2_giselniky JURZ -> Nastroj pre automaticku aktualizaciu

¢iselnikov.
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Nakolko testovanie pocas integracie nie je mozZné realizovat na realnych détach zdravotnickych pracovnikoch
a pacientoch, boli pre tieto Ugely vytvorené fiktivne testovacie subjekty (Specimen, Avatar,...). Cipové karty
alebo certifikaty danych subjektov st poskytnuté zo strany NCZI na zéklade Ziadosti. Pre prvotné integraéné

aktivity ma fiktivny testovaci subjekt zdravotnickeho pracovnika poskytnuty zo strany NCZI odbornost
v8eobecny lekar. V pripade potreby je mozné poziadat NCZI o vytvorenie iného fiktivneho testovacieho subjektu

s inou odbornostou. Poziadavku o vytvorenie fiktivneho testovacieho subjektu je potrebné zaslat

na ispzs@nczisk.sk. Zoznam odbnornosti sa nachadza v &iselniku 1.3.158.00165387.100.10.34 Zdravotnicka

odbornost.
3.6 Zoznam sluzieb pre integraciu s NZIS

Kompletny menny zoznam sluzieb je zverejneny na webovom sidle NCZI. V8etky sluzby, ich popis, vstupno-
vystupné Struktury, priklady vstupov a vystupov a kontext pouZitia je podrobne popisany v dokumente Datové

Struktary a rozhrania NZIS.

Sluzby su zoskupené do biznis procesov a tie su dalej definované do jednotlivych procesnych scenarov podla
toho, akym spdsobom sa v praxi realizuje postupnost krokov pre naplnenie daného procesného scenara / biznis
procesu. Zaradenie sluZieb do procesnych scenarov zohladnuje logicki nadvéznost a postupnost jednotlivych
krokov realizovanych v ramci daného procesného scenara. Zoznam sluzieb je uréeny v sulade s platnym
procesnym scendrmi a je zdokumentovany v Dohode o integraénom zamere.

Procesné scenare su delené na zakladné a volitelné. Vyrobca IS je povinny implementovat’ vSetky zakladné
procesné scendre v zavislosti na type IS. V8etky procesné scenare su zverejnené na v dokumente “Procesné

scenare sluzieb”.

4. Podpora

Nahlasovanie poziadaviek Narodné centrum zdravotnickych informacii

Lazaretska 26, 811 09 Bratislava 1

ispzs@nczisk.sk alebo www.nczisk.sk
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5. Pravidla integracie IS PZS s NZIS

5.1 Pravidlo €.1 v2: Komunikacia so sluzbami NZIS je na pozadi IS

Compulroup

Pri spracovavani viacerych sluzieb v rdmci procesného scenara, je nutné, aby boli tieto sluzby spracovavané

paralelne na pozadi.

To znamena3, Ze sluzba sa spracovava na pozadi IS a az po spracovani, alebo na dopyt uzivatela sa zobrazi
uzivatelovi na monitore. Tymto sa docieli rychlejsie vykonanie dotazov a zamedzenie blokovania uzivatefa IS,

¢im sa docieli zefektivnenie jeho préace.
Platnost pravidla:
V1-0d8.8.2016 —do: 2.10.2017

V2-0d 3.10.2017
5.2 Pravidlo €.2 v2: Nacditavanie max po 15 zaznamov

Pre vys$sSiu rychlost nacitavania zaznamov zo systému NZIS je potrebné nacitavat na prvy dotaz v poradi
maximalne 15 zaznamov v jednom XML subore s naslednym bezprostrednym zobrazenim dat uzivatelovi. Pre
dalSie dotazy v poradi je mozné volat’ viac ako 15 zaznamov. Pravidlo sa vztahuje iba na sluzby typu ,vyhladaj”,

ktoré podporuju strankovanie.
Platnost pravidla:
V1-0d8.8.2016 —do: 2.10.2017

V2 -o0d 3.10.2017

5.3 Pravidlo €.3 v2: Volanie JRUZ sluzby DajJRUZIdentifikator

Pri volani JRUZ sluzieb nie je mozné opakovane ziskavat data z JRUZ, pokial sa lekar a pacient nemeni.
Volanie JRUZ sluzby DajJRUZIdentifikator je potrebné volat len raz a to pri prvom kontakte lekara s pacientom,
kedy vystupy z JRUZ sluzieb je mozné ulozit do paméte databaze IS. Pravidlo sa nevztahuje na situacie, kedy
je nutné volat sluzbu DajJRUZIdentifikator viackrat z dévodu obdrzania chybového response alebo pri rozpore
JRUZ ID v databaze s JRUZ ID v NZIS.

Platnost pravidla:
V1-0d8.8.2016 —do: 2.10.2017

V2 -0d 3.10.2017
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5.4 Pravidlo €.4 v2: Logovanie

Pre diagnostiku problémov s volanim sluzieb NZIS je potrebné logovat komunikaciu s NZIS vratane chybovych

stavov . Minimélny rozsah pre logy je:
- musia obsahovat sekvenciu volani sluZieb,
- musia obsahovat samotné requesty a response sluzieb

- musia obsahovat &asové peciatky pre jednotlivé volania sluzieb, vratane zaznamenanych chybovych

stav
- zlogu sa musi jednoznacne dat identifikovat sekvencia volanych sluzieb NZIS

- chyba zaznamenana do logu musi byt jednoznacne prepojena s chybou podla integraéného manualu
(IM - x104 — x070)

Platnost pravidla:
V1-0d8.8.2016 —do: 2.10.2017

V2 -0d 3.10.2017

5.5 Pravidlo €.5 v2: Implementacia kompletného procesného scenara

Vyrobca IS implementuje sluzby podla procesnych scenarov zverejnenych na webe. Procesny scenar musi byt

implementovany kompletne so v8etkymi volaniami sluzieb daného procesného scenara.
Platnost pravidla:
V1-0d 1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017

5.6 Pravidlo ¢.6 v2: Exception list

Vyrobca IS musi korektne spracovat vSetky komunika¢né chyby v zmysle Exception Listu z dokumentu x070 a
logovat' vetky relevantné vstupné a vystupné parametre, podmienky a okolnosti, za ktorych k danej vynimke

doslo na ich preukézanie v pripade incidentu.
Platnost pravidla:
V1-o0d1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017

Compuliroup
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5.7 Pravidlo €.7 v2: Implementacia na zaklade podporovaného

operacného systému

Vyrobca IS implementuje sluzby v sulade s x070 a so Specifickymi poziadavkami definovanymi v x070
pre implementaciu na jednotlivych podporovanych platformach.

Platnost pravidla:

V1-0d 1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017 -

5.8 Pravidlo €.8 v2: Vypnutie synchronizacie IS s NZIS

Pouzivatel IS nesmie mat moznost vypnutia (pouzivatelského / konfiguracného) synchronizacie IS s NZIS.
V prechodnom obdobi (uréuje a oznamuje NCZI) po¢as nasadzovania integracie IS s NZIS méze byt moznost

vypnutia synchronizacie s NCZI konfiguracne vyrobcom IS umoznena. Po ukonceni rolloutu a vyzve NCZI,

vyrobca tuto moznost musi konfiguracne vypnut na v8etkych svojich indtalaciach IS. Pravidlo sa nevztahuje na
administratora IS, ktorému IS mdze umoznit vypnutie synchronizacie IS s NZIS v pripadoch, kedy je NZIS

nedostupny.
Platnost pravidla:
V1-0d1.8.2017 —do: 2.10.2017

V2-o0d 3.10.2017
5.9 Pravidlo €.9 v1: Zobrazenie pacientského sumara

Vyrobca IS implementuje Struktaru pre zobrazenie pacientskeho suméra v zmysle metodického usmernenia
vydaného NCZI.

Platnost pravidla:

V1-0d 1.8.2017 —do: 2.10.2017 (Pravidlo zrusené - informacia bude suc¢astou IM)

5.10 Pravidlo €.10 v1: Zbyto€né interakcie pouzivatela

Pouzivatelské rozhranie IS musi implementovat volania sluzieb NZIS takym spdsobom, aby nevznikali dalSie
zbytoéné interakcie pouzivatela s IS (explicitné a samostatné potvrdzovanie zapisov do NZIS, atd'’.).
Jedinou vynimkou z tohto pravidla su interakcie, kde IS poskytuje / zobrazuje informéacie ziskané z NZIS.

Platnost pravidla:

V1-0d 1.8.2017 —do: 2.10.2017 (Pravidlo zrusené)
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5.11 Pravidlo ¢.11 v2: Synchronizacia s GIT

Vyrobca IS musi v ramci OvZh preukazat schopnost synchronizacie Ciselnikov s GIT v rozsahu predmetnej

integréacie.
Platnost pravidla:
V1-0d1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017

5.12 Pravidlo €.12 v1: Spojenie s NZIS

IS musi nadviazat spojenie s NZIS pred volanim sluzby podfla predmetného scenara.
Platnost pravidla:

V1 -0d 1.8.2017 —do: 2.10.2017 (Pravidlo zrusené — zlu¢ené s pravidlom 13)

5.13 Pravidlo €.13 v2: Udrzanie spojenia

IS musi udrzat spojenie medzi jednotlivymi volaniami z IS na NZIS (bez potreby znovu prihlasovania). ZPr sa
autorizuje prosrednictvom IS pred volanim prvej sluzby a nie je mozné, aby IS vyZzadoval autorizaciu pri volani

druhej a daldej sluzby az do vyprsania platnosti tokenu.
Platnost pravidla:
V1-0d1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017

5.14 Pravidlo €.14 v2: Stav pripojenia

IS permanentne zobrazuje pouzivatelovi stav pripojenia medzi IS a NZIS. IS upozorni pouzivatela, ak ddjde
k preruseniu tohto spojenia. ,Semafér o dostupnosti mdze byt rieSeny akoukolvek formou, ktora jednoznaéne
vie vizualne upozornit ZPr na nedostupnost sluzieb v NZIS. Implementéaciu pravidla odporuéame naviazat na

vrateny response sprav systémom NZIS a systémové typy udalosti zabranujuce odoslaniu a prijatiu spravy.
Platnost pravidla:
V1-0d1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017
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5.15 Pravidlo ¢.15 v1: Realizacia testovania

Pre potvrdenie spravnosti integracie a overenie zhody je vyrobca IS povinny realizovat testovanie a prejst
testovacimi scenérmi overenia zhody zverejiovanymi Narodnym centrom a dalSimi ur&ujucimi podmienkami

ustanovenymi prislu§nou metodikou overenia zhody.
Platnost pravidla:

V1-o0d1.8.2017

5.16 Pravidlo €.16 v2: Zapracovanie vSetkych vstupnych parametrov

Vyrobca IS implementuje sluzby v sulade s platnou Specifikaciou IM a to tak, Zze zapracuje vietky ponikané
objekty na vstupe (aj nepovinné) jednotlivych sluzieb v rozsahu $pecifikovanom v IM. Pouzivatel IS musi mat’
moznost zadat' vietky vstupné data, ktoré su definované pre jednotlivé sluzby v rozsahu $pecifikovanom v IM.
Ak pri dotazovacich sluzbach uzivatel nema moznost vyberu vsetkych vstupnych parametrov, IS zobrazi

uzivatelovi vSetky zdznamy za vybrané obdobie.
Platnost pravidla:
V1-0d1.8.2017 —do: 2.10.2017

V2 -0d 3.10.2017

5.17 Pravidlo ¢.17 v1: Obmedzenie v poéte znakov

IS upozorni pouzivatela na obmedzenia pri zapisovani po¢tu znakov v polozkach, kde je uréeny maximalny
rozsah. Napr. ,857/2000" kde prvé Cislo predstavuje pocet znakov, ktoré este IS odosle do NZIS a druhé &islo

(za lomitkom) predstavuje maximalny pocet znakov, ktory sa odosle do NZIS pre danu polozku.
IS upozorni uzivatefa ozndmenim v pripade, ze prekroci stanoveny rozsah, ktory je mozné odoslat do NZIS.
Platnost pravidla:

V1-o0d1.8.2017

5.18 Pravidlo ¢.18 v2: Nastavenie citlivosti

Citlivost informacii v zmysle normy EN13606 je Standardne nutné nastavit na uroven ,3° z dévodu, ze

legislativa neo$etruje citlivost'.

Platnost pravidla:
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V1-0d1.8.2017 —do: 2.10.2017
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V2 -o0d 3.10.2017

5.19 Pravidlo ¢.19 v1: Offline

Integracia IS s NZIS musi byt zabezpecena takym spésobom, aby:

1. IS zaslal vSetky zapisy do NZIS aj v pripade vypadku NZIS, resp. vypadku akéhokolvek komponentu medzi

IS a NZIS a to takym spdsobom, zZe realizované zéapisy pocas doby vypadku budd ukladané do fronty
2. po obnoveni spojenia s NZIS boli vSetky zapisy z fronty zosynchronizované s NZIS

3. fronta nesmie byt pouzivatelsky modifikovatelna, ale musi umoznit korektné zaslanie volania aj pri zmene
Ciselnikov (resp. inych zmenach, ktoré mézu nastat’ v dobe medzi zapisanim volania do fronty a synchronizaciou

fronty po obnoveni spojenia).

Pravidlo plati len pre zapisové sluzby, ktoré obsahuju informacie klinického charakteru. Pravidlo sa nevztahuje

na sluzby domény eRecept.
Platnost pravidla:

V1-o0d1.8.2017

5.20 Pravidlo €.20 v1: Zobrazenie informacie o prazdnej mnozine

zaznamov v NZIS

V pripade, Zze na dopyt uzivatela NZIS vrati prazdnu mnozinu vysledkov, IS zobrazi informaciu, Zze zadanym

kritériam nevyhovuje Ziaden zaznam.
Platnost pravidla:

V1-0d3.10.2017
5.21 Pravidlo €. 22 v1: Usmerenie pre ziadosti OVzH

Vyrobca IS, ktorému bolo v prechodnom obdobi umoznené parcialne overenie zhody ,na webové sluzby” a bolo
mu na tieto sluzby udelené osvedéenie o zhode, je povinny v dalSej novej ziadosti o overenie zhody uviest aj
procesné scenare, ktoré obsahuju webové sluzby na ktoré mu bolo v prechodnom obdobi udelené osvedéenie
0 zhode. Vyrobca IS zaroven preukaze zhodu tychto procesnych scenarov v sulade s pravidlom &. 5 Metodiky
integréacie.

Platnost pravidla:

V1-o0d 3.10.2017
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Nizky dopad Dodanim dokumentacie
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Tabulka 1. Kategorizacia zmien
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6.Siet’'ové zariadenia podporujuce VPN typu EZVPN-client

Stateful inspection throughput (max')

Stateful inspection throughput
{multiprotocol?)

Maximum new connections per second

Packets per second (64 byte)

Maximum 3DES/AES VPN throughput*

VLANs

High-availability support

Integrated 1/O

Up to 150 Mbps 750 Mbps 1 Gbps

- 300 Mbps 500 Mbps

5 5 10

85 246,9 694

100 Mbps 100 Mbps 175 Mbps

3 (trunking disabled) / 20 (trunking enabled) 5130 50
Stateless A/S only* A/S* A/A and A/S
8-port FE with 2 Power over Ethernet (PoE) 8 x 1 Gigabit Ethernet (GE) 8 x1GE

ports

Konkrétne:
ASA5505-SEC-BUN-K9
ASA5506-SEC-BUN-K9
ASA5508-SEC-K







