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Definicie, akronymy a skratky

CSRU Centralna sprava referencnych udajov

DB Databaza/databazovy komponent

http Hypertext transfer protocol

IS Informacny systém

IS UDZS Informaéné systémy Uradu pre dohlad nad zdravotnou starostlivostou

IT Informacné technoldgie

KUuzz Konsolidovana Udajova zakladna rezortu zdravotnictva

LDAP Lightweight Directory Access Protocol

sQL Structured Query Language

MZ SR Ministerstvo zdravotnictva Slovenskej republiky

NBU Narodny bezpecnostny urad

NZIS Narodny zdravotnicky informacny systém

Pouzivatel Narabajuci so sluzbou, datami

Prijimatel Vyuzivatel sluzby, dat

SLA Service Level Agreement

SOAP Servisne orientovany aplikacny protokol

SR Slovenska republika

SSH Secure Shell - Sifrovaci protokol

SW skratka pre software

uDzs Urad pre dohlad nad zdravotnou starostlivostou

W3C Worl Wide Web konzorcium

WS Web Service / webova sluzba

XML eXtensible Markup Language

Upvil Urad podpredsedu vlady pre investicie a informatizaciu

WASC Web Application Security Consotrium
Celok, ktory pozostdva z Casti (zlozZiek, prvkov, komponentov, elementov), medzi

Systém ktoeri exisituju vv;'a"zby (\{zfahy, suvislo_f,ti, relécie)l prvky ci ja\(y '(sy'stému) a
usporiadana mnozina priamych a nepriamych vztahov medzi nimi

Osoboden Predstavuje 8 osobohodin

Osobohodina | Predstavuje 60 minut

Help Desk Je informacny a komunikacny systém, ktory sa zameriava na rieSenie problémov
s informacnymi technoldgiami. Prioritne slizZi ako komunikaény kanal medzi
pouzivatelmi a zhotovitelom. Najpouzivanejsie formy komunikacie su
prostrednictvom telefénu, prostrednictvom internetovej aplikacie alebo emailom.

Service Desk V zmysle metodiky ITIL predstavuje Service Desk jednotné miesto pre komunikaciu
medzi pouzivatelmi a zhotovitefom. Service Desk pokryva r6zne procesy, ktoré
mozeme rozdelit ako: incidenty, problémy, servisné poziadavky a zmeny. Jednotlivé
procesy zastresuju prideleni agenti, ktori spracovavaju jednotlivé tikety a priamo
komunikuju so zakaznikmi.
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Legislativa

Legislativnym ramcom v aktudlne platnom zneni vymedzujtcim existenciu, prevadzku, ¢innost UDZS a
tieZ jeho informacné povinnosti su najma:

Zakon ¢.581/2004 Z. z. o zdravotnych poistovniach, dohlade nad zdravotnou starostlivostou a o zmene a
doplneni niektorych zakonov (dalej len ,,zakon ¢. 581/2004 Z. z.“)

v

Zakon ¢. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej
starostlivosti a 0 zmene a doplneni niektorych zakonov

Zakon ¢.577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zdklade verejného zdravotného
poistenia a o Uhradach za sluzby suvisiace s poskytovanim zdravotnej starostlivosti

v

Zakon ¢. 578/2004 Z. z. o poskytovateloch zdravotnej starostlivosti, zdravotnickych pracovnikoch,
stavovskych organizaciach v zdravotnictve a o zmene a doplneni niektorych zakonov

Zakon ¢.579/2004 Z. z. o zachrannej zdravotnej sluzbe a o zmene a doplneni niektorych zakonov

v

Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zakona ¢. 95/2002 Z. z.0
poistovnictve a o zmene a doplneni niektorych zakonov

v

Zakon €. 153/2013 Z. z. o narodnom zdravotnickom informaénom systéme a ozmene adoplneni
niektorych zakonov

Vyhlaska MZ SR €. 107/2015 Z. z., ktorou sa ustanovuju Standardy zdravotnickej informatiky a lehoty
poskytovania udajov

Zakon ¢. 131/2010 Z. z. o pohrebnictve

Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zdkon o slobode informacii)

v

Zakon ¢. 177/2018 Z.z. o niektorych opatreniach na znizovanie administrativnej zataze vyuZivanim
informacnych systémov verejnej spravy a o zmene a doplneni niektorych zakonov (zakon o byrokracii) v
zneni neskorsich predpisov

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a ozmene a
doplneni niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov

Vyhlaska UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecénostnych
opatreni informacnych technoldgii verejnej spravy

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov

Vyhlagka MZ SR €. 765/2004 Z. z. o vyske uhrady za ukony Uradu pre dohlad nad zdravotnou
starostlivostou

Vyhlaska MZ SR ¢. 771/2004 Z. z. o forme a naleZitostiach pitevného protokolu, o zozname pracovisk, na
ktorych sa vykonavaju pitvy, a o poZiadavkach na materidlno-technické vybavenie pracovisk, na ktorych
sa vykondvaju pitvy v zneni neskorsich predpisov

Vyhlaska MZ SR ¢&. 264/2012 Z. z., ktorou sa ustanovuju podrobnosti o zaradovani poistencov do
farmaceuticko-nakladovych skupin

Zakon ¢.95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zdkonov

Vyhlaska UPVII €. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy

Vyhlaska NBU ¢&. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah
a Struktara bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni

Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov
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Nariadenim Eurépskeho parlamentu a Rady (EU) € 2016/679 z 27.04.2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES
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1 Uvod

Specifikaciu zadania pre verejné obstardvanie na sluzby poskytované pri prevadzke registrov UDZS
predkladd UDZS, ktory svojou &innostou neoddelitelhe patri medzi vyznamné suéasti celého rezortu
zdravotnictva Slovenskej republiky. UDZS bol zriadeny zdkonom ¢&. 581/2004 Z. z. ako pravnicka osoba,
ktorej sa v oblasti verejnej spravy zveruje vykonavanie dohladu nad poskytovanim zdravotnej a
oSetrovatelskej starostlivosti a nad verejnym zdravotnym poistenim, ako aj iné ¢innosti vyplyvajice mu
zo zdkona ¢.581/2004 Z. z.

UDZS planuje zmodernizovat a zefektivnit registre UDZS, ktoré boli vybudované v roku 2007 a dnes uz
nespliaju potreby a ofakdvania od moderného IS, ale tiez nevyhovuju ani platnym bezpeénostnym a
technologickym postupom a $tandardom. Implementécia novej platformy registrov UDZS bude mat
pozitivny efekt predovsetkym v suvislosti so zlepSenim spracovania Udajov v zdravotnickom sektore,
ktoré si su€asna doba vyZaduje. Taktie? zabezpe&enie vysokej dostupnosti registrov UDZS zvysi kvalitu
sluZieb pre konzumentov vystupov z UDZS. Zaroveri sa vyrazne zniZi riziko straty Udajov a zvysi sa Urover
bezpecnosti spracovavanych udajov.

Dal$im pozitivnym efektom implementacie novych registrov UDZS bude pripravenost na integraciu
s OnLine svetom inych IS statnej a verejnej spravy, ¢o je dnes vnimané ako nutnost z dévodu snahy v
maximalnej miere zjednodusit obcanom vybavovanie agendy na Uradoch a potreba pracovat
s aktualnymi adajmi.

V rdmci rozvoja IS UDZS, vzhladom na potreby zavadzania elektronizacie verejného zdravotnictva, je
potrebné zefektivnit fungovanie IS UDZS s ciefom maximalnej automatizacie spracovavania Udajov a ich
poskytovania za ucelom bezproblémového fungovania elektronického zdravotnictva naSlovensku.

2 Ugel
U&elom tohto dokumentu je identifikovat a popisat rozsah pozadovanych sluzieb poskytovanych pri
prevadzke registrov UDZS v takej miere, aby bolo moiné zaistit bezproblémovu prevadzku registrov
UDZS aich daldi rozvoj a realizovat také Upravy, ktoré reflektuji zmeny vieobecnej a zdravotnickej
legislativy.

3 Sluzby poskytované pri prevadzke registrov UDZS

3.1 VSeobecné poziadavky na sluzby
Na udrziavanie registrov UDZS v bezchybnom a efektivne prevadzkovatelnom stave a na realizaciu Gprav
reflektujucich zmeny vieobecnej a zdravotnickej legislativy, procesov a zmeny ostatnych ¢asti IS UDZS
bude potrebné zabezpetit sluiby poskytované pri prevadzke registrov UDZS. Ide predovietkym o
podporu a udrzbu registrov UDZS, pripadne vykonanie zmien, ktoré st potrebné pre spravne fungovanie
registrov UDZS a integraciu daldich IS. Sluzby poskytované pri prevadzke registrov UDZS sa tykaju
véetkych prostredi registrov UDZS — testovacieho (TEST), akceptaéného (ACC) aj produkéného prostredia
(PROD).
Parametre dostupnosti si poZzadované pre produkéné prostredie registrov UDZS ako minimalne.
Sluzby poskytované pri prevadzke registrov UDZS st poZzadované pocas 60 mesiacov.
Pre sluzby poskytované pri prevadzke registrov UDZS bude uplatneny rovnaky iterativny model ako pri
vyvoji registrov UDZS s nasledovnymi fazami:

- Riadenie projektu

- Planovanie obsahu releasov



- Analyza a navrh rieSenia

- Implementacia

- Testovanie

- Nasadenie do produkcie a dokumentacia

Riadenie projektu alebo realizacia zmien a rozvojovych aktivit musi byt v sulade s Vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020 Z.z. o riadeni
projektov a ostatnymi pravnymi predpismi a prislusSnymi normami a metodikami.

Vsetky hodiny realizované na poskytovanych pausdlnych sluzbach a sluzbach technickej podpory na
poziadavku, s detailnym popisom poskytnutych sluZieb a odporiéaniami na Gpravy registrov UDZS budu
vykazované vo vykazoch hodin v ramci Stvrtro¢nej Spravy o priebehu a vysledkoch plnenia sluZieb (dalej
len ,,Stvrtrocny report ).

Zaroven bude zhotovitelom sledovana avykazovana uroven poskytovanych sluZzieb (dalej len ,SLA
report”), ktord bude predkladana spolu so $tvrtroénym reportom.

Stvrtroéné reporty a SLA reporty budu odsthlasovat poverené kontakté osoby uvedené v zmluve.
Stvrtroéné reporty a SLA reporty budu predkladané UDZS $tvrtro¢ne po jednotlivych mesiacoch a budu
priloZzené k fakture za poskytnutie pausdlnych sluZieb a sluzieb technickej podpory na poziadavku.

3.2 Sluzby budu zahfnat:

1. Sluzby systémovej a aplikacnej podpory - Poskytovanie technickej podpory na zaklade pausalu
a individudlnych poZiadaviek UDZS pre registre UDZS — servisné sluzby, ktoré zabezpetia
bezproblémovu prevadzku registrov UDZS a tie? sluzby zmeny a rozvoja registrov UDZS.

2. SW podpora - Poskytnutie podpory registrov UDZS a licencie tak, aby nebola ohrozena prevadzka
dodanych registrov UDZS a aby boli registre UDZS v sulade s obchodnymi a licenénymi podmienkami
poskytovatela SW licencii tretich stran (dalej len ,SW podpora“).

3.2.1 Sluzby systémovej a aplikacnej podpory

Sluzby systémove] a aplikacnej podpory, ktoré zahfnaju udrzbu, mimozaruénd a pozarucnu podporu
registrov UDZS, poskytovanie slufieb na zaklade stanovenych poZiadaviek a sluzby zmeny a rozvoja
registrov UDZS.

Sluzby systémovej a aplikaénej podpory sa vztahujd na vSetky prostredia.
Sluzby systémovej a aplikacnej podpory su rozdelené na:

A — pausalne sluzby - sluzby technickej podpory pokryté pausalnym poplatkom (dalej len , pausalne
sluzby“)

B — sluzby na poziadavku - sluzby hradené individudlne, ktoré zahfnaju (dalej len ,sluzby na
poziadavku®):

B.1 sluzby technickej podpory na poziadavku

B.2 sluzby zmeny a rozvoja registrov UDZS

A. Pausalne sluzby:
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Zriadenie a prevadzka Help Desku, Service Desku (prijem, spracovanie a dispecing poZiadaviek a
incidentov). Sl ako jednotny kontaktny bod pre prijem vietkych Ziadosti o sluzbu od UDZS,
pricom zabezpecluje:

e Zaznamenanie vSetkych Ziadosti, ich klasifikaciu, urcenie priority, vyrieSenie resp. pridelenie

konkrétnemu riesitelovi.

¢ Monitoring a sledovanie parametrov SLA, eskalacie v pripade porusenia SLA alebo ak je riziko,

Ze poziadavky nebudu vyriesené v dohodnutom case.

¢ Komunikacia a koordindcia riesitelskych skupin vratane tretich stran.

e Komunikdcia s uZivatelmi v suvislosti s rieSenim ich Ziadosti o sluzbu.

e Priebezné overovanie spokojnosti UDZS.

e Podpora uZivatefom prostrednictvom vzdialeného pristupu.

Starostlivost pridelenym Account Managerom pocas celej doby platnosti zmluvného vztahu.

Reportovanie stavu registrov UDZS.

Reportovanie poétu a typov incidentov a servisnych zasahov vyZiadanych zo strany UDZS.

Monitorovanie a upozorfiovanie na potrebné aktualizacie systémovych komponentov z dévodu

potencialneho bezpecnostného rizika.

e Zhotovitel je povinny zabezpedit, aby bol dodany automatizovany monitoring SLA
parametrov dodanych koncovych a aplikaénych sluZieb a zabezpetit, aby registre UDZS
poskytovali funkcionalitu automatizovaného testovania kazdej sluzby na nefunkénost a
odosielania (automatizovanych) hlaseni o nefunkcnosti sluzby. Monitoring je upraveny
v bode 7 tejto Specifikacie.

Pozaruéna podpora - pre existujuce a nové funkcionality registrov UDZS.

Konzultacné sluzby.

UdrZiavanie testovacieho, akceptacného prostredia - Zabezpeclenie prostredia TEST a ACC

v konzistentnom stave pre potreby testovania dodavaného riesenia.

Pravidelné penetraéné testy registrov UDZS. Penetraéné testy pozaduje UDZS vykondvat raz

roéne po dohode s UDZS vo¢i nasledovnym hrozbam identifikovanym podla WASC vid bod 4 tejto

Specifikacie.

http://projects.webappsec.org/w/page/13246978/Threat%20Classification

Pravidelné vykonové testy. Vykonové testy pozaduje UDZS vykondvat raz roéne po dohode s UDZS

komplexne pre celé riesenie registrov UDZS v rdmci podpory rie$enia v stlade s vykonovymi

poziadavkami uvedenymi v bode 5 tejto Specifikacie. Zhotovitel je povinny vykonat zakladné
vykonové testy v rdmci dodania kazdej verzie registrov UDZS. Zhotovitel je povinny na Ziadost
UDZS vykonat vykonové testy v termine a rozsahu definovanom UDZS.

Databaza a data - Standardna profylaxia databaz (reindexacia, optimalizacia,...).

Uhrada za poskytnuté pausélne sluzby bude realizovand $tvrtroéne po poskytnuti sluzby na zéklade
dodaného Stvrtrocného reportu a SLA reportu.

B.

SluZzby na poziadavku :

B.1 Sluzby technickej podpory na poZiadavku:

Ver3.5

Pravidelny architektonicky refaktoring, ktory je upraveny v bode 6 tejto Specifikacie.
Poskytnutie novych verzii registrov UDZS na zabezpeéenie stladu s platnou legislativou.
Poskytnutie novych verzii v pripade zmeny procesov alebo inych zmien na strane UDZS.
Aktualizacia registrov UDZS v sulade s platnymi obchodnymi a licenénymi podmienkami
poskytovatela SW licencii tretich stran.

Rie$enie incidentov podanych UDZS prostrednictvom Help Desku.



Odstrariovanie mimozaruénych a pozaruénych vad registrov UDZS a sluZieb.

Profylaktika SW - Zabezpecenie plnej funkénosti dodanych SW produktov.

Databaza a data - Zabezpecenie udrzania databdzy a dat v konzistentnom stave podla potrieb
prevadzky a poziadaviek na pripadné zmeny v ramci funkénosti dodavaného riesenia.

Uhrada za poskytnuté sluzby technickej podpory na poZiadavku bude realizovana Stvrtroéne po
poskytnuti sluzby na zaklade dodaného stvrtroéného reportu a SLA reportu.

B.2 Zmena a rozvoj registrov UDZS:

Rozsirovanie funkcionality registrov UDZS - analyza, ndvrh a vyvoj rozéirenia, vylepsenia a/alebo
modifikacie.

Vykonanie Uprav v nastaveni registrov UDZS vo¢i implementovane]j funkénosti a existujucim
nastaveniam.

Programovanie novych funkcii v ramci existujucich registrov UDZS.

Integracia novych IS s registrami UDZS.

Vykonavanie Uprav do existujucich integracnych rozhrani.

Programovanie a implementdcia novych integracnych rozhrani.

Realizacia testov podla testovacich scendrov.

Projektové riadenie a koordindcia timov pre realizdciu zmien.

Zmeny uzivatel'skej dokumentacie.

Aktualizacia dokumentdcie dodanej zhotovitefom v zmysle zmluvy.

Uhrada za poskytnuté sluzby zmeny a rozvoja registrov UDZS bude realizovana po poskytnuti sluzby na
zéklade akceptacného protokolu. Sluzby na poZiadavku uvedené vbodoch B.1 aB.2 maju byt
zabezpecené expertami kompetentnymi na rieSenie konkrétnej oblasti:

a) Projektovy manazér IT

b) IT Analytik (IT/IS konzultant)

c) IT Architekt

d) IT Programator/ Vyvojar

e) Manazér IT sluzieb (IT dohlad/Quality Assurance)

f) Databazovy Specialista

g) Integracny Specialista

h) Specialista pre infrastruktdru/HW $pecialista

i) Specialista pre bezpeénost IT a ochranu osobnych Gdajov
j) IT Tester

k) Skolitel pre IT systémy

[) Iné (pozicia, ktorl nie je mozné zaradit do ostatnych pozicii, napriklad Datovy kurator)

Na rieseni konkrétnej poziadavky nemusia participovat vsetci experti.

Celkova suma za sluzby na poziadavku sa urci ako celkovy pocet osobohodin vynalozenych expertami,
ktoré danu poZiadavku na sluzbu realizuju x hodinova sadzba daného experta.

Pozadovany rozsah sluzieb na poZiadavku uvedenych v bodoch B.1 a B.2 je 600 osobodni pocas celého
trvania zmluvného vztahu bez naroku na minimalne plnenie.

3.2.2

SW podpora

Zhotovitel zabezpe&i pre UDZS plne v stlade s platnymi obchodnymi a licenénymi podmienkami

Ver3.5
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poskytovatela SW licencii tretich stran platnost technickej podpory vyrobcu SW licencie pocas celej doby
trvania zmluvy tak, aby nebola ohrozend prevadzka dodanych registrov UDZS.

Uhrada SW podpory bude realizovana za kalendarny rok.

3.3

Pozadované SLA sluzby technickej podpory

Definicia pojmov:

1.
2.

6.

Ver3.5

Help Desk je aplikacia na evidenciu, sledovanie a vyhodnocovanie stavu poZiadaviek UDZS.
Service Desk sa rozumie miesto nahlasovania, evidencie a sledovania stavu vSetkych poZiadaviek
UDZS a to cez aplikdciu Help Desk, vpripade potreby e-mailom, telefonicky alebo
v odoévodnenych pripadoch formou videokonferencie.

SLA je garantovana dostupnost sluzby vyjadrend ako podiel ¢asu, pocas ktorého moze uzivatel
pouzivat sluzbu v dohodnutom rozsahu a kvalite, k dizke celého sledovaného obdobia. Sledované
obdobie je kalendarny mesiac (vyjadreny v minutach) a vysledna hodnota dostupnosti sluzby sa
vyjadruje v percentach so zaokruhlenim na dve desatinné miesta smerom nahor.

SLA bude pocitana podla nasledovného vzorca:

(2 mindt/mesiac -- £ minut nedostupnosti/mesiac)
SLA [%] = X 100%
% minut/mesiac

Doba nedostupnosti sluzby (vyjadrena v minutach) je doba, pocéas ktorej nemohla byt sluzba
pouzivana v dohodnutej kvalite.
Di?ka sledovaného obdobia:

Pocet pracovnych dni | Poet minat v pracovnych | Maximalny  pocCet  minut

Vv mesiaci dfioch v mesiaci v reZime | nedostupnosti registrov UDZS
10x5 v pracovnych drioch v mesiaci

19 28360 1095

20 28800 1152

21 30240 1210

22 31680 1267

23 33120 1325

V pripade nedodrZania pozadovanej SLA budd uplatnené snakcie za kazdy den nedodrzania
pozadovanej SLA nasledovne:

Hodnota SLA VySka sankcie
SLA >= 96% Bez sankcie
Znizenie SLA 0 0,1% Sankcia 1% z ceny Stvrtro€ného pausalneho poplatku za kazdé

znizenie SLA o 0,1%, maximalne do vysky Stvrtroéného
pausalneho poplatku

Priklad:
SLA v jednom mesiaci Sankcia = 2% z ceny Stvrtrocného pausalu
Stvrtroka = 95,8%
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10.

11.

12.

13.

14.

15.

16.

Ver3.5

Priklad:
SLA v troch mesiacoch Sankcia = 15% z ceny Stvrtro€ného pausalu
Stvrtroka = 95,5%

Do celkového c¢asu trvania poruchy sa nezapoditavaju a za poruchu sa nepovazuju vsetky

nasledovné dévody a doby:

a) prerusenie poskytovania sluzby z dévodu dohodnutej pldnovanej Udriby registrov UDZS,

maximalne vsak 12 hodin v jednom dni

b) prerudenie poskytovania sluzby z dévodu nepldnovanej idrzby odsuhlasenej UDZS, maximalne

vSak 12 hodin v jednom dni

c) do¢asné prerugenie poskytovania sluzby na Ziadost UDZS

d) prerusenie poskytovania sluzby spésobené UDZS spdsobené zasahom do registrov UDZS

e) prerusenie poskytovania sluzby spb6sobené prerusenim elektrického napdjania zariadeni

uréenych na poskytovanie sluzby v priestoroch UDZS

f) prerusenie poskytovania sluzby sp6sobené poruchou na vnutornych rozvodoch vo vlastnictve

UDZS, resp. vo vlastnictve tretej strany

h) doba, pocas ktorej nebola poskytnutd potrebna sucinnost zo strany UDZS

i) doba prerusenia poskytovania sluzby z dovodov okolnosti vyssej moci

Dostupnost podpory sluzby. Vidy sa za takito dobu povazuje dostupnost 24 x 7 pre aplikaciu

HelpDesk.

Odozva znamend najdlhsi akceptovatelny cas, ktory uplynie medzi nahladsenim poZiadavky na

sluzbu a potvrdenim zhotovitela o prijati poziadavky v zavislosti od parametra Dostupnost

podpory sluzby.

Reakénd doba znamend najdlhsi akceptovatelny cas, ktory uplynie medzi nahldsenim poziadavky

na sluzbu a zacatim aktivnych krokov zhotovitela veducich k rieSeniu pozZiadavky v zavislosti od

kategorizacie incidentu. Aktivne kroky su napriklad: telefonickd dohoda s UDZS, vzdialené

pristupenie do systému, prichod do miesta sluzby.

Doba odstranenia poruchy je ¢as v minatach, hodinach resp. v dioch, ktory potrebuje zhotovitel

na vyrieSenie poziadavky. t.j. od jej preukazatelného nahlasenia (zaevidovania poZiadavky v

HelpDesku zhotovitela) do doby, kedy je sluzba znovu obnovena v plnom rozsahu, alebo kedy v

aplikacii bolo akceptované nahradné riesenie.

a. Chyba méze byt vyrieSend aj nahradnym rieSenim, ktoré zabezpeci preradenie chyby do nizsej
kategérie a vedie k dosiahnutiu povodného stavu a pévodnej funkénosti pred vznikom chyby.

b. Pri rieSeni chyby je akceptovatelné postupné odstranovanie chyby prechodmi zo stavu velmi
vysoka - > vysoka - > normalna.

Obnovenie sluzby musi byt akceptované pracovnikom HelpDesku, pricom ak je obnovenie

akceptované, ¢as obnovenia je €as, v ktorom zhotovitel obnovenie sluzby zaevidoval v Help

Desku. Tento ¢as plynie iba poc¢as doby Dostupnosti sluzby.

Nahradné rieSenie je rieSenie, ktoré zdloZznymi prostriedkami alebo Povolenym nahradnym

zariadenim nahradi poskytovanu sluzbu do doby opravy pévodnych prostriedkov potrebnych na

funkcionalitu sluzby. Nahradné rieSenie je poskytnuté na dohodnuty, alebo nevyhnutny cas. Po

uplynuti dohodnutého ¢asu, poZiadavka sa aktivuje ako nova poziadavka s predpisanou SLA.

Doba nahradného riesenia je €as (v minutach, resp. hodinach), ktory potrebuje zhotovitel na

vyrieSenie poziadavky nahradnym sp6sobom od jej akceptovania.

Povolené nahradné zariadenie je zariadenie, ktoré moze zhotovitel pouzit pri poskytovani sluzieb

ako nahradu za pévodné zariadenie po dobu ndhradného riesenia.

Incident alebo porucha je stav registrov UDZS, pri ktorej dojde ku ¢iastocnej alebo uplnej

nedostupnosti (vypadku) sluzby.

Kategorizécia Incidentu/vypadku sluzby:
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17.

18.

19.

A — velmi vysoka, kedy registre UDZS ako celok zlyhal a je mimo prevadzky. Nie je zndme Ziadne
docasné rieSenie ani alternativa, ktord by viedla k opdatovnému sprevdadzkovaniu registrov
UDZS aspori v obmedzenom stave.

B — vysokd, kedy registre UDZS maju vyrazne obmedzend schopnost prevadzky. Hlavné
komponenty nefunguju a v prevadzke vykazuju vady. Kltic¢ova funkcionalita je obmedzena. Nie
je zndme Ziadne docasné rieSenie ani alternativa, ktora by viedla k opatovnému
sprevadzkovaniu registrov UDZS aspofi v obmedzenom stave.

C — normalna, kedy registre UDZS vykazuju vypadok menej ddleZitej funkcionality alebo
komponentu, ktory nema kriticky dopad na uzivatelov, ale funkénost systému je obmedzena.
Nie je spbsobena trvala strata Uidajov alebo ich vaZzne poskodenie.

Pracovny den pre Ucely technickej podpory sa rozumie:

Pondelok aZ Piatok v ¢ase od 8:00 hod. do 18:00 hod., to znamena 10 hodin 5 dni v tyzdni, okrem

$tatnych sviatkov a dalsich dni pracovného pokoja, ktoré st uvedené v zakone ¢. 241/1993 Z.z. o

statnych sviatkoch, drioch pracovného pokoja a pamatnych dnoch v zneni neskorsich predpisov

(dalej len ,,zakon €. 241/1993 Z. z.“) alebo v inom pravnom predpise.

Pracovna doba (alebo aj Pracovny cas) - Pre ucely technickej podpory sa tym rozumie doba v ¢ase

od 08:00 hod. do 18:00 hod. pocas pracovného dna.

Mimopracovny cas pre Ucely technickej podpory sa rozumie:

¢as mimo pracovnej doby vratane Statnych sviatkov a dalSich dni pracovného pokoja, ktoré su

uvedené v zakone ¢. 241/1993 Z.z. alebo v inom pravnom predpise

Technicka podpora bude realizovana cez 3 Urovne podpory s nasledujicim oznacenim:
e L1 (level 1, priamy kontakt UDZS) — jednotny kontaktny bod UDZS — podpora uZivatelov
e L2 (Level 2, postupenie poziadaviek od L1) — vybrana skupina garantov UDZS so znalostou

registrov UDZS a IS UDZS
L3 (level 3, postupenie poZiadaviek od L2) — zhotovitel

Pre sluzby technickej podpory su definované parametre:

Podkla
cez apl
zhotov

Dostupnost a sluzba servis desku je prevadzkovana v beznych pracovnych dnioch v éase od
8:00 do 18:00. Na komunikaciu so sluzbou servis desku je primarne urceny nastroj na
evidenciu a riadenie poziadaviek (Help Desk) s webovym rozhranim, ktory je dostupny v
rezime 24x7.

Konkrétny nastroj navrhne zhotovitel a na spdsobe pouzivania sa dohodne zhotovitel s UDZS.
RieSenie incidentov,

Riesenie poZiadaviek,

Komunikaciu s pouzivatelmi.

Pozadovana dostupnost registrov UDZS je minimélne 96% a to pocas beinej pracovnej doby
(dalej aj rezim 10x5). Pre ucely tohto diela sa rozumie Pondelok aZ Piatok v ¢ase od 8:00 hod.
do 18.00 hod., to znamena 10 hodin 5 dni v tyZdni, okrem $tatnych sviatkov a dalSich dni
pracovného pokoja, ktoré s uvedené v zakone €. 241/1993 Z.z. o statnych sviatkoch, drioch
pracovného pokoja a paméatnych drioch v zneni neskorsich pravnych predpisov alebo v inom
pravnom predpise.

dom pre hodnotenie kvalitativnych poZiadaviek na sluzby su zdsadne systémové hldsenia a zapisy
ikaciu HelpDesk. Hodnotenie kvalitativneho plnenia zmluvy za kazdy mesiac (SLA report) vyhotovi
itel'a predloZi ho UDZS spolu so $tvrtroénym reportom.

Ak zhotovitel nesplni kvalitativne poZiadavky na sluzby, UDZS je opravneny uplatnit sankcie v zmysle
zmluvy.
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Zhotovitel vyvinie maximalne Usilie, aby odpovedal na poZiadavky UDZS vznesené podla dohodnutych

postupov.

Pozadované reakcéné doby a doby vykonania opravy su uvedené v nasledujucej tabulke:

Reakéna doba (zaciatok tech. riesenia) Doba odstranenia poruchy
Priorita Stdtny sviatok Stdtny sviatok
V pracovnej Mimo prac. a den V pracovnej | Mimo prac. aden
dobe doby pracovného dobe Doby pracovného
pokoja pokoja
A —velmi
vysoka 4 hodiny 12 hodin 24 hodin 12 hodin 24 hodin 24 hodin
Do 18:00 Do 18:00 Do 18:00
nasledujiceho | nasledujiceho | nasledujuceho
pracovného pracovného pracovného 1 pracovny | 2 pracovné | 2 pracovné
B — vysoka dna dna dna den Dni dni
Do 18:00 Do 18:00 Do 18:00
nasledujiceho | nasledujiceho | nasledujiceho Do 4 Do 4 Do 4
C- pracovného pracovného pracovného | pracovnych | pracovnych | pracovnych
normalna dnia dnia dnia dni dni dni
3.4  Poziadavky na technicku podporu komunikacie prostrednictvom WS

Zhotovitel sa zavazuje poskytovat technicki podporu a sucéinnost pri rieseni problémov, ktoré suvisia
s prevadzkovanim WS, ktoré sliZia na komunikdciu medzi registrami UDZS a ostatnymi IS UDZS ktoré
su pripojené na registre UDZS, pripadne IS dal3ich indtitdcii.

4 Penetraéné testy
Penetracné testy budu vykondvané minimalne raz rocne voci nasledovnym hrozbam identifikovanym

podla WASC:
Popis polozky WASCID
Insufficient Authentication WASC-01
Insufficient Authorization WASC-02
Integer Overflows WASC-03
Insufficient Transport Layer Protection WASC-04
Remote File Inclusion WASC-05
Format String WASC-06
Buffer Overflow WASC-07
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Cross-site Scripting WASC-08
Cross-site Reguest Forgery WASC-09
Denial of Service WASC-10
Brute Force WASC-11
Content Spoofing WASC-12
Information Leakage WASC-13
Server Misconfiguration WASC-14
Application Misconfiguration WASC-15
Directory Indexing WASC-16
Improper Filesystem Permissions WASC-17
Credential/Session Prediction WASC-18
SQL Injection WASC-19
Improper Input Handling WASC-20
Insufficient Anti-Automation WASC-21
Improper Output Handling WASC-22
XML Injection WASC-23
HTTP Reguest Splitting WASC-24
HTTP Response Splitting WASC-25
HTTP Reguest Smuggling WASC-26
HTTP Response Smuggling WASC-27
Null Byte Injection WASC-28
LDAP Injection WASC-29
Mail Command Injection WASC-30
0OS Commanding WASC-31
Routing Detour WASC-32
Path Traversal WASC-33
Predictable Resource Location WASC-34
SOAP Array Abuse WASC-35
SSI Injection WASC-36
Session Fixation WASC-37
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URI Redirector Abuse WASC-38
XPath Injection WASC-39
Insufficient Process Validation WASC-40
XML Attribute Blowup WASC-41
Abuse of Functionality WASC-42
XML External Entities WASC-43
XML Entity ExQansion WASC-44
FingerQrinting WASC-45
XQuery Injection WASC-46
Insufficient Session Expiration WASC-47
Insecure Indexing WASC-48
Insufficient Password Recovery WASC-49

Pre testovanie aplikdcie navrhujeme pouzit bezpecénostny nastroj OWASP ZAP, ktory dlhodobo patri k
najpouzivanejsim nastrojom v tomto segmente a je zaroven aj odporucanym ndastrojom na testovanie od
OWASP.

Je mozné ho pouiZit ako proxy server cez ktory prechadzaju vsetky requesty/responsy na testovanu
aplikaciu.

Nastroj dokaze pracovat v dvoch rezimoch:

e Statickom - v tomto reZime dokdze analyzovat requesty a hladat potencidlne bezpeénostné
hrozby (zlé konfiguracie) v hlavickdch HTTP requestov ako aj v samotnom html kdéde
generovanych stranok.

e Dynamickom - v tomto rezime dokaze aktivne vyhladavat URL stranky, modifikovat requesty a
submitovat formuldre. Rezim je zamerany na vyhladavanie potencidlnych bezpecnostnych dier
umoznujucim aktivny GUtok na aplikaciu formou modifikovania Standardnych requestov (sql
injections, XSS scripting, atd".).

5 vykonové testy

Vykonové testy budli vykonavané minimalne raz roéne komplexne pre celé rieenie registrov UDZS
v ramci podpory riesenia v sulade s vykonovymi a zataZzovymi poziadavkami. Ich Ulohou je identifikacia
Uzkych miest v systéme (bottleneck), stanovit zakladnu Urover pre budice testovania, overit dodrzanie
vykonnostnych cielov a poZiadaviek, pomoéct pri ladeni vykonu a poskytnut informaciu o celkovej kvalite
rieSenia.

Zakladné vykonové testy budu vykonavané v ramci dodania kazdej verzie programového vybavenia v User
Acceptance Testing (UAT) faze.

UAT prebehne na ACC prostredi. Zatazové testovanie navrhujeme vykonat pouzitim nastroja JMeter
a/alebo Gatling.

Vykonové testy overuju, Ze rieSenie dosahuje stanovené vykonnostné kritéria.

Zatazovy test je zamerany na preverenie vykonnostnych kritérii pre kazdy register ako rychlost odozvy
aplikacie pri spracovani formuldrov a obrazoviek aplikacie pouzivatelom, rychlost odozvy pri ukladani dat
do databdzy a naslednom naditani dat spat do formularov a obrazoviek aplikacie pod definovanou
zétazou.
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Zatazové a vykonové kritéria

Ucelom zatazového testu je nasimulovat pracu 1000 pouZivatelov a verifikovat odozvy systému
pri poc¢te 100000 zaznamov. Bude sa jednat o primarny zatazovy test.

Zobrazenie default definovaného zoznamu zaznamov (datova matica - 100 riadkov a 30 stipcov):
max. do 2 sekund

Zobrazenie pouzivatelom filtrovaného zoznamu projektov (pouzitie minimalne 3 podmienok pre
filtrovanie): max. do 2 sekund

Zobrazenie detailu formulara (obrazovky) zaznamu (projektu): max. do 1 sekundy

Prechod medzi zalozkami / jednotlivymi ¢astami formulara zaznamu: do 1 sekundy

Findlna aplikacna kontrola zadanych dat kompletného formularu zdznamu + uloZenie do
databazy: max. do 3 sekund

UloZenie zadanych dat kompletného formuldru zdznamu (priblizne 80 atributov) do databazy:
max. do 3 sekund

UloZenie zadanych dat jednej zalozky formularu zaznamu (priblizne 20 atributov) do databazy: do
1 sekundy.

Nabeh registrov UDZS, napr. po vypnuti, re$tarte, maximalne do 5 minut.

Vykonové testy su pozadované ako sucast kazdej dodanej verzie registrov UDZS.
Okrem popisanych vykonovych testov je poZzadovany test degradacie systému — Soak test.

6 Architektonicky refaktoring

UDZS poZaduje v priebehu udriby registrov UDZS zo strany zhotovitela zabezpeéenie kontinudlneho

refaktoringu architektury registrov UDZS v podobe aktualizacii jednotlivych komponentov registrov UDZS.

Rozsah sluzieb architektonického refaktoringu predpoklada:

e navrh architektury vyplyvajuci z novych funkcionalit poZzadovanych prostrednictvom zmenovych
poziadaviek

e optimalizacia vykonu registrov UDZS:

- optimalizacia databazovych dopytov,

- detekcia a odstraniovanie N+1select problémov,

- identifikdcia uzkych hrdiel systému a ndvrh naleZitych Uprav systému na zdklade vykonového
testovania systému,

- celkova, pravidelna optimalizacia registrov UDZS na predchadzanie problémom skér ne?
nastand,

e review zdrojového kodu:

- vSetkého kdédu priddvaného do spolo¢ného repozitdra zdrojového kodu,
- pravidelny komplexny review zdrojového kddu,
- vykonavanie a vyhodnocovanie statickej analyzy kodu,

« refaktoring architektury registrov UDZS:

- kontinualne udrZovanie a migracia na aktualne verzie pouZitych kniznic, frameworkov,
serverov, a pod.

- systematicky refaktoring architektiry za ucelom zvySenia vykonu systému, zvySenia
bezpecnosti a pouZivatelskej privetivosti,

- tvorba proof of concept prototypov na overenie konceptu zmien v architekture,

- refaktoring architektury za G¢elom priebezného vylep$ovania registrov UDZS

¢ zohladnenie a implementacia napravnych opatreni na zaklade vysledkov penetracnych testov.
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7 Monitoring

Klicové vlastnosti monitoringu
e Monitorovanie koncového pouZivatela - (aktivne a pasivne)
e End-to-end a monitorovanie v realnom ¢ase na urovni kodu
e Modelovanie aplikacnej architektury v redlnom case
e Sledovanie transakcii, biznis procesov a ich vyhodnocovanie
e Automatizovany vykonnostny monitoring komponentov aplikacie
e Reportovanie a analytika dat aplikacii
e Spitia podmienky bezpe&nostnej legislativy vratane GDPR a aktivnej bezpe&nosti (napr. test
zranitelnosti)

Pozadované funkcie monitoringu

e nezavislost nastroja na externych zdrojoch (napr. databaza)

e moznost nasadenia a udrZiavania dat lokalne (on premise, nie v cloude)

e preferencia poutzitia jedného univerzalneho monitorovacieho nastroja (nie viacerych
prepojenych nastrojov)

e podpora pre vSetky aktudlne verzie znamych aplika¢nych a komunikacnych frameworkov

e automatické zistenie a udrziavanie komponentov a ich zavislosti v prostrediach aplikacii

e automaticky zber a vyhodnocovanie metrik z monitorovanych komponentov

e zber a automatické vyhodnocovanie parametrov vietkych poZiadaviek vo vnutri aplikacii

e monitorovanie vsetkych pristupov koncovych pouzivatelov k aplikacnym rozhraniam

e prepojenie poZiadaviek koncovych pouZivatelov s poZziadavkami vo vnutri aplikacii

e automatické vyhodnocovanie vsetkych zbieranych Udajov bez nutnosti definovania
pravidiel a prahovych hodn6t

e automatické vyhodnocovanie a porovnavanie vykonnosti aplikacie

e schopnost integracie dat z externych zdrojov

e schopnost preposielania vysledkov do externych nastrojov cez upravitelné rozhrania

e pristupnost dat cez APl rozhrania

e splna podmienky bezpecnostnej legislativy vratane GDPR a aktivnej bezpecnosti

e optimalizacia zdrojov infrastruktury

e Analyza incidentov s dorazom na predikciu, skor, ako dojde k ovplyvneniu koncového
pouzivatela. ZvySenie dostupnosti dodaného systému a biznis transakcii proaktivnym
pristupom k skrateniu ¢asu potrebného na vyrieSenie pripadného incidentu

e Reporting incidencie v zmysle vyssie uvedenej funkcnosti.

e Minimalny rozsah technickych informacii, ktoré majd byt v monitoringu:

o  Prehlad beZiacich procesov

Prehlad procesov s chybnymi stavmi

Stav koncovych zariadeni

Informdcie o prihldsenych pouzivateloch

Informacie o chybnych prihlaseniach (pokusoch o prihlasenie)

Informdcia o plneni KPI a SLA

Informdcia o stave databaz

Informacia o integracnych rozhraniach

O O 0 O 0O O O O

Upozornenia jednotlivych komponentov na neStandardné stavy
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Doplfiujuce informacie k opisu predmetu zdkazky su zverejnené, link:
https://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/dokumenty/434429
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