¢islo zmluvy cbjednavatela: 2017-0346-1176520
gisfo zmiuvy zhetovitela:

ZMLUVA O DIELO

uzavreta podfa §536 a nasl. zak. & 513/1991 Zb. Obchodny zakonnik v zneni neskor$ich
predpisoyv (dalej len Obchodny zakonnik*)

{dalej len ,Zmiuva“)

. ZMLUVNE STRANY

1.1 Objednavatel :  Slovenska elektrizatna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bralislava

Zapisany: v Obchodnom registri Okresného sidu Bratislava |.,
oddiel: Sa, vioZka &. 2906/B

1CO: 35 820 141

DIC: 2020261342

IC DPH: SK2020261342

Bankoveé spojenie: Tatra Banka, a. s. Bratislava

Cislo u&tu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1800

SWIFT: TATRSKBX

Menom spolo&nesti kona:lng. Miraslay Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva

Osaoby opréavnené rokovat vo veciach:
Zmluvnych: Ing. Marian Sabol, vykonny riaditel' sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, vediici odboru bezpednosti,

Ing. Adam Ondrejka, veduci odboru investicii ICT

{dalej aj ako ,objednavatel® alebo ,SEPS")

1.2 Zhotovitel: Slovanet, a.s.
Zahradnicka 151
821 08B Bratislava

Zapisany: v Obchodnom registrd Okresného sidu Bratislava |.,
odd. Sa, vio¥ka & 3692/B

1ICO: 35954 812

DIC: 2022059094

I& DPH: SK2022059094

Bankové spojenie: VEeobecna Uverova banka, a.s.

Cislo adtu: 1568097 4158/0200

IBAN: SK72 0200 0000 0015 8097 4158

SWIFT: SUBASKBX

Menom spolocnosti kona:Ing. Roman Andsl, na zéklade pinej moci

Osoby opravnené rokovaf vo veciach:
zmiluvnych: Ing. Roman Andel
technickych: RNDr. Jén Gallo

{d'alej aj ako ,zhotovitel*)
(d'alej spolo&ne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana")
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. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka zhotovitefa ako
uspesného uchadrala zo dia 15.11.2017.

lll. PREDMET ZMLUVY

3.1 Zhotovitel sa zavidzuje pre objednavatefa zhotovit dielo ,Systém na monitorovanie
konfiguraénej integrity a stladu.” (dalej len ,dislo").

3.2 Predmetom diela je implementécia SW produktu na platforme Tripwire Enterprise, ktory
umozni automatické monitorovanie zmien vybranych nastaveni monitorovanych systémov
a automatickl kontrolu suladu s bezpecnostnymi best practices podfa dokumentécie ,High-
level design systému na monitorovanie konfiguraénej integrity a suladu” v nasledovnom
rozsahu:

3.2.1 Dodévka 1 ks licencie pre aplikatny server Tripwire Enterprise vratane trojroénej podpory.

3.2.2 Dodavka 30 ks licencii pre agentov Tripwire Enterprise for File Systems vratane trojro&nej

podpory.

3.2.3 Dodavka 5 ks licencii monitoringu doménovych radiéov Tripwire for Directory Services

vratane trojrocnej podpory.

3.2.4 Dodavka 40 ks licencii pre monitorovanie databéz Tripwire for Databases vratane

trojrocénej podpory.

3.2.5 Dodavka 4 ks licencii pre monitorovania mailovych serverov Tripwire for Microsoft

Exchange vratane trojroénej podpory.

3.2.8 Dodavka 10 ks licencil pre monitorovanie webavych serverov Tripwire for Microsoft 11S

vratane trojrocnej podpory.

3.2.7 Dodavka 1 ks licencie pre pre poufitie dopinkovej sluZby na vyhodnocovanie zmien
suborov Tripwire App - Dynamic Software Reconciliation — Utility vratane trojrogne;
podpory.

3.2.8 Vypracovanie projektu, ktory musi obsahovat’ navrh postupov implementécie pre:

3.2.8.1 Nastavenia centralnych serverov pre riadenie pristupu pouZivatelov, integraciu
8 externymi systémami, zabezpedenie ochrany servera, a prenaanych a ukladanych
tdajov.

3.2.8.2 Nastavenia politlk agentov pre jednotlivé maonitorované systdmy vratane riadenia
pristupu pou2ivatefov, monitorovania funk&nosti a zdlchovania servera, zabezpeenia
jeho ochrany a prenasania a ukladania Udajov a integrdciu s externymi systémami.

3.2.8.3 Zabezpelenie ochrany servera vratane ochrany prenasanych a ukladanych ddajov a AV
ochrany,

3.2.8.4 Zabezpefenie prevadzky servera vratane monitorovania funk&nosti a zalohovania.

3.2.8.5 Komunikaciu a spréavu agentov.

3.2.8.6 Nastavenia politik agentov pre jednotlivé monitorované systémy.

3.2.8.7 Navrh politiky podfa best practices pre Windaws Servery, MS SQL, Exchangs, IIS.

3.2.8.8 Sumarizacie 2akladnych technickych informicii centralneho servera vratane IP,
pouzivané ulty, meno, sluzby, certifikdty.

3.2.9 Verifikacia navrhnutych postupov administratora a pouZivatel'a.

3.2.10 Implementacia centralnych serverov vsilade s odsihlasenym a verifikovanym
navrhom implementacie a testovanie za Gelom preverenia patrebnych funkénost!.

3.2.11 Vypracovanie komplexnej dokumentacie ske s0 relevantné pracovné postupy,
administratorské priruéky a piany obnovy.

3.3 Pri realizécii diela je nutna suginnost zhotovitela a odbomych Gtvarov objednavatefa pri

planovani prac a testovania pocas nasadzovania systému.
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3.4 Objednavatel sa zavdzuje riadne zhotovené dielo prevziat osobami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit zhotovitelovi dohodnut( zmluvn(
cenu.

IV. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit' dielo do troch mesiacov od u&innosti Zmluvy.

4.2 Zhotovitef nie je oprévneny takio stanoveny termin plnenia menit bez dohody s
objednavatefom. Zavizok zhotovit dielo je splneny jeho odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenych rokovat vo veciach technickych na mieste
stanovenom v tejto Zmiluve.

4.3 Pred dohodnutym terminom mézZe zhotovitel odovzdat dielo len so sihlasom osfb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

4.4 Miestom realizicie a odovzdania diela je Sidlo spolotnosti Slovenska elektrizaéna
prenosova sustava, a. s., Mlynské nivy 59/A, Bratislava a Administrativna budova
spolotnosti Slovenska elektrizadna prenosova slistava, a. 5., Obchodné 2, Zilina.

V. CENA

5.1 Cena za zhotovenie diela vrozsahu &lanku 1ll. tejto Zmluvy je stanovena dohodou
Zmluvnych strén podia § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskordich predpisov.
Kalkulacia ceny diela je v Prilohe &. 1 tejto Zmiuvy.

5.2 Cena za zhotovenie celého diela podla ¢lanku IIl. je 291 728,00 EUR
(slovom: dvestodevitdesiatjedentisicsedemstodvadsatosem EUR) bez DPH.

5.3 K cene bude fakturovand DPH v zmysle zékona &islo 222/2004 Z. z. o dani z pridanej
hodnoty v zneni neskorsich predpisov (dfalej aj ako ,zakon o DPH").

5.4 V cene dohednutej podfa bodu 5.2 tejto Zmiuvy st zahrnuté vietky naklady zhotoviteta pre
zhotovenie dicla.

Vi. PLATOBNE PODMIENKY

6.1 Pravo na zaplatenie zmluvnej ceny vzniké zhotovitefovi riadnym zhotovenim a odovzdanim
diela definovaného v &lanku ill. osobam objednévatela opravnenym rokovat vo veciach
technickych, formou pisomného protokolu o odovzdani e prevzati diela.

6.2 Cenu za dielo uhradi objednavatel na zaklade faktury, ktor( zhotovitel vystavi do 15 dni
odo dfia vzniku dafiovej povinnosti a doruéi objednavatelovi. DAiom vzniku dafovej
povinnosti je den odovzdania diela formou protokolu o odovzdani a prevzatl diela.
Zhotovitef je opravneny vystavit' faktlru na zdklade protokolu o odovzdani a prevzatf diela
podpisaného obidvomi Zmluvnymi stranami.

6.3 Faktura musi obsahovat vBetky naleZitosti podla zdkona o DPH, ako aj &islo Zmluvy podla
evidencie objednavatera a &islo bankového Gétu v tvare IBAN. Povinnou prilohou fakhiry je
origindl protokolu o odovzdani a prevzati diela podpisany osobami objednéavatela
opravnenymi rokovat' vo veciach technickych.

8.4 V pripade, Ze fakidra nebude obsahovat nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitelovi. V takom pripade sa prerusi plynutie lehoty
splatnoati a nova lehota splatnosti zatne plynit dorulenim opravenej faktiry
objednavatelovi.

6.5 Lehota splatnosti faktiry je 60 dnf ad jej doruenia objednavatefovi.

6.6 Vpripade omeskania objednavatefa s Ghradou 2mluvnej ceny na zaklade predioZenc;
faktiry si mé2e zhotovitel uplatnit Grok z omeskania vo vyéke 1 M EURIBOR + 2% p. a.
z diznej sumy za ka2dy kalendamy deft omeskania. Pre vypodet Groku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému diiu omeskania s platbou.

6.7 Zhotovitel vyhiasuje, Ze ku ditu podpisu tejto Zmluvy neexistuju dovody, na zdklade ktorych
by objednavatel mal, & mohol byt ruditefom v zmysle ust. § 69 ods. 14 v nadv&znosti na
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6.8

8.9

6.10

8.1

ust. § 69b zakona o DPH za danova povinnost zhotovitela vzniknuti z DPH, ktoru
zhotovitel' objednavatelovi fakturoval k cene podfa tejto Zmluvy. Zhotovitel vyhlasuje a
zavizuje sa, Ze v priebehu trvania tejtoc Zmliuvy poda k DPH riadne darové priznania a v
pripade vzniku povinnosti Zaplati DPH a tto dai odvedie miestne prislu§nému dafiovému
Uradu do uréensj lehoty splatnosti podfa zdkona o DPH. Zhotovitel vyhlasuje, 2e nema
akykofvek umysel neplatit DPH vziahujicu sa k predmetu pinenia podra tejto Zmiuvy, alebo
umysel skratit dan, & pripadne vylakat' dafiovl vyhodu a nemd& Umysel dostat sa do
postavenia, kedy tuto daf nebude méct zaplatit.

Zhotovitel je povinny informovat’ objednavatela, ak v priebehu trvania ich zdvdzkového
vztahu vznikn( ddvody, na zdklade ktorych by objednavatet mal, & mohol byt rutitefom v
zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH za dafiow povinnost
zhotovitela vzniknuta z DPH, ktord zhotovitel objednévatefovi fakturoval k cene podra tejto
Zmiuvy, a to bezodkladne po ich vzniku (dalej ien ,informaéna povinnost).

Objednavatel je opravneny zadrZet' sumu zodpovedajicu hednote DPH zo v3etkych
fakturovanych plneni s datumom vzniku dafiovej povinnosti najskér ku diiu zverejnenia
zhotovitefa v zozname oséb, u ktorych nastali dovody na zruSenie registracie podfa ust. §
81 ods. 4 pism. b} druhého bodu zakona o DPH vedenom Finanénym riaditelstvom SR
(dalej len ,zoznam"), ako aj zo vietkych fakturovanych plneni po tomto datume.

Zadrzanie sumy zcdpevedajicej DPH z  faktir vystavenych zhotovitefom pedlia
predchadzajuceho bodu sa nepova2uje za omedkanie objednavatela s Uhradou
predmetnych faktar.

Zadrzana suma za kaZzda jednotliva faktiru bude zhotovitelovi vyplatend do 10 dni odo
dna, kedy objednavatelovi doveryhodne preukaze, ze danfovému Gradu zaplatil DPH,
ktord bol povinny zaplatit z plnenia poskytnutého objednavatefovi na zaklade vystavenej
faktury, a to pisomnym potvrdenim prisludného dafového uradu o spineni si uvedenej
povinnosti.

6.12 Ak objednévatel v désledku zdkonného rudenia podfa ust. § 88b zikona o DPH uhradi za

zhotovitefa DPH na zéklade rozhodnutia prisludného dafového lradu, alebo ak dafiovy
urad na zaklade rozhodnutia pouZije na Ghradu nezapiatensj DPH nadmemy odpoéet
alebo jeho Zast od objednavatela, ma abjednavatel narok na nahradu takto vzniknutej
8kody voti zhotovitelovi.

6.13 Objednavatel je opravneny si zapocital pohfadavku na nahradu $kody vzniknutej v

désledky zakonného rudenia vodi akejkofvek inej pohladavke zhotovitela vodi
objednavatelovi, a to aj pred lehotou splatnosti danej pohfadavky, vratane pohladavky
zhotovitela na vratenie zadrZanej sumy z DPH.

8.14 V pripade, ak po Ghrade DPH objednavatelom v désledku zékonného ruéenia v zmysle

6.15

Povi

ust. § 69 ods. 14 v nadvéznosti na ust. § 68b zdkona o DPH ddjde aj k Ghrade
zodpovedajacej DPH zo strany zhotovitefa jeho spravcovi dane, a ten nédsledne vriti
objednavatefovi ako zdkonnému rutitelovi nim uhradend DPH resp. jej &ast, prevedie
objednavatel bez zbytoéného odkladu tieto finanéné prostriedky na G&et zhotovitefa.
Zmluvné strany sa dohodli, 2e v pripade, ak ddjde k zverejneniu zhotovitela v zozname
o0sdb (vid bod 6.9 Zmluvy) potas trvania tejto Zmluvy, jé objednévatel opravneny odstuipit
od Zmluvy ku dhu dorucenia pisomného oznamenia objednavatefa zhotovitefovi o
odstdpeni od Zmluvy.

VIl. PODMIENKY VYKONANIA DIELA

nnosti Zmiuvnych stran

7.1
7.2

Zhotovitel vykona dielo na svoje naklady a viastné nebezpedenstvo.

Viastnicke prévo k zhotovenému dielu prechadza na objednavatela protokolérnym
odovzdanim diela osobam objednéavatefa oprévnenym rokovat vo veciach technickych.
Tymto okamihom prechadza na objednévatela aj nebezpedenstvo gkody na diels.
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7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkénosti vykonanim
skigok funkcionality jednotlivych &asti a preukazanie funk&nosti celého diela.

7.4 Objednavatel mdZe prevziat dielo pisomne, protokclom o odovzdani a prevzati diela,
podpisanym osobami cbjednavatela opravnenymi rokovat vo veciach technickych. Dielo
bude zhotovitefom odovzdané a objednavatefom prevzaté aj v pripade, Ze v zapise ¢
odovzdani a prevzati diela budi uvedené nedorobky, ktoré samy o sebe, ani v spojeni
s inymi nebrania plynulej a bezpecnej prevadzke (uzivaniu). Tieto zjavné nedorobky musia
byt uvedené v protokole o odovzdani a prevzati diela so stanovenim terminu ich
odstranenia. Objednavatel je opravneny aZz do odstrdnenia v protokole o odovzdani
& prevzati disla uvedsnych vad a nedorobkov zadrat 10% z ceny disla. Uvedena suma
bude zhotovitefovi ubradena do 15 dni od pisomného potvrdenia objednavatela, ze vady
a nedorobky boli odstranené.

7.5 Zhotovitel sa zavdzuje:

7.5.1 Nakladat so vzniknutymi odpadmi v sulade so zakonom &. 78/2015 Z. 2. o odpadoch
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

7.5.2 Odovzdat' spolu s dielom dokumentaciu skutoZného vyhotovenia vritane prevadzkovej
dokumentacie 2x v papierovej forme a 1 x v slektronickej forme.

7.5.3 Po ukonceni diela odovzdat objednavatefovi vBetky dokumenty & uZ vo forme pisomne;j,
vykresovej alebo elekironickej s vyhlasenim, ze nedoslo potas tvorby projektovej a inej
dokumentacie k zneuzitiu, strate alebo odcudzeniu informécii a dokumentov.

7.6 Pri plneni Zmiuvy je zhotovitef povinny poéinat’ si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a Zivolnom prostredi. Ak zbotovitel, resp. jeho
subdodavatelia spdsobia v suvislosti s &innostami, ktord sl vykondvané v rAmci pinenia
predmetu Zmluvy objednavatalovi 8kodu, zhotovitel sa zavézuje objednavatelovi nahradit
tato Skodu v plinom rozsahu.

7.7 Zhotovitel je povinny vykcnat dielo v zmysle tejto Zmluvy, ako aj v silade so sutaZnymi

podkliadmi pre vyholovenie tohto diela.

Spolupbdsobenie Zmluvnych stran

7.8 Osoba objednavatela opravnena rokovat vo veciach technickych je povinnd poskytnat na
poZiadanie zhotovitefa odbomi konzultaciu v nevyhnutnom rozsahu a poskytnat
technicki dokumentaciu skutoéného stavu ake podkiad pre vypracovanie projektovej
dokumeantacie.

7.9 Objednavatel poskytne sGdinnost (poZ2adovan( infrastruktiru a konfiguraciu) pre
nasadenie systému do 10 dnl od dorudenia Ziadosti zhotovitel'a.

7.10 Objednavatel poskytne zhotovitelovi vzdialeny pristup Kinfradtruktire do 3 dni od
doruéenia Ziadosti zhotovitela.

Vill. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpecnost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavatelekych spoloZnosti & je povinny dodrZiavaf ustanovenia
VEeobecnych zmluvnych podmienok zabezpetovania BOZP a OPP - Prilcha &. 3 tejto
Zmiuvy.

8.2 Zhotovitel sa zavazuje pri realizécii digla v objektoch objednavatela dodrZiavat miestne
prevadzkové predpisy, dopravné znacenie a zasady zabezpefovania BOZP a PO.
Zhotovitel prehlasuje, Zze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatefa.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, Ze diele je zhotovené podra podmienok Zmluvy a v silade
s platnymi vSeobecne zavaznymi pravnymi predpismi a prislu$nymi normami a 2e furik&né
a technické viastnosti diela zodpovedaja vlasinostiam dohodnutym v tejto Zmiuve.

9.2 Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zacne plyndt odo dia
pisomného prevzatia diela zaverelnym protokolom o odovzdani a prevzati diela
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9.3
9.4

9.5

9.6

0.7

9.8

9.9

10.1

podpisanym osobami objednavatela opravnenymi rokovat vo veciach technickych alebo
poverenyrn zastupcom.
Dielo ma vady, ak nema viastnosti pozadované touto Zmluvou.

Pocas zarucnej doby ma objednavate! pravo pozadovat a zhotovitel povinnost bezplatne
odstranit’ vady.

Objednavatel sa zavazuje, ze pripadni reklamaciu vady diela uplatni bezodkladne po jgj
zisteni pisomnou formou.

Zhotovitel sa zavézuje zacal s odstranovanim pripadnych vad diela hned' nasledujaci
pracovny defn od uplatnenia reklamacie. Termin odstranenia konkrétnej vady diela sa
dohodne slektronickou formou. V pripade, Ze Zmiuvné strany nedosiahnu dohodu v zmysle
predchadzajlicej vety, je objednavatel opravneny stanovit primerany termin na odstranenie
vad.

Ak zhotovitel po takomto oznameni neodstrani vadu pofas urlenej doby, mbde
objednavatel zabezpedit viastnymi silami alebo u iného dodavatefa odstranenie tejto vady,
pricom vsetky naklady stym spejené, vratane sprievednych nakladov, ma povinnost
uhradit zhotoviter.

Pokial dfjde k sporu, ¢ i1de o vadu alebo nie, objednavatel ma prave dat' uvedenu
skutodnost posudif u nezavisiého posudzovatefa. Pokial sa preukdie odbornym
posudkom, Ze uplatnenie vady objednavatelom bolo opravnené, tak objednavatel ma pravo
vodi zhotovitelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v £ase jehe odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitel iba vitedy, ak boli spdsobené porusenim
jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, 2e zhotovitel bude v omeskani s dokon&enim a ocdovzdanim diela, pokial toto
omeskanie nie je zapridinené vinou objednavatela, mé2e si objednavatel uplatnit zmluvni
pokutu vo vyske 0,1 % z ceny diela za kazdy def omeskania, maximaline viak v celkovej
viske 10 % z ceny diela.

10.2 Ak zhotovitel neodstrani pripadné vady diela pofas zarucnej doby v lehote dohadnutej

podfa bodu 9.6 tejto Zmluvy, mdze objednavatel uplatnit zmiuvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny def ome&kania, maximalne viak v celkovej
vyike 10 % z ceny diela.

10.3 Ak zhotovitel nezatne s odstrafiovanim pripadnych vad diela pofag ziruénej doby

v lehote dohodnutej podfa bodu 9.6 tejto Zmluvy, mé2e objednavatel uplatnit zmluvnd
pokutu vo vysSke 0,1 % z celkovej zmluvnej ceny za kazdy kalendamy der omeskania,
maximalne viak v celkovej vyike 10 % z ceny diela.

10.4 Za kazdé jednotlivé porudenie povinnosti pedlfa bodu 15.7 tejlo Zmluvy je zhotovitef

povinny zaplatit' zmluvnd pokutu vo vidke 1 500 EUR (slovom tiglcpatsto eur).

10.5 Za kazdé jednotlivé porusenie povinnosti podla &lanku VIII. tejto Zmluvy je zhotovitel

povinny zaplatit zmluvnd pokutu vo vyske uvedenej v Prilohe £.3 tejto Zmiuvy.

10.6 Za kazdé jednotliveé porudenie povinnosti podfa danku XIl. tejto Zmluvy je zhotovitel

povinny zaplatit zmluvnu pokutu vo vy$ke 5 000 EUR (slovom pattisic eur).

10.7 Uplatnenim zmiluvne] pokuty nezanikd objednavatelovi pravo na ndéhradu Skody

111

spdsobenej zhotovitelom porusenim zmluvnych povinnosti. Zmluvn4 strana je opravnend
pozadovat aj nahradu Skody prevysujacu zmluvnd pokutu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre Gésly tejto Zmluvy ga na okolnosti vyluGujice zodpovednost vztahuje pravna Gprava
uvedena v § 374 Obchodnéhe zdkonnika.
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11.2

11.3

11.4

11.5

12.1

12.2

12.3

12.4

12.5

12.6

131

13.2
13.3

141
14.2

Okolnosti vylutujice zodpovednost su okolnosti, ktoré nie su zdvislé od véle Zmluvnych
stran, a ktoré Zmluvné strany nembzu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude pinenie diela zastavené v dosledku okolnosti vyludujucich zodpovednost, je
zhatovitel' povinny bezodkladne vykonat opatrenia na zabezpedenie disla, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia diela alebo iné kody.

Rozsah a spbsob vykonania opatreni na zabezped&enie diela podla bodu 11.3 a Uhradu
nakladov na realizaciu tychto opatreni dohodn Zmluvné strany pred vykonanim prac na
Zaklade navrhu, ktory predlozi zhotovitel.

Ak je vysledkom okolnosti vyluCujicich zodpovednost havarijny stay, vykona zhotovitef
opatrenia na zabezpedenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnii Zmiuvné strany néasledne.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informéacie” znamenaju vBetky informacie, ktoré sa tykajl alebo
mozu tykat' diela, vratane a bez obmedzenia vSetkych udajov a informacii, dokumentov
a sprav, pondk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projekiov,
fotografii, vykresov, 3pecifikacii, softvérovych programov a akychkofvek inych médii
nastcich alebo zahriiujlcich takéto informéacie a akychkolvek materidlov, ktoré budu pri
pouziti tychto dokumentov spracované a budu tieto informacie obsahovat.

Zhotovitel sa zavdzuje poulit vietky ddverné informéacie takto poskytnuté vyluéne pre
polreby realizdcie diela. Akékofvek dal§ie pouZitie informécii bude pedliehat
predchadzajucemu pisomnému suhlasu objednavatefa.

Zhotovitel sa zavazuje prezradit' dovemé informéacie len na zaklade pisomného slhlasu
objednévatefa tba subdodavatefom, dodavatefom a zamestnancom tychto subjektov ele
len tym, ktori preukazatefne potrebuji poznat takéto déverné informacie pre uéely
riadneho a v&asného vyhotovenia diela.

Zhotovitel' nebude robit’ kbpie dévernych informacii, pokial o nebude nevyhnutné pre
potreby opravnenych osbb, zaviazanych miéanlivostou.

Pre potreby masmédii mdzu poskytoval’ informécie iba poveren zAstupcovia
objednavatefa.

Dalsie prava a povinnosti Zmiuvnych str&n vo vztahu k zabezpeteniu primeranej Urovne
dovemosti, dostupnosti a integrity informacii definuje Priloha &.4 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorské prava sa riadia zakonom &. 185/2015 Z. z. Autorsky zakon v znenl neskorgich
predpisov {dalej len ,Autorsky zakon®).
Zhotovitef prehlasuje, Ze dielo neporusuje autorské prava tretich osdb.

Zhotovitel garantuje objednavatefovi pravnu nezévadnost poskytnutého plnenia. V
pripade, Ze si akdkolvek tretia strana bude uplatiiovat vo&i objednavatefovi naroky z titulu
poruéenia Autorského zdakona, zhotovital sa 2zavlzuje uhradit vBetky nékiady
objednévatela spojené s (ispednym uplatnenim takéhoto naroku v pinom rozsahu.

XIV. UKONCENIE ZMLUVY

Zmiuvu je mozné ukonéit' dohodou Zmiuvnych stran alebo odstdpenim od Zmiuvy.

Podstatnym poruSenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
Zakonnika a teda dévodom na okamiite odstdpenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti podfa bodu 7.7 tejto Zmluvy a to ani v dodatoénej lehote na

odstranenie nedoststkov stanovenej objedndvatefom v predchadzajicej pisomnej
vyzve,
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14.2.2 nedodrianie terminu vyhotovenia diela podfa bodu 4.1 tejfto Zmluvy o viac ako 30
kalendamych dni,

14.2.3 zverejnenie zhotovitela v zozname v zmysle bodu 8.15 Zmluvy pocas trvania Zmluvy.

14.3 Nepodstatnym porugsenim Zmiluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmiuvy objednavatel zhotovitela pisomne upozomi. Po opakovanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od Zmiuvy odstupit.

14.4 Qdstipenie od Zmluvy je uginné diiom dorucenia pisomného oznamenia o adstipeni od
Zmluvy druhej Zmluvnej strane. Odstlipenim sa zruiuje Zmiuva ex nunc a zhotovitef je
povinny zastavit' vBetky prace na zhotovovanom diele do troch dni od oznamenia tejto
skutofnosti objednavatelom a je opravneny na zéklade zépisu o rozpracovanost diela
(potvrdenom oboma Zmluvwnymi stranami) vzniknuté naklady fakturovat. Vzniknuté
preukazané a objednavatefom uznaneé naklady objednavatel uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

15.1 Zmluva nadoblda platnost diiom podpisania obidvomi Zmluvnymi stranami a G&innost
difom nasledujicim po dni zvergjnenia tejto Zmluvy v sulade s ust. § 47a ods. 1 zdkona
£.40/1964 Zb. Obliansky zakonnik v zneni neskorsich predpisov.

15.2 Nakolko spolo&nost SEPS je povinnou osobou v zmysle zékona & 211/2000 Z. z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zékon
o slobode informacii) v zneni neskoriich predpisov (dalej len ,zakon o slobodnom
pristupe k informéaciam"”), Zmluwné strany s oboznamené s tym, Ze Zmiuva a dafové
doklady sUvisiace so Zmluvou budl zversjnené takym spdsobom, ktory pre povinne
Zzvergjfiované zmiuvy, objednavky a faktary uklada zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

156.3 Prava a povinnosti Zmluvnych stran, ktoré nie s upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich veobecne
zaviznych pravnych predpisov platnych na dzemi SR.

15.4 Zmluvu je mozné menit alebo doplifiat len pisomnou doehodou Zmluvnych stran vo forme
dodatkov k tejto Zmluve.

15.5 Neoddaslitefnou sucastou tejto Zmluvy je:

15.5.1 Priloha €.1 - Kalkulacia ceny diela.
158.5.2 Priloha &.2 - Zoznam subdodavatelov.
15.5.3 Priloha &.3 - VSeobecné zmluvné podmienky zabezpe&tovania BOZP a OPP.
15.5.4 Priloha &.4 - VSeobecné zmluvné podmienky zabezpe&ovania informa&nej
bezpetnosti.
15.6 Tato Zmluva je vypracovana v tyroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

15.7 Zoznam subdodavatefov podla Prilohy &.2 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmluvnych stran formou dodatku k tefio Zmiluve, ktorého
obsahom bude novy zoznam subdodavatslov.

15.8 Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislugnost slovengkého suidu.

15.9 Ak by niektoré z uslanoveni tejto Zmluvy bolo, alebo sa stalo nedginnym, neplatnym,
nezdkonnym alebo nevykonatelnym (dalej aj ako “vada pdvodnsho ustanovenia®),
nebudse tym dotknutd, ani obmedzena platnost, G&innost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazujui, Zze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou povodného ustanovenia a v éo
najvyssej moznej miere zodpoveda duchu a Géelu dpravy prav a povinnosti, obsiahnutych
v zru§enom ustanoveni.

15.10 Zmluvné strany vyhlasuja, e Zmluva nebola uzavretd vtiesni eni za ndpadne
nevyhodnych podmienok a predstavuje prejav ich vble, ktory je urobeny slobodne,
vazne, uréite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo
a&elom neodporuje alebo neobchddza zdkon. Dalej Zmluvné strany vyhlasuju, Zze sa
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spdsobilé na uzatvarenie tejto Zmluvy a jej pinenie je moZné, sl oboznamené s jej
obsahom a bez vyhrad s nim suhlasia, na znak Zoho K tejto Zmluve pripéjeju svoje

podpisy.
V Bratislave diia ...................... V ERETIEEPE R .
Za objednavatelg: 7a rhotovitela-
U o \ N Sloviner a 5.
Ing. Miroslav-Obert, Ing. Roman Andehélhlr&umnkgﬁ
predseda predstavenstva na zaklade splnoﬁg)‘qcsﬁgﬂ%
Ing. Miroslav Stg]skal,
podpredseda pfedstavenstva
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Kalkulacia ceny diela

Priloha 6. 1 ZoD

p-£. Popis produktu Potet ks os'::::‘::ni jednotkova cena cena bez DPH
,  |Tripwire Enterprise Console - License (per instance)-Licencia pre TE aplikainy server, ]
jedna inStancia aplikatného servera
Tripwire Enterprise Console - Enterprise Support-3-ronéa podpora pre aplikatny server a
2 o . . 3
aktualizacie jeho sudasti
Tripwire Enterprise for File Systems (1-16 processors) — License (per node)-Licencie pre
3 agentov na monitorovanie sliborovych systémov, podfa po&tu agentov/instancii 30
suborového systému v zmysle indtancii operaéného systému
Tripwire Enterprise for File Systems (1-16 processors) - Enterprise Support-3-roéna
4 , . : a0
padpora k monitoravaniu siborovych systémov
5 Tripwire for Directory Services - License (per node)-Licencie na monitorovanie 5
doménovych raditov, podlfa poftu doménovych radidov |
5 Tripwire for Directory Services - Enterprise Support-3-rotna podpora k monitoravaniu 15
domeénovych radiov
7 Tripwire for Databases - License {per instance)-Licencie pre monitorovanie databaz, 40
podia pottu jednotlivych databaz (nie instancil databazy)
8 Tripwire for Databases - Enterprise Support-3-rofna podpora k monitorovaniu databaz 120
9 Tripwire for Microsoft Exchange - License (per instance)-Licencie pre monitorovanie 4
mailovych serverov MS Exchange, podfa poétu inStancil (frontendov aj backendov) |
Tripwire for Microsoft Exchange - Enterprise Support-3-roéna podpora k monitorovaniu
10 o 12
mailovych serverov MS Exchange
11 Tripwire for Microsoft LIS - License (per instance)-Licencie pre monitorovanie webaovych 10
serverov MS (IS, podfa poctu indtancii (frontendovych web serverov) B
12 Tripwire for Microsoft 11S - Enterprise Support-3—roéna podpera k monitorovaniu 30
webovvch serverav MS IS
Tripwira App - Dynamic Software Reconciliation - Utility (per TE production instance)-
13 Licencia pre pouzitie doplnkovej sluZby na vyhodnocovanie zmien suborov spdsobenych 1
aktualizaciami operaéného systému, podla po&tu ingtancil aplikacie TE
Tripwire App - Dynamic Software Reconciliation - Utility - Enterprise Support-3-rofna
14 podpora pre pouZitie doplnkove] sluzby vyhodnocovania akiualzaZnych zmien vratane 3
aktualizacii
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Kalkulacia ceny diela

Priloha & 1 ZoD

p.&.

Popis produktu

Potet ks

Potet
asobodni

jednotkova cena

cena bez DPH

15

Detailny design ktorého obsahom si:

-Nastavenia centralnych serverov pre

« Riadenie pristupu pouZlvatefov Tripwire

= Integréciu s externymi systémami email, DNS, zalohovanie, NTP, aktualizacie, AV
ochrana

» Zabezpetenie ochrany servera, vratane ochrany prenasanych a ukladanych ddajov a
AV ochrany

» Zabezpedenie prevadzky servera vratane monitorovania funk&nasti a zalohovania
« Kemunikacie a spravy agentov

-Nastavenia polit’k agentov pre jednotlivé monitorované systémy

- Navrh politiky podra best practices pre Windows Servery, MS SQL, Exchange, IS
-sumarizacia zakladnych technickych informacii centralnehe servera vratane IP,
pouZivané Uéty, meno, sluzby, certifikaty..

16

Prevadzkova dokumentécia ktoré obsahuje posiupy predstavujice nadstavbu nad
dokumentaciou vyrobcu ktoré pozostavaju z:

-Postupov pre administratora so zameranim na obnovu, zalohovanie a monilorovanie
stavu

-Postupov pre pouivatela so zameranirn na rychlu orientaciu pre potreby analyzy
zaznamenanych udalosti

17

Verifikdcia navrhnutych postupov administratora

18

Varifikécia navrhnutych postupov pauZivatela

19

Implementéacia

implementacia centréinych serverov v sUlade s detailnym designom vratane:

o Hardening OS aplikaéného a databazového server

o Hardening databazy

o SfunkZnenie bezpetnostnych prvkov Tripwire

o Implementacia Tripwire centralnych komponentov

o Sfunkénenie konzoly pre spravu Tripwire minimalne z dvoch stanic

o Wivorenie politiky pre kontrolu stladu aktuélnych nastaveni Windows Serverov s
navrhnutou politikou

Implementacia agentov

o Poskytnutie instalacného balika a podpoara pri in8talacii na monitarovanych systémoch

0 Nastavenie a vyladenie politiky pre agentov

36
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Kalkulacia ceny diela

Priloha &. 1 ZoD

p.&.

Popis produktu

Testovanle - Navrh a vykonanie testov ktoré preveria:

o Funk&nost monitorovania zmien pre kazdy monitarovany systém
o Funké&nost kontroly suladu nastaven|

o Funk&nost detekcie artefaktov prieniku

¢ Funk&nost notifikdcie na zaklade alertu

Podet ks

Pocet
osobodni

21

Tripwire Professional services pre sfunk&nenie DSR

celkom

slovom

ZoD "Systém na monitorovanie
konfiguranej integrity a suladu”

jednotkova cena

cena bez DPH

dvestodevatdesiatjodentisicsedemstodvadsatosem EUR bez DPH
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Priloha ¢.2

Zoznam subdodavatelov
h::dhl a:::fa:kguﬁz Osoba oprévnené konat’ za subdodévatela Kontaktnd ocsoba za subdodavatela
Sidlo . Predmet oty Emiy
.|Obchodné meno| o | € DPH
podnikanla subdodévky Datum
baz DPH s DPH Meno Priezvisko | Adresapobytu | o | Meno | Priezvisko Cislo tel. E-mail
—
0 § konzu'ticie v Ing. Cubo§ Baték g::a;r; : :;::ca
Z24hradnicka 151, S‘., o oblasti nastavenia . . 0908 martin.supka @
Disig, 3.5 |g71 08 Bratislava| 5 § | konfiguratngen [ 1900000€ | 1800000€ e Muni Supka 706415 disig.sk
) nd 36
m arametrov v
3 : Wg.chon i 909 45 Malinovo

Zmluva o dielo ,Systém na manitorovanie konfiguraéne) integrity a sdladu,*
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Priloha &. 3

VSeobecné zmiuvné podmienky zabezpeéovania BOZP a OPP

1 Zhotovitef v zmysle rozeahu predmetu zmiuvy a po¢as doby jej pinenia v pinom rozeahu
zodpoveda za bezpelnost prace svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupbsobiacich fyzickych osdb — podnikatefov pri vykone
Zmiuvnych &innosti pre objednavatefa .

2. Objednavatel, v zmysle zmiuvy a pofas doby jej pinenia, zabezpe&i pred za&atim jej
pinenia pre zodpovedného zastupcu zhotovitefa

Menc a priezvisko:  Ing. Roman Andel
Funkcia: KAM

a technika poZiamej ochrany zhotovitela
Meno a priezvisko: Marek Bednarié
Cislo osvedéenia:  1/13/2013

oboznémenie zamerané na problematiku dodrZiavania predpisov bazpe&nosti a ochrany
zdravia pri praci a8kolenie o ochrane pred poZiammi. Zodpovedny zastupca
objednavatela bude oboznémeny s uréenim niekiorych prac spojenych so zvySenym
ohrozenim zdravia vyplyvajucim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pofas doby jej plnenia preberd na seba povinnosti
ustanovené legislativnymi predpismi Slovenske] republiky a osobitnymi predpismi pre
oblast bezpetnosti a ochrany zdravia pri préci:

= Zakon &. 1242006 Z. z. o bezpecnosti a ochrane zdravia pri praci a 0 zmene
a dopineni niekiorych zakonov v zneni neskorsich predpisov,

= Zakon &. 125/2008 Z. z. o in§pekcii prace a o zmene a doplneni zadkona &.
82/2005 Z. z. onelegélne] prdci anelegdlnom zamestnavani a o zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov,

= Zakon &. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov,

4. Zhotovitel v zmysle zmluvy apoZas doby jej pinenia, preukazatefne zabezpeéi pred
zatatim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupbsobiacich fyzickych oséb — podnikatefov obozndmenie a
odbomu spésobilost ako aj pravideiné obozndmenie ustanovené osobitnymi predpismi,
potvrdené podpismi vSetkych z(&astnenych osbb. Pre viastnych zamestnancov,
zamestnancov svojich subdodévatefov ako aj pre spolupbsobiace fyzické osoby —
podnikatefov, zabezpeé&i 3kolenie o ochrane pred poXiarmi, kiori sa s vedomim
zhotovitela zdr¥uja v objektoch a priestoroch SEPS, hore uvedenym technikom
poziamej ochrany. Zhotovitel je povinny aj v pripade zmeny wu svgjich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatelov (zvySenie poltu, vymena skupin a pod) preukézateine vykonat
obaznémenie a 8kolenie tychto osob.

5. Zhotovitel v 2zmysle zmluvy apolas doby jej pinenia predioZi na poziadanie
objednavatefovi, edte pred uzavretim zmluvy, fotokdpie platnych dokladev odbornej a
zdravotne] spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpe&nosti a
ochrany zdravia pri praci a doklady o 8koleni z predpisov 0 ochrane pred poZiarmi na
vykon zmluvne dohodnutych pracovwnych &innosti svojich zamestnancov, zamestnancav
8vojich subdodéavatelov ako aj spolupdsobiacich fyzickych 0sdb - podnikatefov.

6. Zhotovitef v zmysle zmluvy apofas doby jej pinenia zabezpedi pre  vietky
spolupdsobiace osoby bez odbomej spésobilosti v zmysle vyhlagky & 50872009 Z. z., v
zneni neskorSich predpisov stély dozor pri praci fyzickou osobou, ktoré spifa
poZiadavky odbomej spdsobilosati elektrotechnika na riadenie éinnosti alebo na riadenie
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Prloha & 3

prevadzky a podfa STN 34 3100 pre prace na elekirickych zariadeniach v blizkosti &asti
ped napétim. Dozor pri praci nesmie vykonavat vedlci prace urfeny v prislu§nom
prikaze , B ..

7. Zhotovitel v zmysle zmluvy a poas doby jej plnenia je povinny plnif povinnosti
ustanovené v legislativhych predpisoch pre oblast ochrany pred poZiarmi a sdvisiacich
slovenskych technickych noriem:

= Zakon & 31472001 Z. z. oochrane pred poZiami a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR &. 121/2002 Z. z. o poZiamej prevencli v zneni neskorSich
predpisov,

8. Zhotovitel je povinny umoznit' kontrolu pinenia podmienok vykonu diela zamestnancom
objedndvatefa, v zmysle Zakona ¢. 124/2008 Z. z. o bezpetnosti a ochrane zdravia pri
praci a o zimene a dopineni niektorych z4dkonov v zneni neskorsich predpisov a Z&kona
€. 314/2001 Z_ z. o ochrane pred poZiarmi v zneni neskorSich predpisov.

8. V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetnd udalost, zavainé
priemyselna havana, poZiar) pofas vykonu pracavnej ¢innosti pre objednavatsfa, je
zhotovitef povinny vykonat' ohldsenie tejto udalosti v zmysle Zakona &. 124/2006 2. z.
© bezpedtnosti a ochrane zdravia pri praci a 0 zmene a doplineni niektorych zékonov v
zneni neskorSich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred po2iarmi v
zneni neskorSich predpisov a zabezpetit' povinnosti vyplyvajice z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohldsit’ a ndsledne pisomne oznamit aj
objedndvatefovi s ciefom zabezpecenia objektivneho vySetrenia.

10. Zhotovitel v zmysle zmluvy a po¢as doby jej pinenia zodpovedd za kompletné vybavenie
a pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodévatela a spolupdsobiacimi fyzickymi osobami — podnikatefmi v
zmysle Nariadenie viady SR €. 395/2008 Z. z. o minimalnych poZiadavkdch na
poskytovanie a poulivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskordich predpisov.

11. Zhotovitel' je povinny zabezpelif jednotné obletenie a viditefné ozna&enie svojich
zamestnancov ndzvom - logom firmy, ako aj zamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych os6b - podnikatefov.

12. Zhotovitel' je povinny redpektovat zékaz fajCenia, prind8at a poZivat na pracoviskdch
a v priestarach v posobnosti objednévatela akékolvek alkoholické népoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit
zmluvnd pokutu vo vySke 1000,- € za kazdého zamestnanca, porudujliceho uvedeng
zakazy ako aj za spolupdsobiacich doddvatefov. Zaznam o pisomnom obozndmeni
vietkych zdCastnenych os6b so zakazom fajtenia a poZivat na pracoviskich
a v priestoroch objednavatela akékofvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poZiadanie predioZit’ zodpovednému zéstupcovi
objedndvatela.

13. Zhotovitef je povinny pisomne poZiadat objedndvatela o povolenie vjazdu vozidiel
8 uvedenim typu, ECV a UCelu vjazdu vozidla. V objektoch objednévatela st vozidla
Zhotovitela a jeho spolupbésobiacich dodévatefov povinné dodrZiavat miestne dopravné
znacenie, maximalnu povoleni rychlost a pokyny zodpovedného zastupcu
abjednavatefa. Zamestnancom dodévatelskych a servisnych organizacii je vstup do
objektov umoZneny aZ po schvéleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS - ReZimové opatrenia pre vstup a pobyt os6b v objektoch elekdrickych stanic
spolognosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisludnych predpisov.

14. Za nedodr2anis zdkazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvn( pokutu vo vyEke 200,- € za ka2dé vozidlo parkujice na vyhradenom
mieste a zéroveri v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpe&na
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udalost, zavazna priemyselna havaria, paziar) uhradit Skody spbsaobené znemo2nenim
prijazdu vozidiel hasi&ského a zéchranného zboru alebo rychlej zdravotnej sluZby.

15.V pripade nereSpektovania dopravného znatenia a povolenej rychlosti vozidiom
Zhotovitela alebo jeho spolupdsobiaceho doddvatela v objekte objednavatefa, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatefom
zakaz viazdu pre uvedené motorové vozidlo do objektu objednavatera.

16. Objednavatel nezodpoveda za 8kody vzniknuté na motorovych vozidlach zhotovitela
spbsobené neredpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidia hasitského a zachranného zboru alebo rychlej zdravotnej siuZby.

17. Zhotovitel je povinny na pracovisku objednévatefa dodr2iavat vSetky zmluvné
podmienky a predpisy bezpecnosti a ochrany zdravia pri préci a ochrany pred poziarmi
pri pracach, ktoré bude v zmysle zmiuvy a polas doby jej pinenia vykonavat. Na
skutoCnosti odporujice predpisom bezpeénosti a ochrany zdravia pri préaci a ochrany
pred poZiarmi je povinny pisomne upozornit zodpovednéha zastupcu objednavatela.

18. Povinnostou zhotovitefa je preukazatefne upozomit objednavatela na rizik4, vyplyvajuce
z ¢innostl pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat.

19. Zamestnanci zhotovitefa resp. jeho spolupdsobiaci dodavatelia st povinni pocas
pracovne] doby zdrZiavat sa namieste vykonu prace, udrZiavat na pracovisk&ch
a v priestoroch SEPS gistotu a poriadok poZas celej doby trvania a pinenia predmatu
Zmluvy.

20. Objednavatsl, zhotovitel a jeho spolupdsobiaci dodévatelia 8d povinni na spoloénom
pracovisku zabezpetit koordindciu &innosti a vzajomnd informovanost o moZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdoldvanie poZiarov, na vykonanie zdchrannych prac a na evakudciu osdb pritomnych
na pracovigku. Zhotovitef je povinny organizovat vEetky zmiuvne dohodnuté pracovné
cinnosti tak, aby svojou Zinnostou nenaruSoval plynuly, bazps&ny a v&asny vykon
ostatnych pracovnych &innosti pritomnych ogdb ako aj bezpegnost prevadzkovanych
zariadeni.

21. Zhotovitel' v zmysle zmluvy a po&as doby jej plnenia je povinny dodr2iavat intemé
bezpeinosingé, prevédzkové a technologické predpisy objednavatefa, ktord mu boli
poskytnuté, napr.: pri zaisfovani, preberani a odovzdavani pracoviska a zariadenli. V
pripade porudenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté oprévnenie pre vstup do objekiu
objednavatela baz dopadu na pinenie zmiuvnych zavizkov zhotovitela.

22, Za nedodrianie zmluvnych podmienok BOZP a OPP je zhotovitel povinny uhradit’
zmfuvni pokutu vo vy8ke 2000,- €. V pripade, ak objedndvatel zist, 28 zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodévatelia zjavnym spbsobom poruduji zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred paZiarmi, zmluvné podmienky
zabezpefovania BOZP a iné pisomne dohodnuté podmienky, mdke ulozit dal§iu
pokutu aZ do dvojndsobku pokuty uvedensj v tomto bode alebo odstipit od zmluvy
bez toho, aby zhotovitelovi vznikol narck na nahradu pripadnej #kody alebo
nabehnutych nakladov.

23. UloZenim zmiuvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spésobené Zinnostou
zhotovitefa. Ak bude na zaklade zisteného porusenia pravnych predpisov éinnostou
zhotovitela ulozena pokuta objednévatefovi, zhotovitel uhradi ulozenu pokutu v pinej
vyEke.

Zapis o pouteni zodpovedného zamestnanca a poZiameho technika zhotovitefa poverenym
zamestnancom SEPS je neoddelitefnou stZastou uzatvorensj zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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V&eobecné zmluvné podmienky zabezpecovania informaénej
bezpecénosti

1 Ramec

1.1 Uvod

Tente dokument definuje zékladné bezpetnostné pravidid a poiadavky SEPS navrhnuté za G&efom
optimélneho zabezpetenia déwernosti, dostupnosti a integrity informéacii ako objednévatela, tak gj informacii
dodavatefa, proti neautorizovane] Umyselnej alebo nahodne] modifikacii, podkodeniu, zniteniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto poliliky je definovany vzmysle zavedenshce systému riadenia informacnej bezpednosti
v spolocnosti SEPS v stlade s potiadavikami ISO 27001:2013.

1.3 Organizacia

Osoba opréavnené rokovat vo veclach zmluvnych za SEPS Ka%dy zmiuvny partnar / dedavatel mé v zmiuve
definovani Osobu opravnen( rokovat ve veciach zmluvnych za SEPS, zodpovednd 2a viastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodrZiavania sitadu s bezpecnostnymi poZiadavkami.

Gestor informacnéhe eystému za SEPS: zodpovedd za opodstatnenost aprimeranost schvalenych
oprévneni e rozsahu ICT prostriedkov (HW, SW, sielové eluiby) dodavatelovi prac, slugieb alebo tovarov
voblasti ICT. Gestor informacndho sysfému za SEPS dalej zodpovedda za stanovenie technickych
a fpecifickych bezpelnostnych po2iadaviek a pravidiel vo vztahu k samotnym informafnym systémom,
gplikaciam, databazam ako gj k gietovému prostradiu a jeho komponentom a za primerané nastavenie kvality
dodévanych sluzieb prostrednictvom detailne definovanych SLA v zmiuvéch a za ich nasledni kontrolu poéas
pinenia predmetu zmluvy.

Standardne je to za SEPS v zmiuvéach uvadzana osoba opravnend rokovel vo veciach technickych.

Vediici odboru bezpeZneatl SEPS : Vedlci odboru bezpednosti SEPS musi zhodnotit' rizikd spojené so
zmluvnymi partnermi voli objednavatelovi a v pripade potreby navrhnit primerané technicks, organizané
alebo personéine opatrenia na znizenie identifikovanych rizlk na akceptovatelnu rovef. Z uvedenych dévodov
je Vedici odboru bezpelnosti SEPS opravneny wvykonaf u dodévetela bezpednosiny audit v rozsahu
definovanom medzindrodnym 3tandardom 1SO 27001. Vedici odboru berpefnosti SEPS musl dzko
gpolupracovat 8 Mana¥érom bezpednosti dedavatela na udrZiavani primeranej odezvy na bezpefnostne
inciderty/vysledky auditov a poskytnit ektuslizacie akychkolvek prebishajicich zmien bezpelnostnych
postupov a politik objednavatela.

Manalér dodavatefa & ManaZér bezpe&nosti dodédvatefa: ManaZér dodavatela (Standardne je to osoba
dodéavatela definovand v zmluve ako oscba opravnena rckovat vo veciach zmiuvnych) mus! identifikovat
Mane2éra bezpetnosti dodavatela zodpovedného za dodrliavanie bezpeénostnych previdiel a politik
objednévatela. ManaZér bezpetnosti dodédvatela spolupracuje pri bezpefnostnych auditoch vykonanych
vedicim odboru bezpetnosti SEPS alsbo nim poveranym extemym subjektom a je z2odpovedny za
implementéciu primeranych organizanych, technickych alebo persondinych opatreni za déelom zniZenia rizik
identifikovanych bezpetnostnym auditom. Mana®ér bezpeZnosti dodévatela je delej zodpovedny za priebeZni
aktualizdciu a fedenie rizik suvisiacich s dodévanymi précami, siulbami alebe tovami s potenciginym
dopadom na objednévatefa. Zodpovednostou manaére dodavatela je aj informovanie objednavatala za SEFPS
o akychkofvek subdodévkach resp. outscurcovanej préaci pri pinenl predmetu zmiuvy a udrliavanie primeranej
bezpetnosinej urcvne & dohdd aj u subdodévateloy.

2 Vseobecné bezpecnostné poziadavky

2.1 Bezpeénostny audit
2.1 SEPS ako objednavatel je opravneny wykonadvatl berpefnosiné audity vrozsahu definovanom
#tandardom 1SO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim na predmet zmiuvy.
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Objednévatel méze vykonanim bezpelnostného auditu poverit aj externy subjekt. Dodavatel musi
poskytnit primerant siinnost pri bezpefnostnych auditoch. Objedndvatel je povinny pisomne
informovat’ dodavatela o planovanom audite najmenej 15 pracovnych dnl pred zalatim auditu.

2.1.2 Manaiér bezpednosti dodavatela musf preskimat' spolu s veddcim odboru bezpe&nosti SEPS (dalej
len VOB SEPS) vietky riziké identifikované prostrednictvom preverenia infragtruktiry a auditov.

2.1.3 Dodévatel musi byt pripaveny na poZiadanie poskytnit potrebnd technicku, prevadzkovd alebo
bezpetnostni dokumentdciu slivisiacu s doddvanymi tovarmi, sluZbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4  Okrem auditov zmiuvnych dohddizavazkov vo vztahu k SEPS, musl dodévatel vyhoviet Ziadosti
objednévatela ako aj zaberzpelit sidinnost pri vykonani jednej komplexnej bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politlk, procesov, postupov,
dokumentécie a opatreni tyka|dcich sa fyzickej bezpetnosti, siete, systémov a aplikécil v sdlede 5 SO
27001, 2iadost o vykonanie komplexného bezpeénostnéha auditu objednévatel cznémi dodévatelovi
plsomne min. 30 kelendéamych dni pred zafatim auditu.

21.5 Objednavatel ma prévo prizvat na posidenie zavedenych procesov a postupov aj externého
#pecialistu v pripade, ak nie su vramci SEPS interné kapacity na dostatodnej arovni znalosti
konkrétneho syetému, resp. eplikatného vybavenia,

2.2 Personéalna bexpeénost'

221 Dodévatel musi mal zavedend procesy a Specifickd ustanovenia, pre zabezpecenie primeranej
previerky persondineho pozadia pracowvnikov, ktori 8l nasadzovani na plnenie predmetu zmluvy
v SEPS. Toto ustanovenie je povinne auditované u doddvatela, kiory zabezpeluje dodavku tovarov,
prac alabo sluzieb pre objednévatela na kritickych systémoch, aplikicidch, resp. méa pristup k citlivym
informaclam.

2.2.2 ManaZér bezpetnosti dodévatela musi zabezpelit primeranéd monitorovanie pridelenych ICT
prostriedkov, prostrednletvom ktorych je Zzabezpelované pinenie predmetu zmiuvy vo vaztahu
k objednavatefovi. O tejto skutoénosti musia byt preukéazatelne pouéenl vSatci zamestnanci
dodavatela, ktorl sa podielajd na pineni predmetu zmluvy. Mana2ér bezpetnosti dodévatela musi mat
definovany formainy proces pre cdozvu na porugenie bezpetnostnych politik a predpisov.

2.3 Inventér, viastnictvo a klasifikécia aktlv
2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:
2.3.2 Inventdr Gdajov a informécii: zmluvni partnen musia udrZiavat inventdr viatkych informad&nych aldtiv
{vo vztahu k SEPS). Inventar musi zahiviat:
2.3.2.7 nazov, umiestnenie, uchovavanie a kiasffikatny stupefi ldajov. Tyka sa to informalnych aktiv ako
napr. technické dokumentacle, prevadzkové postupy, databazy ale napr. aj pristupové Udaje,
konfiguratné Gdaje systémov atd.
2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrtiavat inventar fyzickych aktiv pouZivanych pni
pineni predmetu zmiuvy voli SEPS.
2.3.3.1 Fyzické akiiva a vybavenie musi maf evidencné étitky alebo zaznamenané sériové ¢isla.
2332 Kaidému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané poulivanie aktlv.
2.3.4 [Inventdr softwéru: zmluvni partneri musia udrZziavat inventar softvéru pouiZivaného pri plneni
predmetu zmluvy voci SEPS.

24 Ukladanie a narabanie s adajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani GUdajov, resp. pri nakladani s nimi dedrZiavat miniméine poziadavky
spifajice nasledovné odporitania:
2.4.1.1 Neverejné informéacie musia byt uloZené zamknuté, chrinené heslom/zadifrované.
2.4.1.2 Pri praci g papierovymi dokumentmi SEPS je potrebné sa riadit politikou Eistého stola. Tlad citlivych
dokumantov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systémov a aplikacii SEPS nesma byt ulo2ené vo formate nechraneného textu.

2.4.2 Nesmu sa robit képie citlivych informacil bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouZivané dodavatefom za Uéelom plnenia predmetu zmluvy, nesmu byt
ukladené alebo replikované u pripadnych subdodavatelov bez slhlasu objednévatela; sihlas musi dat
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objednavatel efte pred prenosom Udajov subdodavatelovi alebo kitorejkofvek deldej entite mimo
cbjednavatela a dodavatefa. Mana?ér dodavatela musi udrZiavat zoznam subdodavatelov, ktori
dostévaju udaje, GCel prenosu ddajov, metddu prenosu a &frovania/ochrany alebo protokol, Ze Udaje
sl prenasend a schvalovatel za SEPS (gestor informadného systému za SEPS alebo veduici odboru
bezpeénosti za SEPS), ktorf autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a vslci jeho zamestnanci podiefajlci sa na plneni predmetu zmluvy su povinni zachovavat
mkanlivost o véetkych skutofnostiach, s ktorymi sa oboznamili poéas vykonu prac, sluzieb alebo
doddvke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

245 Dodavatel je opravneny poskytovat zmluvou dohodnuté &innesti len proetrednictvom zamestnancov,
ktor! boli odsihlasen( cbjednavatelom.

2.4.6 PriukonZeni alebo vypovedani zmluvného vztfahu musia zmluvn( partneri poskytnit objednavatelovi
kopie vBetkych informagii udrziavanych v ramci zmluvného vztahu, ako aj véetky zdloZné a archivne
média obsahujice informacie SEPS.

2.4.7 Priukongeni zmiluvného vztahu musi byt spolo€ne 30 zmiuvnymi partnermi dohodnuty proces zniéenia
Udajov kvdli odstraneniu v8etkych informacil SEPS zo systémov a aplikacll zmluvnych partnerov.
Cbdobnym spbsobom musia byt zniCené aj Udaje v tlaSenej forme.

2.5 Vymena informacii

2.5.1 Zmluvni partneri musia pri vimene informacil s objednavatelom dodrZiavat nasledovné odpordania:

2.5.1.1 Email: Citlivé informacie SEPS musia by pri prenose elektronickou podtou vo forme priloh gifrované.

2.51.2 Dorutovanie tlatenych zasielok: Posielat citiva tlalené informacie SEPS prostrednictvom kuriéra
alebo doporuZenou podtou so siedovanim/evidenciou zAsielky.

2.5.1.3 Fax: cltlivé informacie sa neodpordajd vymiefiat' faxom.

2.51.4 Telefdn: cltlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefdnov.

2.51.5 Mobilné telefony: citfivé informacie SEPS neemi byt diskutované prostrednictvom mobilnych
telefonav.

2.6 Pravidia pre dodivatefské Notebooky/PC pripajané do infradtruktiry SEPS

2.6.1 Zmluvni partnerd musia mat definovanti politiku pre Primerané pouzitie ICT prostriedkov.

262 Zmluvni partner musia udr¥iavat bezpednost poditadovinotebookov prostrednictvom preukazatelného
patch manaZmentu a pravidelne aktuallzovaného antivirového programu. Pre vEetky notebooky/PC s
0S Windows pripdjanych do siete SEPS sa vvZaduje zapnulie csobného firewall-u.

2.8.3 Udaje SEPS nesmui byt uloZzené na notebookoch alebo inych prenesnych zariadeniach zmiuvnych
partnerov, pokial ich disky nie sd chranené Sifrovanim.

2.7 Kontinuita &innost(

2.71 Mana2ér bezxpalnosti dodavatela zodpoveda za aktusélnost afunkZnost planov obnovy Einnosti
sivisiacich s plnenim predmetu zZmiuvy voli objednavatelovi tak, aby dodavka slutieb, préc alebo
tovarov vyphivajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neofakavanych alsbo
havarijnych situécil.

2.7.2 Vedici odboru bezpegnosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelné teaty BCP/DR
planov, ktoré umoZnia dostupnost vBetkych kritickych sluZieb vo vztahu k objednavatelovi v pripade
nadze alebo katastrofy a spliiaji podmienky miniméinej pozadovanej drovne sluZieb.

2.7.3 Akykolvek stav nidze, havérie alebo inej neotakdvanej situacie, kiora ma (mbZze mat) za nasledok
prerudenie alebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne nahladseny Oscbe
oprévnenej rokovat' vo veciach zmluvnych za SEPS .

2.8 Odozva naincidenty

2.8.1 Manakér bezpetnosti doddvatela musi udriiavat a aktualizovat pldn odozvy na bezpelnostné
incidenty.

2.8.2 Manazér bezpecnosti dodévatele musi vediceho odboru bezpednosti SEPS bezodkladne informovat
o bezpednostnych incidentoch, ktoré dodavatel zistl pri plnenl predmetu zmluvy {jednd sa najmi
o incidenty charakteru neaulorizovany pristup, naruéenie dévernosti alebo dostupnasti citlivych Gdajov,
identifikovany Skodlivy kéd).
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283 Pokial zpredmetu zmiuvy pre dodavatela vyplyva povinnost zabezpelovat primeranid trovef
dévemosti a/alebo dostupnostt sysiému alebo Udajov v systéme, v ozndmeni o incidente musia byt
popisané navrhované opatrenia ako gj navrh planu buddcich &innostl na prevenciu pred podobnyml
incidentmi v buddcnosti. Mana2ér bezpe&nosti dodavatela a vedici odboru bezpetnosti SEPS musia
v &o najkratfiom moinom Cese dohodndt postup, resp. vzdjomne odsihlasit zmeny za Géelom
odstranenia bezpenostného incidentu a spdsob realizécie planu buddcich &innosti.

29 Salad s predpismi

Ak je ktorekolvek ustanovenie tejto politiky v konflikte s politikami dodavatefa, tanto problém musl byt
predioZeny vedicemu odboru bezpetnosti SEPS na preskimanie a vyriesenie edte pred podpisom
zmluvy.

2,10 Dopliujice informacie

Daldie bezpeznostné poliadavky, najma Specifické vo vztahu ku konkrétnym aplikéciam, systémom
ako gj ku sietovej konekiivite mbZu byt Specifikované Gestorom informaného systému za SEPS
priamo v zmluve.
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