¢islo zmiuvy objednavatefa: 2017-0345-1176520
¢islo zmluvy zhotovitela:

ZMLUVA O DIELO

uzavreta podfa §536 a nasl. zak. € 513/1991 Zb. Obchodny zakennik v zneni neskorgich
predpisov (dalej len ,Obchodny zakonnik*)
(dalej len ,Zmluva®)

. ZMLUVNE STRANY

1.1 Objednavatel' :  Slovenska elektrizaéna prenosova sistava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratisiava |.,
oddiel: Sa, viozka &. 2906/B

1ICO: 35 829 141

DIC: 2020261342

IC RPH: SK2020261342

Bankoveé spojenie: Tatra Banka, a. s. Bratislava

Cislo uétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolo€nosti konéd:ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva
Osoby opravnené rokovat vo veciach:
zmluvnych: ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, vedlci odboru bezpednosti,
Ing. Adam Ondrejka, vedtci odboru investicii ICT.

(dalej aj ako ,objednavatel” alebo ,SEPS)

1.2 Zhotovitel: Dimension Data Slovakia, s.r.o.
Jozefa Hagaru 8
831 51 Bratislava

Zapisany: ' v Obchodnom registri Okresného studu Bratislava |,
oddiel: Sro, vioZka ¢ 23282/B

ICO: 35 804 262

DIC: 2020258350

IC DPH: SK2020253350

Bankové spojenie: Tatra banka, a.s. Bratislava

Cislo aétu: 2620712151/1100

IBAN: SK521100 0000 0026 2971 2151

SWIFT: TATRSKBX

Menom spoloénosti kona:Ing. Viadimir RuZitka, konatel

Osoby opravnené rokovat vo veciach:
zmiuvnych: Ing. Viadimir Bartos, Sales & Project Manager
technickych: Ing. Viadimir Barto8, Sales & Project Manager

(dalej aj ako ,zhotovitel")
(d'alej spolocne aj ako ,Zmiuvne strany* alebo jednotlivo aj ako ,Zmluyna strana“)
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Il. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmiuvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzada zo dria 15.11.2017.

Hi. PREDMET ZMLUVY

3.1 Zhotovitel sa zavdzuje pre objednavatefa zhotovit dielo ,Systém na monitoravanie
privilegovanych Gétov” (dalej fen ,dielo").

3.2 Predmetom diela je implementacia SW produkiu ObservelT, ktory umozfiuje vykonavat'
vizualny zaznam &innosti interaktivnej relacie a zarover zaznamenat prislu§né metadata
ako st ID pouZivatela, nazov aplikacie, pouzité prava a podobne podla dokumentéacie
High-level design systému na monitorovanie privilegovanych Gétov* v nasledovnom
rozsahu :

3.2.1 Dodavka 1 ks licencie ObservelT Application and Management Server.

3.2.2 Dodavka 22 ks licencii ObservelT Windows Server Agent.

3.2.3 Dodavka 2 ks licencii ObservelT Published Application Agent.

3.2.4 Dodavka 20 ks licencii Windows Server Datacenter Core 2016 - WinSvrDCCore SNGL
LicSAPk MVL.

3.2.5 Dodavka 8 ks licencii MS SQL 2016 Standard - SQLSvrStdCore 2016 SNGL MVL 2Lic
Corelic.
3.2.6 Indtaldcia aimplementacia dodaného SW prostredia vratane vykonania funk&nych
skiusok, ktord pozostava z:
3.2.6.1 Nastavenia politik agentov pre jednotlivé monitorované systémy vratane riadenia
pristupu pouzivatelov, monitorovania funk&nosti a zalohovania servera, zabezpetenia
jeho ochrany a prena$ania a ukladania (dajov a integraciu s externymi systémami.
3.2.6.2 Sumarizacie zakladnych technickych informacii centralneho servera vratane |P,
pouZivané Ucty, meno, sluZby, certifikaty.
3.2.6.3 Vykonanie verifikécie navrhnutych postupov pre administratora a pouzivatefa aich
implementacia.
3.2.6.4 Testovanie funkcénosti monitorovania pre kazdy systém, funk&nosti notifikacie na
zaklade alerlu a posudenie vplyvu na zataZenie servera.

3.2.6.5 Vypracovanie komplexnej dokumentacie ake su relevantné pracovné postupy,
administratorske prirucky a plany obnovy.
3.3 Pri realizacii diela je nutna sicinnost zhotovitela a odbornych atvarov objednavatela pri
plénovani prac a testovania po¢as nasadzovania systému.
3.4 Objednavatel sa zavazuje riadne zhotovené dielo prevziat osobami objednavatela

opravnenymi rokovat vo veciach technickych a zaplatit zhotovitelovi dohodnutd zmluvnu
cenu.

Iv. CAS A MIESTO PLNENIA

4.1 Zhotovitel sa zavazuje zhotovit’ dielo do troch mesiacov od Gginnosti Zmiuvy.

4.2 Zhotovitel nie je opravneny takio stanoveny termin plnenia menit bez dohody s
objednavatelom. Zavazok zhotovit dielo je splneny jehc odovzdanim a prevzatim
zastupcami oboch Zmluvnych stran opravnenych rokovat' vo veciach technickych na mieste
stanovenom v tejto Zmluve.

4.3 Pred dohodnutym terminom méZe zhotovitel odovzdat dielo len so sihlasom osdb
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.
4.4 Miestom realizacie a odovzdania diela je Sidlo spolotnosti Slovenska elektrizacna

prenosova sulstava, a. s., Miynské nivy 59/A, Bratislava a Administrativna budova
spolognosti Slavenska elektrizadna prenosova slstava, a. s., Obchodna 2, Zilina.
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5.1

5.2

5.3

54

6.1

6.2

8.3

6.4

6.5
6.6

6.7

6.8

6.9

V. CENA

Cena za zhotovenie diela vrozsahu ¢lanku Ill. tejto Zmiuvy je stanovena dohodou
Zmiuvnych stran podla § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskordich predpisov.
Kalkulacia ceny diela je v Prilche &. 1 tejto Zmluvy.

Cena za zhotavenie celého diela podra ¢lanku lll. je 249 951,00 EUR
{slovom: dvestostyridsatdevattisicdevat'stopat'desiatieden EUR) bez DPH.

K cene bude fakturovana DPH v zmysle zakona cCislo 222/2004 Z. 2. ¢ dani z pridane;
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPH*).

V cene dohodnutej podfa bodu 5.2 tejto Zmluvy su zahrnuté véetky naklady zhotovitela pre
zhotovenie diela.

VI. PLATOBNE PODMIENKY

Prévo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
diela definovaného v &lanku lll. osobam objednavatela opravnenym rokovat' vo veciach
technickych, formou pisomného protokolu o odovzdani a prevzati diela.

Cenu za dielo uhradi objednévatel na zaklade faktury, ktord zhotovitel vystavi do 15 dni
odo dnha vzniku dahovej povinnosti a doruci objednavatefovi. Dhom vzniku dafove;
povinnosti je defl odovzdania diela formou protokolu c odovzdani a prevzati diela.
Zhotovitel je opravneny vystavit' faktiru na zaklade protokolu o odovzdani a prevzati diela
podpisaného obidvomi Zmluvnymi stranami.

Faktura musi obsahovat vietky naleZitosti podfa zakona o DPH, ako aj &islo Zmluvy podia
evidencie objednavatefa a Cislo bankového G&tu v tvare IBAN. Povinnou prilohou faktary je
original protokolu o odovzdani aprevzati diela podpisany osobami  objednavatela
opravnenymi rckovat' vo veciach technickych.

V pripade, Ze faktdra nebude obsahovat naleZitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitefovi. V takom pripade sa prerusi plynutie lehoty
splatnosti @ nova lehota splatnosti zacne plyndt dorudenim opravene] faktiry
objednavatelovi.

Lehota splatnosti faktlry je 60 dni od jej doruéenia objednavatelovi.

V pripade omeskania objednavatela s ihradou zmluvnej ceny na zaklade predioZene;
faktury si méZe zhotovitel uplatnit’ urok z omeskania vo vyéke 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny der omeskania. Pre vypoget lroku sa pouZije hodnota
1M EURIBOR, ktora je platna k prvému diu omeskania s platbou.

Zhotovitel vyhlasuje, Ze ku dfiu podpisu tejto Zmluvy neexistuju dévody, na zaklade ktorych
by objednavatel mal, & mohol byt ruitefom v zmysle ust. § 69 ods. 14 v nadvéznosti na
ust. § 69b zakona o DPH za dafiovu povinnost zhotovitela vzniknutd z DPH, ktorl
zhotovitel' objednavatefovi fakturoval k cene podla tejto Zmiuvy. Zhotovitel vyhlasuje a
zavazuje sa, Ze v priebehu trvania tejto Zmluvy poda k DPH riadne dariové priznania a v
pripade vzniku povinnosti zaplati DPH a tdto daf odvedie miestne prisluénému danovému
uradu do urenej lehoty splatnosti podfa zakona o DPH. Zhotovite! vyhlasuje, Zze nema
akykolvek umysel neplatit DPH vztahujucu sa k predmetu pinenia podla tejto Zmluvy, alebe
umysel skratit daf, i pripadne vyldkat danovi vyhodu a nema Gmysel dostat sa do
postavenia, kedy tato dafi nebude moct zaplatit.

Zhotovitel je povinny informovat’ objednavatela, ak v priebehu trvania ich zavazkavého
vztahu vzniknu dévody, na zaklade ktorych by objednavatel mal, &i mohol byt ruéitelom v
zmysle ust. § 69 ods. 14 v nadvéznosti na ust. § 689b zdkona o DPH za darovl povinnost
zhotovitefa vzniknutld z DPH, ktor(l zhotovitel cbjednavatelovi fakturoval k cene podia tejto
Zmluvy, a to bezodkladne po ich vzniku (dalgj len ,informaéna povinnost).

Objednavatel je opravneny zadrzat sumu zodpovedajlcu hodnote DPH zo vietkych
fakturovanych plneni s détumom vzniku daiove] povinnosti najskér ku diiu zverejnenia
zhotovitela v zozname 0sdb, u ktorych nastali ddvody na zruenie registracie podfa ust. §
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6.10

6.11

6.12

6.13

6.14

6.15

Povi

81 ods. 4 pism. b} druhého bodu zékona o DPH vedenom Finan&nym riaditelstvom SR
(dalej len ,zoznam"), ako aj zo vetkych fakturovanych plneni po tomto datume.

Zadrzanie sumy zodpovedajicej DPH z faktGr vystavenych zhotovitelom podfa
predchadzajliceho bodu sa nepovaZuje za omesSkanie cbjednavatela s uhradou
predmetnych faktur,

ZadrZana suma za kazdu jednotlivi faktdru bude zhotovitelovi vyplatena do 10 dni odo
dia, kedy objednavatelovi déveryhodne preukaze, Ze dafovému Uradu zaplatil DPH,
ktora bol povinny zaplatit z pinenia poskytnutého objednavatelovi na zaklade vystavenej
faktary, a to pisomnym potvrdenim prislusného danového Gradu o splneni si uvedensj
povinnosti.

Ak objednavatel v dosledku zakonného rugenia podfa ust. § 69b zékona o DPH uhradi za
zhotovitefa DPH na zéklade rozhodnutia prisludného dafiového Uradu, alebo ak dafovy
Urad na zaklade rozhodnutia pouZije na Uhradu nezapiatenej DPH nadmerny odpodet
aleho jeho Cast od objednavatela, ma objednavatel narok na nahradu takto vzniknutej
Skody vodi zhotovitelovi.

Objednavatel je oprévneny si zapoditat' pohfadavku na nahradu $kody vzniknutej v
dosledku zakonného ruenia voli akejkelvek inej pohladavke zhotovitela vodi
objednavatelovi, a to aj pred iehotou splatnosti danej pohfadavky, vratane pohtadavky
zhotovitela na vratenie zadrzanej sumy z DPH.

V pripade, ak po thrade DPH objednavatelom v désledku zakonného rucenia v zmysle
ust. § 69 ods. 14 v nadvdznosti na ust. § 69b zakona o DPH dbjde aj k Ghrade
zodpovedajlcej DPH 2o strany zhotovitela jeho spraveovi dane, a ten nasledne vrati
objednavatelovi ako zdkonnému rugitefovi nim uhradend DPH resp. jej dast, prevedie
objednavatel bez zbytoéného odkladu tiete finanéné prostriedky na téet zhotovitela.

Zmluvne strany sa dohodii, Ze v pripade, ak ddjde k zverejneniu zhotovitela v zozname
0sdb (vid bod 8.9 Zmluvy) poéas trvania tejto Zmluvy, je objednavatel opravneny odstipit
od Zmluvy ku dnu dorutenia pisomného oznamenia objednavatefa zhotovitelovi o
odstdpeni od Zmluvy.

VIl. PODMIENKY VYKONANIA DIELA

nnosti Zmluvnych stran

7.1
1.2

7.3

7.4

7.5

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpe&enstvo.

Viasinicke pravo k zhotovenemu dielu prechddza na objednévatela protokolarnym
odovzdanim diela osobam objednavateia opravnenym rokovat vo veciach technickych.
Tymto okamihom prechadza na objednavatela aj nebezpedenstvo skody na diele.

Podmienkou odovzdania a prevzatia diela je preukdzanie jeho funkénosti vykonanim
skusok funkcionality jednotlivych &asti a preukdzanie funkénosti celého diela.

Objednavatel moéze prevziat dielo pisomne, protokolom o odovzdani a prevzati diela,
podpisanym osobami objednavatela opravnenymi rokovat vo veciach technickych. Dielo
bude zhotovitefom odovzdané a objednavatelom prevzaté aj v pripade, #e v zapise o
odovzdani a prevzati diela budd uvedené nedorobky, ktoré samy o sebe, ani v spojeni
s inymi nebrania plynulej a bezpecnej prevadzke (uZivaniu). Tieto zjavné nedorobky musia
byt uvedene v protokole o odovzdani a prevzati diela so stanovenim terminu ich
odstranenia. Objednavatel je opravneny az do odstranenia v protokole o odovzdani
a prevzati diela uvedenych vad a nedorobkov zadrzat 10% z ceny diela. Uvedend suma
bude zhotovitelovi uhradena do 15 dni od pisomného potvrdenia objednavatela, Ze vady
a nedorobky boli odstranené.

Zhotovitel sa zavazuje:

7.5.1 Nakladat' so vzniknutymi odpadmi v stlade so zakonom &. 79/2015 Z. z. o odpadoch

a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

7.5.2 Odovzdat spolu s dielom dokumentéaciu skutoéného vyhotovenia vratane prevadzkove;

Zmilu

dokumentacie 2x v papierovej forme a 1 x v elektronicksj forme.
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7.5.3 Po ukonceni diela odovzdat objednavatelovi véetky dokumenty &i uz vo forme pisomne;j,
vykresovej alebo elektronickej s vyhiasenim, Ze nedosio pocas tvorby projekiove] a inej
dokumentacie k zneuZitiu, strate alebo odcudzeniu informécii a dokumentov.

7.6 Pri plneni Zmluvy je zhotovitel povinny poéinat’ si tak, aby nedochadzalo ku §kodam na
zdravi, na majetku, na prirode a 2Zivotnom prostredi. Ak zhotovitef, resp. jeho
subdodavatelia sposobia v suvislosti s &innostami, ktoré s vykonavané v ramci pinenia
predmetu Zmluvy objednavatefovi $kodu, zhotovitel sa zavazuje objednavatelovi nahradit’
tuto Skodu v pinom rozsahu.

7.7 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ake aj v stlade so sutaznymi
pedkladmi pre vyhotovenie tohto diela.

Spolupbsobenie Zmiuvnych stran

7.8 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskyinat na
poziadanie zhotovitela odbornu konzultaciu v nevyhnutnom rozsahu a poskytnat
technicku dokumentaciu skutofného stavu ako podklad pre vypracovanie projektovej
dokumeniacie,

7.9 Objednavatel poskytne sucinnost (poZadovand infrastruktaru a konfigurdciu) pre
nasadenie systému do 10 dni od dorudenia Ziadosti zhotovitela.

7.10 Objednavatel poskytne zhotovitelovi vzdialeny pristup k infrastrukture do 3 dni od
dorucenia Ziadosti zhotovitela.

Viii. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel' zodpoveda za bezpeCnost a ochranu zdravia vlastnych zamestnancov a
pracovnikov subdodavateiskych spolo¢nosti a je povinny dodrziavat ustanovenia
V8eobecnych zmluvnych podmienok zabezpedovania BOZP a OPP - Priloha & 3 tejto
Zmluvy.

8.2 Zhotovitel sa zavazuje pri realizacii diela v objektoch objednavatela dodrZiavat miestne
prevadzkové predpisy, dopravné znalenie a zasady zabezpelovania BOZP a PO.
Zhotovitel' prehlasuje, Ze sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmiuvy pri prvom vstupe do arealu objednavatela.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel' zodpovedd za to, Ze dielo je zhotovené podfa podmienok Zmluvy a v stlade
s platnymi vSeobecne zavaznymi pravnymi predpismi a prislusnymi normami a Ze funk&né
a technicke viastnosti diela zodpovedaju vlastnostiam dohodnutym v tejto Zmluve.

9.2 Zhotovitel' poskytne na diele zaruku po dobu 24 mesiacov. Zaruka za&ne plynut odo dha
pisomneho prevzatia diela zaverenym protokolom o odovzdani a prevzati diela
podpisanym osobami objednavatefa opravnenymi rokovat vo veciach technickych alebo
poverenym zastupcom.

9.3 Dielo ma vady, ak nema vlastnosti poZzadované touto Zmluvou.

9.4 Pocas zarucnej doby ma objednavatel pravo poZadovat' a zhotovitel povinnost’ bezplatne
odstranit’ vady.

9.5 Objednavatel sa zavidzuje, Ze pripadnul reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

9.6 Zhotovitel' sa zavdzuje zafaf s odstrafiovanim pripadnych vad diela hned nasledujuci
pracovny defi od uplatnenia reklamdacie. Termin odstranenia konkrétinej vady diela sa
dohodne elektronickou formou. V pripade, Ze Zmluvné strany nedosiahnu dohodu v zmysle
predchadzajucej vety, je objednavatel opravneny stanovit primerany termin na odstranenie
vad.

9.7 Ak zhotovitel po takomto oznameni neodstrani vadu pogas uréenej doby, moze
objednavatel zabezpedit' viastnymi silami alebo u iného dedavatela odstranenie tejto vady,
pricom vSetky naklady stym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit’ zhotovitel.
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9.8 Pokial déjde k spory, Ci ide o vadu alebo nie, objednavatel ma pravo dat uvedenu
skutodnost posudit’ u nezéavislého posudzovatefa. Pokial sa preukdze odbornym

posudkom, ze uplatnenie vady objednavatelom bolo opravnené, tak objednavatel ma pravo

voci zhotovitelovi na bezplatné odstranenie vady a Uhradu nakladov za vykonany odborny

posudok.

9.9 Zhotovitel zodpoveda za vady, ktoré ma dieio v &ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovitef iba vtedy, ak boli spdsobené porugenim
jeho povinnosti.

10.1

10.2

10.3

10.4

10.5

10.6

10.7

11.4

11.5

12.1

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotovitel bude v omeskani s dokonéenim a odovzdanim diela, pokial toto
omeskanie nie je zapricinené vinou objednavatela, mbze si objednavatel uplatnit zmiuvnu
pokutu vo vyske 0,1 % z ceny diela za kaZdy deh omeskania, maximalne viak v celkovej
vySke 10 % z ceny diela.

Ak zhotovitel' neodstrani pripadné vady diela pogas zaruénej doby v lehote dohodnute;
podfa hodu 9,6 tejto Zmluvy, mbdze objednévatel uplatnit zmluvnl pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny def omesgkania, maximalne viak v celkove;
vySke 10 % z ceny diela.

Ak zhotovitel nezatne s odstrafovanim pripadnych vad diela poéas zaruénej doby
v iehote dohodnutej podia bodu 9.6 tejtc Zmluvy, mdZe objednévate! uplatnit zmluvny
pokutu vo vyske 0,1 % z celkovej zmluvnej ceny za kazdy kalendarmy def cmeskania,
maximalne vSak v celkovej vySke 10 % z ceny diela.

Za kazdé jednotlivé porusenie povinnosti podlfa bodu 15.7 tejto Zmluvy je zhotovitef
povinny zaplatit zmluvnd pokutu vo vyske 1 500 EUR (slovom tisicpat'sto eur).

Za kazdé jednotiivé porusenie povinnosti podra ¢lanku VI tejto Zmluvy je zhotovitef
povinny zaplatit' zmiuvn( pokutu vo vyske uvedensj v Prilohe &.3 tejto Zmiuvy.

Za kaZdé jednotlivé poruSenie povinnosti podla &lanku XIl. tejto Zmluvy je zhotovitel
povinny zaplatit’ zmluvnG pokutu vo vy$ke 5 000 EUR (slovom péttisic eur).

Uplatnenim zmluvnej pokuty nezanika objednévatelovi pravo na nahradu Skedy
spdsobenej zhotovitefom porugenim zmluvnych povinnosti. Zmluvnd strana je opravnena
pozadovat' aj nahradu skody prevy$ujicu zmluvni pokutu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto Zmluvy sa na okolnosti vylutujiice zodpovednost vztahuje pravna Gprava
uvedend v § 374 Obchodného zakonnika.

Okolnosti vyluéujlice zodpovednost su okolnosti, ktoré nie sl zavislé od vole Zmluvnych
stran, a ktoré Zmiuvné strany nemozu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude plnenie diela zastavene v dosledku okolnosti vyluéujdcich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpedenie diela, aby sa
minimalizovali rizika zni¢enia alebo poskodenia diela, odcudzenia diela alebo iné Skody.
Rozsah a spbsob vykonania opatreni na zabezpecenie diela podfa bodu 11.3 a Ghradu
nakladov na realizaciu tychto opatreni dohodnd Zmluvné strany pred vykonanim prac na
zaklade navrhu, ktory predlozi zhotovitel.

Ak je vysledkom okolnosti vylu€ujicich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpecenie diela bezodkladne. Ocenenie realizicie tychio opatreni
dohodnU Zmluvné strany nasledne.

Xil. OCHRANA DOVERNYCH INFORMAGCII

V tejto Zmluve "déverné informacie” znamenaju vietky informacie, kioré sa tykaju alebo
moéZu tykat' diela, vratane a bez obmedzenia véetkych Udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,

strana 6/8

Zmhwa n dielo , Systém na monitorovanie privilegovanych irétov.*



12.2

12.3

12.4

12.5

12.8

13.1

13.2
13.3

14.1
14.2

fotografii, vykresov, Specifikdcii, sofivérovych programov a akychkolvek inych médii
nesucich alebo zahriujlcich takéto informacie a akychkolvek materialov, ktoré budi pri
pouZiti tychto dokumentov spracované a budu tieto informacie obsahovat'.

Zhotovitel sa zavazuje pouZit vSetky déverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalsie pouzitie informacii bude podliehat
predchadzajlicemu pisomnému sdhiasu objednavatela.

Zhotovitel sa zavazuje prezradit ddverné informacie len na zaklade pisomného sthiasu
objednavatela iba subdodavatelom, dod&vateiom a zamastnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuj poznat takéto déverné informacie pre uUéely
riadneho a v&asného vyhotovenia diela.

Zhotovitel nebude robit képie dovernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych osdb, zaviazanych miéanlivostou.

Pre potreby masmédii mdZu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych strén vo vztahu k zabezpeceniu primeranegj Urovne
dévernosti, dostupnosti a integrity informacii definuje Priloha é.4 tejto Zmluvy.

Xlll. AUTORSKE PRAVA
Autorské prava sa riadia zdkonom &. 185/2015 Z, z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon").
Zhotovitel prehiasuje, Ze dielo neporusuje autorské prava tretich oséb.

Zhotovitel garantuje objednavatelovi pravnu nezavadnost poskyinutého pinenia. V
pripade, Ze si akakolvek tretia strana bude uplatfiovat vodi objednévatelovi naroky z titulu
poruSenia Autorského zakona, zhotovitel sa zavézuje uhradit vietky naklady
objednavatela spojené s UspesSnym uplatnenim takéhata naroku v plnom rozsahu.

XIV. UKONCENIE ZMLUVY

Zmluvu je mezné ukondit dohodou Zmiuvnych stran alebo odstipenim od Zmiuvy.

Podstatnym porusenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstUpenie od tejto Zmluvy sa povazuje:

14.2.1 nesplnenie povinnosti padfa bodu 7.7 tejto Zmluvy a to ani v dodatoéne] lehote na

odstranenie nedostatkov stanovenej objednavatelom v predchadzajicej pisomnej
vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podla bodu 4.1 tejto Zmiuvy © viac ake 30

kalendarnych dni,

14.2.3 zverejnenie zhotovitela v zozname v zmysle bodu 6.15 Zmluvy poéas trvania Zmiuvy.

14.3

14.4

15.1

Nepodstatnym poruSenim Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmluvy objednavatel' zhotovitela pisomne upozorni. Po opakovanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od Zmiuvy odstipit’

Odstapenie od Zmluvy je u¢inné driom dorugenia pisomného ozndmenia o odstupeni od
Zmiuvy druhej Zmluvnej strane. Cdstupenim sa zrusuje Zmiuva ex nunc a zhotovitel je
povinny zastavit' v8etky prace na zhotovovanom diele do troch dni od oznamenia tejta
skuto€nosti objednavatelom a je opravneny na zaklade zapisu o rozpracovanosti diela
(potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady fakturovat. Vzniknuté
preukdzané a objednavatelom uznané naklady objednévatel uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

Zmluva nadobida platnost’ dfiom podpisania obidvomi Zmluvnymi stranami a uéinnost
dfiom nasledujucim po dni zverejnenia tejto Zmluvy v sulade s ust. § 47a cds. 1 zakona
¢.40/1964 Zb. Obciansky zakonnik v zneni neskoarsich predpisov.
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15.2

16.3

15.4

156.6

Nakolko spolotnost’ SEPS je povinnou osobou v zmysle zakona & 211/2000 Z. z. o
slobodnom pristupe k informacidam a o zmene a doplneni niektorych zdkonov (zékon
0 slobode informacii) v zneni neskor$ich predpisov (dalej len ,zakon o slobodnom
pristupe k informaciam®), Zmluvné strany sl oboznamené s tym, ?e Zmluva a danové
doklady suvisiace so Zmluvou budu zverejnené takym spdscbom, ktory pre povinne
zverejiovane zmluvy, objednavky a faktliry ukladd zakon o slobodnom pristupe k
informaciam vo svojom ust. § 5a a § 5b.

Préva a povinnosti Zmluvnych stran, ktoré nie si upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich veobecne
zavaznych pravnych predpisov platnych na uzemf SR.

Zmluvu je mozné menif alebo doplfat len pisomnou dohodou Zmluvnych strén vo forme
dodatkov k tejto Zmiuve.

Neoddelitelnou sGastou tejto Zmluvy je:

15.5.1 Priloha &.1 - Kalkulacia ceny diela.

15.5.2 Priloha 6.2 - Zoznam subdodavatelov.

15.5.3 Priloha ¢.3 - VSeobecné zmluvné podmienky zabezpe&ovania BOZP a OPP.
15.5.4 Priloha €.4 - V8eobecné zmluvné podmienky zabezpetovania informagne;

15.6

16.7

15.8
15.9

bezpeénosti.

Tato Zmiuva je vypracovana v $tyroch rovnopisoch, z ktorych kaZda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatelov podfa Prilohy €.2 tejto Zmluvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmiuvnych stran formou dodatku k tejto Zmiuve, ktorého
obsahem bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prisiugnost siovenského stdu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo neu&innym, neplatnym,
nezakonnym alebo nevykonatefnym (dalej aj ako “vada pévodného ustanovenia”),
nebude tym dotknutd, ani obmedzena platnost, G&innost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, ktoré netrpi vadou pévedného ustanovenia a v €o
najvy$sej moZnej miere zodpoveda duchu a Udelu Upravy prav a povinnosti, obsiahnutych
v zruSenom ustanoveni.

15.10 Zmluvné strany vyhlasuju, ze Zmluva nebola uzavretd vtiesni ani za napadne

nevyhodnych podmienok a predstavuje prejav ich vdle, kiory je urobeny slobadne,
vazne, urite a zrozumitefne, a ktory nie je urobeny v omyle a svojim obsahom alebo
uéelom neodporuje alebo necbchadza zakon. Dalej Zmluvné strany vyhlasujs, 2e su
sposobilé na uzatvorenie tejto Zmluvy a jej plnenie je moZné, si obozndmené s jej
obsahom a bez vyhrad s nim suhlasia, na znak ¢oho k tejto Zmluve pripajaju svoje
podpisy.

V Bratislave dfia ...................... V. BreRefeve.  gfa
Za objednavgtetar Za zhotovitela:

Ing. Mi?haslav Obert, tng. VIéHTﬁ‘iiFRuiiéka,

predseda predstavenstva kaonatel

Ing. Miroslav Sfejskal,
podpredsedafpredstavenstva ol
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Kalkulacia ceny diela

Priloha &.1 ZoD

p.€

Popis produktu

Pocet ks

Pocet osobodni

jednotkova cena

cena bez DPH

ObservelT Application and Management Server -Licencia pre
aplikacny server ObservelT, podla poctu indtancii

1

ObservelT Windows Server Agent-Licencie pre agentov na
monitorovanie serveroveho operacného systému Windows Server,
|podla poctu inStancii operacného systému

22

ObservelT Published Application Agent-Licencie pre agentov na

monitorovanie aplikacii publikovanych prostrednictvom sluzieb

Citrix XenApp alebo Microsoft RemoteApp, podla poctu instancii
aplikaénych serverov, na ktorych si aplikacie publikované

Windows Server Datacenter Core 2016 - WinSvrDCCore SNGL
LicSAPk MVL 2Lic CorelLic-Licencie pre operacny systém
aplikacného servera + Software Assusance na 36 mesiacov

20

MS SQL 2016 Standard - SQLSvrStdCore 2016 SNGL MVL 2Lic
Corelic-Licencie pre databazovy server Observe IT a Tripwire-
instancia SQL serveru 2016 Standard na 16 jadier

Detailny design obsahujici

-Nastavenia politik agentov pre jednotlivé monitorované systémy

-Nastavenia centralnych serverov pre

» Riadenie pristupu pouZivatelov Observe|T

» Prevadzku servera vratane monitorovania funkénosti a
zalohovania

» Zabezpecenie ochrany servera, vratane ochrany prenasanych a
ukladanych Gdajov a AV ochrany

» Integraciu s externymi systémami email, DNS, zalohovanie,
NTP, aktualizacie, AV ochrana

+Navrh uprav resp. dopinenia detekénych pravidiel

-sumarizacia zakladnych technickych informacii centralneho
servera vratane IP, pouzivané (icty, meno, sluzby, certifikaty..

Prevadzkova dokumentéacia ktora obsahuje postupy
predstavujice nadstavbu nad dokumentaciou vyrobcu ktoré
pozostavaju z:

-Postupov pre administratora so zameranim na obnovu,
zalohovanie a monitorovanie stavu

-Postupov pre pouzivatela so zameranim na rychlu orientaciu pre

potreby analyzy zaznamenanych udalosti

30

ZoD "Systém na monitorovanie
privilegovanych uctov"
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Kalkulacia ceny diela

Priloha &.1 ZoD

Popis produktu

Pocet ks

Pocet osobodni

jednotkova cena

cena bez DPH

Verifikacia navrhnutych postupov administratora

Verifikacia navrhnutych postupov pouzivatela

10

Implementéacia

<Implementacia centralnych serverov v silade s detailnym
designom vratane:

» Implementacia dedikovaného aplikacného a databazového
servera

«Hardening databazového a aplikaéného servera a aktivovanie
bezpeénostnych prvkov ObservelT pre ochranu zaznamov

+Sfunkcnenie konzoly pre spravu minimalne z 2 pracovnych
stanic

«Sfunkcnenie integracie s externymi systémami

- Implementacia agentov

» Poskytnutie inStalacného balika a podpora pri instalacii na
monitorovanych systémoch

» Nastavenie a vyladenie politiky pre agentov

1

Testovanie - Navrh a vykonanie testov ktoré preveria:

» Funkcnost monitorovania pre kaZdy monitorovany systém

« Funkcnost notifikacie na zaklade alertu

+ Vplyv na zataZenie servera- s/bez vplyvu agenta

25

celkom

slovom

ZoD "Systém na monitorovanie
privilegovanych actov”

dvestostyridsafdeviattisicdevatsiopatdesiatieden EUR  bez DPH
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Zoznam subdoddvatelov Priloha &2

Podiel subdodavky 2

oo hodnoty zmiuvy v EUR Osoba oprévnena konat’ za subdodévatefa Kontaktna osoba za subdodéavatela

€. | Obchodné meno Sidlo podnikania ico I€ DPH wb‘: I
baz DPH s DPH Meno Priexvisko Adresa pobytu n:r::;'.:h Meno Priezvisko Cislo tel. E-mail
/J/ -
1. -
.J'/.fr
/"’/ i
/‘//.
T
2, P-/'/
el i
f'/
/'/
’//

3 / //’

Imiyva o dlelo ,Systém na monitorovante privilegovanych uctov.”
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Priloha €. 3

VSeobecné zmiuvné podmienky zabezpeéovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v pinom rozsahu
zodpoveda za bezpeCnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych osdb — podnikatefov pri vykone
zmluvnych ¢innosti pre objednavatela .

2. Objednavatel, v zmysle zmiuvy a potas doby jej pinenia, zabezpedi pred zadatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Ing. Viadimir Barto§
Funkcia: Sales & Project Manager
a technika poZiarnej ochrany zhotovitela
Meno a priezvisko: Silvia Trubirohova

Cislo osveddenia:  1/16/2014

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeénosti a ochrany
zdravia pri praci as$kolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvyienym
ohrozenim zdravia vyplyvajlcim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a pofas doby jej plnenia prebera na seba povinnosti
ustanovené legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpec€nosti a ochrane zdravia pri praci a o zmene
a doplineni niektorych zakonov v zneni neskor§ich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a dopineni zakona &.
82/2005 Z. z. onelegdinej praci anelegdlnom zamestnavani a o zmene
a doplneni niektorych zdkonov v zneni neskordich predpisov,

= Zakon ¢. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisoy,

4. Zhotovitel v zmysle zmluvy a potas doby jej plnenia, preukazatefne zabezpeéi pred
zaCatim plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spofupdsobiacich fyzickych oséb — podnikatelov oboznamenie a
odbornu sposobilost’ ako aj pravidelné oboznamenie ustanovené asobitnymi predpismi,
potvrdené podpismi v8etkych z(Castnenych oséb. Pre vlasinych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpeé&i $kolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitefa zdrZuji v objektoch a priestoroch SEPS, hore uvedenym technikom
poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych oséb -
podnikatefov (zvysenie poltu, vymena skupin a pod.) preukazateine vykonat
oboznamenie a kolenie tychto osdb.

5. Zhotovitel v zmysle zmluvy apofas doby jej plnenia predioZi na poZiadanie
objednavatelovi, eSte pred uzavretim zmiuvy, fotoképie platnych dokladov odbornej a
zdravotnej spdsobilosti, doklady o oboznameni s predpismi na zaistenie bezpeénosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred pozZiarmi na
vykon zmiuvne dohodnutych pracovnych Ginnosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupésobiacich fyzickych osab - padnikatelov.

6. Zhotovitel v zmysle zmluvy apoSas doby jej plnenia zabezpet&i pre  vietky
spolupdsobiace osoby bez odbornej sposobilosti v zmysle vyhlagky &. 508/2009 Z. z., v
zneni neskorsich predpisov staly dozor pri praci fyzickou osobou, ktord spifa
poziadavky odbornej sposobilosti elektrotechnika na riadenie &innosti alebo na riadenie
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Prilcha &. 3

prevadzky a podfa STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti
pod napatim. Dozor pri praci nesmie vykondvat vedlci prace urdeny v prislugnom
prikaze , B ,.

7. Zhotovitef v zmysle zmluvy apolas doby jej plnenia je povinny plnit povinnosti
ustanovene v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢ 314/2001 Z. z. oochrane pred poziarmi a o zmene a dopineni
niektorych zakonov v zneni neskor§ich predpisov,

= Vyhladka MV SR &. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorgich
predpisov,

8. Zhotovitef je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona ¢. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niekterych zakonov v zneni neskorsich predpisov a Zakona
€. 314/2001 Z. z. 0 ochrane pred poziarmi v zneni neskordich predpisov.

9. V pripade vzniku mimoriadnej udalosti {pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poZiar) pofas vykonu pracovnej &innosti pre objednéavatela, je
zhotovite! povinny vykonat ohlasenie tejto udalosti v zmysle Zakona & 124/2006 Z. z.
o bezpeénosti a ochrane zdravia pri préci a o zmene a dopineni niektorych zakonov v
zneni neskorsich predpisov resp. Zakona & 314/2001 Z. z. ¢ ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit' aj
cbjednavatefovi s cielom zabezpeéenia objektivneho vydetrenia.

10. Zhotovitel v zmysle zmluvy a pogas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatela a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie vlady SR & 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov.

11. Zhotovitel je povinny zabezpelit jednotné obletenie a viditeiné oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodayatelov
a spolupdsobiacich fyzickych 0s8b - podnikatefov.

12. Zhotovitel je povinny reSpektovat zakaz fajéenia, prinadat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavadzuje sa uhradit
zmluvnd pokutu vo vyske 1000,- € za kazdého zamestnanca, porudujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom obozndmeni
vietkych zuCastnenych os6b so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akekolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predioZit zodpovednému zastupcovi
objednavatefa.

13. Zhotovitel je povinny pisomne poZiadat' objednavatela o povolenie vjazdu vozidiel

s uvedenim typu, Egv a UCelu vjazdu vozidla. V objektoch objednavatefa si vozidla
zhotovitela a jeho spolupdsobiacich dedavatelov povinné dodrZiavat miestne dopravné
znatenie, maximalnu povoleni rychlost a pokyny zodpovedného zastupcu
objednavatefa. Zamestnancom dodavatefskych a servisnych organizacii je vstup do
objektov umozneny aZz po schvéleni Ziadosti na vstup v zmysle internej dokumentécii
SEPS - ReZimové opatrenia pre vstup a pobyt osOb v objektoch elektrickych stanic
spolo€nosti, formular F0221 Povolenie na vstup a po predloZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisluénych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvni pokutu vo vy8ke 200,- € za ka?dé vozidlo parkujuce na vyhradenom
mieste a zaroveri v pripade vzniku mimoeriadnej udalosti (pracovny Graz, nebezpeéna
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udalost, zavazna priemyselna havaria, poziar) uhradit $kody spdsobené znemozZnenim
prijazdu vozidiel hasi¢skeho a zachranného zboru alebo rychlej zdravotnej sluzby.

15. V pripade nereSpektovania dopravného znadenia a povolenej rychlosti vozidlom
zhotovitefa alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude
s okamzitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednéavateia.

16. Objednavatel nezodpoveda za $kody vzniknuté na motorovych vozidlach zhotovitela
sposobené neredpektovanim dopravného znadenia a parkovanim na vyhradenych
miestach pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat vdetky zmluvné
podmienky a predpisy bezpe&nosti a ochrany zdravia pri praci a ochrany pred poZiarmi
pri_pracach, ktoré bude v zmysle zmiuvy a pofas doby jej pinenia vykonavat. Na
skutoCnosti odporujlce predpisom bezpeénosti a ochrany zdravia pri praci a ochrany
pred poziarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatefa.

18. Povinnost'ou zhotovitela je preukazatelne upozomnit' objednavatela na rizika, vyplyvajlice
z ¢innosti pre spinenie predmetu zmiuvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat'.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia su povinni pocas
pracovne] doby zdrZiavat sana mieste vykonu prace, udrZiavat na pracoviskach
a v priestoroch SEPS gistotu a poriadok poéas celej doby trvania a pinenia predmetu
zmluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia sU povinni na spoloénom
pracovisku zabezpelif' koordinaciu cinnosti a vzajomn( informovanost © moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu osdb pritomnych
na pracovisku. Zhotovitel je povinny organizovat vsetky zmluvne dohodnuté pracovné
¢innosti tak, aby svojou &innostou nenaruSoval plynuly, bezpetny a v&asny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpeénost prevadzkovanych
zariadeni.

21. Zhotovitel v zmysle zmluvy apo&as doby jej plnenia je povinny dodriavat interné
bezpetnosine, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade porusenia tychto predpisov zo strany zamestnancov zhotovitefa resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté oprévnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zavazkov zhotovitela.

22, Za nedodrzanie zmiuvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvnu pokutu vo vysSke 2000, €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuju zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpecovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' dalSiu
pokutu aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit’ od zmluvy
bez toho, aby =zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo
nabehnutych nakladoy.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené &innostou
zhotovitela. Ak bude na zaéklade zisteného porudenia pravnych predpisov éinnostou
zhotovitela uloZena pokuta objednavatelovi, zhotovitel uhradi uloZenl pokutu v pinej
vySke.
Zapis o pouceni zoadpovedneho zamestnanca a poziarneho technika zhotovitefa poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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Vseobecné zmluvné podmienky zabezpeéovania informaénej
bezpecnosti

1 Ramec

1.1 Uvod

Tento dokument definuje zdkladné bezpe&nostné pravidla a poZiadavky SEPS navrhnuté za d&elom
oplimalneho zabezpedenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj informacii
dodavatela, proti neautorizovanej Umyseinej alebo nahodnej modifikacii, poSkedeniu, zniteniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politky je definovany vzmysle zavedeného systému riadenia informagnej bezpeé&nosti
v spoloénosti SEPS v sulade s poziadavkami 1ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS KaZdy zmluvny partner / dodavatel ma v zmluve
definovanu Osobu cpréavnend rokovat vo veciach zmluvnych za SEPS, zodpovednu za viastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodrZiavania stladu s bezpeénostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpovedd za opodstatnenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informaCného sysiému za SEPS dalej zodpovedda za stanovenie technickych
a Specifickych bezpefnostnych poZiadaviek a pravidiel vo vztahu k samotnym informa&énym systémom,
aplikaciam, databazam ako aj k siefovému prostrediu a jeho komponentom a za primerané nastavenie kvality
dodavanych sluzieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednuy kontrolu poias
pinenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvéch uvadzana osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpeénosti SEPS : Veduici odboru bezpetnosti SEPS musi zhodnotit' rizika spojené so
zmiuvnymi partnermi voci objednavatefovi a v pripade potreby navrhnat  primerané technické, organizaéné
alebo personalne opatrenia na znizenie identifikovanych rizik na akceptovatelni urovefi. Z uvedenych dévoday
je Veduci odboru bezpecnosti SEPS oprévneny wykonat u dodavatefa bezpednostny audit v rozsahu
definovanom medzindrodnym Standardom SO 27001.  Vedici odboru bezpe&nosti SEPS musi Gzko
spolupracovat s Manazérom bezpeZnosti dodévatela na udrZiavani primeranej odozvy na bezpainostné
incidenty/vysiedky auditov a poskytnat aktualizacle akychkolvek prebiehajicich zmien bezpetnostnych
postupov a politik objednavatela.

ManaZér dodavatela & Manazér bezpe¢nosti dodavatefa: Manazér dodavatela (Standardne je to osoba
dodavatela definovana v zmiuve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
ManaZéra bezpecnosti dodavatels zodpovedného za dodrZiavanie bezpeénostnych pravidiel a politik
objednavatefa. Manazér bezpeénosti dodavatela spolupracuje pri bezpe¢nosinych auditoch vykonanych
vedicim odboru bezpetnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizatnych, technickych alebo personalnych opatreni za udelom zniZenia rizik
identifikovanych bezpetnostnym auditom. ManaZér bezpetnosti dodavatela je dalej zodpovedny za priebeznu
aktualizaciu a riadenie rizik sQvisiacich s dodavanymi pracami, siuZbami alebo tovarmi s potencilnym
dopadom na objednavatela. Zodpovednostou manazéra dodavatela je aj informovanie objednavatela za SEPS
o akychkolvek subdodavkach resp. outsourcavanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpeénostnej Urovne a dohdd aj u subdodavateloy,

2 Vseobecné bezpeénostné poZiadavky

2.1 Bezpefnostny audit
21.1 SEPS ako objedndvatel je opravneny vykonavat bezpeénostné audity vrozsahu definovanom
Standardom ISO 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim na predmet zmluvy.
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Objednavate! méZe vykonanim bezpeénostného auditu poverit aj externy subjekt. Dodavatel musi
poskytnit’ primerand siginnost pri bezpeénostnych auditoch. Objednavatel je povinny pisomne
informovat dodévatela o planovanom audite najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2  Manazér bezpetnosti dodavatela musi preskimat spolu s vedtcim odboru bezpeénosti SEPS (dalej
len VOB SEPS) véetky rizika identifikované prostrednictvom preverenia infradtruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnut potrebni technicki, prevadzkovi alebo
bezpegnostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

214 Okrem auditov zmluvnych dohéd/zavézkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
objednavatela ako aj zabezpedif sdinnost pri vykonani jednej komplexnej bezpeénostnej
previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajucich sa fyzickej bezpeénosti, siete, systémov a aplikacii v sulade s 1SO
27001, Ziadost 0 vykonanie komplexného bezpeénostného auditu objednavatel oznami dodavatelovi
pisomne min. 30 kalendarnych dni pred zadatim auditu.

21.5 Objednavatel méa pravo prizvat na postdenie zavedenych procesov apostupov aj externého
Specialistu v pripade, ak nie si vramci SEPS interné kapacity na dostatoénej Grovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

2.2 Personalna bezpeénost'

221 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpedenie primeranej
previerky personaineho pozadia pracovnikov, ktori st nasadzovani na plnenie predmetu zmiluvy
v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory zabezpeduje dodavku tovaroy,
préc alebo sluZieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informéciam.

2.2.2 ManaZer bezpeCnosti dodavatela musi zabezpeCif primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpelované plnenie predmetu zmluvy vo vztahu
k cbjednavatelovi. O tejto skutofnosti musia byt preuké&zatelne pouceni vdetci zamestnanci
dodavatela, kiori sa podiefajui na pineni predmetu zmiuvy, Manazér bezpe&nosti dodavatela musi mat
definovany formainy proces pre odozvu na porugenie bezpednostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

2.3.2 Inventar Gdajov a informécii: zmluvni partneri musia udrZiavat inventar vietkych informaénych aktiv
{vo vztahu k SEPS). inventar musi zahfhat:

2.3.21 nazov, umiestnenie, uchovavanie a klasifikatny stupef Gdajov. Tyka sa to informaénych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové udaje,
konfiguraéné ldaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrZiavat inventar fyzickych aktfiv pouzivanych pri

plneni predmetu zmiuvy vodi SEPS,

2.3.3.1  Fyzicke aktiva a vybavenie musi mat evidencné §titky alebo zaznamenané sériové é&isla.

2332 Kaidému aktivu musi byt priradeny viastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv,

2.34 Inventadr softvéru: zmiuvni partneri musia udrZiavat inventdr softvéru pouZivaného pri plneni

predmetu zmluvy vodi SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii
241 Zmluvni partneri musia pri ukladanf Gdajov, resp. pri nakladani s nimi dodrziavat minimaine poziadavky
spinajuce nasledovné odpori&ania:
2.41.1 Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.
24.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou gistého stola. Tlaé citlivych
dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Heslad do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

242 Nesmu sa robif képie citlivych informécii bez povolenia viastnika informacii za SEPS.
2.4.3 Udaje a dokumenty SEPS pouivané dodévatelom za téelom pinenia predmetu zmluvy, nesmui byt
ukladané alebo replikované u pripadnych subdodavatelov bez sthiasu objednavatela; sthlas musi daf
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objednavatel esdte pred prenosom (Odajov subdoddvatelovi alebo ktorejkofvek dal$ej entite mimo
objednavatela a dodavatela. Manazér dodavatela musi udrZiavaf zoznam subdodavatefov, ktorf
dostavaji udaje, Ucel prenosu Udajov, metddu prenosu a $ifrovania/ochrany alebo protokol, Ze Udaje
su prenesene a schvalovatel za SEPS (gestor informadného systému za SEPS alebo vedici odboru
bezpetnosti za SEPS), ktori autorizovali prenos s tymito opatreniamé.

2.4.4 Doddavatel 2 véetci jeho zamestnanci podiefajici sa na plneni predmetu zmluvy st povinni zachovavat
miéanfivost o vietkych skutoénostiach, s kiorymi sa oboznamili potas vykonu prac, sluzieb aleho
dodavke tovarov v zmysle predmetu zmluvy a to ako po dabu trvania zmluvy, tak aj po jej skonéeni.

2.4.5 Dodavatel je opravneny poskytovat zmiuvou dehodnuté &innosti len prostrednictvom zamestnancov,
ktori boli cdsuhiaseni objednavatelom.

2.4.6 Pri ukonceni alebo vypovedani zmluvného vztahu musia zmluvni parineri poskytnit objednavatefovi
kopie vietkych informacii udrziavanych v ramci zmiuvného vztahu, ako aj vietky zalozné a archivne
média obsahujlce informacie SEPS.

2.47  Priukonceni zmiuvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty proces zniéenia
udajov kvéli odstraneniu vEetkych informéacii SEPS zo systémov a aplikacii zmluvnych parinerov.
Obdobnym sposobom musia byt zni¢ené aj udaje v tlaéenej forme.

2.5 Vymena informacii

2.5.1  Zmluvni partneri musia pri vymene informacii s objednavatelom dodr?iavat nasledovné odporagania:

2.51.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh difrovang.

2.51.2 Doruovanie tlatenych zasielok: Posielaf citlivé tlatené informacie SEPS prostrednictvom kuriéra
alebo doporucenou poitou so sledovanim/evidenciou zasielky.

2513 Fax: citlivé informacie sa neodporidaji vymiefat faxom.

2.51.4 Telefon: citlivé informéacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP telefénov.

2.51.5 Mobilné telefony: citlivé informacie SEPS nesmud byt diskutované prostrednictvom mebilnych
telefonov.

2.6 Pravidla pre dodavatel'ské Notebooky/PC pripajané do infrastruktary SEPS
2.6.1  Zmiuvni parineri musia mat definovanu politiku pre Primerané pouZitie ICT prostriedkav.

2.6.2 Zmluvni partneri musia udrZiavat bezpednost potitatov/notebookov prostrednictvom preukazatelného
patch manaZmentuy a pravidelne aktualizovaného antivirového programu. Pre véetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmiuvnych
partnerov, pokial ich disky nie 54 chranené $ifrovanim.

2.7 Kontinuita ¢innosti

2.7.1  ManaZér bezpeCnosti dodavatela zodpoveda za aktudlnost afunk&nost planov obnovy &innosti
suvisiacich s plnenim predmetu zmluvy voii objednavatelovi tak, aby doddvka sluzieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neocakévanych alebo
havarijnych situdcii.

2.7.2 Veduci odboru bezpeénosti SEPS musi zabezpecit pripravu, udrZiavanie a pravidelné testy BCP/DR
planov, ktoré umoZnia dostupnost vSetkych kritickych sluzieb vo vztahu k objednavatelovi v pripade
nudze alebe katastrofy a splfaji podmienky minimalnej pozadovanej Grovne sluzieb.

27.3 Akykolvek stav nidze, havérie alebo inej neodakavanej situacie, ktorda ma (mdze mat) za nasledok
prerusenie alebo znemozinenie pinenia predmetu zmluvy musi byl' bezodkladne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .

2.8 O'doiva na incidenty

2.8.1 Manazér bezpeénosti dodavatela musi udrziavat a aktualizovat plan odozvy na bezpe&nostné
incidenty.

2.8.2 Manaiér bezpeénosti dodavatela musi veduceho odboru bezpeénosti SEPS bezodkladne informovat
o bezpecnostnych incidentoch, ktoré dodavatel zisti pri pineni predmetu zmluvy (jedna sa najma
o incidenty charakteru neautorizovany pristup, narudenie dovernosti alebo dostupnosti citlivych udajov,
identifikovany Skodlivy kod).
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2.8.3 Pokial zpredmetu zmiuvy pre dodavatefa vyplyva povinnost zabezpe&ovat primerand Uroven
dovernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o incidente musia byt
popisane navrhované opatrenia ako aj navrh planu budlicich ginnesti na prevenciu pred podebnymi
incidentmi v budicnosti. Manazér bezpecnosti dodavatela a vediici adboru bezpeénosti SEPS musia
v €0 najkratdom moZnom Case dohodndf postup, resp. vzéjomne odslhlasit zmeny za udelom
odstranenia bezpetnostného incidentu a spésob realizacie plénu budicich éinnosti,

2.9 Silad s predpismi

Ak je ktorékofvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento prablém musi byt
predloZeny vedicemu odboru bezpednosti SEPS na preskdmanie a vyrieenie eéte pred podpisom
zmluvy,

2.10 Doplnujuce informacie
Dalsie bezpe&nastné poziadavky, najma &pecifické vo vztahu ku konkrétnym aplikaciam, systémom

ako aj ku sietfovej konektivite mdzu byt Specifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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