Priloha ¢. 1 k RA&mcovej zmluve o poskytnuti verejnych sluzieb

POPIS TECHNICKEHO RIESENIA SLUZIEB

Vytvorenie centrdlneho komunikaéného uzla a slvisiacej technologie pre poskytnutie
sluzby pripojenia skupiny pouzivatelov pre organizaciu Narodné centrum zdravotnickych
informécii (NCZI) a poskytovanie sluzieb bezpeéného pristupu VPN z externého prostredia
(Internet) pre skupinu pouzivatelov.

Specifikacia sluzieb

Skupina pouzivatelov bude tvorena pomocou technoldgii pripojeni pracovisk réznych typov. Tieto
pracoviska budu pozostavat z VPN klienta zabezpeCeného certifikovanou technolégiou na
autentifikaciu a autorizaciu pristupu pouzivatela.

Tato sa bude pripajat ha pripojeny na infrastruktaru centralneho bodu pristupu
do siete, kde sa umozni bezpecne autentifikovat a autorizovat VPN pouzivatela.

VPN pristup z Internetu a externych sieti by vyuzival existujicu centralizovanu infrasStruktiru NCZI
na bezpedné pripojenie s vyuzitim existujucej centralizovanej ochrany sietového pristupu (

V pripade potreby na zvySenie bezpec€nosti bude tato zabezpelena vytvorenim samostatnej
virtualnej privatnej WAN siete prepajajucej organizacie a subjekty podielajuce sa na elektronizacii
zdravotnictva ( primarne poskytovatelov zdravotnej starostlivosti ) a pripojenie do
infrastruktury siete NCZI.

Siet NCZI bude poskytovat sluzby pripojenia pre subjekty, ktoré potrebuju komunikovat
elektronicky a pre svoj vykon potrebuju pristupovat do systému ezdravie.
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A. NCZI Centralny komunikaény uzol

Charakteristika:

NCZI Centralny komunikaény uzol zabezpecuje dostupnost’ sluzieb systému ezdravie pre
v3etky subjekty, ktoré vyzaduju mat pristup k plnému rozsahu sluZieb poskytovanych
systémom ezdravie. Sluzba bude tvorena bezpecnym vzdialenym pristupom cez
samostatny centralizovany bezpecnostny prvok siete —

napojeny na existujucu infrastruktiru siete NCZI. VyZadovand je
vysoka dostupnpst tychto sluzieb

Parametre pripojenia :

. prenosova rychlost minimalne 1 Gb/s
. redundancia pripojenia je realizovana
. redundancia je zabezpeCena tiez u vSetkych klu€ovych sietovych zariadeni, tak aby

vypadok jedného zariadenia neovplyvnil garantované parametre sietovej sluzby a aby pri
vypadku jedného prvku prevzal jeho funkcie redundantny prvok automaticky, bez nutného
zasahu operatora.

. vSetky kfuCové zariadenia (

) maju dva
nezavislé zdroje napajania

. jednotlivé
. sietové pripojenie zakaznika je redundantné pomocou technologie
. maximalny pocet registrovanych uzivatelov je 100.000

. maximalny pocet konkurentnych VPN spojeni je 30.000
. pocet autorizaénych tokenov je 75.000

. rieSenie obsahuje management uzivatelov, inventarizaciu a monitoring
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B. VPN pripojenie z externych sieti a Internetu

Charakteristika:

UZivatelia na zdravotnickych pracoviskach budd pripajani cez VPN pristupovy bod na
infrastrukturu siete NCZI. Uzivatelovi bude nakonfigurovany bezpecny pristup podla
Standardov siete NCZI.

Podrobnosti nastavenia ako aj harmonogram implementécie a testovania sa dohodnu
v implementacnej faze s kompetentnymi zastupcami.

Sluzba VPN pristupovy bod uzivatela

Jednasao rézne typy pripojenia pracovisk pripojenych do externych sieti/Internetu. Sluzba
pripojenia pracoviska obsahuje implementovanu suvisiacu technolégiu na autentifikiciu
a autorizaciu pristupu uzivatela.

1. VPN pristupovy bod ePZP pre ambulancie/nemocnice

Sluzba umoznuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunika&nym uzlom. Sluzba musi pouzivat Standardné Sifrovacie algoritmy
umozfiujuce ochranu prenasanych informacii. Sucastou sluzby je aj technolégia
autentifikacie jednotlivych uzivatelov. Je ur€ena pre ambulancie, nemocnice a lekarne.
Rozhranie: USB.

2. VPN pristupovy bod ePZP pre zachranéarov

Sluzba umozniuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunikacnym uzlom. Sluzba musi pouzivat’ Standardné Sifrovacie algoritmy
umozfiujuce ochranu prenasanych informacii. Sucastou sluzby je aj technoldgia
autentifikacie jednotlivych uzivatelov. Vo vozidlach ZZS vyuZivaju zachranari mobilny HW
pre zapis z vySetrenia kvoli lepSej mobilite v teréne. Rozhranie: USB a bluetooth.
Podporovany OS: MS Windows XP a vysSi, Android.

3. VPN pristupovy bod elD Basic

Sluzba umoznuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunikaénym uzlom. Sluzba musi pouzivat Standardné Sifrovacie algoritmy
umoziujuce ochranu prenasanych informacii. Sucastou sluzby je aj technoldgia
autentifikacie jednotlivych uzivatelov prostrednictvom elD preukazu v zmysle Specifikacie
MV SR. Urcené pre sestry vykonavajucu domacu oSetrovatelsku starostlivost, lekarov
vykonavajucich vyjazdovl detsku pohotovost, mobilnych lekarov, ktori navstevuju
pacientov doma a ti poskytuju suhlas k pristupu k sluzbam el. zdravotnictva. PoCetnost
pouZitia nizka.

4. VPN pristupovy bod elD Standard
Sluzba umoznuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunikaénym uzlom. Sluzba musi pouzivat Standardné Sifrovacie algoritmy
umozfiujuce ochranu prenasanych informacii. Sucastou sluzby je aj technoldgia
autentifikacie jednotlivych uzivatelov prostrednictvom elD preukazu v zmysle Specifikacie
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MV SR. UrCené pre farmaceuta, sestru, technika pre zdravotnicke pomocky,
farmaceutického laboranta, ortopedického technika, ktori pacienta identifikuja
prostrednictvom elD bez potreby zadania BOK alebo potvrdenia rozhodnutia.

5. VPN pristupovy bod elD Komfort
Sluzba umoznuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunikaénym uzlom. Sluzba musi pouZzivat Standardné Sifrovacie algoritmy
umoznujuce ochranu prenaSanych informacii. Sucastou sluzby je aj technoldgia
autentifikacie jednotlivych uzivatelov prostrednictvom elD preukazu v zmysle Specifikacie
MV SR s pouzitim BOK. Uréené pre vSeobecnych lekarov a lekarov Specialistov, ktori maju
vysoku pocetnost navstev, €o si vyzaduje robustnost a pevnost vyhotovenia sluzby.

6. VPN pristupovy bod Komfort RFID

Sluzba umoznuje vytvaranie Sifrovanych VPN tunelov medzi pristupovym bodom a
Centralnym komunikaénym uzlom. Sluzba musi pouzivat §tandardné Sifrovacie algoritmy
umoziiujuce ochranu prenasanych informacii. Sucastou sluzby je aj technoldgia
autentifikacie jednotlivych uzivatelov prostrednictvom elD preukazu v zmysle Specifikacie
MV SR s pouzitim BOK. Ur€ené pre Centralne prijmy, Urgentné prijmy a Traumacentra,
kde vyzaduje robustnost, uzZivatel'ska velkost a pevnost vyhotovenia sluzby s moznostou
identifikacie aj cez RFID.

C. Pripojenie uzivatelov ezdravie
UzZivatelia m6zZu byt pripojeni r6znymi kapacitami a garantovanymi druhmi pripojenia podla

skutonej potreby a dbélezitosti a pozadovanej SLA. Konkrétna pozZiadavka podlieha
technickému Setreniu na danej lokalite.
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