Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni

a notifikaénych povinnosti
uzatvorena v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov
(dalej len ,zakon o kybernetickej bezpecnosti®)
{(dalejlen ,zmluva”)

medzi zmluvnymi stranami:

Prevadzkovatel’ Fakultnda nemocnica Trnava

Sidlo: A. Zarnova 11, Trnava, 917 02

1ICO: 00610381

DIC: 2021191084

I€ DPH: SK2021191084

IBAN: SK54 8180 0000 0070 0028 1238

ZastUpeny: JUDr. Viadislav Srojta, riaditel

Zriadeny: Zriad'ovacou listinou MZ SR €. 1970/1991-A/1V-1 zo

dna 14.6.1991, v zneni neskorsich rozhodnuti
(dale] len ,,Prevadzkovatel zakladnej sluzby")

a
Dodavatel: SophistIT, s.r.o.

Sidlo: Cementarska cesta 16, 974 01 Banska Bystrica
ICO: 50634526

DIC: 2120401558

IC DPH: SK2120401558

IBAN:

Zastupeny: Peter Bére§, konatel

Zapisany: v Obchodnom registri Okresného stidu Banska

Bystrica, Oddiel: Sro., viozka €. 31006/S

(dalej len ,,Dodavatel™)
(Prevadzkovatel zakladnej sluzby a Dodavatel spolu dalej len ,,zmluvné strany” a jednotlivo
aj ,zmluvna strana“)

Clanok I.
UVODNE USTANOVENIA

1. Fakultnd nemocnica Trnava je Prevddzkovatelom zdakladnej sluiby podla zdkona
o kybernetickej bezpelnosti.

2. ldentifikovanymi zakladnymi sluzbami Prevddzkovatela (FNTT) zékladnej sluzby si vo
vieohecnosti:
a) Informacdné systémy verejnej spravy
b} Nemocniéné informaéné systém
¢} Laboratérne informacéné systémy
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3. Dodavatel uzatvoril s Prevadzkovatelom zdkladne] sluzby Zmluvu nadodavku
bezpeénostnych zariadeni next generation firewall_ov (dalej len ,zmluva na bezpetnostné
zariadenia"}, ktorej predmet ma vplyv na prevadzku, alebo priamo suvisi s prevadzkou sieti
a informaénych systémov ako su definované v zdkone o kybernetickej bezpelnosti pre
Prevadzkovatela zakladnej sluzby.

Clanok II.
ZAKLADNE POIMY

Na udely tejto zmluvy sa rozumie:
a) sietou a informacnym systémom elektronickd komunikacna siet, informacny systém, kazdé
zariadenie a komunikaény systém alebo udaje, ktoré st v nich vytvarané, ukladanég,
spractvané, ziskavané alebo prenasané prostrednictvom elektronickej komunikaénej siete
alebo informaéného systému, na Gcely prevddzkovania, pouzivania, ochrany a udrZiavania
tychto sieti a systémov,
b) kybernetickym priestorom globalny dynamicky otvoreny system sieti a informacnych
systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce
aktivity v tomto systéme a vztahy a interakcie medzi nimj,
¢} kontinuitou strategickd a taktickd schopnost organizacie planovat a reagovat na udalosti a
incidenty s ciefom pokradovat vo vykone Cinnosti na prijatelnej, vopred stanovenej urovni,
d) ddvernostou zaruka, Ze udaj alebo informacia nie je prezradena neopravnenym subjektom
alebo procesom,
e) dostupnostou zaruka, Ze (idaj alebo informacia je pre pouzivatela, informacny systém, siet
alebo zariadenie pristupné vo chvili, ked' je udaj a informacia potrebna a pozadovana,
f) integritou zéruka, Ze bezchybnost, Uplnost alebo spravnost informacie neboli narusené,
g} kybernetickou bezpelnostou stav, v ktorom s siete a informacné systémy schopné
odolavat na urfitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo ddvernost uchovavanych, prenasanych alebo spractvanych udajov
alebo suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informadnych systémov,
h) rizikom miera kybernetického ohrozenia wyjadrend pravdepodobnostou vzniku
neZiaduceho javu a jeho dasledkami,
i) hrozbou kaidd primerane rozpoznatelnd okolnost alebo udalost proti sietam a
informaénym systémom, ktord mdie mat nepriaznivy vplyv na kybernetick bezpecnost,
j)} kybernetickym bezpetnostnym incidentom akakolvek udalost, ktorda ma z dévodu
naruenia bezpetnosti siete a informacéného systému, alebo porusenia bezpecnostnej
politiky alebo zéviznej metodiky negativny vplyv na kybernetickl bezpetnost alebo ktorej
nasledkom je
e strata ddvernosti Udajov, znifenie Gdajov alebo narudenie integrity systému,
obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

e vysokd pravdepodobnost kompromitdcie finnosti zdkladnej sluiby alebo digitalnej
sluzby alebo

# ohrozenie bezpecnosti informacii,

k) zékladnou sluzbou sluzba, ktord je zaradena v zozname zakladnych sluzieb a

e zdavisi od sieti a informacnych systémov a je ¢innostou aspori v jednom sektore alebo
podsektore podla prilohy €. 1 zékona o kybernetickej bezpednosti,

* je informaénym systémom verejnej spravy, alebo

» je prvkom kritickej infrastruktiry,
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)

Prevadzkovatefom zdkladnej sluzby organ verejnej moci alebo osoba, ktora prevadzkuje
aspoii jednu sluzbu podla pismena kj,

m}digitdlnou sluzbou sluzba, ktorej druh je uvedeny v prilohe & 2 zdkona o kybernetickej

n)

2

bezpectnosti,

manaZér informacne] bezpelnosti (MIB) je osoba poverend riadenim informaénej
a kyberneticke] bezpecnosti, ktord ma pravomoci apovinnosti definované v Politike
informacnej bezpecnosti a daldich smerniciach Prevédzkovatela zakladnej sluzby. |de
najma o kontrolné innosti, rieSenie bezpecnostnych a kybernetickych incidentov, riadenie
implementacie bezpecnostnych opatreni, konzuitatné a metodické &innosti pre oblast
informacnej a kyberneticke] bezpeénosti a dalsie,

riedenim kybernetického bezpeénostného incidentu vSetky postupy slvisiace s
oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky bezpeénostny incident a
s obmedzenim jeho nasledkov.

Clanok lil.
PREDMET ZMLUVY

. Vzmysle § 19 ods. 2 zakona o kybernetickej bezpetnosti a s ohfadom na zmluvu na

bezpeénostné zariadenia je predmetom tejto zmluvy stanovenie prav a povinnosti
zmluvnych stran pri zabezpeceni plnenia bezpeénostnych opatreni a notifikaénych
povinnosti.

Clanok IV.
POVINNOSTI DODAVATEEA

. Dodavatel sa zavdzuje prijimat a dodrZiavat bezpecnostné opatrenia Prevadzkovatela

zakladnej sluzby na Gseku kybernetickej bezpetnosti v rozsahu uvedenom v tejto zmluve
tak, aby boli naplnené ciele tejto zmluvy. Zoznam bezpecnostnych opatreni
Prevadzkovatela zakladnej sluZby a suvisiace nastavenie procesov riadenia kybernetickej
bezpeclnosti je uvedeny v prilohe &. 2 tejto zmluvy. Doddvatel berie na vedomie, Ze priloha
¢. 2 zmluvy je predmetom ochrany podla zakona ¢. 185/2015 Z. z. Autorsky zakon v zneni
neskorsich predpisov.

Dodavatel vyhlasuje, Ze sdhlasi so stanovenymi bezpeénostnymi opatreniami v tejto
zmluve.

. Dodavatel je zaraveri povinny dodrZiavat bezpectnostné politiky Prevadzkovatela zakladnej

sluzby, s ktorymi ho Prevadzkovatel zakladnej sluzby preukézatelhe pisomne oboznamil.
Dodavatel vyhlasuje, Ze suhlasl s bezpelnostnymi politikami Prevadzkovatela zakladnej
stuzby.

Dodavatel sahlasi s tym, Ze bezpecnostné politiky Prevadzkovatela zdkladnej sluzby sa
méZu priebefne menit adopliat tak, aby zodpovedali aktudlnym bezpeénostnym
opatreniam, aktualnemu stavu sieti a informacnych systémov Prevadzkovatela zakladnej
sluzby a aktudlnym hrozbam dotykajicim sa Dodavatela, ktoré by mohli maf potencidlny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela zdkladnej sluZby.
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5. Dodavatel sa zavizuje plnit notifikatné povinnosti na useku kybernetickej bezpecnosti
v rozsahu uvedenom v tejto zmluve tak, aby boli naplnené ciele tejto zmluvy. Zoznam
kontaktov zmluvnych strén je uvedeny v prilohe €. 1 tejto zmluvy.

6. Dodavatel vyhlasuje, Ze ma vsetko potrebné technické, technologické a persondlne
vybavenie, ktoré je potrebné na plnenie uloh vyplyvajicich z tejto zmluvy, a Ze ma
zavedené ulohy, procesy, role a technoldgie v organizacnej, persondlnej a technickej
oblasti, ktoré st potrebné na naplifianie ciefov tejto zmiuvy.

7. Odplata za pInenie povinnosti Dodavatela podla tejto zmluvy a ndhrada vietkych nakladov
vynaloZenych Dodavatelom v stvislosti s plnenim povinnosti Dodéavatela podla tejto zmluvy
st v plnom rozsahu zahrnuté v pefiainom pineni poskytovanom Prevadzkovatefom
zakladnej sluzby Doddvatelovi podla zmluvy na bezpednostné zariadenia a na Ziadne dal3ie
penainé plnenia Dodavatel za plnenie povinnosti podla tejto zmluvy od Prevddzkovatela
zakladnej sluzby nema ndrok.

8. Dodavatel sa zavazuje, Ze nezapoji dalsieho dodavatela (dalej len ,subdodavatel”) tplne

alebo Ciastolne zabezpetujiceho plnenie tejto zmluvy predtym, neZ dostane pisomny

suhlas Prevadzkovatela zakladnej sluzby. Zoznam subdodavatelov v rozsahu podla ust. § 41

zadkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov

v zneni neskorsich predpisov tvori prilohu €. 3 tejto zmluvy. Dodavatel sa zavazuje, ze pri

vybere subdodavatela preveri, ¢i tento disponuje primeranym technickym a organizacnym

zabezpedenim. Na subdodavatela sa primerane vztahuji povinnosti Dodéavatela uvedené

v tejto zmiuve, Dodavatel je plne zodpovedny vodi Prevadzkovatelovi zakladnej sluZby za

plnenie povinnosti subdodavatela tak, ako by ich poskytoval sam.

Clanok V.
BEZPECNOSTNE OPATRENIA

1. Dodavatel sa zavézuje prijat a dodrZiavat minimalne bezpetnostné opatrenia v oblastiach
podla § 20 ods. 3 pism. d}, ), g), k), m) zakona o kybernetickej bezpeénosti v rozsahu:
podla § 12, 10, 9, 15, 14 vyhilasky Narodného bezpetnostného uradu €. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah a Struktira bezpenostnej
dokumentdcie arozsah vieobecnych bezpegnostnych opatreni a v rozsahu
épecifikovanom v bezpeénostnych politikach Prevadzkovatela zakladnej siuzby.

2. Doddvatel sa zavizuje prijat a dodrZiavat sektorové bezpeénostné opatrenia v rozsahu
dpecifikovanom v bezpeénostnych politikdch Prevadzkovatela zakladnej sluzby.

3. Dodavatel prehlasuje, Ze ma zavedené a implementované bezpeénostné opatrenia podla
§20, ods. (3} zdkona o kybernetickej bezpecnosti pre oblast:
a) riadenia pristupov,
b) bezpetnosti pri prevadzke informacnych systémov a sieti,
¢} hodnotenia zranitelhosti a bezpecnostnych aktualizacii,
d) zaznamenavania udalosti a monitorovania,
e) riesenia kybernetickych bezpecnostnych incidentov.

4. Bezpeénostné opatrenia musia zahfiiat najmenej:
¢ Detekciu kybernetickych bezpeénostnych incidentov,
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e Evidenciu kybernetickych bezpelnostnych incidentov,

® Postupy riedenia a rieSenie kybernetickych bezpecnostnych incidentov,

e Uréenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

s Prepojenie do komunikaéného systému pre hidsenie a rieSenie kybernetickych
bezpeénostnych incidentov a centralneho systému viasného varovania ak sa tato
povinnost vztahuje na prevadzkovatela.

5. Bezpelnostné opatrenia sa prijimaji a realizuju na zaklade schvalenej bezpeénostne]
dokumentacie, ktora musi byt aktudlna a musi zodpovedat redlnemu stavu v organizacii.

6. Obsah a 3truktira bezpetnostnej dokumentécie:
e Schvdlend bezpefnostna stratégia kybernetickej bezpecnosti a bezpefnostné
politiky kybernetickej bezpecnosti,
o Klasifikacia informacii a kategorizacia sieti a informadnych systémov,
o Zdokumentované vymedzenie rozsahu a spdsobu plnenia vSetkych
bezpelnostnych opatreni,
e Vykonana analyza rizik kybernetickej bezpecnosti,

7. Dodavatel sa zavdzuje pocas trvania tejto zmluvy mat technické, technologické
a personalne vybavenie na Urovni potrebnej na riadne a v€asné pinenie tejto zmluvy a
mat zavedené tGlohy, procesy, role a technolégie v organizaénej, persondlnej a technickej
oblasti na trovni potrebnej na efektivne naplfianie ciefov tejto zmluvy.

8. Zoznam pracovnych roli Dodavatela a zoznam jeho zamestnancov, ktori sa budu podielat
na plneni zmluvy na bezpecnostné zariadenia a tejto zmluvy a/alebo buda mat pristup k
informaciam a Gdajom Prevadzkovatela zakladnej siuZby, je uvedeny v prilohe Eislo 1.
tejto zmluvy. Dodavatel je povinny pisomne oznamit Prevadzkovatelovi zdkladnej sluzby
kaZdi zmenu v personalnom obsadeni; na platnost takejto zmeny sa nevyiaduje
uzatvorenie dodatku ktejto zmluve. Dodavatel je povinny zaviazat povinnostou
mi€anlivosti podia § 12 ods. 1 zdkona o kybernetickej bezpeénosti osoby, ktoré sa budd
podielat na plneni podla tohto bodu.

9. Dodévatel sa zavdzuje stanovit postupy plnenia svojich povinnosti podla tejto zmluvy
v bezpednostnej dokumentacii, ktora musi byt aktualna a musi zodpovedat aktudlnemu
stavu; bezpe€nostnt dokumentéaciu je na poZiadanie povinny predioZit Prevadzkovatelovi
zakladnej sluzby na nahliadnutie a zhotovenie kopii.

10. Dodavatel sa zavadzuje prijat a dodrZiavat vieobecné bezpetnostné opatrenia podla
STN EN ISO/IEC 27002:2013 (Informatné technoldgie. Bezpeénostné metddy, Pravidla
dobrej praxe riadenia informacéne] bezpelnosti) v rozsahu Specifikovanom v
bezpeénostnych politikich Previdzkovatela zdkladnej stuzby.

Clanok vi.
PREVENCIA KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV

1. Dodavatel sa zavdzuje v rdmci prevencie kybernetickych bezpeénostnych incidentov, ktoré
by mohli mat potencidlny nepriaznivy vplyv na zakladna sluZbu Prevadzkovatela zékladne;j
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stuzby, alebo ktoré by sa mohli tykat kybernetickej bezpectnosti sieti a informaénych

systémov Prevadzkovatela zakladnej sluZby {(dalej len ,incidenty"}:

a) zabezpelit vlastnii kybernetickil bezpetfnost, aby cez Dodévatela nebolo moiné
zasiahnut siete a informaéné systémy Prevadzkovatela zékladnej sluzby,

b) wtvérat a zvy$ovat bezpecnostné povedomie svojich zamestnancov, ktori sa budd
podielat na plneni zmluvy na bezpec¢nostné zariadenia a tejto zmluvy alebo budi mat
pristup k informaciam Prevadzkovatela zdkladnej sluzby,

c) sledovat vystrahy a varovania a daldie informacie sliZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov vieobecne,

d) sledovat hrozhy dotykajice sa Dodéavatela, ktoré by mohli mat potencidlny nepriaznivy
vplyv na zakladn sluzbu Prevadzkovatela zakladnej sluzby,

e) predchédzat vzniku incidentov,

f} systematicky ziskavat {monitorovat a detegovat), ststredovat (evidovat), analyzovat
a vwhodnocovat informacie o incidentoch,

g) prijimat od Prevadzkovatela zakladnej sluzby varovania pred incidentmi a vykondvat
preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevédzkovatela zakladnej sluiby,

h) zasielat Prevadzkovatelovi zakladnej sluzby vCasné varovania pred incidentmi, o ktorych
sa dozvie z vlastnej ¢innosti podla tejto zmluvy alebo inak a

i) spolupracovat s Prevédzkovatefom zdkladnej sluiby pri zabezpeéovani kybernetickej
bezpecnosti sieti a informacnych systémov Prevadzkovatela zékladnej sluzby.

Clanok VII.
POSTUP PRI RIESENT INCIDENTOV

. Dodavatel sa zavdzuje bezodkladne hlasit kazdy incident Prevadzkovatelovi zakladne]j
sluzby spbésobom uréenym Prevadzkovatefom zdkladnej sluzby, vratane uréenia stupria
jeho zavainosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie
incidentov. Ak do okamihu hlasenia incidentu nepominuli jeho Glinky, Dodavatel sa
zavizuje odoslat netplné hlasenie incidentu, v ktorom vyznadi identifikator neukoncéeného
hlasenia a bezodkladne po obnove riadnej prevadzky siete a informacéného systému toto
hlasenie doplni.

. Dodavatel sa zavizuje riesit incidenty najma odozvou alebo inou reakciou na incident,
ohrani¢enim incideniu a jeho dopadov, napravou nastedkov incidentu, asistenciou pri
rieSeni incidentu na mieste, reakciou na incident a podporou reakcii na incident {dalej len
Jreaktivne opatrenie"). Pri rieSeni incidentov je Dodavatel povinny na Ziadost
Prevadzkovatela zakladnej sluzby spolupracovat s Prevadzkovatelom zakladnej sluiby,
Narodnym bezpetnostnym Gradom a Ministerstvom hospodarstva Slovenskej republiky a
na tento uéel im poskytnut potrebnu stéinnost a vietky informacie ziskané z vlastnej
¢innosti podla tejto zmluvy alebo inak, ktoré by mohli byt déleZité pre rieSenie incidentu.

. Dodavatel sa zavizuje v ¢ase incidentu zabezpeclit dokaz alebo dékazny prostriedok tak,
aby mohol byt pouZity v trestnom konani a poskytnit ho Previdzkovatelovi zakladnej

sluzby.

. Doddvatel' sa zavdzuje oznamit Prevadzkovatelovi zdkladnej sluiby skutoénosti, Ze
v stivislosti s incidentom mohlo déjst k spachaniu trestného &inu.
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. Dodavatel' sa zavdzuje bezodkladne oznamit a preukazat Prevadzkovatelovi zékiadnej
sluzby vykonanie reaktivneho opatrenia a jeho vysledaok.

. Po vyrieSeni incidentu je Dodavatel na vyzvu Prevadzkovatela zdkladnej sluzby v uréenej
lehote povinny predioiit Prevadzkovatelovi zakladnej sluzby ndvrh opatreni na zabranenie
daldieho pokratovania, Sirenia a opakovaného vyskytu incidentu (dalej len ,ochranné
opatrenia”) na schvélenie. Ak Dodavatel nenavrhne ochranné opatrenie v uréenej lehote,
alebo ak je navrhované ochranné opatrenie zjavne nelspedné, je Doddvatel povinny
spolupracovat s Prevadzkovatefom zakiadnej sluzby na jeho ndvrhu.

. Po schvaleni ochranného opatrenia Prevadzkovatefom zikladnej sluzby, je Dodavatel
povinny ochranné opatrenie bez zbytotného odkladu vykonat. Po vykonani ochranného
opatrenia Dodavatefom, je Doddvatel povinny preverit jeho Géinnost.

Clanok VHI,
ZAVAZOK MLCANLIVOSTI

. Dodavatel sa zavézuje zachovavat mléanlivost o skutotnostiach, o ktorych sa dozvie
v stvislosti s plnenim zmluvy na bezpetnostné zariadenia a tejto zmluvy, a ktoré nie su
verejne zname, pokial’ by sa mohli dotykat oblasti kybernetickej bezpeénosti. V pripade
pochybnosti plati, Ze skutocnost sa dotyka oblasti kybernetickej bezpeénosti. Doddvatel je
povinny chranit najma informdcie, ktoré by mohli mat vplyv na zadkladni sluzbu
Previdzkovatela zakladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpe&nosti
sieti a informaénych systémov Prevadzkovatela zakladnej sluzby. Doddvatel je zarovefi
povinny chranit vietky informdcie poskytnuté Prevadzkovatefom zdkladnej sluzby
Dodavatelovi.

. Povinnost zachovavat mi¢anlivost podla tohto ¢lanku trva aj po skonéeni tejto zmiuvy.

. Vynimky z povinnosti mi€anlivosti podla tohto ¢lanku upravuje zdkon o kybernetickej
bezpectnosti.

. Dodavatel sa zavdzuje zabezpedif, aby v rovnakom rozsahu dodriiavali povinnost
mlc€anlivosti jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj po zaniku ich
pracovnopravneho vztahu, obchodného vztahu alebo iného vztahu.

. Po ukonceni tejto zmluvy je Dodavatel povinny vratif alebo previest na Prevédzkovatela
zakladnej sluzby vietky informacie, ku ktorym mal pofas trvania tejto zmluvy pristup,
resp. tieto podla pokynu Prevadzkovatela zdkladnej sluzby zniéit.

Clanok I1X.
KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

. Dodéavatel' sa zavdzuje komunikovat pri plneni povinnosti podfa tejto zmluvy
s Prevadzkovatelom zakladnej sluzby spdsobom uréenym Prevadzkovatelom zékladnej
sluzby, pritom Dodavatel musi maf vytvorené podmienky umoZiiujlice chraneny prenos
informacii.
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. Prevadzkovatel zdkladnej sluzby wuréuje kontaktné osoby pre komunikaciu
s Dodavatelom na Gseku kybernetickej bezpecnosti v prilohe €. 1 tejto zmluvy.

. Doddvatel’ uruje kontaktné osoby pre komunikdciu s Prevadzkovatelom
zakladnej sluzby na useku kybernetickej bezpecnosti v prilohe €. 1 tejto zmluvy.

. Kontaktné osoby podla prilohy & 1 tejto zmluvy méZe prisluina zmluvna strana zmenit, ak
oznadmi novd kontaktnd osobu druhej zmluvnej strane v pisomnej forme; na platnost
takejto zmeny sa nevyZaduje uzatvorenie dodatku k tejto zmluve. Pre oznamovanie novej
kontaktnej osoby sa pouZiju ustanovenia zmluvy o dorucovani.

Clanok X.
SPOLOCNE USTANOVENIA

. Dodévatel' sa zavizuje plnit povinnosti podfa tejto zmluvy v silade so zdkonom
o kybernetickej bezpelnosti a jeho vykonavacimi predpismi, vratane v3eobecnych
bezpegnostnych opatreni, bezpeénostnych standardov, znalostnych Standardov v oblasti
kybernetickej bezpe&nosti a identifikaénych kritérii pre jednotlivé kategérie kybernetickych
bezpetnostnych incidentov, d'alej operaénymi postupmi, metodikami, politikami sprdvania
sa v kybernetickom priestore, zdsadami predchadzania kybernetickym bezpecnostnym
incidentom a zasadami rieSenia kybernetickych bezpecnostnych incidentov, ktoré vydava
Narodny bezpeénostny urad v oblasti kybernetickej bezpeénosti.

. Dodévatel je dalej povinny pinit povinnosti podfa tejto zmluvy v sdlade so sektorovymi
bezpetnostnymi opatreniami, ktoré wvyddva Ministerstvo hospodarstva Slovenskej
republiky v spolupréci s Narodnym bezpeénostnym uradom.

. Dodavatel sa zavizuje spracovévat informécie, ktoré by mohli mat vplyv na zékladnt sluzbu
Prevadzkovatela zékladnej sluzby, alebo ktoré by sa mohli tykat kybernetickej bezpecnosti
sieti a informadnych systémov Prevadzkovatela zakladnej sluzby tak, aby nebola naru3ena
ich dostupnost, dévernost, autentickost a integrita.

. Dodavatel sa zavidzuje mat umiestnen svoju dokumentéciu, informaéné systémy a ostatné
informaéno-komunikaéné technoldgie, ktoré sa tykaju plnenia povinnosti podia tejto
zmluvy na zabezpeéenom priestore tak, aby nebola naru$ena ich dévernost, autentickost
a integrita,

. Dodéavatel sa zavizuje dokumentovat svoju ¢innost podla tejto zmluvy {vratane evidovania
incidentov a dokumentovania $koleni svojich zamestnancov) a na Ziadost Prevadzkovatela
zakladnej sluzby mu predloZit uvedend dokumentéciu na nahliadnutie a zhotovenie kdpii.

. Dodévatel sa zavdzuje plnit povinnosti podla tejto zmluvy bezodkladne, pokial to nie je
v tejto zmluve alebo poZiadavkach platnej legislativy SR a EU stanovené inak.

. V pripade, ak Dodévatel pini zmluvu prostrednictvom subdodavatela tplne alebo &iastoéne
zabezpecujliceho plnenie pre Prevadzkovatela zékladnej sluZby, alebo toto plnenie priamo
stvisi s prevadzkou sieti a informadnych systémov Prevddzkovatela zékladnej sluzby,
Dodévatel sa zavizuje zabezpedit plnenie povinnosti v oblasti kybernetickej bezpeénosti
vyplyvajucich z tejto zmluvy aj u svojich subdodévatelov tak, aby boli naplnené ciele tejto
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10.

zmluvy. Dodavatel sa zavidzuje zabezpetit, aby Prevddzkovatel zdkladnej sluzby mohol
vykonat audit v stlade s ustanoveniami tejto zmluvy aj u tychto subdodavatelov.

. V pripade, ak Dodavatel spdsobi Prevadzkovatelovi zakladnej sluzby porulenim svojich

povinnosti vyplyvajlicich mu z prislusnych pravnych predpisov a/alebo zmluvy akukolvek
Skodu, zodpovednost za Skodu a povinnost na nahradu takto spdsobenej skody sa bude
riadit a spravovat ustanoveniami § 373 a nasl. zakona €. 513/1991 Zb. Obchodny zdkonnik
v zneni neskordich predpisov. Pre odstranenie pravnych pochybnosti, zodpovednost
Dodavatela nevyluduje prekazka, ktora vznikla az v {ase, ked bol Dodavatel v omeskani
s plnenim svoje] povinnosti alebo prekaZka, ktora vznikla z jeho hospodérskych pomerov.
Za gkodu sa povaZuje tieZ ujma, ktora vznikla Prevadzkovatelovi zédkladnej sluzby tym, Ze
musel vynaloZit naklady v désledku porusenia povinnosti Dodavatelom.

. Miestom pre dorucovanie pisomnosti su adresy zmluvnych stran uvedené v zdhlavi tejto

zmluvy. Kazda zo zmluvnych strdn je povinna pisomne oznamit druhej zmluvnej strane
aklkolvek zmenu ohladne doruéovania, a to najneskér do 5 pracovnych dni po tom, €o k
takejto zmene déjde. Pokial sa z ddvodu oneskoreného alebo nevykonaného oznamenia o
zmene miesta dorucovania nepodari véas a riadne dorudit pisomnost druhej zmluvnej
strane, povaZuje sa def neuspes$ného pokusu o opakované dorucenie pisomnosti za defi
dorulenia pisomnosti druhej zmluvnej strane so vietkymi pravnymi dosledkami pre
dotknutd zmluvnu stranu.

Dodavatel sa zavizuje oznamovat vietky skutoénosti majice vplyv na zmluvu, ako aj hilasit
daldie informacie pozadované Prevadzkovatelfom zakladnej sluzby, pisomne na adresu sidla
Prevadzkovatela zdkladnej sluzby.

Clanok XI.
AUDIT KYBERNETICKEJ BEZPECNOSTI

Prevadzkovatel zakladne] sluzby je opravneny vykonat u Dodavatela audit zamerany na
overenie plnenia povinnosti Dodavatela podla tejto zmluvy a efektivnosti ich plnenia,
najma na overenie technického, technologického a personalneho vybavenia Dodavatela na
pinenie Gloh na useku kybernetickej bezpeénosti, ako aj nastavenie procesov, pracovnych
roli a technoldgii v organizalnej, personalnej a technickej oblasti u Dodavatela pre plnenie
ciefov tejto zmluvy.

. Doddvatel je povinny predioZit zaverednu spravu o vysledkoch auditu, ktory vykonal u neho

Prevadzkovate!, Narodnému bezpeénostnému tradu {(NBU) spolu s opatreniami na napravu
a s lehotami na ich odstranenie do 30 dni od ukonéenia auditu.

. Pripadné nedostatky zistené auditom od Prevadzkovatela zakladnej sluzby je Dodavatel

povinny tieto odstranit bez zbytoéného odkladu, najneskér viak v lehote 60 kalendarnych
dni alebo vlehote, s kiorou Doddavatel pisomne suhlasil v auditnej sprave vytvorenej
Prevadzkovatelom.

Prevadzkovatel' zakladnej sluiby moéZe audit u Doddavatela realizovat sdam alebo
prostrednictvom tretej osoby; v takom pripade prava a povinnosti Prevadzkovatela
zakladnej sluzby pri vykone auditu realizuje Prevédzkovatefom zdkladnej sluzby poverena
tretia osoba.

Strana 9z 15



10.

11.

. Dodavatel' sa zavdzuje pri audite spolupracovat s Prevadzkovatefom zikladnej sluzby

a spristupnit mu svoje priestory, dokumentaciu a technické a technologické vybavenie,
ktoré stvisia s plnenim dloh na Gseku kybernetickej bezpe&nosti podfa tejto zmluvy,
pripadne poskytnat dalSiu potrebnil sGéinnost.

Prevadzkovatel zakladnej sluzby je v rdmei auditu opravneny kldst otézky zamestnancom
Dodavatela, ktorf sa podielajui na plneni dloh na dseku kybernetickej bezpegnosti podla
tejto zmiuvy.

V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi zékladnej sluzby sulad
s touto zmluvou, najmd preukdzat svoju pripravenost pinit tichy na tseku kybernetickej
bezpecnosti podla tejto zmluvy, aktudlne a vysoké bezpednostné povedomie svojich
zamestnancov, zavazok a poudenie svojich zamestnancov, subdodavatefov aich
zamestnancov o povinnosti miCanlivosti podfa tejto zmluvy a aktudlnost svojej
bezpelnostnej dokumentacie.

. Prevadzkovatel zdkladnej sluzby sa zavazuje oznamit Dodavatelovi najmenej 30 (tridsat)

pracovnych dni vopred svoj zamer realizovat u Dodévatela audit. Vykonanie alebo
nevykonanie auditu Prevadzkovatelom zakladnej slufby nezbavuje Dodavatela
zodpovednosti za plnenie povinnosti Dodavatela vyplyvajtcich z tejto zmluvy. Ak Dod4vatel
neumozni vykonanie auditu, mad sa za to, Ze neplni Glohy na Gseku kybernetickej
bezpeénosti podia tejto zmluvy.

- Dodavatel' sa zavdzuje pisomne informovat Prevédzkovatela zakladnej sluzby o kazdej

zmene, ktord md vyznamny vplyv na bezpeénostné opatrenia realizované Dodavatelom.

Prevadzkovatel zdkladnej sluzby sa zavizuje zachovavat mitanlivost o okolnostiach,
o ktorych sa dozvie pri vykone auditu, a ktoré nie st verejne zndme. Ustanovenia &lanku
VIIl. ods. 2, 3 a 4 tejto zmluvy sa uplatfiuju primerane.

Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navéteve priestorov Dodavatela v
rameci vykonu auditu musia dodrziavat pokyny Dodavatefa tykajice sa uvedenych
priestorov na dseku bezpecnosti a ochrany zdravia pri praci (dalej len ,BOZP") a ochrany
pred poZiarmi na dcely predchddzania vzniku poZiarov a zabezpetenia podmienck na
ucinné zdoldvanie poZiarov (dalej len ,PO"}, s ktorymi boli oboznameni podra tretej vety
tohto odseku, pricom zodpovednost za to, Ze tieto osoby budud dodriiavat uvedené pokyny,
nesie Prevadzkovatel zakladnej sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a
zabezpecenie a vybavenie priestorov Doddvatela na bezpeény vykon auditu zodpoveda v
plnom rozsahu a vyluéne Doddvatel. Dodévatel sa zavizuje preukazatelne informovat
zamestnancov Prevadzkovatela zékladne] sluzby o nebezpeéenstvach a ohrozeniach, ktoré
sa pri vykone auditu v priestoroch Dodévatefa mé2u vyskytndt a o vysledkoch posidenia
rizika, o preventivnych opatreniach a ochrannych opatreniach, ktoré vykonal Dodévatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia zdravia, vratane
poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdoldvania poziaru,
zdchrannych préc a evakudcie a preukdazatetne ich poutit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Doddvatela.

Strana 10z 15



Clanok Xil.
ZAVERECNE USTANOVENIA

. Tato zmluva sa uzatvara na dobu urditu, a to pocas platnosti zmluvy na bezpe€nostné
zariadenia.

. Prevadzkovatel zdkladnej sluiby je opravneny od tejto zmluvy pisomne odstipit

v pripadoch:

a) podstatného porusenia tejto zmluvy zo strany Dodévatels;

b} ak je na Dodavatela vyhlaseny konkurz, alebo bola povolena restrukturalizicia, alebo ak
bolo vyhlasenie konkurzu odmietnuté alebo zruSené pre nedostatok majetku;

c) ak je Dodavatel v likvidacii.

. Za podstatné porusenie zmluvy sa povaiuje:

a} porudenie povinnosti uvedenych v El. IV ods. 1, 8, €. VI. ods. 3, 4, &l. VI a €l. VIII tejto
zmluvy;

b) ak Dodavatel vedel v ase uzavretia zmluvy alebo v tomto €ase bolo rozumné predvidat
s prihliadnutim na Géel zmluvy, ktory vyplynul z jej obsahu alebo z okolnosti, za ktorych
bola zmluva uzavretd, 7e Prevadzkovatel zakladnej sluzby nebude mat zaujem na pineni
povinnosti pri takom poruseni zmluvy;

c) Dodavatel neposkytne potrebnu sti¢innost v zmysle tejto zmluvy.

. Tuto zmluvu je moiné vypovedat Prevadzkovatelom zakladnej sluiby pisomnou
vypovedou, aj bez uvedenia dovodu s vypovednou dobou 1 mesiac, ktora zadina plynit
prvym diiom mesiaca po mesiaci, v ktorom bola vypoved Doddvatelovi doruéena.

. Zmluvné strany sa dohodli, Ze tato zmluvu je moZné ukonéit aj pisomnou dohodou
zmluvnych stran.

. Zruenie tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie, maju trvat aj po zrudeni tejto zmluvy a zavdzkov na ndhradu $kody
spdsobenej porudenim povinnosti podla tejto zmluvy.

. Po ukonéeni tejto zmluvy je Dodavatel povinny udelit, poskytnut, previest alebo postipit
na Prevadzkovatela zakladnej sluzby vsetky licencie, préva alebo stihlasy potrebné na
zabezpecenie kontinuity prevadzkovania zdkladnej sluiby Prevadzkovatelom zékladnej
sluzby, ktoré musia byt G¢inné najmenej po dobu piatich rokov po ukonéenf tejto zmluvy.

. Tato zmluva sa spravuje zadkonmi Slovenskej republiky bez prihliadnutia ku koliznym
normam. Pravne vztahy vyslovne neupravené touto zmluvou sa riadia prisluinymi
ustanoveniami Obchodného zdkonnika a ostatnymi suvisiacimi v3eobecne zavdznymi
pravnymi predpismi.

. Pripadné spory vyplyvajice z tejto zmluvy budid rieSené predovietkym mimostdne.
Podpisom tejto zmiuvy zmluvné strany potvrdzuju, Ze na rie$enie pripadnych sporov 2 tejto

zmluvy s0 prisludné sudy Slovenskej republiky.

Tato zmluva sa méze menit, dopliiat alebo ukonéit iba dohodou zmluvnych stran v
pisomnej forme, ak zo zmluvy nevyplyva nieco iné.
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11.  Ziadna zo zmluvnych stran nie je oprdvnena postlpit svoje prdva a povinnosti podla
tejto zmluvy na inl osobu bez predchadzajuceho pisomného suhlasu druhej zmluvnej
strany.

12. Ak niektoré ustanovenia tejto zmluvy budi zmluvné strany, sGd alebo iné
kompetentné organy povaiovat za neplatné alebo nevymahatefné, potom takéto
ustanovenie bude neplatné iba v dotknutom a v najuzSom moznom rozsahu, pricom jeho
zvyénd Cast, vyznam a dopady, ako aj ostatné ustanovenia tejto zmluvy zostdvaji v
platnosti. Zmluvné strany budd v takom pripade postupovat tak, aby ucel ustanoveni
povaiovanych za nevymidhatelné alebo neplatné bol v maximdlne moine] miere
re3pektovany a pre zmluvné strany pravne zavazny vo forme umozfiujicej jeho pravnu
vymahatefnost.

13.  Tato zmluva tvori Oplni dohodu medzi zmluvnymi stranami tykajlcu sa predmetnej
zaleZitosti. Podpisom tejto zmluvy zanikaju vietky predchadzajice pisomné a Ustne zmluvy
stvisiace s predmetom tejto zmluvy a Ziadna zo zmluvnych strdn sa nemdZe dovolavat
zvlastnych, v tejto zmluve neuvedenych, Ustnych alebo pisomnych dojednani a dohdd.

14.  Tato zmluva bola vyhotovena v Styroch rovnopisoch, po dvoch pre kazdit zmluvnd
stranu.

15. Zmluvné strany berd na vedomie, Ze Prevadzkovatel zékladnej sluzby je v zmysle § 2
ods. 1 zdkona &. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zékonov (zdkon o slobode informadcii) v zneni neskor3ich predpisov povinnou
osobou, a preto je tato zmluva v zmysle § 5a tohto zdkona v spojeni s § 47a zakona
€. 40/1964 Zb. Obéiansky zdkonnik v zneni neskorsich predpisov povinne zverejiiovanou
zmluvou.

16.  T&ato zmluva nadobuda platnost dilom podpisu oboma zmluvnymi stranami a U¢innost
driom nasledujicim po dni zverejnenia v Centralnom registri zmldv.

17.  Tato zmluva ma nasledovné prilohy:

e Priloha ¢ 1 — Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby
a Dodavatela

e Priloha €. 2 - Bezpe€nostné opatrenia v organizacii Prevadzkovatela zakiadnej sluzby, ktoré
sa vztahuji na Doddvatela - Smernica Prevddzkovatela zakladnej sluzby PoZiadavky pre
tretie strany a bezpecnostné opatrenia FN TT €. SM-2021-16

e Priloha & 3 — Zoznam subdodavatelov.

18.  Zmluvné strany vyhlasuja, Ze st plne spdsobilé na pravne tikony, Ze ich zmluvnd volnost
nie je ni¢im obmedzena, Ze tato zmluvu neuzavreli ani v tiesni, ani za ndpadne nevyhodnych
podmienok, Ze si obsah zmluvy dékladne preditali, a Ze tento im je jasny, zrozumitelhy a
vyjadrujuci ich slobodnu, vaznu a spolo¢ni v6lu a na znak suhlasu ju podpisujd.
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V Trnava, dna

Prevadzkovatel zaklacd

Fakultna nemocnica 1
JUDr. Vladislav Srojta

riaditel

“sluzby:

V Bratislave, dna 11.4.2022

Dodavatel’

SophistlT, s.r.o.

Peter Béres
konatel

Priloha 1: Zoznam pracovnych roli a kontaktov prevadzkovatela zakladnej sluzby

a dodavatela

Prevadzkovatel zakladnej sluzby:

Proces stvisiaci

Meno a priezvisko Rola s prevédzkou Z5 Telefénny kontakt Email
Ing. Milog Hubindk | MIB Riadenie informacnej mib@fntt.sk
hezpetfnosti
Bc. Rébert Rajéok | Riaditel Riadenie procesov +421 918 965 471 | robert.rajcok@fntt.sk
adboru IT
Ing. Igor Hordk Vedlci odd. IT | Administacia, spréva, | +421 33/59 38 995 | Igor.horak@fnit.sk
infrétruktdry podpora prevadzky

Marek Misak

Administrator

Administacia, sprava,
podpora prevadzky

+421 33/59 38 995

Marek.misak@fntt.sk

Marek Petrus

Administrator

Administacia, sprava,
podpora prevadzky

+421 33/59 38 995

Marek.petrus@fntt.sk

Dodavatel:
Meno a Proces stivisiaci ., .
. Rola . Telefénny kontakt Email
priezvisko s prevadzkou ZS
) = Solution Administacia, sprava . o
M I § . e ! 421917 1 i i .moj .
ichal Mojzis T + 9 3365 Michal.mojzis@sophistit.com
. Soluti Administacia, sprava, . -
Peter Michalek ol '|on AAISEEEL :c.prava +421 905 254 224 | Peter.michalek@sophistit.com
Architect | podpora prevadzky
- Managing . . : o
Juraj Zabka Partrer Riadenie procesov +421 905462011 | Juraj.zabka@sophistit.com
Peter Béres :??:eg:ng Riadenie pracesov +421 905538 620 | Peter.beres@sophistit.com
Marién Sarocky | BDM Riadenie procesov +421 917 909 894 | Marian.sarocky@sophistit.com
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Priloha &. 2:

Bezpelnostné opatrenia v organizacii, ktoré sa vztahuji na Doddavatela — Smernica
Prevddzkovatela zakladnej sluZby PoZiadavky pre tretie strany a bezpefnostné opatrenia FN
TT &. SM-2021-16

Strana 14z 15



Priloha €. 3:
Zoznam subdodavatelav: Ziaden
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