Cislo Zmiuvy Objednavatela: 2022-0049-1212601
Cislo Zmluvy Zhotovitefa:

ZMLUVA O DIELO

na vytvorenie dokumentacie riadenia vyplyvajlcej z projektu, Implementacia naprav a
opatreni k vysledkom auditu prevadzkovatela zakladnej sluZby"
uzavreta podla § 536 a nasl. zdkona ¢&. 513/1991 Zb.
Obchodny zakonntk v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik®)
(dalej len ,Zmluva®).

. ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizacna prenosova sustava, a.s.
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sudu Bratisiava 1.,
oddiel: Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: 5K2020261342

Bankové spojenie: TATRA BANKA, a.s., Bratislava

IBAN SK 3011000000002620191900

SWAFT TATRSKBX

Menom spoleénosti kona: Ing. Peter Dovhun, generélny rladitef

Juraj Saktor, vrchny riaditel Useku ICT
Oscby opravnzné rokovat ve veciach:

zmluvnych: Ing. Richard Reclo, vykonny riadite! sekcie prevadzky
a spravy ICT

technickych: Ing. Marek Jan&ur, Specialista

{dalgj ien ako ,Objednavatel” alebo ,SEPS")

1.2 Zhotovitef: SYNCHRONIX, a.s.
Miynské nivy 71
821 05 Bratislava

Zapisany: v Cbcheodnom registri Okresného sidu Bratlislava |,
Cddie! Sa, VioZka ¢. 4696/B

1C0: 31 605 052

DIC: 2020444338

IC DPH: SK2020444338

Bankové spojenie: Talra banka, a.s.

IBAN SK56 1100 0000 0026 2753 5503

SWIFT TATRSKBX

Menom spoloénosti kond: Ing. Martin Kukol, predseda predstavenstva

Mgr. Branislav Strizenec, len predstavenstva

Osoby opravnené rokovat' vo veciach:

zmiuvnych: Ing. Marian Paluska, riaditel divizie. riadenia IT a
infrastrulcury
technickych: ing. Peter Kovac, projekt manaZér

(dalej len ,Zholovitel™)
(d'alej spolotne ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvna strana“)
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il. PREAMBULA

Podkladom na uzatvorenie tejto Zmluvy je vyberové konanie a ponuka uspesného
uchadzaca zo diia 12.04.2022.

Zhotovitel prehlasuje, Ze je oboznameny s problematikou spracovania diela ,Vytvorenie
dokumentacie riadenia vyplyvajicej z projektu, Implementacia naprav a opatreni
k vysledkom auditu prevadzkovatela zékladnej siuzby" v podmienkach SEPS.
Zhotovitel prehlasuje, Ze na Gcel spracovania pre potreby SEPS disponuje dostatoCne
kvalifikovanym personalom.

lIl. PREDMET ZMLUVY

Zhotovitel sa zavazuje pre Obiedndvatefa zhotovit dielo ,Vytvorenie dokumentacie
riadenia vyplyvajlcej z projektu ,Implementacia naprav a opatreni k vysledkom auditu
prevadzkovatela zakladnej sluzby (PZS)" (dalej len _dieio") v rozsahu podla Technickej
pecifikicie apodrobného popisu diela, ktora je uvedena v Prilche €. 1
a je neoddeliternou sucastou tejto Zmluvy.

Objednavate! sa zavédzuje riadne zhotovene dielo prevziat po spineni podmienck
stanovenych v Zmiuve a zaplatit zafh dohodnutl zmluvni cenu podfa &lanku V

V. CAS A MIESTO PLNENIA

Zhotovitel sa zavazuie zhotovit' dielo do 30.11.2022.

ZAvazok zhotovit prisludni East diela je spineny jej odovzdanim a prevzatim zastupcami
oboch Zmluvnych strdn opravnenych rokovai vo veciach technickych na mieste
stanovenom v Zmiuve a v dohodnutom Case.

Miestom plnenia jednotiivych &asti diela budl priestory v sidle Zhotovitefa.

Miesto odovzdania Sasti diela bude Slovenské elektrizatna prenasova sustava, a.s.,
Miynské nivy 58/A, 824 84 Bratisiava.

Pred dohodnutym Sasom mdZe Zhotovitel odovzdat’ zhotovené dielo len so stihlasom
Obiednavaiera.

V. CENA

Cena za zhotovenie diela v rozsahu &lanku ill. tejto Zmluvy je stanovena dohedou

Zmiluvnych strdn podfa § 3 zakona . 18/1996 Zz. ¢ cenach v zneni neskorsich
predpisov.

Cena za zhotovenie diela je 32 000,00 EUR,
(slovom: tridsatdvatisic EUR) bez DPH.

K cene bude fakturovana DPH v zmysle z&kona & 222/2004 Z.z. o dani z pridane]
hodnoty v zneni neskoriich predpisov (dale]j len ,zakeon o DPH").

ZoD na vytvorenie dokumentéacie riadenia vypiyvajicej z projektu. Implementacia naprav a opatrent k vysledkom
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Vi, PLATOBNE PODMIENKY

Objednavatel sa zavdzuje zaplatif zmiuvnd cenu diela uvedend v bode 5.2 Zmiuvy,
ak Zhotovitel doda dielo riadne a véas.

Cenu za zhotovenie diela podla bodu 5.2 Zmiuvy uhradi Objednavatel na zaklade
faktiry, ktorG Zhotovitef vystavi do 15 dni po kompletnom odovzdani diela a prevzati
diela a dorui Objednavatefovi. Zhotovitel je opravineny vystavit faktGru ien na zakiade
protokolu o odovzdani a prevzati dicla podpisaného zastupcami oboch Zmluvnych strén
opravinenych rokovat vo veciach technickych.

Diiom vzniku dafiove] povinnosti je dei prevzatia diela formou pisomného protokolu
o odovzdani a prevzati diela osebami opravnenymi rokovat vo veciach technickvch zo
strany Objednavatefa.

Faktura musi obsahovat vSetky naleZitosti podia zakona o DPH, ako aj &islo Zmluvy
podfa evidencie Objednavatelia a &islo bankového U&tu v tvare IBAN. Suéastou faktiry
ie protokol o odovzdani a prevzati $asii diela podpisany zastupcami oboch Zmiuvnych
stran opravnenych rokovat vo veciach technickych.

V pripade, Ze faktUra nebude obsahovat naleZitosti uvedené v bode 5.4 Zmiuvy,
Objednavatel je opravneny vratit ju Zhotovitelovi na dopinenie. V takom pripade
sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zagéne plynat doruéenim
opravenaj faktiry Objednavatelovi.

Lehota splatnosti fakitry je 60 dnf od je] dorugenia Objednavatelovi.

rakilra sa povazuje za dorudend v listinne] (tlafenej} forme na adresu sidlz
Objednévatefa & v slekironickej forme wyluéne na adresu efalkdury@sepsas.sk.
Elekironicka fakidra dorudena na inl e-mailovl adresu sa nepovaZuje za siskironicky
faktiru dorugent Objednavatelovi v zmysle tejto Zmiuvy.

Objednévate! podpisom fejto Zmiuvy udsluie Zhotovitelovi siihias v zmysie ustanovenia
§ 71 ods. 1 pism. b) z&kona o DPH, aby vystavoval a spractval faktary v elektronickej
forme, za podmienky predchadzajiiceho informovania Objednavatela o pouZivani
elekironického spdsobu fakiurdcie v zmysle bodu 5.9 Zmiuvy.

Do 10 dni od nadobudnutiz udinnosti tejto Zmiuvy, je Zhotovitei povinny pisomne
oznamit Objednavatelovi, & bude pri fakturacii podia tohto zmiuvného vzfahu pougivat
elekironick formu alebo listinnd (tlaéend) formu faktlr. Piscmné oznamenie Zhotovitela
o forme spésobu fakiurdcie sa povazuje za zévézné dhom jeho dorucenia
Objednavatelovi. V pripade doru¢ovania faktdry v elektronickej forme bude v oznameni
uvedena aj e-mailova adresa, z ktore] bude faktira odoslana.

Ak si Zhotovitel, nespini riadne a véas svoju povinnost podfa bodu 6.9 tejto Zmluvy,
za zévazny spdsob fakturacie sa povazuje listinna (tladena) forma.

Zhotovitel je opravneny pisomne poziada? Objednavatelfa o zmenu formy fakturacie
aj v priebehu trvania zmiuvného vztahu. Spésob fakturacie sa povaZuje za zmeneny odo
dita pisomneho potvrdenia zmeny sposcbu fakturacie zo strany Objedndvatela
Zhotovitelovi.

Vil. PODMIENKY VYKONANIA DIELA

Zhotovitel vykona dielo na svoje naklady a svoje nebezpetenstvo.

ZoD na vytvorenie dokumentacie riadenia vyplyvajicej z projektu, Implementacia naprav a opatreni k vysledkom
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Viastnicke pravo k zhotovenému dieiu prechadza na Objednavateia jeno pisomnym
odovzdanim Objednavatefovi. Osoba Objednavatefa opravnena rokovat’ vo veciach
technickych potvrdi prevzatie diela pisomnym protokoclom o odovzdani a prevzati diela.

Zhotovitel sa zavézuje dorulit dielo osobe Objednavatela oprivnenej rokovat
vo veciach technickych v pisomnej fyzicky vytladenej podobe v dvoch exempiaroch
a v jednom exemplari na elektronickom nosici.

Zhotovitel je povinny v priebehu zhotovovania diela konzultovat' s Objednavatefom svoje
zésadné metodické postupy pri zhotoveni &asti diela a tieto prispdsobif poZiadavkam
QObjednavatela.

Zhotovitel je povinny akceptovat pripomienky Objednavatefa uplatnené pocas
spracovavania diela a v pinom rozsahu ich zapracovat do odovzdaného vysiedného
rieSenia. Pripomienky Objednavatelfa sa mozu tykat aj uprav metodiky pouzitej
Zhotovitelom. Ak to bude potrebné podla stanoviska Objednavatela uplatheného podas
spracovavania diela, Zhotovitel bude povinny v dohodnutom termine prepracovat casti
diela v rozsahu metodiky upravensj podfa pripomienok Objednévatefa.

7.6 Zhotovitel je povinny vykonat dielo v zmysle Zmluvy, ako aj v sUlade so sitaznymi

7.7

podkiadmi pre vyhotovenie tohto diela avsulade so zakonom ¢&.69/2018 Z.z
o kybernetickei  bezpeCnosti aozmene adopineni niektorych  zakonov,
vyhladkou &. 362/2018 Z.z. Narodného bezpecnostneho tradu z 11. decembra 2018,
ktorou sa ustanovuje obsah bezpetnostnych opatreni, obsah a struktira bezpe&nostnegj
dokumentéacie a rozsah véeobecnych bezpeénostnych opatreni, zakonom €. 45/2011
Z.z. o kriticke] infrastruktire, normou STN ISO/EC 27001:2014 (36 9789) — Informadng
technologie. Bezpednostné metdcy. Systémy riadenia infermacnej bezpeénosti,
normou STN ISC/IEC 270005:2012 (35 9788) — Informacdneé technoldgie. Bezpednostné
metody. Riadenie rizik informacéne] bezpeénosti a normou ISA 62443 - informadna
bezpeénost priemyseinych automatizagnych a riadiacich systémov.

Objednavatel sa zavdzuje, Ze pocas vykonavania casti dielz poskytne Zhotovitelovi
v rczsahu nevyhnutnermn poirebné spolupdschenie, spodivajlice najma v spresneni
existujicich podkladov, vyjadren| a stanovisk.

Viil. BEZPECNOST A OCHRANA ZDRAVIA PRI PRACI, OCHRANA ZIVOTNEHO

8.1

8.2

8.3

PROSTREDIA

Zhotovitel sa zavazuje pri realizacii diela v objektoch Cbjednavatela dodrziavat miesine
prevadzkové predpisy, dopravrié znalenie, podmienky zabezpeCovania informacnej
bezpe&nosti azasady zabezpefovania BOZP a OPP. Zhotovite! prehlasuje,
Ze sa s obsahom uvedenych predpisov oboznami po podpise Zmiuvy pri prvom vstupe
do aredlu Objednavatela. VSecobecné zmluvné podmienky zabezpefovania BOZP
a OPP tvoria Prilohu €. 3 tejto Zmiuvy.

Pri plneni Zmluvy je Zhotovitel povinny pocinat’ si tak, aby nedochadzalo ku $kodam
na zdravi, majetku, prirode a Zivotnom prostredi.

Zhotovitel sa zavézuje nakladat so vzniknutym odpadom v sulade so zékonom ¢&.
79/2015 Z.z. 0 odpadoch a 0 zmene a dopineni niektorych zakonov v zneni neskorsich
predpisov. Zhotovitel zabezpeéi uloZenie vzniknutého odpadu na vyhradené miesto,
ktoré mu uréi Objednavatel. Zhodnotenie, resp. zneskodnenie odpadu zabezpedi
Objednavatel na vlastné naklady.

20D na vytvorenie dokumentacie riadenia vyplyvajlicej z projektu, Implementacia néprav a opatreni k vysledikom
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1X. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené riadne a v&as podfa podmienok
Zmiuvy a v stlade s platnymi pravnymi predpismi a prisludnymi normami a dielo bude
mat viastnosti dohodnuté v tejto Zmiluve.

Zhotovite! poskytuje na dielo ¢asovo neobmedzenu zaruku odo dna jeho odovzdania,
resp. jeho Casti Objednavatefovi.

Objednavatel sa zavézuje, Ze pripadn( reklamaciu vady Easti diela uplatni pisomnou
formou bezodkiadne po zistenl vady.

Zhotovite! sa zavizuje zatat s odstrafiovanim pripadnych véd Casti diela bezodkladne
od uplatnenia reklamacie. Termin odstranenia vady bude dohodnuty zdstupcami oboch
Zmluvnych stran opravnenych rokovat vo veciach technickych. Pri nedosiahnuti dohody
uréenia terminu odstrénenia vady, primerany fermin urcéi Objednavatel.

Pri preukazani, Ze vada c¢asti diela je neodstranite/nd, je Objednavatel opravneny
poZadovat, ak je to mozné, vykonanie nahradnej &asti diela.

Zhotovitel zodpoveda za vady, ktoré ma dielo v Case jehc odovzdania Cbjednavatelovi.
Za vady vzniknuté po odovzdani zodpoveda Zhotovitel iba vtedy, ak boli spdscbené
porudenim jeho povinnosti.

Zrejmé vady diela pri odovzdani a prevzati ¢asti dieia budd pre Objednavatefa dévodom
pre odmietnutie prevzatia ¢asti diela, s nasledkom nedodrzania terminu pinenia zo
strany Zhotovitela.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

Ak Zhotovitel neodstréni pripadné vady disla alebo jeho &asti pedas zarudnej doby
v lehote dohodnuiej podia bodu 8.4 Zmiuvy, méZe si Objednavate! uptatnit zmluvnt
pokuty vovyske 0,1 % zo zmiluvnel ceny za ka2dy kalendarmy def omeSkania,
maximalne viak v celkovej vyske 10 % zo zmluvnej ceny.

Za porusenie akejkolvek pavinnosti podfa ¢l. Xil. Zmiuvy je Zhotovitel povinny zapiatit
zmiuvnl pokuiu vo vydke 5.000,- EUR.

Za kazde jednotlivé porudenie povinnosti podfa bodu 15.5 Zmluvy je Zhotovitel povinny
zaplatit' zmluvnu pokutu vo vyske 1500,- EUR.

Za kazdé jednotlivé poruSenie povinnosti podia bodu 15.6 Zmluvy je Zhotovitel povinny
zaplatit zmluvnu pokutu vo vyske 10% z ceny diela.

Uplatnenim zmiuvnej pokuty nezanikd Objednavatelovi pravo na nahradu Skody
sposobenej Zhotovitelom poruSenim zmluvnych povinnosti. Pre vyliéenie akychkolvek
pochybnosti sa Zmluyné strany dohodli, Ze Zmluvna strana je oprévnena poZadovat
aj nahradu $kody prevysujicu zmluvni pokutu.

V pripade omeskania Objednavatela s Ghradou zmluvnej ceny na zéklade doruéenej
faktry ma Zhotovitel pravo na uplainenie droku z omeskania vo vyske 1M
EURIBCR+8% p. a. z diznej sumy za kazdy deil omeskania. Pre vypolet Uroku
sa pouZije hodnota 1M EURIBOR, ktora je platna k prvému ditu omeskania s platbou.
Ak 1M EURIBOR nedosiahne kiadnt hodnotu {(zaporna hodnota), pri vypocte droku
sa pouZije 1M EURIBOR rovny nule.

ZoD na vyivorenie dokumentacie riadenia vyplyvaijlicej z projektu, Implementacia naprav = opatreni k vysledkom
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14.1

Xi. OKOLNOST! VYLUCUJUCE ZODPOVEDNOST

Na ucel Zmluvy sa na okolnosti vyluCujice zodpovednost vztahuje pravna Uprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylucujuce zodpovednost si okolnosti, ktoré nie su zavislé od vble Zmluvnych
stran a ktoré Zmluvné strany nemdzu ovplyvnit, ako napr. vojna, mobiiizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude pinenie diela zastavené v désledku okolnosti vyluéujacich zodpovednost,
je Zhotovitel' povinny bezodkladne vykonat opatrenia na zabezpedéenie diela, aby sa
minimalizovali rizik& zniCenia alebo poskodenia diela, odcudzenia Casti diela alebo iné
skody.

Rozsah a spdsob vykonania opatreni na zabezpedenie diela podfa bodu 11.3. Zmluvy
aUhradu nakladov na realiziciu tychto opatreni dohodni Zmluvné strany
pred vykonanim prac na zaklade navrhu, ktory predloZi Zhotovitel.

Xil. OCHRANA DOVERNYCH INFORMACII

V tejtc Zmiluve "ddverné informacie" znamenajl vSetky informacis, kioré sa tykaju alebe
moZu tykat' diela, vratane 2 bez obmedzenia vsetkych tidajov 2 informacii, dokumentov
a sprav, ponik, cien, navrhov kontrakitov, know-how, vzorcov, postupov, projektov,
fotografii, vvkresov, Specifikacil, softwarovych pregramov a akychkolvek inych médii
nesucich alebo zahriujlcich takéto informacie a akychkolvek materidiov, ktoré budi
pri pouzit] tychto dekumentov spracované a budi tieto informéacie cbsahovat.

Zhotovitel sa zavdzuje pouZil vetky doverné informéacie takto poskytnuté vyluéne pre
potreby realizacie diela. Aikékofvek dalSie pouzitie informacii bude podliehat
predchadzajicemu pisomnému sthiasu.

Zhotovite! sa zavazuje prezradii déverné informacie len na zaklade pisomného siihlasu
tba subdodavateiom, dodavatelom a zamestnancom tychto subjekiov ale len tym, kiort
preukazateine potrebuji poznat takéto dboverné informacie pre ugely riadneho
a vtasneho vyhotovenia diela.

Zhotovitel nebude robit képie dbvernych informacii, pckial to nebude nevyhnutnd
pre potreby opravnenych osdb, zaviazanych miltanlivostou.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia
Objednavatela.

Dalgie prava a povinnosti Zmiuvnych stran vo vztahu k zabezpedeniu primeranej Grovne
ddvernosti, dostupnosti a integrity informacii definuje Priloha €. 4 tejto Zmiuvy.

Xili. AUTORSKE PRAVA

Autorské prava sa riadia zakonom ¢&. 185/2015 Z.z. autorsky zakon v zneni neskorsich
predpisov (dalej len ,autorsky zakon").

Zhotovitel prehlasuje, Ze dielo neporusuje autorské prava tretich oséb.

XIV. UKONGENIE ZMLUVY

Zmluvu je mozné ukonéit’ dohodou Zmiuvnych stran alebo odstupenim od Zmluvy,

ZoD na vytvorenie dokumentacie riadenia vyplyvajlce] z projektu, Implementacia naprav a opatreni k vysledkom
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Podstatnym poru$enim Zmiuvy, v zmysie ustanovenia § 345 Cbchodnéhc zakonnika,
a teda dévodom na okamzité odstapenie od Zmluvy sa povaZuje:

14.2.1 nespinenie naleZitosti bodu 3.1 Zmluvy, ato ani v dodatoénej lehote
na odstranenie nedostatkov stanovenej Objednavatefom v predchadzajucej
pisomnej vyzve,

14.2.2 nedodranie terminu vyhotovenia diela podfa bodu 4.1 Zmiuvy oviac ako
30 kalendarnych dni,

14.2.3 strata oprévnenia vykonavat podnikatefsku €innost.

Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2 Zmluvy. Na nepodstatné
porusenie Zmluvy Objednavatel Zhotoviteia pisomne upozorni. Po opakovanom
porusent te] istej zmluvnej povinnosti je Objednavatel opravneny od Zmiuvy odstupif.

Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie sl podstatné,
oredstavujG zavainé poruSenie profesijnych povinnosti v zmysle bodu 101 preambuly
smernice Eurdpskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom
obstaravani a o zrudeni smernice 2004/18/ES a v zmysle § 32 ods. 1 pism. h) zakona €.
343/2015 Z. z. o verejnom obstaravani a o zmene a dopineni niektorych predpisov.

Odstipenie od tejto Zmluvy je G&inné dfiom doruenia pisomnéhc oznamenia
o odstuipeni od tejto Zmluvy druhej Zmliuvinej strane, Odstipsenim sa zruduje tato Zmluva
ex nunc a zhotovitef je povinny zastavit véstky prace na zhotovovanom diele do troch
dni od oznédmenia tejto skutodnesti objednavatelom a je opravneny na zaklade ZAapisu
o rozpracovanosti digia {potvrdenom choma Zmiuvnymi stranami) vzniliuté naklady
fakturovat. Vzniknuté preukazané a obiednavatelom uznané néklady objecnavatel
uhradi do 30 dni.

XV. ZAVERECNE USTANOVENIA

T4to Zmluva nadobida platnost dfiom podpisania obidvoma Zmiuvnymi stranami
a GEinnost diiom nasleduilicim po dni zverejnenia iejto Zmluvy v silade s ust. § 47a ods.
1 Obsianskeho zdkonnika.

Nakolko spoloénost Slovenské elektrizacné prenosova sustava, a.s. je povinncu osobou
v zmysle zékona &. 211/2000 Z.z. o slobodnom pristupe k informéaciam v platnom zneni
(dalej aj ako ,Zakon o slobode informacii*), Zmluvné strany sG oboznamené s tym,
$e Zmiuva a dafiové doklady stvisiace so Zmluvou budi zvereinené takym spésobom,
ktory pre povinne zverejiiované zmluvy, objednavky a faktury uklada zakon o slobodnom
pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych stran, ktoré nie sU upravené v Zmiuve, riadia sa
ustanoveniami Obchodného  zékonnika a ustanoveniami ostainych suvisiacich
vieobecne zavaznych pravnych predpisov platnych na uzemi SR.

Zmluvu je mozné menit alebo doplniat len pisomnou dohodou Zmluvnych stran vo forme
dodatku k tejto Zmluve.

Zoznam subdodavatefov podfa Prilohy &. 2 je mozné menit len na zaklade vzajomnej
dohody oboch Zmluvnych stran formou dodatku k tejto Zmiuve, ktorého obsahom bude
novy zoznam subdodavateloy.

S poukazom na skutognost, Ze v ramci zhotovenia diela moze dochadzat k spractvaniu
osobnych Udajov dotknutych oséb, Zhotovitef je povinny dodat dielo tak, aby bolo pine
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15.7

15.8

128

vsliade s poziadavkami na ochranu osobnych udajov, ktoré ukladaji pariadenie
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
osob pri spraclvani osobnych Udajov a o vofnom pohybe takychto (dajov, ktorym sa
zruSuje Smernica B5/46/ES (vSeobecné nariadenie o ochrane Udajov) a zakon
C. 18/2018 Z. z. 0 ochrane osobnych Gdajov a 0 zmene a dopineni niektorych zakonov
(spolu dalej len ,Legislativa o ochrane osobnych udajov’} v zneni ich pripadnych
neskor8ich zmien. Zhotovitel je povinny dodat' dielo fak, aby najma avSak nielen
obsahovalo uginné bezpednostné, technicks, resp. iné dalsie opatrenia s ciefom zaistit
€o moZno najvy$siu Uroven bezpeé&nosti a ochrany osobnych Udajov vyZadovant
Legislativou o ochrane asobnych Gdajov.

Zhotovitel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom
spolocnosti SEPS s nazvom ,Politiika ochrany osobnych tidajov v spoioénosti Slovenska
elektrizacna prenosova sustava, a.s." zvergjnenom na webovej stranke spoloénosti
SEPS www.sepsas.sk, ktorého cbsahom s informadné povinnosti a dalSie fakty
o spracuvani osobnych Udajov fyzickych oséb zo strany spolo€nosti SEPS v zmysle
Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osob pri spracvani osobnych Udajov a o volnom pohybe takychto tidajov,
ktorym sa zruSuje Smernica 95/46/ES (vieobecné nariadenie o ochrane (dajov)
a zékona &. 18/2018 Z. z. 0 ochrane osobnych dajov a 0 zmene a doplneni niektorych
Zakonov.

Zmluva je vypracovand v dvoch rovnopisoch, z ktorych kaZzdd zo Zmluvnych stran
dostane po jednem vyhotoveni.

Pre pripad sporu, na zékiade Zmluvy, sa dojsdnava prisludnost slovenského stidu
a rozhednym pravom je pravo Slovenskej republiky.

15.1C Pokial by niektoré z ustanoveni Zmluvy boic, alebo sa stalo neddinnym, neplatnym,

nezakonnym aiebo nevykonatelnym (dalej aj ake “vada povodného ustanovenia”),
nebude tym dotknuid, ani obmedzenad piatnost, Gdinnost a vykenatefnest cstatnych
ustanoveni Zmluvy. Zmluvné strany sa zavzzuid, e takio dotknuié ustanovenia Zmluvy
nahradia novym ustanovenim, kisré netrpl vadou pbvodnéhe usianovenia a v &o
najvy$Sej moine] miere zeodpovedd duchu a Udelu Upravy prédv a povinnosti,
obstahnutych v zruSenom ustanoveni.

15.11 Zmluvné strany sa dohodii, 2e povinnost dorugit pisomnost sa povaZuie v konkrétnom

pripade za spinenl dfom prevzatia pisomnosti alebe odmietnutim tito pisornnost
prevziat. Ak sa v pripade dorugovania prostrednictvom postoveho podniku alebo inym
cbdobnym spdsobom vrati doruovana zasielka ake nedoruéena alebo nedorucitelna,
povaZuje sa takito zasielka za dorudenu diiom. v ktorom postovy podnik alebo iny
subjekt vykonal jej dorudovanie (usiloval sa o dorugenie v mieste uvedenom na obalke
predmetnej zasielky). Adresou pre doruovanie sa rozumie adresa sidia Objednévatefa
alebo Zhotovitela uvedena v tejto Zmiuve, pokial Objednavatel alebo Zhotovitel
preukazatefne neoznamil druhej strane zmenu svojho sidla, resp. ini adresu
na dorucovanie.

15.12 Zmiuvné strany vyhlasuju, 2e Zmluva nebola uzavreta v tiesni, ani za napadne

nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne,
vaine, urite a zrozumiteine a ktory nie je urobeny v omyle a svojim obsahom alebo
Ucelom neodporuje alebo neobchadza zakon. Dalej Zmiuvné strany vyhlasuju,
Ze 3G sposobilé na uzatvorenie Zmluvy a jei plnenie je mozné, st oboznamené s iej
obsahom a bez vyhrad s nim suhlasia, na znak &oho k Zmiuve pripajaju svoje podpisy.
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13.13 Neoddelitelnou stgastou Zmluvy su prilohy -

Priloha & 1 Technicka $pecifikacia a podrobny popis diela

Priloha ¢. 2 Zoznam subdodavatelov

Priloha €. 3 V3eobecné zmluvné podmienky zabezpetavania BOZP a OPP

Priloha &. 4 V8eobecné zmluvné podmienky zabezpecovania informaénej bezpeénosti

Za Objednavatela: Za Zhotovitefa:
V Bratislave dfia ., V Bratislave dfiz
Ing. Peter Dovhun Ing. KAartin ukof
generaliny riaditel predseda predstavenstva
Juraj Saktor Mgr. Branislav Strizenec
vrchny riaditef fiseku ICT ¢len predstavenstva
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Priloha &. 1 k Zmluve o dielo

Technicka $pecifikiacia a podrobny popis dieia

Nazov diela: Vytvorenie dokumenticie riadenia vyplyvajucej z projektu ,Imple-
mentdcia naprav aopatreni kvysledkom auditu prevadzkovatefa
zakladnej sluzby”

Poziadavka na vypracovanie dokumentacie riadenia pre spoloénost Slovenska elektrizacna
prenosova slstava, a.s. (dalej SpoloZnost), ktord prevadzkuje informagné systémy
bezprostredne slvisiace so zakladnou sluzbou prevadzkovatefa zakladnej sluzby (PZS)
v rozsahu uvedenom v tejto prilohe. Vypracovanie dokumentacie riadenia sa bude tykat
styroch typov technologickych sieti, respektive riadiacich informaénych systémov v energetike
ktoré stvisia s PZS. Dokumentacie riadenia budl spracované podia zakona &. 69/2018 Z.z.
o kybernetickej bezpeénosti, vyhlasky & 362/2018 Z.z. Narodného bezpeénostného Uradu,
zékona 45/2011 Z.z. o kritickej infrastruktire a normami STN ISO/IEC 27001 a ISA/IEC 62443.

1. §8 Riadenie dodavatel'skych vztahov podl'a vyhlasky ¢. 362/2018 Z.z.
Revizia existujiceho stavu dokumentacie riadenia v Spolocnosti.

Revidovat pripadne vypracovat dokumenty riadenia ktoré budu v sdlade s §8 vyhlasky
najma vsak pre oblasti:

« Vyhodnocovanie rizik spojenych s dodavatelskymi vztahmi pre dodavatefov,
ktori podporuji zakladnu sluzbu.

o Standardné naleZitosti zmlGv s dodéavatelmi, ktori podporujh zakladnu sluzbu
podfa poZiadaviek Vyhlasky KB.

+ Centralna evidenciu zmitv s dodavatelmi, ktori podporuju zakladnu sluzbu.

2. §11 Riadenie prevédzky podfa vyhlésky & 362/2018 Z.z.

Revizia existujiceho stavu dokumentacie riadenia v Spoloénosti.

Revidovat pripadne vypracovat dokumenty riadenia ktoré budi v sulade s §11 vyhlasky
najma véak pre oblasti:

« Zavedenie kontrolnych mechanizmov na sledovanie nasadzovania zmien, zaplat
a aktualizacil.

¢ Riadenie procesu zalohovania jednotnym spésobom naprie¢ celou organizaciou,
primdme podchytit tento proces v systémoch zakladnej sluzby a overit
definovant potrebu RTO s viastnikmi systému a preverit’ vykon zalohavania
50 zmluvnymi partnermi.

« Zavedenie pravidelnych testov obnovy zéloh aj v systémoch zakladnej sluzby.
iImplementovanie centralne riadenia a kontroly antivirového riesenia.

s Zavedenie hardeningovych postupy s detailnymi rozpisom krokov pre instalaciu
SW a HW v systémoch zakladnej sluzby.

3. §14 Riesenie kybernetickych incidentov podfa vyhlisky . 3622018 Z.z2.
Revizia existujuceho stavu dokumentécie riadenia v SpoloCnosti.

Revidovat pripadne vypracovat dokumenty riadenia, ktoré budu v sulade s §14
vyhlagky najma vSak pre oblasti:

« Vypracovanie podrobnych a konkrétnych postupov na rieSenie kybernetickych
bezpedtnostnych incidentov naprieé celou organizaciou so vietkymi povinnostiam
zo ZoKB.

« Definovanie zodpovednosti za riedenie anahlasovanie kybernetickych
bezpeénostnych incidentov.
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o Definovanie suZasti evidencie kybernetickych bezpecénostnych incidentov
sa na zabezpedenie ddkazu alebo dbkazného prostriedku  identifikujice
kyberneticky bezpeénostny incident.

4. §15 Moniforing bezpeénosti podl'a vyhlasky &. 362/2018 Z.z
Revizia existujiceho stavu dokumentécie riadenia v Spolotnosti.

Revidovat pripadne vypracovat dokumenty riadenia ktoré bud( v sulade s §15 vyhlasky
najm4 viak pre oblasti:

Definovanie retenénej politiky pre ukladanie bezpegnostnych zaznamov.
Definovanie zabezpedenia prevadzkovych zdznamov.

Definovanie  zodpovednosti pri vyhodnocovani prevédzkovych zaznamov,
ich nahlasenia v pripade podozrivej aktivity.
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Zoznam subdodivatelov

Podiel subdodéviky 2 hodnoty zmluvy v

Osoba opravnend konat za subdodévatela

Predmet e
Ohchodné meno Sidle podnikania [ofa] IC DPH subdodviy
bez DPH s DPH Mano Priezviako Adresa pobytu | D&tum narodenia
— 5
zou nawywvorenie dokumentdde riadenia wyplyvyjlcej z projektu
Jimplementdcia ndprav a opatreni k vysiedkom auditu prevédzkovatela zékiadne] sluby” strana 1/1
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Priloha ¢. 3 k Zmiuve o dielo

VSeobecné zmiuvné podmienky zabezpeéovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a po¢as doby jej pinenia v pinom rozsahu
zodpovedé za bezpeCnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ake aj spolupdsobiacich fyzickych osdb — podnikatefov pri vykone
zmluvnych Cinnosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a podas doby jej pinenia, zabezpedi pred zadatim jej
pinenia pre zodpovedného z4stupcu Zhotovitela

Meno a priezvisko: Ing. Peter Kovad
Funkcia: Projekt manazér

a technika poZiarnej ochrany Zhotovitela
Meno a priezvisko: Milan Maly

Cislo osvedGenia:  1/25/2016

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpectnosti a ochrany
__ zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zedpovedny zastupca objednavatela
3{ bude oboznameny s uréenim niektorych prac spojenych so zvy3enym ohrozenim zdravia
vyplyvajicim z pracovnych podmienok .

Wy 3. Zhotovitel v zmysle zm'uvy apodas doby jei plnenia prebera na seba povinnost
i ustanoveng legistativnymi predpismi Slovensiej republiky a osobitnymi predpismi pre
oblas? bezpetnosti 2 ochrany zdravia pri préc:

Ll = Zaken &. 124/2006 Z. z. o sezpednosti a ochrane zdravia pri praci a o zmene
a doplinen! niekiorych zakonov v zneni neskorsich predpisoy,

v = Zakon & 1285/2008 Z. z. o indpekcii price a o zmere a dopineni zdkona
€. 82/2005 Z. z. onelegéinej praci anelegéinem zamesindvan! a o zmene
a doplneni niektorych zékonov v zneni neskorsich predpisov,

= Zaken & 355/2007 Z. z. o ochrane, podpore arozveji verejnéhe zdravia
a 0 zmene a dopineni niektorych zédkonoy v zneni neskerdich predpisov,

v rozsahu svojich zavazkov podia zmiuvy.

i t— T
e

4. Zhotovite! v zmysie zmiuvy a podas doby jej pinenia, preukazatelne zabezpedi pred
zaCatim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj osdb, kforé Zhotovitef pouZije na plnenie svojich povinnosti
zo zavazkového vztahu z tejto zmiuvy alebo zo zavézkovéno vztahu v stvislosti s touto
zmluvou a odbornt spdsobilost’ ako 2j pravidelné oboznamenie ustanovené osobitnymi
predpismi, potvrdené podpismi vSetkych =zidastnenych oséb. Pre vlastnych
zamestnancov, zamestnancov svojich subdodavatefov ako aj pre spolupdsobiace fyzické
osoby — podnikatefov, zabezpeéi skolenie o ochrane pred poziarmi, ktori sa s vedomim
Zhotovitela zdr2ujl v objektoch a priestoroch SEPS, a. s., hore uvedenym technikom
poziarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov  subdodévatefov a spolupésobiacich fyzickych os6b-
podnikatelov (zvySenie poé&tu, vymena skupin a pod.) preukdzatelne vykonat
oboznémenie a $kolenie tychto asdb.

5. Zhotovitel v zmysle zmluvy apoGas doby jej phhenia predloZzi na poziadanie
objednavateflovi, eSte prad uzavretim zmiuvy, fotokdpie platnych dokladov odbornej
a zdravotnej spdsobilosti, dokiady o oboznameni s predpismi na zaistenie bezpeénosti
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a ochrany zdravia pri préci a doklady o $koleni z predpisov o ochrane pred poZiarmi
navykon zmluvne dohodnutych pracovnych ginnosti  svojich zamestnancov,
zamestnancov svojich subdodévatefov ako aj osdb, ktoré Zhcotovitel pouzije na plnenie
svojich povinnosti zo zavazkového vztahu z tejto zmluvy alebo zo zavézkového vztahu
v stvislosti s touto zmluvou Zhotovitef v zmysle zmiuvy apocas doby jej plnenia
zabezpedi pre vdetky osdb, ktoré Zhotovitel pouéije na plnenie svojich povinnosti
z0 zavizkového vziahu z tejto zmiuvy alebo zo zavazkového vztahu v suvislosti s touto
zmiuvou bez odbornej spdsobilosti v zmysle vyhlagky & 508/2009 Z. z., v zneni
neskorSich predpisov staly dozor pri préci fyzickou osobou, ktora spifta poZiadavky
odbornej sposobilosti elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky
a podla STN 34 3100 pre prace na elekirickych zariadeniach v blizkosti €asti pod napatim.
Dozor pri praci nesmie vykonavat vedici prace uréany v prisluSnom prikaze , B ...

6. Zhotovitel je rozsahu svojich povinnosti podia zmluvy potas doby jej pinenia povinny
plnit povinnosti ustanovené v legisiativnycih predpisoch pre oblast ochrany pred poztarmi
a shvisiacich slovenskych technickych noriem:

> Zékon &. 314/2001 Z. z. oochrane pred pozZiarmi a o zmene a dopineni
niektorych zakonov v zneni neskorSich predpisov,

= Vyhlaska MV SR & 121/2002 Z. z. o poZiamej prevencii v zneni neskor§ich
predpisov,

8. Zhotovitel je povinny umoZnit koniroiu pinenia podmienok vykonu diela zamestnancom
objednavatefa, v zmysle Zakcna & 124/2008 Z. z. o bezpecnosti a ochrane zdravia pri
praci a o zmene a doplneni niekiorych zakonov v zneni neskorSich predpisov a Zakona
&. 31412001 Z. z. o ochrane pred poZiammi v znent neskor§ich predpisov.

9. V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpetna udalost, zavazna
priemyseina havéaria, poZiar) pofas vykonu pracovnej &innosti pre objednavatela,
je Zhotovitel povinny vykonat ohiasenie tejto udalosti v zmysle Zakena &. 124/2008 Z. z.
o bezpednosti a2 ochrane zdravia pri praci a o zmene a dopineni niektorych zakonov
v znenf neskorSich predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi
v zneni neskorSich predpisov a zabezpelit povinnosti vyplyvajice z uvedenych
zakonov. Vznik tejto udalosi je Zhotovitel povinny ihned ohlasit a2 nasledne pisomne
ozn&mit' aj cbjednavateiovi s cielom zabezpedenia objektivneho vySetrenia.

10. Zhotovitel v rozsahu svejich povinnosti podfa zmluvy a podas doby jej pinenia zodpovedsa
za kompletn@ vybavenie a pouzivanie osobnych ochrannych pracovnych prostriedkov
svojimi zamesinancami, zamesinancami subdodéavatefa a spolupdsobiacimi fyzickymi
osobami — podnikatelmi v zmysie Nariadenie viady SR €. 385/2006 Z. z. o minimainych
poZiadavkach na poskylovanie a pouZivanie osobnych ochrannycn pracovnych
prostriedkov v zneni neskorSich predpisov.

11. Zhotovitel je povinny zabezpedit jednotné oblecenie a viditelné oznaenie svojich
zamestnancov nazvom - logom firmy, ako zj zamestnancov sveojich subdodavatelov
a os6b, ktoré Zhotovitel pouZije na pinenie svojich povinnosti zo zavazkovehe vztahu
z tejto zmluvy alebo zo zavazkavého vzfahu v sivislosti s touto zmluvou.

12. Zhotovitel je povinny reSpektovat zakaz fajenia, prinaSat a peZivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek alkoholické napoje alebo omamna
a psychotropné latky. Za nedodrZanie tohoto bodu je povinny a zavdzuje sa uhradit
zmluvni pokutu vo vyske 1000,- € za kaZdého zamestnanca, porusujuceho uvedené
zakazy ako aj za spolupdsobiacich dodavatefov. Zaznam o pisomnom oboznameni
véetkych zUéastnenych o0sdb so zakazom fajcenia a pozival na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky , musi Zhotovite! na poZiadanie predioZit zodpovednému zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (elu vjazdu vozidla. V objektoch objednavatela su vozidia
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Zhotovitefa a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znacenie, maximalnu povoleni rychlosf a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizécili je vstup
do objektov umozZneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentécie
SEPS, a.s. — Rezimové opatrenia pre vstup a pobyt oséb v objektoch elektrickych stanic
spolo¢nosti, formular F0221 Povelenie na vstup a po predioZeni dokladu o absolvovan(
oboznédmenia sa s predpismi BOZP a OPP v zmysle prisludnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je Zhotovitel povinny
uhradit zmluvni pokutu vo vyske 200, € za kaZdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny Uraz, nebezpeéna
udalost, zavazna priemyselna havéria, poZiar) uhradit skody spdsobené znemoznenim
prijazdu vozidiel hasi®ského a zachranného zboru alebo rychlej zdravotnej sluzby.

18. V pripade neresSpektovania dopravného znadenia a povolenej rychlosti vozidiom
Zhotovitela alebo jeho spolupdsobiaceho dedavatela v objekte objednavatefa, bude
s okamZitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelfom
zakaz vjazdu pre uvedené motorové vozidlo do objektu objednavatela.

16. Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach Zhotovitela
sposobené neredpektovanim dopravného znacenia a parkovanim na vyhradenych
miestach pre vozidla hasicského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatela dodrziavat v8etky zmiuvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoré bude v zmysle zmiuvy a pocas doby jej pinenia vykonavat. Na skutoénosti
odporujuce predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi
je povinny pisomne upozomit zodpovedného zastupcu objednavatefla.

18. Povinnostou Zhotovitela je preukazatelne upozomit objednavatela na rizika, vyplyvajice
z Cinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskdch a v priestoroch
objednavatefa vykonavat’

19. Zamestnanci Zhotovitefa resp. jeho spolupdsobiaci dodavatelia sl povinni pocas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udrziaval na pracoviskach
a v priestoroch SEPS, a. s. éistotu a poriadok pocas celej doby trvania a plnenia predmetu
zmiuvy.

20. Objednavatel, Zhotovitel a jeho speolupbsobiaci dodavatelia sG povinni na spoloénom
pracovisku zabezpeCit koordinaciu cinnosti avzdjomnd informovanost o moznych
chrozeniach, preventivhych opatreniach a opatreniach na poskytnutie prvej pomoci,
na zdolavanie poziarov, na vykonanie zachrannych prac a na evakuaciu oséb pritomnych
na pracovisku. Zhotovitel je povinny organizovat' vsetky zmluvne dohodnuté pracovné
dinnosti tak, aby svojou &innostou nenarusoval plynuly, bezpe€ény a véasny vykon
ostatnych pracovnych &innosti pritomnych oséb ako aj bezpeé&nost prevadzkovanych
zariadeni,

21. Zhotovitef v 2mysle zmluvy a pocas doby jej plnenia je povinny dodrZiavat’ interné
bezpecnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli
poskytnuté, napr.. pri zaistfovani, preberani a odovzdavani pracoviska a zariadeni.
V pripade poruSenia tychto predpisov zo strany zamestnancov Zhotovitela resp. jeho
spolupdsobiacich dodavatefov bude tymto odobraté opravnenie pre vstup do objekiu
objednavatefa bez dopadu na plnenie zmluvnych zavéazkov Zhotovitela.

22. Za nedodrZanie zmluvnych podmienok BOZP a OPP je Zhotovitel povinny uhradit’
zmiuvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
Zhotovitela alebo jeho spolupdsobiaci dodavatelia zjavnym spésobom poruduji zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpectovania BOZP a iné pisomne dohodnuté podmienky, mbézZe uloZit d'al$iu pokutu
az do dvojnasobku pokuty uvedenej v tomto bode alebo odstipit od zmluvy bez toho,
aby Zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakiadov.
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23. UloZenim zmluvnej pokuty nie je Zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontroinymi organmi, ktoré boli spbsobené &innostou
Zhotovitela. Ak bude na zaklade zisteného porusenia préavaych predpisov ginnostou
Zhotovitela uloZena pokuta objednavatefovi, Zhotovitef uhradi uloZenu pokutu v pinsj

vyske.

Z4apis o pouteni zodpovedného zamestnanca a poZiarneho technika Zhotovitela
poverenym zamestnancom SEPS, a. s, je neoddelitelnou stéasfou uzatvorene

zmluvy o dielo alebo vydanej objednéavky na vykon prac.
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Priloha &. 4 k Zmluve o dielo

VSeobecné zmluvné podmienky zabezpecovania informacnej

bezpecnosti
Povinna priloha ku zmluvam a objednavkam, ktorych predmetom su prace, sluzby alebo tovary
v oblasti ICT
1 Ramec
1.1 Uvod

Tento dokument definuje zakladné bezpetnostné pravidla a poZiadavky SEPS navrhnuté za Uésiom
optimaineho zabezpecenia dovernosti, dostupnosti a integrity informacii ako objednavatela, tak gj
informacil Zhotovitefa, proti neautorizovane] Umyseinei alebo nanodne] modifikacii, poSkodeniu,
zniceniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpetnosti
v spolognosti SEPS v sllade s poziadavkami ISO 27001:2013.

1.3 Organizacia

Osobe opravnena rokevat vo vaclach zmiuvnych za SEPS KaZdy zmiuvny partner / Zhotovitef
ma v zmluve definovant Osobu oprévnent rokovat vo veciach zmiuvnych za SEPE, zodpovedni
za viastnictvo obchodneého vztahu a jeho celkové vykonavanie vrélane dodrZiavania sdladu
s bezpenostnymi pozZiadavkami.

Gestor informaénéhe systému za SEPS: zodpovedd za opodstainenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) Zhotovitelovi prac,
siuzieb alebo tovarov v obiasti ICT. Gestor informaénénho systému za SEPS dalej zodpoveda
za stanovenie technickych a Specificikych bezpefnesinych poZiadaviek a pravidiel vo vzfahu
k samotnym infermatnym systémom, aplikaciam, databdzam ako aj k siefovému prostrediu a jeho
komponentom aza primerané nastavenie kvaiity dodavanych sluZiekb prostrednictvom detailne
defincvanych SLA v zmiuvéch a za ich naslednG kontrolu pocas plnenia predmetu zmiuvy.

Stendardne je to za SEPS v zmiuvach uvadzana osoba opravnend rokovat vo veciach technickych.

Veddc] odboru bezpefnosti SEPS : Vedlci odboru bezpeténosti SEPS musi zhodnotif riziké
spojend so zmiuvnymi partnermi vodi objednavatefovi a v pripade pofreby navrhnat primerané
technické, organizaéne alebo personélne opatrenia na zniZzenie identifikovanych rizik
na akceptovatelnl drovesn. Z uvedenych dévodov je Vedici odboru bezpecénosti SEPS opravneny
vykonat u Zhotovitela bezpecnostny audit v rozsahu definovanom medzinarodnym Standardom IS0
27001. Vedaci odboru bezpecnosti SEPS musi Gzke spolupracovat s ManaZzérom bezpedénosti
Zhotovitefa na udrZiavani primeransj odozvy na bezpetnosing incidenty/vysledky auditov
a poskytnit akiualizacie akychkolvek prebiehajlcich zmien bezpefnostnych postupov a politik
objednavatela.

Manazér Zhotovitefa & Manazér bezpecnosti Zhotovitela: Mana?ér Zhotovitela ($tandardne je to
osoba Zhotovitefa definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikoval Manazéra bezpeénosti Zhotovitela zodpovedného za dodrZiavanie bezpednosinych
pravidiel a poiitik objednavatela. Manazér bezpetnosti Zhotovitela spolupracuje pri bezpeénostnych
auditoch vykonanych vedicim odboru bezpeénosti SEPS aiebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizanych, technickych alebo personélnych
opatreni za Udelom zniZenia rizik identifikovanych bezpe&nostnym auditom. ManaZér bezpetnosti
Zhotovitela je dalej zodpovedny za priebezn( aktualizaciu a riadenie rizfk slvisiacich s dodavanymi
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pracami, sluzbami alebo tovarmi s potencidlnym dopadom na objednavatefa. Zodpovednostou
manazera Zhotovitefa je aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp.
outsourcavanej praci pri pineni predmetu zmluvy a udrziavanie primerane] bezpetnostnej urovne
a dohdd aj u subdodavatefov.

2 Vseobecné bezpecnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpe&nostné audity v rozsahu definovanom
§tandardom 1SO 27001 u Zhotovitela tovaru, sluzieb alebo prac so zameranim na predmet
zmiuvy. Objednavatel méZe vykonanim bezpeinostného auditu poverit aj externy subjekt.
Zhotovitel musi poskytnit primerana sGginnost pri bezpeénostnych auditoch. Objednavate!
ie povinny pisomne informovat Zhotovitefa o planovanom audite najmenej 15 pracovnych dni
pred zagatim auditu.

2.1.2 Manazér bezpelnosti Zhotovitela musi preskamat spolu s vedicim odboru bezpecnosti
SEPS (dalej len VOB SEPS) vdetky rizika identifikované prostrednictvom preverenia
infradtruktary a auditov.

2.1.3 Zhotovitel musi byt pripraveny na poZiadanie poskytniit potrebnd technicku, prevadzkovi
alebo bezpenostni dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zévazkov vo vztahu k SEPS, musi Zhotovitel vyhoviet
Ziadosti objednavatefa ako a zabezpetit suginnost pri vykonani jednej komplexnej
bezpeénostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpeé&nosti, siete,
systémov aaplikacii vsdlade sISO 27001. Ziadost o vykonanie komplexného
bezpednostného auditu objednavatel oznami Zhotovitelovi pisomne min. 30 kalendarnych dni
pred zadatim auditu.

2.1.5 Objednavatel ma pravo prizvat na postdenie zavedenych procesov a postupov aj externého
Specialistu v pripade, ak nie st v rdmci SEPS interné kapacity na dostatoénej Grovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personaina bezpeénost’

2.2.1 Zhotovitel musi maf zavedené procesy a 3Specifické ustanovenia, pre zabezpedenie
primeranej previerky personaineho pozadia pracovnikov, ktori sG nasadzovani na pinenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u Zhotovitefa, ktory
zabezpeduje dodavku tovarov, prac alebo sluZieb pre objednavatefa na kritickych
systémoch, aplikdciach, resp. ma pristup k citlivym informaciam.

2.2.2 ManaZér bezpeénosti Zhotovitefa musf zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpegované pinenie predmetu zmluvy vo vztahu
k objednavatefovi. O tejto skutoénosti musia byt preukézatefne poudeni vietci zamestnanci
Zhotovitefa, ktori sa podiefaju na pineni predmetu zmluvy. Manazér bezpe&nosti Zhotovitefa
musi mat definovany formainy proces pre odozvu na porusenie bezpecénostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikicia aktiv
2.3.1 Zhotovitel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

2.3.2 |Inventar Gdajov a informacii: zmluvni parneri musia udrfiavat inventar vietkych
informadnych aktiv (vo vzfahu k SEPS). Inventar musi zahffiat:
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2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikatny stupefi Gdajov. Tyka sa to informaénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové Udaje, konfiguraéné udaje systémov atd.

2.3.3 Inventdr fyzickych aktiv: zmluvni partneri musia udrfiavat inventar fyzickych aktiv
pouzivanych pri pineni predmetu zmiuvy vo&i SEPS.

2.3.3.1  Fyzicke aktiva a vybavenie musi mat eviden&né stitky alebo zaznamenané sérioveé &isla.

2332 Kaidému aktivu musi byt priradeny vlastnik a musia byt definované poZiadavky
a podmienky pre primerané pouZivanie aktiv.

2.3.4 Inventdr softvéru: zmluvni partneri musia udrZiavat inventar softvéru pouzivaného pri plneni
predmetu zmluvy vo&i SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1  Zmluvnl partneri musia pri ukladani tdajov, resp. pri nakladani s nimi dodrziavat minimaine
poZiadavky splfiajice nasledovné odporaéania:
2.4.1.1  Neverejné informacie musia byt uloZené zamknuté, chranené heslom/zasifrované.
2.4.1.2  Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlag
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
24.1.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formdte nechraneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacil bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pougivané Zhotovitelom za Gdelom plnenia predmetu zmluvy,
nesmu byt ukladané alebo replikovand u pripadnych subdodavatefov bez suhlasu
objednavatefa; suhlas musi dat objednavatel este pred prenosom Udajov subdodavatelovi
alebo ktorejkolvek dalSej entite mimo objednavatefa a Zhotovitefa. Manazér Zhotovitela musf
udrZiavat zoznam subdodévatelov, ktor dostavaji udaje, Gdel prenosu udajov, metédu
prencsu a sifrovania/ochrany alebo protokol, Ze tdaje st prenesené a schvafovatel za SEPS
(gestor informacéného systému za SEPS alebo vedtici odboru bezpednosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Zhotavitel a vetci jeho zamestnanci podiefajtici sa na pineni predmetu zmiuvy su povinni
zachovavat miCanlivost o v8etkych skutoZnostiach, s ktorymi sa oboznamili poéas vykonu
préac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy ato ako po dobu trvania
Zmiuvy, tak aj po jej skonéeni.

245 Zhotovitel je opravneny poskytovat zmluvou dohodnuté E&nnosti len prostrednictvem
zamestnancov, ktori boli odsuhlaseni objednavatefom.

2.46 Pri ukongeni alebo vypovedani zmiuvného vztahu musia zmluvni partneri poskytnat
objednavatelovi képie vietkych informacii udrZiavanych v rémci zmluvného vztahu, ako aj
vsetky zaloZné a archivne média obsahujlce informacie SEPS.

2.4.7  Priukon&eni zmluvného vztahu musf byt spologne so zmluvnymi partnermi dohodnuty proces
znienia, Udajov kvéli odstraneniu vietkych informéacii SEPS zo systémov a aplikacii
zmiuvnych partnerov. Obdobnym spasobom musia byt znitené aj Udaje v tladensj forme.

2.5 Vymena informacii

251 Zmluvni partneri musia pri vymene informacil s objednavatefom dodrZiavat nasledovné
odportiéania:

2.8.1.1  Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

2.51.2 Dorutovanie tla¢enych zasielok: Posielat citlivé tladené informacie SEPS prostrednictvom
kuriéra alebo doporugenou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodportgaju vymieRat faxom.

2.5.1.4 Telefén: citlivé informécie SEPS nesmu byt diskutované prostrednictvom pevnych alebo
IP telefénov.,
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2515 Mobilné telefony: citlivé informacie SEPS nesmi byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatePské Notebooky/PC pripajané do infradtruktiry SEPS
2.6.1  Zmluvni partneri musia mat definovani politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmiuvni partneri musia udrfiavat bezpegnost poéitatov/notebookov prostrednictvom
preukazatelneho patch manaZmentu a pravidelne aktualizovaného antivirového programu.
Pre vietky notebooky/PC s OS Windows pripsjanych do siete SEPS sa vyZzaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byf uloZené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie st chranené Sifrovanim.

2.7 Kontinuita cinnosti

2.7.1 Manazér bezpetnosti Zhotovitela zodpoveda za aktudlnost a funk&nost planov obnovy
innosti slvisiacich s plnenim predmetu zmluvy vodi objednavatefovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajlcich z predmetu zmluvy neboli ohrozené ani v pripadoch
neo&akavanych alebo havarijnych situacil.

2.7.2 \Veduci odboru bezpecnosti SEPS musi zabezpegit pripravu, udrziavanie a pravideiné testy
BCP/DR planov, ktoré umoZnia dostupnost vSetkych kritickych sluzieb vo vztahu
k objednavatefovi v pripade nidze alebo katastrofy a spifaji podmienky minimainej
poZadovanej Urovne sluZieb.

2.7.3 Akykolvek stav nudze, havarie alebo inej neodakévane] situécie, ktorda ma (méze mat)
za nasledok prerusenie alebo znemoZnenie pinenia predmetu zmiuvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS .

2.8 Odozva na incidenty

2.8.1 Manazér bezpe&nosti Zhotovitela musi udrZiavat a aktualizovat plan odozvy na
bezpenostné incidenty.

2.8.2 Manazér bezpetnosti Zhotovitela musi veduceho odboru bezpe&nosti SEPS bezodkladne
informovat o bezpegnostnych incidentoch, ktoré Zhotovitel zisti pri pineni predmetu zmiluvy
(ledna sa najma o incidenty charakteru neautorizovany pristup, naruSenie dévernosti alebo
dostupnosti citlivych adajov, identifikovany skodlivy kéd).

2.8.3 Pokiafl z predmetu zmluvy pre Zhotovitela vyplyva povinnost zabezpedovat primeran( Grovef
dévernosti a/alebo dostupnosti systému alebo (dajov v systéme, v czndmeni o incidente
musia byt popisané navrhované opatrenia ako aj navrh planu buddcich &innosti na prevenciu
pred podobnymi incidentmi v budiicnosti. ManaZér bezpeé&nosti Zhotovitefa a vedci odboru
bezpecnosti SEPS musia v &o najkratSom mozZnom &ase dohodndt postup, resp. vzajomne
odsuhlasit zmeny za (Celom odstranenia bezpeénostného incidentu aspdsob realizacie
planu buddcich &innosti.

2.9 Sulad s predpismi
Ak je ktorékofvek ustanovenie tejto politiky v konflikte s politikami Zhotovitela, tento probiém
musi byt predloZeny vedicemu odboru bezpe&nosti SEPS na preskimanie a vyriedenie este
pred podpisom zmluvy.

2.10 Dopliiujice informacie

Dalsie bezpeénostné poZiadavky, najm4 Specifické vo vztahu ku konkrétnym aplikéciam,
systémom ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informacného
systému za SEPS priamo v zmluve.
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