Cislo zmluvy objednavatela: 2017-0432-1185230
Cislo zmluvy poskytovatela: SEV-1180011178

Zmluva o poskytovani sluzieb IS
(dalej aj ako ,zmluva”)

1. ZMLUVNE STRANY

1.1. Objednavater Slovenska elektrizacna prenosova slstava, a.s.
Miynské nivy 59/A
824 84 Bratislava

Menom spolocnosti kona: Ing. Miroslav Obert, predseda predstavenstva
Ing. Miroslav Stejskal, podpredseda predstavenstva

Registracia: v Obchodnom registri Okresného sudu Bratislava |.,
oddiel Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: IBAN: SK 30 1100 0000 0026 2019 1900

} SWIFT: TATRSKBX

Cislo uétu: 2620191900/1100, Tatra banka, a.s.

Opravneny rokovat ing. Jozef Maslen, vykonny riaditel sekcie prevadzky a
vo veciach zmluvnych: spravy ICT

Opravneny rokovat Ing. FrantiSek Varinsky, veduci odboru informatiky

vo veciach technickych: Ing. Peter Kusnir, Specialista

(d'alej ako ,,objednavatef alebo ,,.SEPS®)

1.2. Poskytovatef SEVITECH a. s.
Mlynské nivy 71
821 05 Bratislava
Menorm spoloc¢nosti kona: Ing. Jaroslav Murar, predseda predstavenstva
Jaroslav Gajdos, &len predstavenstva

Registracia: v Obchodnom registri Okresného sudu Bratislava |,
oddiel Sa, viozka &. 4696/B

ICO: 31 605 052

DIC: 2020444338

IC DPH: SK2020444338

Bankové spojenie: IBAN: SK 56 1100 0000 0026 2753 5593
SWIFT: TATRSKBX

Cislo uctu: 2627535593/1100, Tatra banka, a.s.

Opravneny rokovat vo Ing. Martin Kukol, obchodny riaditel

veciach zmluvnych:

Opravneny rokovat’ vo Ing. Marian Palugka, riadite! divizie systémovej podpory

veciach technickych: a outsourcingu

(dalej ako ,,poskytovatel*)
(dalej spolocne aj ako ,,zmluvné strany” alebo jednotlivo aj ako ,,zmluvna strana“})
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2. PREAMBULA

Podkladom na uzatvorenie tejto zmluvy je vyberoveé konanie a ponuka Uspesneho uchadzaca
zo dna 15.01.2018.

3. DEFINICIE POJMOV

KPl {Key Performance Indicator) Klu¢ovy vykonnostny indikator kvality - stanovuje
pozadovanu Uroven poskytovanych sluzieb.

Opravnena osoba je osoba, ktora je opravnend za svoju spolocnost’ vydavat a prijimat
rozhodnutie v zmysle ustanoveni tejto zmluvy.

IS - Integrovany informaény systém objednavatela.
ICT - informacéno-komunikaéné technologie.

ICT priestory objednavatefa - priestory, vktorych su umiestnené zariadenia ICT
objednavatela.

Centralny HelpDesk poskytovatefa — linka podpory servisnych sluzieb pre zmluvneho
objednavatela sliZi na nahlasovanie porlch a vyZiadanie konzuitacii a servisnych zasahov,
ich evidenciu, potvrdenie odstranenia poruchy a na vyhodnocovanie poskytovanych siuZieb.

Servisné hldsenie — je poZiadavka objednavatefa alebo jeho zamestnanca.

Incident — odchylka od bezného prevadzkového stavu, ktora nedovoluje objednavateflovi
plnenie jeho pracovnych povinnosti.

Problém — zavazny alebo opakujuci sa incident.
Zmenova poziadavka — poziadavka objednéavatela na akukolvek zmenu ICT.

Konfiguraéna polozka — jedineény zaznam o technickych a programovych prostriedkoch,
dokumentacii v rdmci ICT.

Servisné sluzby — predstavuju ¢innost' zamestnancov poskytovatefla pri rieSeni incidentov
alebo prevadzkovych problémov objednavatefa.

Priorita - je definovana zavaznost incidentu alebo problému.
NBD - nasledujuci pracovny den.
SBD - druhy pracovny den.

Riedenie — je spdsob vybavenia poziadavky, incidentu, problému, zmeny a ped. aj do¢asnym
nahradnym rieSenim (v takom pripade sa pokrauje v riedeni az do dosiahnutia pévodneho
prevadzkového stavu).

Automatické uzavretie hlasenia — ak objednavatel do 48 hodin nezamietne a ani
neakceptuje navrhnuté riesenie, bude takéto rieSenie automaticky povazovane za
akceptovane,
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4. PREDMET ZMLUVY

Na zaklade tejto zmluvy sa poskytovatel zavazuje po dobu jej platnosti poskytovat
objednavatelovi sluzby zabezpelenia prevadzky a udriby IIS, ktoré umoznia spolahlivy
a bezporuchovy chod ICT zariadeni a poskytovanych ICT sluZieb.

Predmet zmluvy je uvedeny v Prilohe &. 1 (katalog sluzieb) a je upresneny v Prilohe €. 2 bod
1 (poskytované &innosti).

5. SPECIFIKACIA PROSTREDIA A ROZSAHU

Umiestnenie: Prevadzky objednavatela.

Dostupnost a parametre poskytovanych sluzieb podla ¢lanku 4. zmluvy su definované
v Prilohe &. 1 Kataldg sluZieb.

Poskytované sluzby v ramci pausalnej ceny zahfnaju:

riadenie poskytovanych sluzieb, reportovanie, vyhodnocovanie,
poskytovanie technickej podpory (telefonicky, e-mailom),
pristup na aplikaciu Centralneho Helpdesku poskytovatela,

Help Desk 24x7 — 1st level support - kontaktné miesto pre nahlasovanie poZiadaviek,
podpora uZivatelov, priame rieSenie jednoduch$ich uloh,

$pecialisti — 2nd level support — rieenie Uloh vyZadujlice vy$$iu Uroven znalosti o prostredi
a vazbach, uréeni na podporu a prevadzku jednotlivych $pecializovanych oblasti, navrh a
realizacia zmien,

sluzby pre uzivatelov a koncové zariadenia ako pocitace, notebook-y, mobilné zariadenia
(SmartPhone, Tablet), tlagiarne — uzivatelska podpora, rieSenie problémov, zmeny nastaveni
HW, OS a SW,

infrastruktirne sluzby — prevadzka serverového prostredia a sluzieb v ramci 1S pre ICT
prostriedky podfa Prilohy €. 2 bod 3,

poskytované ¢innosti v ramci sluzieb su upresnené v Prilohe €. 2 bod 1.
Poskytované sluzby v ramci pausalnej ceny nezahimaju:

rozdirovanie a zmeny spravovanej ICT infrastruktary, pripadne jej Casti a komponentov.

6. ZABEZPECENIE PREVADZKY A UDRZBY

Poskytovatel sa zavdzuje dodrziavat dohodnuté kluové vykonnostne indikatory kvality
(dalej ,KPI") podla Prilohy €. 1.

Poskytovatel sa zavazuje zabezpedit spofahlivi a bezporuchovi prevadzku a udrzbu ICT
prostriedkov podla Prilohy €. 2.

Poskytovatel bude preventivne kontrolovat' technicky stav spravovanych ICT prostriedkov
a robit’ také technické zasahy a udrzbu, ktoré budi minimalizovat' ich poruchovost. Taktiez
bude navrhovat také zasahy do konfigurdcie, pripadne update systému, ktoré umoznia
objednavatefovi efektivnej$ie vyuzivat spravovaneé prostriedky ICT.
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Poskytovatel sa zavazuje optimalne konfigurovat spravované prostriedky ICT, zabezpecovat
ich spravu, poskytovat konzultacné sluzby s tym spojené, poskytovat' Hot-line.

Poskytovatel sa zavazuje, Ze:

bude informovat objednavatela o vSetkych zasahoch a zmenach uskutoénenych pri realizacii
poskytovanych siuZieb,

bude uskutodhovat zmeny v konfiguracii spravovanych prostriedkov len po suhlase
objednavatela,

bude zabezpetovat prevadzku a udrzbu takym spésobom, aby sa minimalizovali mozne
nasledné technické problémy a nebola negativne ovplyvnena funkcionalita spravovanych
prostriedkov ako aj prenosovej sustavy SR.

Poskytovatel nezodpoveda za akékolvek oneskorené poskytnutie ¢i neposkytnutie sluzby
v ramci tejto zmluvy, ak toto bude zavinené okolnostami vylu€ujucimi zodpovednost.

Hlasenie prevadzkovych problémov, nahlasovanie pozZiadaviek a konzultacie budu
realizovang:

pristupom na Centralny HelpDesk Poskytovatela: +421 905 640 846.

pri nedostupnosti Centralneho HelpDesk-u Poskytovatela, alebo mimo pracovnych hodin
(volné dni, sviatky a pracovne dni v ¢ase od 00:00 do 7:00 a 16:00 — 24:00) telefonicky na
teleféonne éislo: +421 2 5069 2222,

7. CENA PREDMETU ZMLUVY

Zmluvna cena je stanovena dohodou podla § 3 zédkona NR SR €. 18/1996 Z. z. o cenach
v zneni neskordich predpisov. Zmluvné strany sa dohodli na nasledujucich zmluvnych
cenach, ktoré zahrfnaju vykony podla Prilohy €. 1 na zariadeniach podla Prilohy €. 2:

Pol. Popis Cena bez DPH
57 136,- EUR
Mesacny poplatok |slovom: patdesiatsedemtisic stotridsat$est EUR
711 . a 0 centov.
Cena za obdobie 628 496,- EUR
od 01.02.2018 slovom: Seststodvadsatosemtisic Styristodevatdesiatdest EUR
do 31.12.2018 a 0 centov.

K cene bude uplatnena DPH v zmysle platného zakona o DPH.

Cenova kalkulacia je uvedena v Prilohe €. 3.

Prace naviac vykonavané poskytovatelom mimo ramec sluzieb paudalnej ceny budud
uskutotnené na zaklade samostatnej pisomnej objednavky s vopred dohodnutym rozsahom
prac.

Zmluvné strany sa zaviazali pristupit’ k prehodnoteniu zmluvnej ceny bezodkladne po tom,
ako sa zmeni rozsah poskytovanych siuzieb alebo rozsah servisovanych prostriedkov
uvedenych v prilohach tejto zmluvy. Tento krok méze iniciovat poskytovatel alebo
objednavatel v pripade, ak do$lo k zmene poskytovanych sluzieb oproti stavu uvedenému v
Prilohe ¢&. 1 alebo Prilohe €. 2.
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8. PLATOBNE PODMIENKY

Uhrady za poskytnuté sluzby budl realizované na zaklade faktdr, ktoré je poskytovatel
v zmysle bodu 7.1. opravneny vystavit do 15 dni po uplynuti prisiuéného kalendarneho
mesiaca, za ktory boli sluzby poskytnuté, na zaklade preberacich protckolov.

Objednavatel sa zavazuje uhradit’ poskytovatelovi dohodnutd zmluvnl cenu na zaklade
dorucenej faktury. Splatnost faktiry je 60 dni odo dia jej doru¢enia objednavatelovi.

Kazda faktura musi obsahovat nalezitosti v zmysle platnych pravnych predpisov, Cislo
zmluvy (objednavatela), &islo bankového uétu v tvare IBAN, podpisany protokol obidvoma
zmluvnymi stranami - v opa¢nom pripade bude vratena na prepracovanie a prerusi sa
plynutie lehoty splatnosti faktiry. Nova lehota spiatnosti zacne plynit doruéenim opravenej
faktary.

V pripade omeskania s platbou je poskytovatel opravneny uUctovat objednavatelovi urok
z omeskania vo vy$ke 1M Euribor + 2 % p.a. za kazdy den omeskania. Pri fakturacii bude
pouZita hodnota 1M Euribor platnd k prvému driiu omeskania s platbou.

Poskytovatel vyhlasuje, Ze ku dnu podpisu tejto zmluvy neexistuju dévody, na zaklade
ktorych by objednavatel mal, ¢ mohol byt rucitelom v zmysle ust. § 69 ods. 14 v nadvaznosti
na ust. § 69b zakona €. 222/2004 Z. z. odani z pridane] hodnoty v zneni neskorsich
predpisov (dalej len ,zakon o DPH") za danova povinnost poskytovatela vzniknutd z DPH,
ktoru poskytovatel objednéavatelovi fakturoval k cene podla tejto zmluvy. Poskytovate!
vyhlasuje a zavazuje sa, Zze v priebehu trvania tejto zmluvy poda k DPH riadne danové
priznania a v pripade vzniku povinnosti zaplati DPH a tuto daf odvedie miestne prislusnému
danovému uradu do uréenej lehoty splatnosti podla platného zakona o DPH. Poskytovatel
vyhlasuje, Ze nema akykolvek tmysel neplatit DPH vztahujicu sa k predmetu pinenia podla
tejto zmluvy, alebo umysel skratit' dan, ¢i pripadne vylakat dafiovd vyhodu a nema umysel
dostat sa do postavenia, kedy tito dan nebude méct zaplatit.

Poskytovatel je povinny informovat’ objednavatela, ak v priebehu trvania ich zavazkového
vztahu vzniknu ddvody, na zaklade ktorych by objednavatel mal, & mohol byt ruitefom v
zmysle ust. § 69 ods. 14 v nadvaznosti na ust. § 69b zakona o DPH za danovu povinnost
poskytovatela vzniknutd z DPH, ktori poskytovatel objednavatelovi fakturoval k cene podfa
tejto zmluvy, a to bezodkladne po ich vzniku (dalej len ,informaéna povinnost™).

Objednéavatel je opravneny zadrzat sumu zodpovedajucu hodnote DPH zo vsetkych
fakturovanych plneni s datumom vzniku darfiove] povinnosti ku diiu zverejnenia poskytovatela
v zozname 0sdb, u ktorych nastali ddvody na zrusenie registracie podla ust. § 81 ods. 4 pism.
b) druhého bodu zakona o DPH vedenom Finanénym riaditel'stvom SR (dalej len ,zoznam®),
ako aj zo v8etkych fakturovanych plneni po tomto datume.

Zadrzanie sumy zodpovedajucej DPH z faktur vystavenych poskytovatelom podfa tohto
¢lanku sa nepovazuje za omeskanie objednavatela s Uhradou predmetnych faktar.

Zadrzana suma za kazdu jednotliva faktaru bude poskytovatelovi vyplatena do 10 dni odo
dna, kedy objednavatelovi déveryhodne preukaze, ze darnovému uradu zaplatil DPH, ktoru
bol povinny zaplatit’ z pinenia poskytnutého objednavatelovi na zaklade vystavenej faktury,
a to pisomnym potvrdenim pristusného darfiového Uradu o splneni si uvedenej povinnosti.

Ak objednavatel v dosledku zakonneho rucenia podla ust. § 69b zakona o DPH uhradi za
poskytovatela DPH na zaklade rozhodnutia prislusného dafového uradu, alebo ak darfiovy
urad na zaklade rozhodnutia pouzije na uhradu nezaplatenej DPH nadmerny odpocet alebo
jeho ¢ast od objednavatela, ma objednavatel narok na nahradu takte vzniknutej $kody vodi
poskytovatelovi. Uhradenim DPH podla predchadzajucej vety vznika poskytovatelovi pravo
na vratenie objednavatelom zadrzane] sumy z faktiary, z ktorej objednavatel v dosledku
zakonného ruéenia v zmysle ust. § 69b zakona o DPH uhradil za poskytovatela DPH.

Objednavatel je opravneny si zapocitat pohladavku na nahradu skody v zmysle bodu 12
tohto ¢lanku vo&i pohladavke poskytovatela na vratenie zadrzanej sumy z faktary v zmysle
tohto ¢&ianku. V pripade ak zakychkolvek dovodov nedoslo kzadrzaniu sumy
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9.5.
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zodpovedajucej hodnote DPH v zmysle tohto &lamku, tak objednavatel je opravneny si
zapoéitat pohladavku na nahradu skody vzmysle tohto ¢&lanku voli akejkolvek inej
pohladavke poskytovatela voli objednavatelovi, ato aj pred lehotou splatnosti danej
pohladavky.

V pripade, ak po Ohrade DPH objednavatelom v désledku zakonného ruéenia v zmysle ust.
§ 69 ods. 14 v nadvéaznosti na ust. § 69b zakona o DPH ddjde aj k Uhrade zodpovedajucej
DPH zo strany poskytovatela jeho spravcovi dane, a ten nasledne vrati objednavatefovi ako
zakonnému rucitelovi nim uhradent DPH resp. jej ¢ast, prevedie objednavatel bez
zbytoéného odkladu tieto finanéné prostriedky na ucet poskytovatela.

Zmluvné strany sa dohodli, Zze v pripade, ak déjde k zverejneniu poskytovatela v zozname
poas trvania zmluvy, je objednavatel opravneny odstupit od zmluvy ku dru dorucenia
pisomného oznamenia objednavatela poskytovatelovi o odstupeni od zmluvy.

9. POVINNOSTI POSKYTOVATELA

Poskytovatel je povinny:
Poskytovat sluzby a zabezpecovat' kvalitu sluzieb podla Prilohy €. 1.

Odsuhlasovat opravnenou osobou objednavatela kazdu zmenu konfiguracie spravovanych
ICT prostriedkov.

Respektovat pravidla a poZiadavky objednavatela pre vstup do energetickych objektov.
Poskytovatel nie je opravneny umoznit' vstup tretich osdb do priestorov objednavatela, iba
ak za pritomnosti opravneného zamestnanca objednavatela.

Zamestnanci poskytovatela nesmU vykonavat Ziadne zasahy do inych nez do ICT
prostriedkov $pecifikovanych v Prilohe €. 2.

Pri pracach na spravovanych ICT prostriedkoch postupovat' tak, aby zachoval ich funkénost
a nespodsobil prerusenie sluzieb v nich zriadenych.

Poskytovatel sa zavazuje evidovat véetky incidenty v Centralnom HelpDesku poskytovatela,
od ich otvorenia aZ po ich uzavretie tak, aby existovala prehiadna evidencia servisnych
zasahov. Ak poskytovatel nebude evidovat priebeh ich spracovania, zavazuje sa pocas
priebehu zasahu na poziadanie objednavatela emailom informovat o priebehu riedenia.
Informacia musi obsahovat evidenéné ¢islo incidentu z Centraineho HelpDesku
poskytovatela.

Poskytovatel zabezpedi minimalne v predstthu 48 hodin informovanie objednavatela
o planovanom vypadku sluzby. Planované vypadky sluzby mézu suvisiet' s profylaktikou
sluzby, vymenou zariadenia, zmenou konfiguracie zariadenia alebo sluzby vratane externej
sluzby.

Pri plneni zmluvy je poskytovatel povinny pocinat si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak poskytovatel resp. jeho
subdodavatelia spdsobia v suvislosti s ¢innostami, ktoré su vykonavané v ramci pinenia
predmetu zmluvy objednavatelovi §kodu, poskytovatel sa zavazuje objednéavatelovi nahradit
tuto $kodu v plnom rozsahu.
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10.1.
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10.1.2.

10.1.3.

10.2.

10.3.

10.4.

12.1.

12.2.

13.1.

Zmiuva o

10. POVINNOSTI OBJEDNAVATEL'A

Objednavatel sa zavazuje:

Umoznit poskytovatelovi na realizaciu vykonov podla tejto zmluvy pocas celej doby vykonu
servisnych sluzieb pristup ku véetkym ICT prostriedkom, na ktoré sa predmet plnenia
vztahuje.

Zabezpetit poskytovatelovi potrebnl sudinnost za seba aza tretie strany, ktoré su
v konkrétnom pripade dotknuté tak, aby sa umoznilo o najefektivnejsie vykonanie predmetu
plnenia tejto zmluvy.

Umoznit pouzivanie telefénne;j siete objednavatela pre potreby pinenia predmetu zmluvy,
okrem hovorov do verejnych telefénnych sieti.

Nahlasovanie a $pecifikovanie poriich resp. poziadaviek na realizaciu aktivit na Centralny
HelpDesk poskytovatela sU opravneni vykonat véetci pouzivatelia objednavatela, pripadne
osoby, ktoré objednavatel poveri, pricom je povinny poskytovatefa o tomto pisomne
informovat' vopred.

Ukonéenie servisného zasahu $pecifikovanom v Centralnom HelpDesku poskytovatela bude
mozné potvrdit alebo zamietnut' po vyriedeni incidentu (pred uzavretim incidentu) v jeho
elektronickej podobe osobou, ktord poruchu resp. poZiadavku nahlasila.

V pripade, Ze porucha bola spésobena neodbornym zasahom, umyselnym poskodenim,
alebo ak zariadenia boli pouZivané v prostredi pripadne spdsobom, ktory nie je v zhode s
podmienkami $pecifikovanymi vyrobcom pre ich prevadzku, resp. boli poskodené vplyvom
prirodného Zivlu, spise sa o tom zaznam podpisany oboma stranami. Oprava bude vykonana
na zaklade poZiadavky objednavatela a na jeho naklady.

11. ZMLUVNE POKUTY

V pripade nedodrzania KP| $pecifikovanych v Prilohe &. 1 tejto zmluvy si objednavatel mbze
uplatnit voéi poskytovatelovi zmluvny pokutu nasledovne:

Viyhodnocovanie aktivit bude reportované a kontrolované prostrednictvom Centralneho
HelpDeskového systému poskytovatela mesacne. Pri neplneni stanovenych KPI sa uplatni
pau$alna zmiuvna pokuta vo vy$ke 1000 EUR bez DPH za kazdé nedodrzané KPI.

Zaplatenim zmluvne] pokuty nezanika pravo objednavatefa na uplatnenie nahrady $kody
spdsobenej porugenim zmluvnych povinnosti poskytovatefom.

12. ZMENOVE KONANIE A ESKALACIA PROBLEMOV

Pre ucely riedenia problémovych situacii su uréené osoby opravnené rokovat vo veciach
technickych za obidve zmluvné strany. Opravnené osoby su definovane v €lanku ¢ 1.

Navrh na zmenu dohodnutého obsahu zmluvy je opravnena predloZit opravnenej osobe
poskytovatela vyluéne opravnena osoba objednavatela.

13. POVINNOST MLCANLIVOSTI

V tejto zmluve "ddverné informacie” znamenaju véetky informacie, ktoré sa tykaju alebo mézu
tykat predmetu zmluvy, vratane a bez obmedzenia véetkych udajov a infermacii, dokumentov
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13.2.
13.2.1.

13.2.2.

13.2.3.

13.2.4,

13.3.

13.4.

13.5.

14.1.

14.2.

14.3.

14.4.

14.5.

14.5.1.

Zmluva ¢

a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii,
vykresov, $pecifikacii, softvérovych programov a akychkolvek inych medii nesucich, alebo
zahriujucich takéto informacie a akychkolvek materidlov, ktore budi pri pouZiti tychto
dokumentov spracované a budu tieto informacie obsahovat'.

Poskytovatel a objednavatel sa zavazuju:

pouzit véetky déverné informacie takto poskytnuté vyluéne pre potreby realizacie predmetu
zmluvy. Akékolvek dalsie pouzitie informacii bude podliehat’ predchadzajicemu pisomnému
suhlasu tej zmluvnej strany, ktora takéto informacie povodne poskytla, ibaZze by poskytnutie,
resp. zverejnenie konkrétnej informacie stanovil pravny predpis SR ako povinné, alebo by
bola konkrétna informdcia poskytnuta prislusnému s$tatnemu organu na Zziadost podla
pravneho predpisu SR,

spristupnit’ déverné informacie tretej strane vyluéne na zaklade pisomného poverenia iba
dodavatelom a zamestnancom tychto subjektov, av3ak len tym, ktori preukazatelne
potrebuji poznat alebo vlastnit takéto doverné informacie pre ucely riadneho a véasného
vyhotovenia diela,

pri poskytovani dévernych informacii svojim dodavatelom uzatvorit vhodnu dohodu
o povinnosti mi¢anlivosti,

nebudu robit képie dévernych informacii, pokial to nebude nevyhnutne nutné pre potreby
opravnenych osdb, zaviazanych mi¢anlivostou.

Dohoda o ochrane dévernych informacii sa uzatvara na dobu 10 rokov od uzavretia tejto
zmluvy, ak nebude pre $pecifické déverné informacie zmenena pisomnou dohodou medzi
zmluvnou stranou poskytujucou informdcie a zmluvnou stranou prijimajucou informacie.

V pripade, Ze niektora zo zmluvnych stran porusi tuto dohodu o ochrane tychto dévernych
informacii, je povinna druhej zmluvne] strane zaplatit zmluvnu pokutu vo vySke 20 000,-EUR.
Zaplatenim zmluvnej pokuty nie je dotknuty narok na nahradu skody. Zmluvna strana je
opravnena poZadovat' aj nahradu $kody prevy3ujucu zmiuvnu pokutu.

Za patentovu Cistotu a neporusenie zasad priemyselného viastnictva v rozsahu predmetu
tejto zmiuvy v plnom rozsahu zodpoveda poskytovatel.

14. UKONCENIE ZMLUVY

Zmluva je uzavreta na dobu uréitl 11 mesiacov od nadobudnutia jej uéinnosti podfa bodu
16.1.

Zmluvu je mozZné vypovedat bez udania dévodu so 6-mesacnou vypovednou lehotou.
Vypovedna lehota zacina plynut od prvého dia kalendarneho mesiaca nasledujuceho po
doruceni pisomnej vypovede druhej zmluvnej strane.

Objednavatel moze pocas poskytovania sluzieb vypovedat zmluvu pisomnou formou s 2
mesacénou vypovednou lehotou ato zdévodu opakovaného neplnenia sluZieb
poskytovatelom podla ¢lankov ¢. 4. a €. 5 tejto zmluvy. Vypovedna lehota zacina plynut od
prvého dna kalendarneho mesiaca nasledujuceho po doruéent pisomnej vypovede druhej
zmluvnej strane.

Tuto zmluvu mozno ukonéit’ dohodou zmluvnych stran. Zmluvné strany mézu od tejto zmluvy
odstupit s okamzitou Gcinnostou pri podstatnom poruseni zavazkov vyplyvajucich zo zmluvy
druhou zmluvnou stranou ako aj v sulade s § 536 a nasl. Obchodného zakonnika €. 513/1991
Zb.

Za podstatné porusenie zmluvy v zmysle ustanovenia § 345 Obchodného zakonnika sa
povazuje:

Dlhodobé prekracovanie klu¢ovych vykonnostnych indikatorov kvality — KPl v zmysle prilohy
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¢ 1.
14.5.2. Strata opravnenia vykonavat podnikatefska Cinnost.
14.5.3. Zverejnenie poskytovatela v zozname podla bodu 8.13.

14.6. Nepodstatnym porudenim zmluvy sa rozumie nedodrZanie ostatnych zmluvnych podmienok
zmluvy okrem podmienok uvedenych v bodoch 14.4 a 14.5. Na nepocdstatné porusenie
zmluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od zmluvy odstupit.

14.7. Odstupenie od zmluvy je U¢inné dhom doru¢enia pisomného oznamenia o odstupeni od
zmluvy druhej zmluvnej strane.

14.8. Poskytovatel je opravneny vypovedat zmluvu pisomnou formou s 2 mesacénou vypovedncu
lehotou v pripade dlhodobého porusovania financnej discipliny zo strany objednavatela. Za
dlhodobé porusovanie finanénej discipliny sa povaZuje neuhradenie 3 po sebe nasledujucich
mesaénych pausalov minimalne 30 dni odo dha splatnosti faktury. Vypovedna lehota zacina
plynut od prvého dna kalendarmneho mesiaca nasledujuceho po doruéeni pisomnej vypovede
druhej zmluvnej strane.

15. 0SOBITNE USTANOVENIA

15.1. Pre zabezpedéenie spinenia uloh objednavatela stanovenych Rozhodnutim MH SR
&. 180/2013-2000 pre subjekt hospodarskej mobilizacie je poskytovatel povinny vykonavat
predmet zmluvy pre objednavatela aj po vyhlaseni krizového stavu.

16. ZAVERECNE USTANOVENIA

16.1. Tato zmluva nadoblda platnost dfiom podpisania zmluvnymi stranami a Gginnost driom
01.02.2018 za podmienky jej predchadzajiceho zverejnenia v sulade s ust. § 47a ods. 1
Obéianskeho zakonnika.

16.2. Nakolko spoloénost Slovenska elektrizatna prenosova sustava, a.s. je povinnou osobou
v zmysle zakona & 211/2000 Z. z. o slobodnom pristupe k informaciam v platnom zneni
(dalej len zdkon o slobodnom pristupe k informaciamy}, zmiuvné strany sU oboznamenée
s tym, Ze zmluva a dafové doklady suvisiace so zmluvou budu zverejnené takym spbsobom,
ktory pre povinne zverejnované zmluvy, objednavky a faktary uklada zakon ¢ slobodnom
pristupe k informacidm vo svojom ust. § 5a a § 5b.

16.3. Vztahy medzi objednavatefom a poskytovatelom neupravené touto zmluvou sa riadia
prislusnymi pravnymi predpismi platnymi v Slovenskej republike najma ustanoveniami
Obchodného zakonnika a suvisiacich pravnych predpisov. Pre posudzovanie zavazkovych
vztahov vyplyvajucich z tejto zmluvy je rozhodné pravo slovenskeé.

16.4. Rozsah, technicky obsah predmetu zmluvy a dal$ie nalezitosti zmiuvy mdzu byt zmenené
len formou pisomného dodatku k tejto zmluve.

16.5. Neoddelitelnou sucéastou tejto zmluvy su prilohy:

Priloha €. Katalog sluzieb a Klugové vykonnostné indikatory kvality — KPI.
Priloha ¢. 2

Friloha &

1

© Zoznam spravovanych prostriedkov ICT a poskytované Cinnosti.
3:  Cenova kalkulacia.
4.

Priloha €. Véeobecné zmluvné podmienky zabezpetovania BOZP a OFP.
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Priloha ¢. 5: VSeobecné zmluvné podmienky zabezpecovania informacnej bezpecnosti.
Priloha ¢. 6: Zoznam subdodavatelov

16.6. Tato zmluva je vyhotovena v 4 vyhotoveniach, z ktorych kazda zo zmluvnych stran dostane
2 vyhotovenia.

16.7. Zmluvné strany vyhlasuju, Ze dodatok nebol uzavrety v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne, urlite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo u€elom neodporuje
alebo neobchadza zakon. Dalej zmluvné strany vyhlasuju, Ze ich zmluvna volnost nie je
Ziadnym sposohom obmedzena, su spdsobilé na uzatvorenie dodatku a jeho plnenie je
mozné, su cboznamené s jeho obsahom a bez vyhrad s nim suhlasia, na znak ¢oho
k dodatku pripajaju svoje vlastnoruéné podpisy.

V Bratislave dna:

Objednavatel: Poskytovatgl:

Ing. Miroslav bert ................. mg.,ﬁarosI#JJMurér
predseda predstavenstva predseda predstavenstva
SEPS SEVITECH a. s.

B I s

Ing. MiroslavStejskal Jaroslav Gajdos
) predstavenstva ¢len predstavenstva
‘ SEVITECH a. s.
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Priloha €. 1
Katalog sluzieb a Kluéové vykonnostné indikatory kvality - KPI
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Priloha €. 2
Zoznam spravovanych prostriedkov ICT a poskytované ginnosti

1. Poskytované ¢innosti v ramci jednotlivych sluzieb

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.16

indtalacia a reinétalacia virtualnych a fyzickych serverov (hardvér, opera¢ny systém,
ovladace},

profylaktika — pravidelna kontrola stavu zariadenia, systému, sluZieb, aplikacii, databaz,

update — pravidelné nasadzovanie aktualizacii operaénych systémov (len na poziadanie pre
vybrané servery, ktorych aplikacie su v sprave tretich stran),

update — nasadzovanie aktualizacii spravovanych systémov, aplikacii a databaz na
poziadanie,

update firmware a ovladaéov,
kontrola ciest pripojenych diskov cez SAN a ovladacov, defragmentacia diskov,

tvorba bali¢kov a nasadzovanie aplikagného vybavenia resp. SW podla poziadaviek
objednavatela v limite cca 4 bali¢cky mesacne,

kontrola funk&nosti a logov véetkych suéasti systémov (HW, SW, aplikacie, databazy podla
rozsahu dokumentacie),

monitoring dostupnosti a vytazenosti, reporting mesacne,

vizualna kontrola zariadeni vratane porovnania s predchadzajicou kontrolou a reporting
mesacne,

incident, problem, change, lifecycle management - rie$enie incidentov, problémov, riadenie
zmien a zivotného cyklu, reporting kapacitnych a vykonnostnych limitov, konca Zivotnosti
HW, konca podpory HW u vyrobcu, a pod.,

(drzba a aktualizacia prevadzkove] dokumentacie podia poziadaviek objednavatela,
kontrola a manaZovanie externych dodavatelov sluzieb, vyhodnotenie zasahov,
obsluha paskovych kniznic, ukiadanie médii do trezorov, evidencia,

dopinanie papiera, tonerov, odpadovych nadob a spiniek do tlaciarni a multifunkénych
zariadeni (SafeQ), doplfanie $titkov a pasok do termotransferovnych tlagiarni ciarovych
kédov, dopihanie papiera a pasok do ihlickovych tladiarni,

sprava mobilnych zariadeni — registracia, zakladna instalacia a update OS, aplikacii, MDM
Intune.
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2. Rozdelenie &innosti medzi pracovnikov poskytovatefa

HelpDesk 1st Level support, Administrator - bezné a rutinné Ukony spravy ICT prostriedkov,
podpora uzivatelov, on-site a vzdialena podpora. Administrator ma pristupové opravnenia na
spravované systémy, musi vediet vyhodnotit' stav systému, skontrolovat logy, funk&nost, musi
poznat zavislosti na inych systémoch ako aj dopady svojich &innosti, navrhovat opatrenia na
zvysenie Urovne dostupnosti prevadzky.

HelpDesk 1st Level support, pohotovost’ - vzdialena podpora, $pecifické ukony pocas
pohotovosti mimo pracovnej doby, ma dostatotny prehfad o celej infrastrukture, pozna uZivatelské
prostredie, zavislosti medzi aplikaciami, systémami a sietami. Musi vediet vyhodnotit' stav,
skontrolovat logy, funkénost, navrhovat' a realizovat doCasné alebo tzv. workaround riesenia
mensieho dopadu a rozsahu. Po identifikacii incidentu s najvy$$ou prioritou bezodkladne notifikuje
technického zastupcu objednavatela.

HelpDesk 2nd Level support, Specialista - zlozité Uikony spravy a konfiguratne zmeny, ma
pristupové opravnenia na spravované systémy, je certifikovany a vyskoleny na $pecificke ukony.
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3. Zoznam prostriedkov ICT (HW a SW).

HelpDesk

Sluzby: web stranka pre Service Desk, telefonicky kontakt, podpora uZivatelov, aplikacna podpora.

Active Directory a core doménové sluzby DNS, DHCP, WSUS, CA, NTP

- Server: 3x fyzicky + 4x virtudlny,
- 8SW: 7x OS Microsoft Windows Server 2008 R2, 5x DC (domain controller), 5x DNS, 2x
DHCP, 1x WSUS, 1x CA.

Microsoft System Center (SCCM, SCOM)

- diskové pole: 1x HP MSA1000

- Server: 1x fyzicky + virtualne 2x SCOM, 1x SCCM, 1x SCVMM, 2x DPM

- SW: System Center 2012 R2, 1x vSphere; 3x virtualny Windows Datacenter 2008 R2, 3x
MS Windows Server 2012 R2 Standard.

Lotus Notes/Domino klient-server platforma

- Server: 3x virtualny,
- SW: 2x Microsoft Windows Server 2008 R2, 3x Microsoft Windows Server 2003 R2 (2x
x64, 1x x32), 3x Lotus Domino 8.x; pomocny SW pre Domino aplikacie.

FTP server

- Server: 1x fyzicky,
- SW:1x OS, 1x FTP server

Suborové a tlacové servery (file a print servery)

- Server: 5x virtualny,
- 8SW: 1x Microsoft Windows Server 2008 R2, 4x Microsoft Windows Server 2012 R2, FS a
DFS replikacia a sluzby, Print Server, ovladace.

SafeQ, ScanFlow, ABBYY

- Server: 3x virtualny (SafeQ klaster, Scanfow aplikacny},
- 8W: 3x Microsoft Windows Server 2008 R2, 2x SafeQ server, web server, 1x ScanFlow a
ABBYY Recognition server.
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Dvoj-faktorova autentizacia a SSO

- Server: 5x virtualny
- SW: 5x Microsoft Windows Server 2012 R2

Spisova sluzba, intranet

- Server: 2x virtualny
- SW: 2x Microsoft Windows Server 2012 R2

Systém pre obstaravanie

- Server: 1x virtualny
- SW: 1x Microsoft Windows Server 2012 R2

vSphere, vCenter

- Server: 8x fyzicky host + 1x virtualny vCenter,
- SW: 8x vSphere, 1x Microsoft Windows Server 2008 R2, 1x vCenter manazment.

Ostatné aplikac¢né virtualne servery

SW: celkovo 17 virtuainych a fyzickych serverov, napr. pre MS3000, internet banking, UPLAN,
monitoring vozidiel, licenéné servery, antivirové servery, ADFS, Qradar a podobne.

GIS

- Server: 3x virtualny aplikacny, 3x virtualny XenApp, 2x fyzicky DB,
- SW: 8x Microsoft Windows Server 2008 R2, 2x Oracle Database, Smallworld GIS systémy
a prostredie, 3x XenApp

Databazové servery a databazy

- HW: virtualny
- SW: virtualne 2x MS SQL Server, 1x Oracle Database (TIS), 9x Microsoft SQL Server, 2x
PostgreSQL (SafeQ)

Klientské stanice, softvér

- SW: O8 Microsoft Windows 7 / 10 pre 275 PC + 220 NB (+/- 5%), aplikaéné vybavenie
podia poziadaviek objednavatela (SW Standardny, SW na poziadanie), ovladace pre
tlagiarne, konfiguracia OS a SW a pod.
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Mobilné zariadenia

- HW: objednavatelom autorizované zariadenia (Tablet, Smartphone),
- SW: zakladna podpora pre mobilné OS, aplikacie a Intune.

Antivirové systémy

- Server: 2x virtualny,
- SW: 2x Windows Server 2012 R2, 1x Symantec, 1x ESET, manazment konzoly (pre vietky

klientské stanice a servery).
Citrix prezentaéné XenApp

- Server: 25 virtualnych serverov
- SW: 25x Microsoft Windows Server 2008 R2, basics Citrix XenApp. publikované aplikacie.

Zalohovacie systémy (kniznice, vRanger, DataProtector)

- Server; 2x fyzicky
- HW. 2x paskova kniZnica, 2x D2D virtualna kniznica,
- SW: 2x Microsoft Windows Server 2008 R2, 2x HP DataProtector, 2x vRanger Backup.

Infrastruktira - blade enclosures, pripojenie do LAN a SAN, SAN switche HP Virtual
Connect, elektrické pripojky

- HW: 5x blade enclosure (BA: 2x 1IS ¢7000, 1x IBM Flex System enclosure {GIS Oracle);
ZA: 1x 1S ¢7000), elektrické pripojky, 6x HP virtual connedt,
- SW: firmware, drivers.

Microsoft Sharepoint

- Server: 6x virtualny
- SW: 6x Microsoft Windows Server 2012 R2, Microsoft Sharepoint 2013, web servery

Microsoft Exchange

- Server: 5x virtualny, 1x fyzicky
- SW: 6x Microsoft Windows Server 2012 R2, Microsoft Exchange 2013 SP1, web servery

Microsoft Lync

- Server: 5x virtualny
- SW: 5x Microsoft Windows Server 2012 R2, Microsoft Lync 2013, web servery

Aplikacia DEMS

- Server; 4x fyzicky
- SW: 4x Microsoft Windows Server 2012 R2, 4x aplikacia DEMS.
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Tabulka: Cenova kalkulacia sluZieb podla kategorii a sluzieb.

Priloha ¢. 3
Cenova kalkulacia

Cena
2' Nazov kategorie Nazov sluzby [EUR bez
’ DPH/rok]
a) SLAH1 |
1 | Poskytovanie sluzby HelpDesk b) SLA H2 |
c) bezSLA |
a) SLAWSG ]
. . b) SLAW24
2 | Sprava Windows serverov o) bez SLA j
d} bez SLA 1
3 | Sprava pracovnych stanic a) SLAD24 —
b) SLAD48 i
. . . ] a}) SLA D48
4 | Sprava mobilnych zariadeni b) SLA D48 ]
a) bez SLA i
. G . b) SLAC24
5 | Sprava Citrix infrastruktury c)  SLACG :
d) bez SLA i
a} bezSLA |
. . b) SLAL24
6 | Sprava Lotus Domino/Notes, KIS o) SLA LG ]
d} bez SLA |
7 | Sprava riadenej tlade (SafeQ, ScanFlow) a) SLA P6 |
8 | Sprava spotrebného materialu a) SLAPS |
9 | Sprava VMware prostredia a) SLAWS )
a) bezSLA
. . b) SLABU6
10 | Zalohovanie a obnova (OS, DB, App, Data) c) SLABU6
d) bez SLA
11 | Sprava DB a) SLADBS6
a} bezSLA
. . b) SLA SP24
12 | Sprava MS SharePoint c)” SLA SP6
d) bezSLA
a) bezSLA
13 | Sprava MS Lync b) SLALY®6
c) bezSLA
a) bez SLA
. b) SLA EX24
14 | Sprava MS Exchange ) SLAEX4
d) bezSLA
a) bezSLA
15 | Sprava MS System Center (SCCM / SCOM) b) SLAWSG
c) bez SLA
16 | SluZby na poziadanie a) bezSLA

Celkom za obdobie od 01.02.2018 do 31.12.2018

Poznamka: Znadenie a Cislovanie v tabulke koresponduje so znaenim v Prilohe &. 1.

VSetky uvedené ceny sui bez 20% DPH.
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Priloha &. 4

VSeobecné zmiuvné podmienky zabezpectovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb — podnikatelov pri vykone zmluvnych &innosti pre
objednavatefa .

2. Objednavatel, v zmysle zmluvy a poCas doby jej plnenia, zabezpedi pred za&atim jej pinenia

pre zodpovedneho zastupcu zhotovitela
Meno a priezvisko: Ing. Marian Paluska
Funkcia: riaditef divizie systémovej podpory a outsourcingu

a technika poziarnej ochrany zhotovitela
Meno a priezvisko. Milan Miady
Cislo osvedéenia: VVZ-0184/08 — 01.1

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpeé&nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela bude
oboznameny s ur&enim niektorych prac spojenych so zvysenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienok .

3. Zhotovitel v zmysle zmluvy a po&as doby jej pinenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast bezpe&nosti
a ochrany zdravia pri praci:

= Zakon €. 124/2006 Z. z. o bezpec&nosti a ochrane zdravia pri praci a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona ¢&. 82/2005 Z. z.
o nelegalnej praci a nelegalnom zamestnavani a o zmene a doplneni niektorych zakonov v
zneni neskorsich predpisoy,

= Zakon ¢ 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia, preukézatelne zabezpedi pred zadatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a odbornu spésobilost ako aj
pravidené oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi vsetkych
zucastnenych oséb. Pre viastnych zamestnancov, zamestnancov svojich subdodavatelov ako
aj pre spolupdsobiace fyzické osoby - podnikatelov, zabezpeéi $kolenie o ochrane pred
poziarmi, ktori sa s vedomim zhotovitela zdrzuju v objektoch a priestoroch SEPS, hore
uvedenym technikom poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svojich
zamestnancov, zamestnancov  subdodavatelov  a spolupdsobiacich fyzickych oséb -
podnikatelov (zvySenie poétu, vymena skupin a pod.) preukdzatelne vykonat oboznamenie
a Skolenie tychto osdb.

5. Zhotovitel v zmysle zmluvy a poCas doby jej plnenia predlozi na pozZiadanie objednavatelovi,
este pred uzavretim zmluvy, fotoképie platnych dokladov odborne] a zdravotnej spasobilosti,
doklady o oboznameni s predpismi na zaistenie bezpeénosti a ochrany zdravia pri praci
a doklady o Skoleni z predpisov o ochrane pred poZiarmi na vykon zmluvne dohodnutych
pracovnych &innosti svojich zamestnancov, zamestnancov svojich subdodavatefov ako aj
spolupdsobiacich fyzickych os6b - podnikatelov.
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11.

12.

13.

14.

Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zabezpeéi pre vsetky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhlasky & 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora spifia poziadavky odbornej spésabilosti
elektrotechnika na riadenie éinnosti alebo na riadenie prevadzky a podfa STN 34 3100 pre prace
na elektrickych zariadeniach v blizkosti ¢asti pod napatim. Dozor pri praci nesmie vykonavat
veduci prace uréeny v prislusnom prikaze , B ,.

Zhotovitel v zmysle zmluvy a po¢as doby jej plnenia je povinny plnit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poZiarmi a sdvisiacich slovenskych
technickych noriem:

= Zakon €. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a dopleni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich predpisov,

Zhotovitel' je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpe¢nosti a ochrane zdravia pri praci
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona & 314/2001
Z. z. 0 ochrane pred poZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny uraz, nebezpeéna udalost, zavaZna
priemyselna havaria, poZiar) po¢as vykonu pracovnej ¢innosti pre objednavatela, je zhotovitel
povinny vykonat' ohidsenie tejto udalosti vzmysle Zakona ¢. 124/2006 Z. z. o bezpeénosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov resp. Zakona €. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov
a zabezpedit' povinnosti vyplyvajice z uvedenych zakonov. Vznik tejto udalosti je zhotovitel
povinny ihned ohlasit' a nasledne pisomne oznamit' aj objednavatelovi s ciefom zabezpedenia
objektivneho vysetrenia.

Zhotovitel v zmysle zmluvy a poéas doby jej plnenia zodpoveda za kompletné vybavenie a
pouZivanie osobnych ochrannych pracovnych prostriedkov svojimi  zamestnancami,
zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi osobami — podnikatelmi v zmysle

Nariadenie vliady SR ¢. 395/2006 Z. z. o minimalnych poziadavkach na poskytovanie
a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorsich predpisov.

Zhotovitel je povinny zabezpelit jednotné obledenie a viditelné oznagenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

Zhotovitel' je povinny reSpektovat zakaz fajéenia, prinasat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavizuje sa uhradit zmluvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, porusujluceho uvedené zakazy ako aj za
spolupésobiacich dodavatelov. Zaznam o pisomnom oboznameni véetkych zuéastnenych oséb
so zakazom fajéenia a pozivat na pracoviskach a v priestoroch objednavatela akékolvek
alkoholické napoje alebo omamné a psychotropné latky , musi zhotovitel na poZiadanie
predlozit zodpovednému zastupcovi objednavatela.

Zhotovitel je povinny pisomne poziadat' objednavatela o povolenie vjazdu vozidiel s uvedenim
typu, ECV a G&elu vjazdu vozidla. V objektoch objednavatela su vozidla zhotovitefa a jeho
spolupdsobiacich dodavatelov povinné dodrziavat miestne dopravné znaéenie, maximalnu
povoleni rychlost a pokyny zodpovedného zastupcu objednavatela. Zamestnancom
dodavatelskych a servisnych organizacii je vstup do objektov umozneny az po schvaleni
Ziadosti na vstup v zmysle internej dokumentécii SEPS — ReZimové opatrenia pre vstup a pobyt
osOb v objektoch elektrickych stanic spolo¢nosti, formular F0221 Povolenie na vstup a po
predioZeni dokladu o absolvovani oboznamenia sa s predpismi BOZP a OPP v zmysle
prisludnych predpisov.

Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny uhradit
zmluvnu pokutu vo vySke 200,- € za kazdé vozidio parkujluce na vyhradenom mieste a zaroven
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v pripade vzniku mimoriadne] udalosti (pracovny Uraz, nebezpeéna udalost, zavazna
priemyselna havaria, poziar) uhradit Skody spésobené znemoZnenim prijazdu vozidiel
hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

V pripade nereSpektovania dopravného znacenia a povolenej rychlosti vozidiom zhotovitela
alebo jeho spolupésobiaceho  dodavatela v objekte objednavatela, bude s okamzitou
platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom zékaz vjazdu pre
uvedene motorové vozidlo do objektu objednavatela.

Objednavatel nezodpovedd za s$kody vzniknuté na motorovych vozidlach zhotovitela
spbsobené nerespektovanim dopravného znadenia a parkovanim na vyhradenych miestach
pre vozidla hasi¢ského a zachranného zboru alebo rychle] zdravotnej sluzby.

Zhotovitef je povinny na pracovisku objednavatela dodrziavat vSetky zmluvné podmienky a
predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktoré
bude v zmysle zmluvy a potas doby jej plnenia vykonavat. Na skutodnosti odporujice
predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je povinny pisomne
upozornit' zodpovedného zastupcu objednavatela.

Povinnostou zhotovitela je preukazatelne upozornit objednavatela na rizika, vyplyvajuce
zCinnosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch
objednavatela vykonavat'

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia s povinni potas pracovnej
doby zdrZiavat’ sa na mieste vykonu prace, udrziavat na pracoviskach a v priestoroch SEPS
Cistotu a poriadok po&as celej doby trvania a plnenia predmetu zmluvy.

Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom pracovisku
zabezpelit koordinaciu &innosti  a vzajomnu informovanost o moznych ohrozeniach,
preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na zdolavanie poziarov,
na vykonanie zachrannych prac a na evakuaciu oséb pritomnych na pracovisku. Zhotovitel je
povinny organizovat vSetky zmluvne dohodnuté pracovné &innosti tak, aby svojou éinnostou
nenarusoval plynuly, bezpeény a véasny vykon ostatnych pracovnych ginnosti pritomnych oséb
ako aj bezpecnost prevadzkovanych zariadeni.

Zhotovitel v zmysle zmluvy apodas doby jej plnenia je povinny dodrZiavat interné
bezpecnostne, prevadzkové a technologické predpisy objednavatela, ktoré mu boli poskytnuté,
napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porudenia
tychto predpisov zo strany zamestnancov zhotovitela resp. jeho spolupdsobiacich dodavatelov
bude tymto odobraté opravnenie pre vstup do objektu objednavatela bez dopadu na pinenie
zmluvnych zavazkov zhotovitela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotoviteP povinny uhradit
zmluvni pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, ze zamestnanci
zhotovitela alebo jeho spolupésobiaci dodavatelia zjavnym spdsobom poruduj zasady
bezpeCnosti a ochrany zdravia pri praci aochrany pred poZiarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit’ dal$iu pokutu az
do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmluvy bez toho, aby
zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

UloZzenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti BOZP
a OPP zistené kontrolnymi organmi, ktoré boli spésobené éinnost'ou zhotovitela. Ak bude na zaklade
zisteneho porudenia pravnych predpisov &innost'ou zhotovitefa uloZzena pokuta objednavatelovi
zhotovitel uhradi uloZzenu pokutu v pinej vyske.

Zmluva o peskytovani sluzieb IS Strana 25 z 30



Priloha €. 5

Vseobecné zmluvné podmienky zabezpedéovania informacénej bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnuté za ucelom
optimalneho zabezpecenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informacii dodavatela, proti neautorizovanej umyselnej alebo nahodnej modifikacii, poskodeniu,
zni¢eniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpectnosti
v spoloénosti SEPS v sllade s poziadavkami 1SO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS: Kazdy zmluvny partner / dodavatel
ma v zmluve definovand Osobu opravneni rokovat vo veciach zmluvnych za SEPS, zodpovednd
za viastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania suladu s
bezpeénostnymi poziadavkami.

Gestor informacného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informacéného systému za SEPS dalej zodpoveda za
stanovenie technickych a $pecifickych bezpelnostnych poziadaviek a pravidiel vo vztahu
k samotnym informacnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluzieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu poéas plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpecnosti SEPS: Vedlci odboru bezpeénosti SEPS musi zhodnotit rizika
spojené so zmluvnymi partnermi voci objednavatelovi a v pripade potreby navrhnit primerané
technické, organizacné alebo personalne opatrenia na znizenie identifikovanych rizik na
akceptovatefni uroven. Z uvedenych dévodov je Vedlci odboru bezpeénosti SEPS opravneny
vykonat u dodavatela bezpeénostny audit v rozsahu definovanom medzinarodnym $tandardom 1SQ
27001. Veduci odboru bezpeénosti SEPS musi Uzko spolupracovat s Manazérom bezpeénosti
dodavatela na udrziavani primeranej odozvy na bezpeénostné incidenty/vysledky auditov a
poskytnut' aktualizacie akychkolvek prebiehajucich zmien bezpeénostnych postupov a politik
objednavatela.

Manazér dodavatela & Manazér bezpecnosti dodavatefa: Manazér dodavatela ($tandardne je to
osoba dodavatela definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat’' Manazéra bezpeénosti dodavatela zodpovedného za dodrZiavanie bezpeénostnych
pravidiel a politik objednavatela. ManaZér bezpecnosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych vedicim odboru bezpeénosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizanych, technickych alebo personalnych
opatreni za ucelom znizenia rizik identifikovanych bezpeénostnym auditom. Manazér bezpeénosti
dodavatela je dalej zodpovedny za priebeznl aktualizaciu a riadenie rizik stvisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencidlnym dopadom na objednavatela. Zodpovednost'ou
manazéra dodavatela je aj infformovanie objednavatefa za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrziavanie primeranej bezpeénostnej urovne a
dohéd aj u subdodavatelov,
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2 VSeobecné bezpeCnostné poziadavky

2.1 Bezpecnostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonavat bezpecnostné audity v rozsahu
definovanom standardom ISO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim
na predmet zmluvy. Objednavatel moZe vykonanim bezpeénostného auditu poverit aj
externy subjekt. Dodavatel musi poskytnut' primeranu sucinnost pri bezpecnostnych
auditoch. Objednavatel je povinny pisomne informovat dodavatela o planovanom audite
najmenej 15 pracovnych dni pred zac¢atim auditu.

2.1.2 Manazér bezpe&nosti dodavatefa musi preskumat’ spolu s vedicim odboru bezpectnosti
SEPS (dalej len VOB SEPS) vsetky rizika identifikované prostrednictvom preverenia
infradtruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnut potrebnu technicku, prevadzkovu
alebo bezpefnostnu dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo
pracami ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatela ako aj zabezpelit sucinnost pri vykonani jednej komplexnej
bezpecnostne] previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajacich sa fyzicke] bezpelnosti, siete,
systémov aaplikacii v sulade sI1SO 27001. Ziadost o vykonanie komplexného
bezpecnostného auditu objednavatel oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie su v ramci SEPS interné kapacity na dostato¢nej urovni znalosti
konkrétneho systému, resp. aplikatného vybavenia.

2.2 Personalna bezpecnost'

2.2.1 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpecenie
primeranej previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u dodavatela, ktory
zabezpeduje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpegnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt preukazatelne pouceni véetci zamestnanci
dodavatela, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpeénosti dodavatela
musi mat' definovany formalny proces pre odozvu na poru$enie bezpecnostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat' formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar adajov a informacii: zmluvni partneri musia udrZiavat inventar vsetkych

informacnych aktiv (vo vztahu k SEPS). Inventar musi zahfmat’.

2.3.21 nazov, umiestnenie, uchovavanie a klasifikaény stupen Udajov. Tyka sa to informacénych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové Udaje, konfiguraéné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych aktiv

pouzivanych pri plneni predmetu zmluvy voci SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat' evidenéné &titky alebo zaznamenané sériové &isla.

233.2 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky a
podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivaného pri

plneni predmetu zmluvy voéi SEPS.
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2.4 Ukladanie a narabanie s udajmi, ochrana infermacii

2.4.1  Zmluvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat' minimalne
poziadavky spifiajuce nasledovné odportéania:
2411 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.
2.41.2 Pripracis papierovymi dokumentmi SEPS je potrebné sa riadit politikou Cistého stola. Tla¢
citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.41.3 Hesla do systémov a aplikacii SEPS nesmu byt ulozené vo formate nechraneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané dodavatelom za G¢elom plnenia predmetu zmluvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu
objednavatela; suhlas musi dat objednavatel edte pred prenosom udajov subdodavatelovi
alebo ktorejkolvek dal$ej entite mimo objednavatela a dodavatela. Manazér dodavatela
musi udrZiavat' zoznam subdodavatefov, ktori dostavaju udaje, ugel prenosu Udajov, metédu
prenosu a Sifrovania/ochrany alebo protokol, Ze Udaje su prenesené a schvalovatel za SEPS
(gestor informaéného systému za SEPS alebo veduci odboru bezpecnosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a véetci jeho zamestnanci podielajlci sa na pineni predmetu zmluvy su povinni
zachovavat micanlivost o vietkych skutognostiach, s ktorymi sa oboznamili pocas vykonu
prac, sluzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonéeni.

2.45 Dodavatel je opravneny poskytovat zmluvou dohodnute ¢&innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni objednavatefom.

2.46 Pri ukongeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnuat
objednavatelovi kopie véetkych informacii udrziavanych v ramci zmluvneho vztahu, ako aj
véetky zaloZzné a archivne média obsahujuce informacie SEPS.

2.47 Pri ukonéeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia Udajov kvoli odstraneniu vsetkych informacti SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt zni¢ené aj udaje v tlacenej forme.

2.5 Vymena informacii
2.5.1 Zmluvni partneri musia pri vymene informacii s objednavatelom dodrziavat' nasledovne
odporucania:

25.1.1 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

2.5.1.2 Dorutovanie tlacenych zasielok: Posielat’ citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporué¢enou postou so sledovanim/evidenciou zasielky.

2.5.1.3 Fax: citlivé informacie sa neodporuéaji vymienat’ faxom.

2.5.1.4 Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo IP
telefénov.

2515 Mobilné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom
mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktury SEPS
2.6.1  Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpefnost pocitatov/notebookov prostrednictvom
preukazatel/ného patch manazmentu a pravidelne aktualizovaného antiviroveho programu.
Pre véetky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpecnosti dodavatela zodpoveda za aktualnost afunkénost planov obnovy
ginnosti suvisiacich s plnenim predmetu zmiluvy voéi objednavatelovi tak, aby dodavka
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sluzieb, prac alebo tovarov vyplyvajucich z predmetu zmiuvy neboli ohrozené ani
v pripadoch neogakavanych alebo havarijnych situacii.

VedUci odboru bezpe&nosti SEPS musi zabezpedit pripravu, udrziavanie a pravidelné testy
BCP/DR ptanov, ktoré umoZnia dostupnost v8etkych kritickych sluZieb vo vztahu k
objednavatelovi v pripade nudze alebo katastrofy a spifiaji podmienky minimainej
pozadovanej urovne sluzieb.

Akykolvek stav nudze, havérie alebo inej neocakavanej situécie, ktord ma (méze mat} za
nasledok prerudenie alebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1

2.8.2

2.8.3

2.9

Manazér bezpeénosti dodavatela musi udrziavat' a aktualizovat' plan odozvy na
bezpecnostné incidenty.

Manazér bezpeénosti dodavatela musi vediceho odboru bezpetnosti SEPS bezodkladne
informovat o bezpeénostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmiuvy
{jedna sa najmé o incidenty charakteru neautorizovany pristup, narusenie dévernosti alebo
dostupnosti citlivych Gdajov, identifikovany skodlivy kéd).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpecovat primeranu
urovery dévernosti a/alebo dostupnosti systému alebo tdajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu buducich ¢innosti na
prevenciu pred podobnymi incidentmi v budicnosti. Manazér bezpecnosti dodavatela
a veduci odboru bezpeénosti SEPS musia v &o najkratSom moznom ¢ase dohodnut’ postup,
resp. vzajomne odsuhlasit zmeny za ucelom odstranenia bezpelnostného incidentu
a spdsob realizacie planu buducich &innosti.

Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problém
musi byt predloZzeny vedicemu odboru bezpe¢nosti SEPS na preskumanie a vyriesenie
este pred podpisom zmluvy.

2.10 Doplniujuce informacie

Daléie bezpetnostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektivite mézu byt $pecifikované Gestorom informacného
systému za SEPS priamo v zmluve.
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Priloha &. 6

Zoznam subdodavatelov

Podiel

sul:‘t(l::‘crl‘e:;:yz Osoba opravnena konat' za subdodavatela Kontaktna osoba za subdodavatel'a
& | Obchodne Sidlo &0 & Predmet | Zmiuvy v EUR
’ meno podnikania DPH | subdodavky

bez S Adresa Datum L Cislo | E-

DPH s DPH Meno Priezvisko pobytu narodenia Meno Priezvisko tel. | mail
1.
3. //
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