ZMLUVA O ZABEZPE CENi PLNENIA BEZPE CNOSTNYCH
OPATRENI A NOTIFIKA CNYCH POVINNOSTI

uzatvorend v zmysle 8§ 19 ods. 2 z4kdn@9/2018 Z. z. o kybernetickej bezpesti
a 0 zmene a doplneni niektorych zakonov v znerkiaréich predpisov
(dalej len ,Zmluva®)
medzi:

1. Prevadzkovatd’om:

Obchodné meno: Slovenska agentura Zivotného prostredia

Sidlo: Tajovského 28, 975 90 Banska Bystrica
ICO: 00 626 031

DIC: 2021125821

IC DPH: SK 2021125821

Bankové spojenie:

IBAN:

Zastupeny: Mgr. Michal Maco, generalny riadite

(dalej len Prevadzkovatd™)
a
2. Dodavatd’om:

Obchodné meno: EMELIX, s.r.o.

Sidlo: Starova 61, 900 01 Modra

ICO: 35804386

DIC: 2020205121

IC DPH: SK2020205121

Bankové spojenie:

IBAN:

Zapisany: v Obch. registri OS Bratislava |, v 08th, vl.¢. 23294/B
Zastupeny: Ing. Adrian Mikéczi , konaté

(dalej len Dodavatd™)

(Prevadzkovatea Dodavatéd’alej spolu len zmluvné strany* a jednotlivo ,zmluvna strand)



Clanok I.
Uvod

Prevadzkovate je prevadzkovatem zakladnej sluzby pdd zakonaé. 69/2018 Z. z. o
kybernetickej bezpmosti a o zmene a doplneni niektorych zakondaldj len ,Zakon o
kybernetickej bezpmosti).

Zakladna sluzba Prevadzkovidge v zmysle ustanovenia 8 3 pism. 1) Zakona cekyétickej
bezpénosticinnog’'ou v sektore Verejné sprava, podsektore Inféméasystémy verejnej spravy a
pod’a ustanovenia § 17 ods. 2 pism. b) Zdkona o kyliekegbezpénosti je zaradena do zoznamu
zakladnych sluZieb.

Dodavaté je zmluvnym partnerom Prevadzkouates zmysleZmluvy o poskytnuti servisu a
vzajomnej spolupraci¢. SAZP SEP/2015/299d’alej len ,Zakladna zmluva®) na vykafinnosti,
ktoré priamo suvisia s prevadzkou zakladnej sl@byprevadzkou elektronickych komunikgich
sieti a informanych systémov.

Dodéavaté vyhlasuje, Ze je odborne spésobily na plnenie mpetd tejto Zmluvy, ma vsetko
potrebné technické, technologické a personélne warbia, ktoré je potrebné na plnenie uloh
vyplyvajlcich z tejto Zmluvy a Ze ma zavedené ulgimpcesy, role a technoldgie v orgaiiagj,
personalnej a technickej oblasti, ktoré su potretmaéagpianie cid¢ov tejto zmluvy.

Clanok I1.
Predmet Zmluvy

Predmetom tejto Zmluvy je zabezpeie plnenia bezgaostnych opatreni a notifikaych
povinnosti za &elom zabezpgenia kybernetickej bezprosti Sieti a informénych systémov
Prevadzkovati.

Tato Zmluva upravuje zakladné principy spolupramduznych stran pri uskut@iovani plnenia
bezpénostnych opatreni — Gloh, procesov, roli a tectgiolg organizénej, personalnej a
technickej oblasti, ktorych diem je zabezpgnie kybernetickej bezprosti Sieti a informénych
systémov Prevadzkovdte paas ich Zivotného cyklu, s diem predchadzakybernetickym
bezpé&nostnym incidentom a minimalizovaplyv kybernetickych bezgaostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby Prevadakd'a.

Sag’ou zavazkov Dodavalta poda tejto Zmluvy je povinnasDodavatéa prijima’ a dodrziavé
bezpé&nostné opatrenia na Useku kybernetickej b&apsti v rozsahu uvedenom v tejto Zmluve
tak, aby boli naplnené ciele tejto Zmluvy. Prevamzkd vyhlasuje, Ze suhlasi so Specifikaciou a
rozsahom bezgeostnych opatreni prijimanych Dodavae v zmysle tejto Zmluvy. Dodavdte
sa zavazuje pisomne informovrevadzkovat&a o kazdej zmene, ktora ma vyznamny vplyv na
bezpé&nostné opatrenia realizované Dodéavate.

Dodéavaté sa na zaklade tejto Zmluvy zaraveavazuje dodrZia¥abezpénostné politiky
Prevadzkovat@, s ktorymi ho Prevadzkovéite@boznamil. Dodavatevyhlasuje, Ze suhlasi s
bezpé&nostnymi politikami Prevadzkovdi® Dodavatk stasne akceptuje, Ze bezpestné
politiky Prevadzkovatéa sa mdZu priebezne méra dognat’ tak, aby zodpovedali aktualnym
bezpé&nostnym opatreniam, aktualnemu stavu Sieti a inddnych systémov Prevadzkovédea
aktualnym hrozbam dotykajicim sa Dodavatétoré by mohli mépotenciélny nepriaznivy vplyv
na zakladnu sluzbu Prevadzkovate

Na zéklade tejto Zmluvy sa tiez Dodavateavazuje plini notifikacné povinnosti na Useku
kybernetickej bezpmosti v rozsahu uvedenom v tejto Zmluve tak, abyrmplnené jej ciele.
Odplata za plnenie povinnosti Dodavatepoda tejto Zmluvy a nahrada vSetkych nékladov
vynaloZzenych Dodavafem v savislosti s plnenim povinnosti Dodavat@oda tejto Zmluvy su

v celom rozsahu zahrnuté vig@nom plneni poskytovanom Prevadzkobame Dodavatkovi
pod’a Zakladnej zmluvy a za plnenie povinnosti ff@otejto Zmluvy Dodavatenema narok na
Ziadned’alSie p&azné plnenia od Prevadzkovie
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Dodavaté je povinny plni’ povinnosti vyplyvajuce z tejto Zmluvy po celu dofovania Zakladnej
zmluvy.

Clanok Iil.
Prevencia kybernetickych bezp&nostnych incidentov

Kybernetickym bezpmostnym incidentom je akdkeek udalos, ktora ma z dévodu naruSenia
bezpénosti Siete a informmého systému alebo poruSenia bémpstnej politiky alebo zavéaznej
metodiky negativny vplyv na kybernetickll bespes’ Prevadzkovat@ alebo ktorej nasledkom
je:

a) strata dovernosti Udajov, 2einie Gdajov alebo naruSenie integrity systému
Prevadzkovatia,

b) obmedzenie alebo odmietnutie dostupnosti zaklaslngpy Prevadzkovata,

¢) vysoka pravdepodobnb&ompromitacie€innosti zakladnej sluzby Prevadzkovat@lebo

d) ohrozenie bezgmosti informacii Prevadzkovdie

Dodavaté je povinny v rdmci prevencie kybernetickych bezpmestnych incidentov, ktoré by
mohli m& potencialny nepriaznivy vplyv na zakladna sluzlvevlAdzkovatéa alebo ktoré by sa
mohli tyka’ kybernetickej bezgmosti Sieti a informénych systémov Prevadzkovése(dalej len
.incidenty"):

a) zabezpeit' vlastni kybernetickll bezpeog’ tak, aby cez Dodavdi® nebolo mozné
zasiahnd Siete a informéné systémy Prevadzkovéite

b) sledova& vystrahy, varovaniafalSie informacie sliZiace na minimalizovanie, otlenée
alebo napravu nasledkov Incidentov, tieto vyhodrneta vykona protiopatrenia v zaujme
ochrany opravnenych zaujmov Prevadzkokeate

¢) prijimat’ od Prevadzkovata varovania pred Incidentmi;

d) sledova hrozby dotykajuce sa Dodavéae ktoré by mohli mé& potencialny nepriaznivy
vplyv na zakladnu sluzbu Prevadzkovate

e) vykonava preventivne opatrenia potrebné na odvratenie ébozktoré by mohli m&
potencialny nepriaznivy vplyv na zakladnu sluzbev@dzkovatéa alebo kybernetickl
bezpé€nog' Sieti a informanych systémov Prevadzkovéde alebo ochranu osobnych
Gdajov;

f) predchadzavzniku Incidentov;

g) systematicky ziska¥a(monitorovd a detegovd, sustré’ova’ (evidova), analyzovd a
vyhodnocova informacie o Incidentoch;

h) zasiel& Prevadzkovat®vi v¢asné varovania pred Incidentmi, o ktorych sa doelgstnou
¢innog’ou poda tejto Zmluvy alebo inym spésobom;

i) informova’ Prevadzkovat@ o Incidente a o vSetkych sk&émostiach majucich vplyv na
zabezpeéovanie kybernetickej bezpeosti;

j) podava Prevadzkovaf®vi ozndmenia, Ze doslo k poruSeniu ochrany osdbriajov,
ktoré pravdepodobne povedie k riziku pre praveohady fyzickych osdb bez zbyioého
odkladu potom¢o sa o poruseni ochrany osobnych Udajov dozvedel,

k) spolupracova s Prevadzkovatem pri zabezpsmvani kybernetickej bezpeosti Sieti a
informainych systémov Prevadzkovitev rozsahu Zakladnej zmluvy,

[) vytvara® a zvySové bezpeénostné povedomie svojich zamestnancov daglieich sa na
plneni Z&kladnej zmluvy a/alebo tejto zmluvy a/alebajucich pristup k informéciam a
Uudajom Prevadzkovata.

Dodéavaté je povinny mé pocas trvania tejto Zmluvy také technické, technolkgia personalne
vybavenie, ktoré je potrebné na riadnecasné plnenie tejto Zmluvy a maavedené ulohy,
procesy, role a technoldgie v orgarizej, personalnej a technickej oblasti v rozsahueboiom
na efektivne ndpanie ci¢ov tejto Zmluvy.

Dodavaté je povinny bezodkladne oznamPrevadzkovat®vi kazdl zmenu v personalnom
obsadeni pracovnych roli Dodaige



Dodavaté je povinny stanovipostupy plnenia svojich povinnosti a vSetky patéemformacie na
preukazanie splnenia povinnosti padejto Zmluvy v bezpmostnej dokumentacii, ktord musitby
aktuélna a musi zodpovadaktualnemu stavu; dokumentaciu je na poZiadaninpg predlozi
Prevadzkovat®vi na nahliadnutie a zhotovenie képii.

Dodavaté je povinny prij@ a dodrZiavé vSeobecné a sektorové bespastné opatrenia v
dotknutych oblastiach pdd Zékona o kybernetickej bezpesti a vyhlasky Narodného
bezpé&nostného Uradd. 362/2018 Z. z., ktorou sa ustanovuje obsah liezmenych opatreni,
obsah a Struktura bezpestnej dokumentacie a rozsah vSeobecnych Beaptych opatreni,
najmenej pre obl@pod’a § 20 ods. 3 pism. b), az h), j), k), m) Zakohswernetickej bezpmosti,

v rozsahu Specifikovanom v bezpestnych politikAch Prevadzkovéigea Prilohy 2 k vyhlaSke
Uradu podpredsedu vlady SR pre investicie a infim@eiu¢. 179/2020 Z. z., ktorou sa ustanovuje
spOsob kategorizicie a obsah bénpstnych opatreni informdaych technologii verejnej spravy.

Clanok IV.
Reaktivita pri hldseni Incidentov

Dodavaté je povinny Prevadzkovadtevi bezodkladne hlasikazdy Incident spdsobomasmym
Prevadzkovatom, vratane uenia stupia jeho zavaznosti, ktory identifikuje na zéklade
presiahnutia kritérii pre jednotlivé kategorie bhemtov. Ak do okamihu hldsenia Incidentu
nepominuli jeho &inky, Dodavaté je povinny odosk nelplné hlasenie Incidentu, v ktorom
vyzna'i identifikator neukoteného hlasenia, a bezodkladne po obnove riadnepgzky Siete a
informatného systému toto hlasenie doplni.

Dodéavaté je povinny rie& Incident najmé odozvou alebo inou reakciou nadect, ohrarienim
Incidentu a jeho dopadov, napravou nasledkov Imtigeasistenciou pri rieSeni Incidentu na
mieste, reakciou na Incident a podporou reakciincalent ('alej len,Reaktivne opatrenie").

Pri rieSeni Incidentu je Dodavéitepovinny na Ziadas Prevadzkovat@a spolupracova s
Prevadzkovati®mm, N&arodnym bezgaostnym Uradom a Ministerstvom pre investicie a
informatizaciu Slovenskej republiky a na tenteellim poskytnti potrebni séinnog’ a vSetky
informécie ziskané z vlastn&nnosti poda tejto Zmluvy alebo inak, ktoré by mohlitbgdlezité
pre rieSenie Incidentu.

Dodavaté je povinny Prevadzkovdtevi bezodkladne oznarthia preukaza vykonanie
Reaktivneho opatrenia a jeho vysledok.

Dodéavaté je povinny Wase Incidentu zabez{ié dokaz alebo dokazny prostriedok tak, aby mohol
byt pouzity v trestnom konani, a poskytrio Prevadzkovatevi.

Dodéavaté je povinny Prevadzkovdtevi oznami’ skuta@nog’, Ze v suvislosti s Incidentom mohlo
dojs’ k spachaniu trestnélimu.

Po vyrieSeni Incidentu je Dodavitea vyzvu Prevadzkovdia v utenej lehote povinny predlaZi
Prevadzkovat®vi navrh opatreni na zabranenfalSieho pokréovania, Sirenia a opakovaného
vyskytu Incidentu dalej len ,ochranné opatrenid) na schvalenie. Ak dodavdtaenavrhne
ochranné opatrenia vdanej lehote alebo ak si navrhované ochranné opatgvne neluspesné,
je Dodavaté povinny spolupracovas Prevadzkovatem na jeho navrhu.

Po schvéleni ochrannych opatreni Prevadzkdeat¢e Dodavatepovinny ochranné opatrenia bez
zbytatného odkladu vykona

Po vykonani ochrannych opatreni Dodatate je Dodavatépovinny preveti ich (&innog’.

Clanok V.
Ochrana inform@cii a povinnog’ zachovava® mlé¢anlivost’

Dodavaté je povinny chrani vSetky informéacie poskytnuté mu Prevadzkobae. Dodavatkje
najma povinny chrartiinforméacie, ktoré by mohli nfavplyv na zakladnu sluzbu Prevadzkovate
alebo ktoré by sa mohli tyRakybernetickej bezgmosti Sieti a informénych systémov
Prevadzkovatia.



Dodavaté je povinny zachovayami¢anlivog’ o v3etkych skutinostiach, o ktorych sa dozvie v
suvislosti s plnenim tejto Zmluvy a ktoré nie stiepee zndme, pokfaby sa mohli dotykéoblasti
kybernetickej bezpmosti. V pripade pochybnosti plati, Ze skomg® sa dotyka oblasti
kybernetickej bezpmosti.

Dodavaté je povinny zabezpgt', aby kazda osoba &istnena na predmete plnenia tejto Zmluvy
za Dodéavatka neodkladne podpisala vyhlasenie o zachovavatanttosti o skuténostiach, o
ktorych sa dozvedela v savislosti s plnenim UlotilpZakona o kybernetickej bezpesti a ktoré
nie su verejne zname. Rovnako je povinny zah#?paby kazda osoba opravnena spratuva
osobné Udaje v jeho mene bola zaviazand, Ze zacliwednos informacii. Dodavatéje v ramci
toho povinny zabezp& trvalé zachovavanie &dnlivosti o vSetkych takychto skuimostiach
kazdou z tychto oséb, a to aj po s&eni plnenia predmetu Zmluvy a/alebo predmetu Zaidad
zmluvy.

Clanok V.
Spbsob a forma hlasenia’alSich informacii poZzadovanych Prevadzkovat®m na plnenie jeho
povinnosti vyplyvajucich zo Zakona o kybernetickejpezpeanosti a ich vymedzenie, kontaktné
osoby na Useku kybernetickej bezpmosti

Dodéavaté je povinny hlasi Prevadzkovat®vi za &elom plnenia povinnosti Prevadzkovate
vyplyvajucich zo Zakona o kybernetickej be&pesti vSetky d’alSie Prevadzkovatem
poZzadované informécie, najma informacie potrebeé pr

a) rieSenie kybernetického bezp®stného incidentu,

b) hlasenie zavazného kybernetického incidentu,

c) poskytnutie s€éinnosti a spoluprace s Narodnym beapestnym tradom,

d) zabezpeenie dokazu alebo dbokazného prostriedku tak, abyoioyt’ pouZzity v trestnom

konani,
e) oznamenie organdinnému v trestnom konani, Ze bol spachany tresiny ktorého sa
kyberneticky bezpmostny incident tyka.

Dodavaté je povinny realizové hlasenia pokh ods. 1. toht@&lanku Zmluvy a komunikowas
Prevadzkovat®m pri plneni povinnosti pdd tejto Zmluvy spbésobom a formoucéanym
Prevadzkovatem, prcom Dodavate musi ma vytvorené podmienky umdgjluce chraneny
prenos informécii. Zmluvné strany beru na vedoieehldsenia pda ods. 1. tohtélanku Zmluvy
ako aj poskytovanidalSich informdcii pri plneni povinnosti dadtejto Zmluvy si budu realizova
telefonicky, e-mailom a/alebo pisomne ¢pm konkrétny sp6sob a formu takého oznamenia budu
volit pod’a H’adiska @elnosti a naliehavosti nahlasovanych informacii.
Prevadzkovate uréuje nasledovné kontaktné osoby pre komunikéciu dabatéom na Useku
kybernetickej bezpmosti:

meno a priezvisko: Ing. Martin Podhorec

funkcia/pracovna pozicia: Manazér kyber. b&ppsti

telefénnesislo:

e-mailova adresa:
Dodavaté uréuje nasledovnu kontaktnd osobu pre komunikaciuevd&izkovatiom na Useku
kybernetickej bezpmosti:

meno a priezvisko: Ing. Adrian Mikoczi

funkcia/pracovna pozicia: kondte

telefonnetislo:

e-mailova adresa:
Zmenu kontaktnych oséb na Useku kyberneticke] hewmti m6ze kazda zmluvna strana
zrealizovd tak, Ze oznami novl kontaktnd osobu druhej zmlpstrane v pisomnej forme.
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Clanok VI,
Podmienky a moZnosti zapojenial’alSieho Dodavatéa

Dodavaté& moze za &lom plnenia svojho zavazku pgiadZakladnej zmluvy ustanavi’alSieho
Dodavatéa (dalej len ,Subdodavatd™), ktory bude Uplne aleb&iastane zabezpmva’ plnenie
pre Prevadzkovala namiesto Dodavdte, avSak za splnenia nasledovnych podmienok:

a) Dodavaté méze ustanovi Subdodavata iba na zéklade predchadzajuceho pisomného
suhlasu Prevadzkovdee Dodavatk v Ziadosti o udelenie suUhlasu pisomne oznami
Prevadzkovat®vi obchodné meno a ostatné identifiké Udaje Subdodavéte

b) Dodéavaté je povinny zmluvne zaviafaSubdodavat@a k plneniu povinnosti pde
Zakladnej zmluvy a tejto Zmluvy, a ul#Zimu rovnaké povinnosti tykajuce sa plnenia
bezpé&nostnych opatreni a notifikaych povinnosti zadelom zabezpgenia kybernetickej
bezpeénosti Sieti a inform&nych systémov Prevadzkovéde ako sU ustanovené v tejto
Zmluve

c) zodpovednas vati Prevadzkovatovi nesie Dodavate ak Subdodavatenesplni svoje
povinnosti tykajuce Zakladnej zmluvy a tejto Zmlutym nie je dotknuty narok Dodavéite
na nahradu Skody ¥oSubdodavatovi.

Clanok VI
Spolané ustanovenia

Dodavaté je povinny plni’ povinnosti podla tejto Zmluvy v stlade so Zakonom o kybernetickej
bezpénosti, a inymi zakonnymi Upravami, vykonavacimi ¢pismi vratane vSeobecnych
bezpé&nostnych opatreni, bezfrostnych Standardov, znalostnych Standardov v tblas
kybernetickej bezpmosti a identifikénych kritérii pre jednotlivé kategorie kyberneticky
bezpé&nostnych incidentovd’alej operanymi postupmi, metodikami, politikami spravaniasa
kybernetickom priestore, zasadami predchadzani@rkgbickym bezpaostnym incidentom a
zasadami rieSenia kybernetickych bezpestnych incidentov, ktoré vydava Narodny beénostny
Urad v oblasti kybernetickej bezjrsti.

Dodéavaté je dalej povinny plnf povinnosti podla tejto Zmluvy v sulade so sektorovymi
bezpé&nostnymi opatreniami (8 32 ods. 2 Zakona o kybérkejt bezpénosti), ktoré vydava
Ministerstvo pre investicie a informatizaciu Sloskej republiky v spolupraci s Narodnym
bezpé&nostnym Uradom.

Dodavaté je povinny spracovavainformacie, ktoré by mohli nfavplyv na zakladna sluzbu
Prevadzkovati@a alebo ktoré by sa mohli tyk&ybernetickej bezgmosti Sieti a inform&nych
systémov Prevadzkovdte tak, aby nebola narusend ich dostupndévernos, autentickog a
integrita.

Dodavaté je povinny m& umiestnend svoju dokumentaciu, infokmé systémy a ostatné
informatno-komunik&né technologie, ktoré sa tykaju plnenia povinnpsia tejto Zmluvy, v
zabezp&enom priestore tak, aby nebola naruSena ich déséraotentickos a integrita.

Dodavaté je povinny dokumentovasvoju ¢innog’ pod’a tejto Zmluvy (evidovanie logov a
Incidentov a dokumentovanie Skoleni svojich zamaestov — prezemé listiny) a na Ziadd's
Prevadzkovat&a mu predlodi uvedent dokumentaciu na nahliadnutie a zhotoudipé.

Dodéavaté je opravneny plii predmet Zakladnej zmluvy pre PrevadzkoVatprostrednictvom
svojich Subdodavalev ¢iastaine v nevyhnutnom rozsahu v pripade, Ze toto plrameeno suvisi

s prevadzkou Sieti a infor@ych systémov Prevadzkoviae prcom je povinny zabezpg
riadne plnenie povinnosti na Useku kybernetickepbmosti v rozsahu Zékona o kybernetickej
bezpénosti.. Dodavaté je povinny zabezpt, aby Prevadzkovatezékladnej sluzby mohol
vykona’ kontrolnécinnosti a audit v sulade s ustanoveniaiXI. tejto zmluvy aj u takychto
Subdodavat®v, zabezp#&ujlucich 0Oplne alebociast@ne plnenie Zakladnej zmluvy pre
Prevadzkovati@a namiesto Dodavdie.
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Dodavaté berie na vedomie, Ze neplnenie jeho povinnostl'goejto Zmluvy ohrozuje pinenie
cielov tejto Zmluvy, préom za désledky Incidentov, ktoré by sa pri riadn@mtasnom plneni
povinnosti Dodavata poda tejto Zmluvy neprejavili alebo by sa prejavilimensej intenzite,
zodpoveda Prevadzkovéitei v plnom rozsahu.

Clanok IX.
Trvanie a zanik Zmluvy, sankény mechanizmus

Téato Zmluva sa uzatvara na dobtiitir, odo dia jej uzatvorenia do konca trvania Zakladnej zmluvy
definovanej &l. | ods. 3 tejto Zmluvy.

Zmluvny vZ'ah na zaklade tejto Zmluvy zaniknetagne so zanikom Zakladnej zmluvy.

Tato Zmluvu je mozné ukait’ vzdy dohodou zmluvnych stran o skeni trvania Zmluvy, a to ku
diiu uvedenému v takej dohode.

Prevadzkovate je opravneny od tejto Zmluvy pisomne odstupi pripadoch, ak Dodavdte
porusuje svoje povinnosti vyplyvajuce z tejto Zmfuwloznos' ktorejkd’'vek zmluvnej strany
odstupf’ od tejto zmluvy zo zdkonom ustanovenych dévodastdynie je dotknutd.

Zanik tejto Zmluvy sa netyka tych ustanoveni, kier'adom na svoju povahu alebo ich vyslovné
znenie maju trvidaj po zruseni tejto Zmluvy a zavazkov na nahraahay spésobenej porusenim
povinnosti potia tejto Zmluvy, ku ktorému dojde do jej zaniku.

V pripade kazdého jednotlivého poruSenia ktorbjké povinnosti Dodavata, vyplyvajlucej z
tejto Zmluvy, ma Prevadzkovdteravo na zaplatenie zmluvnej pokuty vo vysSke 3BOR
(slovami: péisto Euro).

V pripade opakovaného porusenia identickej povitiixedavatéa, vyplyvajucej z tejto Zmluvy,
ma Prevadzkovalepravo na zaplatenie zmluvnej pokuty vo vyske FBOR (slovami: pésto
Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Ziddpzmluve tymto nie st dotknuté.
Zmluvna pokuta je splatna na zaklade vyzvy Prevadalda na zaplatenie zmluvnej pokuty v
lehote 30 (tridsg dni odo da jej dordenia Dodavatvi.

Narok Prevadzkovala na nahradu Skody &oDodavat&ovi, aj vo vyske presahujucej zmluvnu
pokutu, nie je ustanoveniami o dojednani zmluvrejuty, uplatnenim zmluvnej pokuty &io
Dodavatéovi ani jej zaplatenim Dodavdtam dotknuty.

Ak vznikne Prevadzkovafevi ujma z ddvodu pochybenia Dodavate ktory porusi svoje
povinnosti dojednané touto Zmluvou alebo uloZené pnavnymi predpismi, a to tak, Ze
Prevadzkovatebude na zaklade alebo v suvislosti s takou skutwou zodpovedny za spravny
delikt v oblasti kybernetickej bezgmosti, vznikd Prevadzkovdw®vi narok na nahradu takejto
ujmy vaei Dodavat@ovi v plnom rozsahu, vratane pripadny&alSich vynaloZzenych nékladov,
vratane nakladov za pravne zastupenie.

Clanok XI.

Rozsah, sp6sob a moZnosti vykondvania kontrolnyatinnosti a auditu kybernetickej bezpé&nosti

u Dodavatd’a Prevadzkovatd&om

Prevadzkovatige opravneny vykortau Dodavatka audit zamerany na overenie plnenia povinnosti
Dodavatéa poda tejto Zmluvy a efektivnosti ich plnenia, najmd ogerenie technického,
technologického a personalneho vybavenia Dod&xata plnenie Gloh na Useku kybernetickej
bezpeénosti, ako aj nastavenie procesov, roli a technioldgrganiz&nej, personalnej a technickej
oblasti u Dodavat&a pre plnenie ciov tejto Zmluvy.

Prevadzkovate je opravneny realizovaaudit u Dodavat&a sam alebo prostrednictvom tretej
osoby; v takom pripade prava a povinnosti Prevadatida pri vykone auditu uskuttiuje taka
Prevadzkovaft®m poverena tretia osoba.
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Dodavaté je povinny pri audite spolupracava Prevadzkovatem a spristuptii mu svoje
priestory, dokumentéciu a technické a technologickgavenie, ktoré suvisia s plnenim uloh na
Useku kybernetickej bezg®osti podia tejto Zmluvy.

Prevadzkovate je v rdmci auditu opravneny kiaotazky osobam, ktoré sa za Dodéavate
podid’aju na plneni tloh na Useku kybernetickej bémpsti poda tejto Zmluvy.

V rdmci auditu je Dodavatepovinny preukaza Prevadzkovat®vi stlad plnenia povinnosti
Dodéavatéom s touto Zmluvou, najmé preukézavoju pripravends plnit' Ulohy na Useku
kybernetickej bezpmosti poda tejto Zmluvy, aktualne bezfmostné povedomie svojich
zamestnancov a inych osébc¢adtnenych na predmete plnenia Zakladnej zmluvyeladatejto
Zmluvy za Dodavati@, ich zavéazok a pdéanie o povinnosti ndhnlivosti poda tejto Zmluvy a
aktuélnos svojej bezp&nostnej dokumentéacie.

Prevadzkovate je povinny oznani Dodavat&ovi svoj zamer realizovau Dodavatéa audit
najmenej 14 pracovnych dni vopred.

Vysledok auditu Prevadzkovdteaznamena do zapisnice. Pripadné nedostatky @iatetitom je
Dodavaté povinny odstrani bez zbyténého odkladu, najneskér vSak v lehote 30 kalenddurny
dni.

Ak Dodavat& neumozni Prevadzkovditevi, resp. Prevadzkovdiem poverenej tretej osobe,
bezdbvodne vykonanie auditu ani po opakovanej pigpwyzve, ma sa za to, Ze neplni Glohy na
useku kybernetickej bezgmosti poda tejto Zmluvy.

Vykonanie alebo nevykonanie auditu Prevadzkdieatenezbavuje Dodavdie zodpovednosti za
plnenie povinnosti Dodavae vyplyvajacich z tejto Zmluvy.

Prevadzkovatigje povinny zachovavami¢anlivog’ o okolnostiach, o ktorych sa dozvie pri vykone
auditu u Dodavata a ktoré nie su verejne zname. Prevadzkdvaepovinny zabezgit’
zachovéavanie manlivosti v tomto zmysle kaZzdou osobowastnenou na audite u Dodavate
Povinnog zachovavé mi¢anlivog’ trva aj po skogeni trvania tejto Zmluvy a/alebo Zakladnej
zmluvy.

Clanok XIlI.
Zavereéné ustanovenia

Dodavaté sa zavazuje, Ze po uk@mni zmluvného wahu s Prevadzkovdiem na zaklade tejto
Zmluvy Prevadzkovatevi udeli, poskytne, prevedie alebo na Prevadziebaapostipi vSetky
potrebné licencie, prava alebo suhlasy nevyhnutmeéabezpgenie kontinuity prevadzkovanej
zakladnej sluzby; tento zavazok Dodavatestava v platnosti aj po ukiami zmluvného wahu s
Prevadzkovat®m zaloZeného touto Zmluvou po dobu dohodnuttanirpd rokov po ukogeni
zmluvného v#ahu.

Dodéavaté sa zavazuje, Ze po uk@mi zmluvného wahu s Prevadzkovdiem na zéklade tejto
Zmluvy Prevadzkovatevi vrati, prevedie a pdd pokynov Prevadzkovdie pripadne aj zdi
vSetky informacie vratane ich képii, ku ktorym nixddavaté potas trvania zmluvného vahu
pristup.

Zmluvné strany sa zavazujl, Ze si budid poskyt@adrebnu s€innog’ pri plneni zavazkov z tejto
Zmluvy a navzajom si budd oznamaéwasetky okolnosti a informacie, ktoré mézuthwplyv na
pinenie predmetu tejto Zmluvy.

Dodéavaté bez predchadzajuceho pisomného suhlasu Prevadekowvema pravo previéprava

a povinnosti vyplyvajlce z tejto Zmluvy na tretisobu.

Tato Zmluva predstavuje UplnG dohodu zmluvnychrstskajicu sa predmetu tejto Zmluvy a
nahradza v celom rozsahu akBkek predchadzajlce dohodiynavrhy uvddzané v koreSpondencii
¢i na rokovaniach¢i uz astne alebo pisomné, ku ktorym doSlo predvwazatnim tejto Zmluvy a
ktoré jej uzatvorenim zanikaja.

Tato Zmluva sa riadi pravom Slovenskej republiksawe vZahy neupravené touto Zmluvou sa
spravuju prislusnymi ustanoveniami Obchodného zdikana ostatnymi vSeobecne zavaznymi
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pravnymi predpismi. Na rieSenie sporov z tejto amlsu prislusné v3eobecné sudy Slovenskej

republiky.

Zmluva je vyhotovend v Styroch (4) vyhotoveniactor& maju povahu originalu, po dvoch (2)

vyhotoveniach pre kazdd zmluvna stranu.

Akukol'vek zmenu alebo doplnenie tejto Zmluvy je moznéong vyluéne formou pisomnych

dodatkov podpisanych oboma zmluvnymi stranami.

Tato Zmluva je uzatvorena a platnéodh jej podpisu oboma zmluvnymi stranami dindog’

nadobuda v sulade s 8§ 47a zakdné0/1964 Zb. Oiansky zakonnik v zneni neskorSich predpisov

a 8 5a zakon&. 211/2000 Z. z. o slobodnom pristupe k informéacgm zmene a doplneni

niektorych zakonov v zneni neskor3ich predpisokddé slobode informaciiym nasledujicim

po dni jej zverejnenia v Centralnom registri zmi@denom Uradom vlady Slovenskej republiky.

Dodavaté berie na vedomie, Ze tato zmluva je povinne zierginou zmluvou a suhlasi s jej

zverejnenim.

Osoby konajuce za zmluvné strany vyhlasuju, Zelsé gposobilé na pravne ukony, prejav ich

vole je slobodny a vazny,dity a zrozumitény a je plne v stlade s obsahom tejto Zmluvy, zmduv

volnog’ zmluvnych stran nie je obmedzena, Zmluvu si pegghpdpisom prétali, tejto v celom
rozsahu porozumeli a na znak suhlasu s jej obsdhetastnordne podpisali.

Neoddelit&nymi prilohami tejto Zmluvy su:

- $pecifikdcia a rozsah bezmmstnych opatreni, ktoré prijima Dodavages ktorymi suhlasi
(Prilohag. 1),

- zoznam pracovnych roli Dodavéde ktoré maju m@ pristup k informacidm a Udajom
Prevadzkovata a zoznam zamestnancov Dodakata inych oséb, podigjucich sa za
Dodéavatéa na plneni Zakladnej zmluvy a/alebo tejto Zmluvglebo majucich pristup k
informacidm a udajom PrevadzkovidPriloha. 2)

- zoznam Dodavatem navrhnutych a Prevadzkoviden schvalenych Subdodavide
(Prilohac. 3).

Mgr. Michal Maco, generalny riaditie Ing. Adrian Mikdczi , konaté

Slovenské agentara Zivotného prostredia EMELIX, s.r.o.



Priloha ¢. 1
k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Specifikacia bezpeénostnych opatreni v spoloénosti EMELIX, s.r.o.
ktoré spoloénost ako dodavatel prijme a bude udrZiavania v ramci kybernetickej bezpecnosti

Dodavaté sa zavazuje prijabezpeénostné opatrenia minimalne v rozsahuljaod 20 ods. 3
pism. d), f), g), m), k) ap) zakona o kyberclatj bezpénosti a to v oblasti:

* riadenia pristupov,

» bezpenosti pri prevadzke inforndaych systémov a sieti,
* hodnotenia zranit@osti a bezpmostnych aktualizacii,

» rieSenia kybernetickych bezfrestnych incidentov,

e zaznamenavania udalosti a monitorovania,

* auditu riadenia suladu a kontrolny&hnnosti.

Dodavaté& modze uvedenu povinnbgreukaza vysledkom auditu alebo platnym certifikdtom
o implementovani systému riadenia infotimej bezpénosti poda normy ISO:IEC
27001:2013
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Priloha ¢. 2

k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatela v ramci

zakladnej zmluvy

ktoré maju mat pristup k informaciam a idajom Prevadzkovatela a zoznam zamestnancov

Dodavatela a inych oséb, podielajicich sa za Dodéavatela na plneni Zakladnej zmluvy a/alebo tejto

Zmluvy a/alebo majucich pristup k informéciam a udajom Prevadzkovatela

Dodavatel:
Por. ¢. Meno a priezvisko Pozicia
1. Ing. Adrian Mikéczi konafie
2. Ing. Roman Olexa kondte
3. Bc.Lubos Okruhlica programator
4, Ing. Maria FarkaSova programator
Prevadzkovaté
Por. €. Meno a priezvisko Pozicia
1. RNDr. Marek Andel Veduci odboru prevadzky IT
2. Ing. Martin Podhorec ManaZér kyberneticke] alinfainej
bezpeénosti

11




Priloha ¢. 3
k Zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti

Zoznam Dodavatelom navrhnutych a Prevadzkovatelom schvalenych Subdodavatelov.

Firma EMELIX, s.r.0. nema pre program EPOS Ziadnych subdodavatelov
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