¢islo zmluvy objedndvatela: 2017-0194-1176520
Cislo zmluvy zhotovitefa:

ZMLUVA O DIELO

uzavreta podia §636 a nasl. zak. & 513/1991 Zb. Obchodny zakonnik v znenj neskorsich

predpisov (dalej len ,Obchodny zakonnik")
(daiej len ,Zmiuva®)

ZMLUVNE STRANY

1.1 Objednavatel :  Slovenska elektriza¢na prenosova sistava, a.s,
Mlynské nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného stidu Bratisiava .,
oddiel: Sa, viozka ¢. 2906/B

ICO: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: TATRA BANKA, a. s. Bratislava

Cislo iétu: 2620191900/1100

IBAN: SK301100 0000 0026 2019 1900

SWIFT: TATRSKBX

Menom spolonosti kona:ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investici PaSC,
technickych: Ing. Frantiek Varinsky, veddci odboru informatiky,
Ing. Mircslav Oslej, povereny zastupovanim pracovnej pozicie
veduci odboru investicii ICT.

(dalej aj ako ,objednévatel" alebo ,SEPS")

1.2 Zhotovitel: Plaut Slovensko, s.r.o.
Karloveska 34,
841 04 Bratislava

Zapisany: v Obchodnom registri Okresného sidu Bratislava |,
oddiel: Sro, vioZka & 21436/B

ICO: 35785 284

DIC: 2020277688

IC DPH: SK2020277688

Bankové spojenie: CS0B, as.

Cisla Gétu: 4003982204/7500

IBAN: SK40 7500 0000 0040 0398 2204

SWIFT: CEKOSKBX

Menom spolognosti kona:Mgr. Martin Sepp, konate!

Osoby opravnené rokovat' vo veciach:

zmiuvnych: Mgr. Vladimir Stresko

technickych: Mgr. Viadimir Stregko

(dalej aj ako ,zhotovitel”)

(dalej spolotne aj ako ,Zmluvné strany* alebo jednotlivo aj ako ,Zmluvna strana")
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2.1

3.1

3.2
33

4.1
4.2

4.3

4.4

5.1

5.2

5.3

5.4

6.1

6.2

6.3

1.
PREAMBULA

Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitela ako
uspesného uchadzada zo dia 18.01.2018.

PREDMET ZMLUVY
Zhotovitel sa zavazuje pre objednavatela zhotovit dielo ,ZaloZzné datové centrum ESt PBIS
— vypracovanie realizadnej dokumentacie” (dalej len ,diele”).
Rozsah predmetu pinenia sa zhotovite! zavazuje vykonat v zmysle Prilohy ¢.1 tejto Zmluvy.

Objednavatel sa zavdzuje riadne zhotovené dieio prevziat osobami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit' zhotovitelovi dohodnutd zmluvna
cenu.

V.

CAS A MIESTO PLNENIA

Zhotovitel sa zavazuje zhotovit' dielo podla &lanku Iil. do 30.06.2018,

Zhotovitel nie je opravneny takio stanoveny termin plnenia menit bez dohody s
objednavatelom. Zévazok zhotovit dielo je spineny jeho odovzdanim a prevzatim
zastupcami oboch Zmiuvnych stran opréavnenymi rokavat vo veciach technickych na mieste
stanovenom v tejto Zmluve.

Pred dohodnutym terminom mdZe zhotovitel odovzdat diele len so suhlasom oséb
objednavatefa opravnenych rokovat vo veciach zmluvnych a technickych.

Miestom odovzdania diela je sidio spolodnosti Slovenska elektrizadna prenosova sustava,
a. s., Mlynské nivy 59/A, 824 84 Bratislava.
V.
CENA
Cena za zhotovenie diela vrozsahu &ldnku lll. tejto Zmluvy je stanovend dohodou

Zmluvnych stran podfa § 3 zakona &. 18/1996 Z. z. 0 cenéach v zneni neskorsich predpisov.
Cena za zhotovenie celého diela podrla &lanku lil. je 149 850,00 EUR
(slovom: jednostostyridsatdevattisicosemstopétdesiat EUR) bez DPH.

K cene bude fakturovana DPH v zmysle zakona &islo 222/2004 Z. z. o dani z pridane;
hodnoty v zneni neskorsich predpisov (dalej aj ako ,zakon o DPHY).

V cene dohodnutej podfa bodu 5.2 tejto Zmluvy st zahmuté véetky naklady zhotovitela pre
zhotovenie diela.
VI.
PLATOBNE PODMIENKY

Objednavatel sa zavazuje zaplatit' zmluvna cenu uvedent v &l. V tejto Zmluvy, ak zhotovitel
doda dielo riadne a véas.

Pravo na zaplatenie zmluvnej ceny vznika zhotovitelovi riadnym zhotovenim a odovzdanim
diela definovaneho v &lanku Il osobam objednavatela opravnenym rokovat vo veciach
technickych, formou pisomného protokolu o odovzdani a prevzati diela.

Cenu za dielo uhradi objednévatel na zaklade faktury, ktord zhotovitel vystavi do 15 dni
odo dna vzniku dafiovej povinnosti a doruéi objednavatelovi. Diiom vzniku dariovej
povinnosti je def odovzdania diela formou protokolu o odovzdani a prevzati diela.
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6.4

6.5

6.6
6.7

6.8

6.9

Zhotovitel je opravneny vystavit' faktlru na zaklade protokolu o odovzdani a prevzati diela
podpisaného obidvomi Zmluvnymi stranami.

Faktura musi obsahovat' véetky naleZitosti podfa zakona o DPH, ako aj &isio Zmluvy podla
evidencie objednavatela a islo bankového étu v tvare IBAN. Povinnou prilohou faktury je
origindl protokolu o odovzdani a prevzatf diela podpisany zastupcami obidvoch Zmluvnych
stran.

V pripade, ze faktdra nebude obsahovat naiezitosti uvedené v bode 6.4 tejto Zmluvy, je
objednavatel oprdvneny vratit' ju zhotovitefovi. V takom pripade sa prerusi plynutie lehoty
splatnosti a nova lehota splatnosti zadne plynat dorucenim opravenej faktury
objednavatelovi.

Lehota splatnosti faktiiry je 80 dni od jej dorugenia objednavatefovi.

V pripade omegkania objednavatela s Uhradou zmluvnej ceny na zakiade predlioZenej
faktury si mdZe zhotovitel uplatnit’ (irok z omegkania vo vyéke 1 M EURIBOR + 2% p. a.
z diznej sumy za kazdy kalendarny defi ome$kania. Pre vypodet troku sa pouzije hodnota
M EURIBOR, ktora je platnd k prvému diu omesékania s platbou.

Zhotovitel vyhlasuje, Ze ku diiu podpisu tejto Zmluvy neexistuji dévody, na zaklade ktorych
by objednavatel mal, & mohol byt rugitefom v zmysle ust. § 69 ods. 14 v nadv&znosti na
ust. § 69b zdkona o DPH za darovli povinnost zhotovitela vzniknut z DPH, ktord
zhotovitel' objednavatelovi fakturoval k cene podla tejto Zmluvy. Zhotovitel vyhlasuje a
zavazuje sa, Ze v priebehu trvania tejto Zmiuvy poda k DPH riadne dafiové priznania a v
pripade vzniku povinnosti zaplati DPH a tito dan odvedie miestne prisluénému dafiovému
uradu do ur€enej lehoty splatnosti podla z&kona o DPH. Zhotovitef vyhlasuje, Ze nema
akykolvek imysel neplatit DPH vztahujdcu sa k predmetu pinenia podla tejto Zmiuvy, alebo
umysel skratit dar, &i pripadne vylakat' dafiovi vyhodu a nema umysel dostat' sa do
postavenia, kedy tuto dafi nebude méct zaplatit.

Zhotovitel je povinny informovat’ objednavatela, ak v priebehu trvania ich zavazkového
vziahu vzniknia dévedy, na zaklade ktorych by objednavatel mal, & mohol byt’ rucitelom v
zmysle ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zakona o DPH za dafovi povinnost
zhotovitela vzniknutl z DPH, ktor( zhotovite! objednavatelovi fakturoval k cene podra tejto
Zmluvy, a to bezodkladne po ich vzniku (dalej len ,informacéna povinnost’}.

6.10 Objednavatel je opravneny zadrfat sumu zedpovedajticu hodnote DPH fakturovaného

6.11

6.12

plnenia s datumom vzniku dafiovej povinnosti najskér ku diu zverejnenia zhotovitela v
zozname osdb, u kiorych nastali dovody na zrudenie registracie podla ust. § 81 ods. 4
pism. b) druhého bodu zékona o DPH vedenom Finanénym riaditelstvom SR (dalej len
.20znam"}), ako aj zo vietkych fakturovanych pineni po tomto datume.

Zadrzanie sumy zodpovedajucej DPH z faktir vystavenych zhotovitelom podia
predchadzajuceho bodu sa nepovazuje za omeskanie objednavatefa s (hradou
predmetnych faktdr.

Zadrzana suma za fakturu bude zhotovitelovi vyplatena do 10 dni odo dfa, kedy
objednavatelovi déveryhodne preukédze, Zze dafiovému Gradu zaplatii DPH, ktord bol
povinny zaplatit z plnenia poskytnutého objednavatelovi na zaklade vystavenej faktary, a
to pisomnym potvrdenim prislusného dariového tradu o spineni si uvedenej povinnosti.

6.13 Ak objednavatel v dosledku zakonného rugenia podra ust. § 89b zakona o DPH uhradi za

zhotovitefa DPH na zaklade rozhodnutia prislusného danového dradu, alebo ak danovy
urad na zaklade rozhodnutia pouZije na Ghradu nezaplatenej DPH nadmerny odpo&et
alebo jeho ¢ast od objednavatefa, ma cbjednavatel ndrok na nahradu takto vzniknute;
8kody voéi zhotovitefovi.

6.14 Objednavate! je opravneny si zapocitat' pohladavku na nahradu &kody vzniknutej v

dosledku zakonného rufenia vodi akejkolvek inej pohladavke zhotovitela vodi
objednavatelovi, a to aj pred lehotou splatnosti danej pohladavky, vratane pohfadavky
zhotovitefa na vratenie zadrzanej sumy z DPH.

6.15 V pripade, ak po Ghrade DPH objednavateiom v dosledku zakonného ruéenia v zmysle

Zmiu

ust. § 69 ods. 14 v nadvéznosti na ust. § 69b zakona o DPH déjde aj k (hrade
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zodpovedajlcej DPH zo strany zhotovitela jeho spravcovi dane, a ten nasledne vrati
objednavatelovi ako zdkonnemu rucitelovi nim uhradentt DPH resp. jej ast, prevedie
objednavatel bez zbyto€ného odkladu tieta finanéné prostriedky na Gget zhotovitela.

6.16 Zmluvne strany sa dohodli, Ze v pripade, ak déjde k zverejneniu zhotovitela v zozname

osdb (vid bod 6.10 Zmiuvy) pocas trvania tejto Zmluvy, je objednavatel opravneny
odstupit' od Zmluvy ku dilu dorucenia pisomného oznamenia objednavatela zhotovitefovi
0 odstipeni od Zmiuvy.

Vil
PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran

71
7.2

7.3

Zhotovitel vykona dielo na svoje naklady a vlastné nebezpeéenstvo.

Vlastnicke pravo k zhotovenému dielu prechadza na objednavatela protokolarnym
odovzdanim diela osobéam objednavatela opravnenym rokovat vo veciach technickych.
Tymto okamihom prechadza na objednavatela aj nebezpedenstvo $kody na diele.

Objednavatel potvrdi prevzatie diela pisomne, protokolom ¢ odovzdani a prevzati diela,
pedpisanym osobami objednavatela opravnenymi rokovat' vo veciach technickych. Dielo
bude zhotovitefom odovzdané a objednavatelom prevzaté aj v pripade, 2e v zapise o
odovzdani a prevzati diefa budd uvedené nedorobky. Tieto zjavné nedorobky musia byt
uvedené v protokole o odovzdani a prevzati diela so stanovenim terminu ich odstranenia.
Objednavatel je opravneny aZ do odstranenia v protokole o odovzdani a prevzati diela
uvedenych vad a nedorobkov zadrzat 10% z ceny diela. Uvedena suma bude zhotovitelovi
uhradena do 5 dni od pisomného potvrdenia objednavatela, Ze vady a nedorobky boli
odstranené.

7.4 Zhotovitel sa zavizuje:
7.4.1 Zhotovitel je povinny pocas vypracovavania viest a zvolavat rokovania.
7.4.2 Rokovania sa budi konat spravidla v sidle objednavatela v Bratislave pokial sa Zmluvné

strany nedohodni inak.

7.4.3 Zhotovitef je povinny najneskér 7 pracovnych dni pred rokovanim elekironicky zaslat

program rokovania, predmetne vykresy, schémy a navrhované riedenie pripadne varianty
rieSenia jednotlivych navrhovanych bodov rokovania. Vykresové podklady pre rokovanie
musia byt vo formate pdf plne kompatibilnom s formatom Acrobat Reader Ver.6, textové
alebo tabufkeové podklady vo forme kompatibilngj s formatom MS Word Excel 2000,

7.4.4 Vstupne rokovanie sa uskutoCni najneskor do 7 dni od podpisania tejto Zmiuvy. Na

vstupnom rokovani bude zhotovitelovi poskytnuty zoznam zamestnancov objednavatela
opravnenych vyjadrovat sa k projektu za jednotlivé odborné oblasti a zoznam
zamestnancov objednavatela opravnenych podpisovat' zapisy z rokovani.

7.4.5 Priebezné rokovania sa uskuto¢nia spravidla 1x mesa&ne pokial sa Zmluvné strany

nedohodnil inak.

7.4.6 Zapisy sa po obojstrannom odsihlaseni stavaju zavAznymi. V pripade, %e je rozpor

zapisu s ustanoveniami tejto Zmiuvy, ma prednost tato Zmiuva.

7.4.7 Po odovzdani realizacnej dokumentacie objednavatel do 14 kalendarnych dnf odovzd4

zhotovitelovi pripomienky. Zhotovitel zapracuje pripomienky do 7 kalendarnych dni od
ich dorugenia a odovzda realizatn(i dokumentaciu osobe opravniengj rokovat ve veciach
zmluvnych a technickych. Po protokolarnom odovzdani a prevzati realizagnej
dokumentacie, mdéze byt vydany protokol o splneni. Odsuhlasenim realizagnej
dokumentécie nestraca objednavatel narok na uplatnenie zmien v realizadnej
dokumentacii bez naroku zhotovitela na naviac prace.

7.4.8 Po ukonceni diela odovzdat objednavatelovi vietky dokumenty &i uz vo forme pisomnaej,

vykresovej alebo elektronickej s vyhiasenim, Ze nedoslo poéas tvorby projektovej a ingj
dokumentacie k zneuZitiu, strate alebo odcudzeniu informécii a dokumentoy.
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7.5 Pri pineni Zmluvy je zhotovitel povinny po&inat si tak, aby nedochadzalo ku Skodam na
zdravi, na majetku, na prirode a Zivotnom prostredi. Ak zhotovitel, resp. ieho
subdodavatelia spdsobia v stvislosti s ¢innostami, ktoré st vykonavané v ramci pinenia
predmetu Zmluvy objednavatefovi 8kodu, zhotovitel sa zavazuje objednavatelovi nahradit
tuto Skodu v plnom rozsahu.

7.6 Zhotovitel je povinny vykonat dielo v zmysle tejto Zmluvy, ako aj v stlade so sutaznymi
podkladmi pre vyhotovenie tohto diela, pritom sa zavazuje pri zhotoveni diela postupovat’
s odbornou starostlivostou.

Spolupbsobenie Zmluvnych stran

7.7 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnat na
poZiadanie zhotovitel'a odbornu konzultaciu v nevyhnutnom rozsahu a poskytnut technickd
dokumentaciu skuto€ného stavu ako podklad pre vypracovanie projektovej dokumentacie.

7.8 Objednavatel ma pravo potas vypracovavania realizadnej dokumentacie zhotovitelom
aktivne vstupovat' do rozhodovania pri navrhoch jednotlivych technoldgii s ciefom, aby
aplikované rieSenia v pinej miere refiektovali poZiadavky objednavatela. Zhotovite! je
povinny tieto poZiadavky reSpektovat.

VL
BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpeénost a ochranu zdravia vlastnych zamestnancoy a
pracovnikov subdodavatefskych spolotnosti a je povinny dodrsiavat ustanovenia
V8eobecnych zmluvnych podmienok zabezpefovania BOZP a OPP - Priloha & 3 tejto
Zmluvy,

8.2 Zhotovitel sa zavadzuje pri realizacii diela v objektoch objednavatela dodrziavat miestne
prevadzkové predpisy, dopravné znafenie a zasady zabezpe&ovania BOZP a PO.
Zhotovitel prehlasuje, Ze sa s obsahom uvedenych predpisov aboznami po podpise tejto
Zmluvy pri prvom vstupe do areélu objednavatela.

IX.

ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

9.1 Zhotovitel zodpoveda za to, Ze dielo je zhotovené riadne podla podmienok Zmluvy a
v sllade s platnymi préavnymi predpismi a prisludnymi normami a bude mat' vlastnosti
dohodnuté v tejto Zmiuve.

9.2 Zhotovitel poskytuje na dielo Sasovo neobmedzenu zaruku odo diia jeho odovzdania
objednavatelovi.

9.3 Objednavatel sa zavazuje, Ze pripadnu reklamaciu vady diela uplatni bezodkladne po jej
zisteni pisomnou formou.

9.4 Zhotovitel sa zavédzuje zacat s odstrafiovanim pripadnych vad diela do 24 hodin od
uplatnenia opravnenej reklamacie objednavatelom. Termin odstranenia vady je do 3
kalendarnych dni od zadatia prac na jej odstrafiovani.

9.5 Pri preukazani, ze vada diela je neodstranitelna, je objednavatel opravneny poZadovat,
ak je to moZné, vykonanie ndhradného diela.

9.6 Zhotovitel zodpoveda za vady, ktoré ma dielo v &ase jeho cdovzdania objednavatelovi.
Za vady vzniknute po odovzdani zodpoveda zhotovitel iba viedy, ak boli spdsobené
perusenim jeho povinnosti.
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10.1

10.2

10.3

10.4

10.5

10.6

1A

11.2

11.3

11.4

11.5

12.1

12.2

X.

UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA $KODY

V pripade, Ze zhotovitel bude v omeskani s dokon&enim a odovzdanim diela, pokial toto
omeskanie nie je zapricinené vinou objednéavatela, mdZe si objednavatel uplatnit zmluvng
pokutu vo vyske 0,1 % z ceny diela za kazdy def omeskania, maximalne viak v celkovej
vyske 10 % z ceny diela.

Ak zhotovitel neodstrani pripadné vady diela potas zarugnej doby v lehote dohodnutej
podla bodu 9.4 tejto Zmiuvy, mdze objednavatel upiatnit zmluvni pokutu vo vyske 0,1 %
z celkavej zmluvnej ceny za kazdy kalendarny defi omegkania, maximalne vsak v celkovej
vyske 10 % z ceny diela.

Za kazdé jednotlivé porusenie povinnosti podla bodu 15.7 tejto Zmluvy je zhotovitel
povinny zaplatit' zmluvnu pokutu vo vyske 1 500 EUR (slovom tisicpat'sto eur).

Za kazde jednotlivé porusenie povinnosti podra clanku VIII. tejto Zmluvy je zhotovite!
povinny zaplatit' zmluvnua pokutu vo vyéke uvedenej v Prilohe &.3 tejto Zmluvy.

Za kazdé jednotlivé porusenie povinnosti podfa &lanku XII, tejto Zmiuvy je zhotovitel
povinny zaplatit zmluvnd pokutu vo vyske 5 000 EUR (slovom pattisic eur).

Uplatnenim zmiuvnej pokuty nezanikd objedndvatelovi prave na nahradu Skody
spdsobenej zhotovitelom porusenim zmluvnych pevinnosti. Zmluvna strana je opravnena
pozadovat’ aj nahradu $kody prevySujlcu zmluvnid pokutu.

Xl.

OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ucely tejto Zmluvy sa na okolnosti vyluéujice zodpovednost vztahuje pravna Gprava
uvedena v § 374 Obchodného zakonnika.

Okolnosti vylu€ujice zodpovednost st okolnosti, ktoré nie su z4vislé od vole Zmluvnych
stran, a ktoré Zmluvné strany nemézu ovplyvnit, ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky &in a pod.

Ak bude pinenie diela zastavené v désledku okolnosti vylutujlcich zodpovednost, je
zhotovitel povinny bezodkladne vykonat opatrenia na zabezpeéenie diela, aby sa
minimalizovali rizika zni¢enia alebc poskodenia diela, odcudzenia diela alebo iné Skody.

Rozsah a spbsob vykonania apatreni na zabezpeéenie diela podla bodu 11.3 a thradu
nakladov na realizaciu tychto opatreni dohodnt Zmluvné strany pred vykenanim prac na
zaklade navrhu, kiory prediozi zhotovitel.

AK je vysiedkom okolnosti vylugujicich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpelenie diela bezodkladne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

XH.

OCHRANA DOVERNYCH INFORMACIH

V tejto Zmluve "doverne informacie" znamenaju vietky informacie, ktoré sa tykaju alebo
moZu tykat' diela, vratane a bez obmedzenia véetkych tdajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, kriow-how, vzorcov, postupov, projektov,
fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych médi
nesucich alebo zahrfiujacich takéto informacie a akychkolvek materidlov, ktoré budd pri
pouziti tychto dokumentov spracované a budd tieto informacie obsahovat.

Zhotovitel sa zavazuje pouzit' véetky doverné informacie takio poskytnuté vyludne pre
potreby realizacie diela. Akékolvek dalie pouzitie informacii bude podliehat
predchadzajucemu piscmnému suhiasu objednavatela.
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12.3 Zhotovitel sa zavézuje prezradit déverné informécie len na zaklade pisomného sthlasu
objedndavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazatelne potrebuji poznat takéto déverné informacie pre ucely
riadneho a vasného vyhotovenia dieia.

12.4 Zhotovitel nebude robit kopie dovernych informacii, pokial to nebude nevyhnutné pre
potreby opravnenych oséb, zaviazanych micanlivostou.

12.5 Pre poftreby masmédii méZu poskytovat informacie iba povereni 2zastupcovia
objednavatela.

12.6 Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpedeniu primeranej trovne
dévernosti, dostupnosti a integrity informacii definuje Pritoha ¢.4 tejto Zmiluvy.

X1,

AUTORSKE PRAVA

13.1 Autorské prava sa riadia zakonom & 185/2015 Z. z. Autorsky zakon v zneni neskoréich
predpisov (dalej len ,Autorsky zakon").

13.2 Zhotovitel prehlasuje, Ze dielo neporuduje autorské prava tretich oséb.

13.3 Zhotovitel garantuje objednavatefovi pravnu nezavadnost poskytnutého plnenia, V
pripade, Ze si akékolvek tretia strana bude uplatriovat' vo&i objednavatelovi naroky z titulu
porudenia Autorského zakona, zhotovite! sa zavazuje uhradit v3etky naklady
objednavatela spojené s Uspesnym uplatnenim takéhoto naroku v plnom rozsahu.

XIV.

UKONCENIE ZMLUVY

14.1 Zmluvu je mozné ukondit' dohodou Zmluvnych stran alebo odstupenim od Zmiuvy.

14.2 Podstatnym porudenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamZité odstipenie od tejto Zmluvy sa povazuje:

14.2.1 nespinenie povinnosti podfa bodu 7.6 a 7.8 tejto Zmluvy a to ani v dodatoénej lehote na
odstranenie nedostatkov stanovenej objednavatelom v predchadzajucej pisomne;
VyZve,

14.2.2 nedodrZanie terminu vyhotovenia diela podia bodu 4.1 tejto Zmluvy o viac ako 30
kalendarnych dni,

14.2.3 zverejneniu zhotovitela v zozname v zmysle bodu 6.16 Zmluvy poZas trvania Zmluvy.,

14.3 Nepodstatnym poru$enim Zmiuvy sa rozumie nedodrZanie ostatnych zmluynych
podmienck Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatné porusenie
Zmiuvy objednavatel zhotovitefa pisomne upozorni. Po opakavanom poruseni tej istej
zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstipit.

14.4 Odstipenie od Zmluvy je U¢inné driom dorudenia pisomného oznamenia o odstapeni od
Zmluvy druhej Zmluvngj strane. Odstupenim sa zrusuje Zmluva ex nunc a zhotovitel je
povinny zastavit vietky prace na zhotovovanom diele do troch dni od oznamenia tejto
skutoCnosti objednavatelom a je opravneny na zaklade zapisu o rozpracovanosti diela
{potvrdenom oboma Zmluvnymi stranami) vzniknuté naklady fakturovat. Vzniknute
preukazané a objednéavatelom uznané néklady objednavatel uhradi do 30 dni.

XV,
ZAVERECNE USTANOVENIA

15.1 Zmluva nadobuda platnost ditom podpisania obidvomi Zmluvnymi stranami a G&innost
driom nasledujlicim pa dni zverejnenia tejto Zmluvy v sllade s ust. § 47a ods. 1 zakona
€.40/1964 Zb. Ob&iansky zakonnik v zneni neskorsich predpisov.
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15.2

15.3

15.4

15.5

Nakofko spoloénost SEPS je povinnou osobou v zmysle zékona & 211/2000 Z. z. o
slobodnom pristupe k informécidm a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,zdkon o slobodnom pristupe k informaciam®), Zmiuvné
strany su obozndmené s tym, Ze Zmluva a danové doklady stvisiace so Zmluvou budd
zverejnené takym sposobom, ktory pre povinne zverejfiované zmluvy, objednavky a
faktiry uklada zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

Prava a povinnosti Zmluvnych strén, ktoré nie si upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich véeobecne
zavaznych pravnych predpisov platnych na (zemi SR.

Zmluvu je mozné menit' alebo dopifat len pisomnou dohodou Zmiuvnych stran vo forme
dodatkov k tejto Zmiuve.

Neoddeiitelnou sucastou tejto Zmluvy je:

15.5.1 Priloha ¢.1 - Podrobny opis predmetu zakazky.

15.5.2 Priloha .2 - Zoznam subdodavatelov.

15.5.3 Priloha €.3 - V8eobecné zmluvné podmienky zabezpecovania BOZP a OPP.
15.5.4 Priloha £.4 - VSeobecné zmluvné podmienky zabezpe&ovania informagénej

15.6

15.7

16.8
16.9

bezpeénosti.

Tato Zmluva je vypracovand v $tyroch rovnopisoch, z ktorych kazda zo Zmluvnych strén
dostane po dve vyhotovenia.

Zoznam subdodavatelov pedfa Prilohy £.2 tejto Zmluvy je mazné menit len na zéklade
vzajomnej dohody oboch Zmiluvnych stran formou dodatku k tejto Zmluve, ktorého
obsahom bude novy zoznam subdodavatelov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost slovenského sadu.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo nedg&inngm, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pévodného ustanovenia”),
nebude tym dotknutd, ani obmedzena platnost, udinnost’ a vykonatelnost’ ostatnych
ustanoveni tejto Zmluvy. Zmluvné strany sa zavazujd, Ze takto dotknuté ustanovenia
Zmiuvy nahradia novym ustanovenim, kioré netrpi vadou pévodného ustanovenia a v &o
najvyssej moznej miere zodpoveda duchu a Géelu Upravy prav a povinnosti, obsiahnutych
v Zru§enom ustanoveni.

15.10 Zmluvné strany vyhlasujl, Ze Zmluva nebola uzavreta v tiesni, ani za nédpadne

nevyhodnych podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne,
vazne, urite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
ucelom neodporuje alebo neobchadza zakon. Dalej Zmluvné strany vyhlasujl, Ze su
spdsobilé na uzatvorenie tejto Zmluvy ajej plnenie je mozné, su oboznamené s jej
obsahom a bez vyhrad s nim suhlasia, na znak &oho k tejto Zmluve pripajaju svoje
podpisy.

V Bratislave dfa ..............c........ Vo AR
Za objedndvatela: Za zhotovitela:
|l"|g. hl’F@S'&V Obert, Mgr_ Martin Senn

predseda predstavenstvaﬁ

Ing. Miroslav/Stejskal,
podpredsed

predstavenstva
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Priloha £.1 ZoD

Podrobny opis predmetu zakazky.

Predmetom zakazky je vypracovanie dokumentacie pre vyber zhotovitela (DVZ) ako
realizatny projekt na vybudovanie zéloZného datového centra v objekte SEPS v ESt
Podunajské Biskupice, v budove sup. ¢ 10777 zapisana na LV &. 3490, ako pristavba na parc.
¢. 5862/1, v existujucej IT sale nachadzajlicej sa na 3. nadzemnom podiaZi.

Projekt rekonstrukcie vnitorne] £asti budovy bude obsahovat stavebnu a technologicku cast,
priCom musi byt’ vypracovany pre technologicky $tandard datového zaloZného centra Tier 3.
Nové datacentrum je potrebné vyprojektovat a vybudovat v stlade s poZiadavkami zakona
o kritickej infradtruktire, pretoze v budicnosti méZe dajst k vyuzitiu aj pre prvky kriticke]
infrastruktary, napr. riadiace systémy. Projekt bude obsahovat okrem technicke; Spravy
a vykresovej Casti aj neoceneny a oceneny vykaz vymer.

Zakladné poZiadavky na novobudované zalozné datové centrum su:
a) dostatona kapacita pre osadenie technolégiami aspof na 20 rokov,
b) $tandardizované vlastnosti sluzieb datacentra,
c) redundantné a kapacitne dostatoéne dimenzované napajanie,
d) redundantné a kapacitne dostatoZne dimenzované chladenie,

e} redundantné vysokorychlostné datové prepojenie k datovému centru v AB SEPS
Bratislava, najlepsie cez vlastné optické trasy (bude predmetom iného projektu),

f) nezavislé redundantné pripojenie do internetu,

g) monitoring prostredia, spotreby, chladenia a ostatnych systémov datacentra,

h) bezpecnostny monitoring vstupov 0s8b, kamerovy systém,

i) systém hasenia a vetrania.
Architektonické a sta
Plochy a priestory:

Rekonstruované détové centrum sa nachadza na 3. nadzemnom podlaZi trojpodlazného
objektu v aredli rozvodne Slovenskej elekirizaénej prenosovej sustavy a.s., ulica Svornosti,
Bratislava ~ Podunajské Biskupice,

dporucania pre projektanta

Plodna bilancia:
e |Tsalat4,1m2
* Chladenie A 13,4 m2
+ Chladenie B 13,4 m2
» UPSA176m2
« UPSB20,0m2
o Sklad HW 15,1 m2

Vyskové pomery v priestore IT saly a chladenia:

» celkova svetla vySka v priestore IT saly po lamelovy podhfad 3490-3540 mm
+ svetla vy$ka nad zdvojenou podlahou 3125-3140 mm

» vySka zdvojenej podlahy 365-400 mm

« vySka nad lamelovym podhladom ( *predpoklad ) 100*-525 mm
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Priloha £.1 ZoD

Vyékoveé pomery v priestore UPS a skladu HW:

o celkova svetla vyska v priestore IT saly po lamelovy podhlad 3000 mm
« vyska nad lamelovym podhladom 550 mm

IT rozvadzace:
+ 26 ks pozicii rackov standardu 600 x 1200 mm, vysky 42U, kioré bud( osadené na
pozicie vratane 2x PDU napéjanych z 2 pripojnicovych rozvadzacov z vetiev A a B.
« Elektricky a chladiaci vykon 100 kW pre iT systémy.

Burané konstrukcie:

V ramci navrhovanych buracich prac budd vytvorené nové a upravené existujlce dverné
otvory v priecke hrabky 125 mm. Dverné otvory budu opatrené prekladmi. Dalej budu
odstrédnené existujuce dvere, hlinikovy lamelovy podhfad a existujica zdvojena podlaha
vratane oceiovych ramov v podlahe.

Prieéky:

Dopinené priecky s sadrokartonové. Bezpecnostina trieda pre IT salu je BT3 a ostatné
priestory BT2. Pozadovana poziarna odolnost je REIS0.

Existujuce prietky a stavebné konstrukcie s niZ8ou poZiarnou a bezpecnostnou odolnostou
neZ poZadovanou je potrebné zrekenstruovat' dopinenim vrstiev.

Dvere:

Dvere do IT sély by mali byt pIné, poZiarna odolnost EWE0 podfa STN EN 1634-1, dymotesné
prevedenie D3 podla STN EN 1634-3, bezpetnostné prevedenie friedy BT3 podfa STN EN
1627 (74 6173).

Dvere do priestorov UPS a chladenia st piné, poZiarna odolnost EW6E0 podia STN EN 1634-
1, dymotesné prevedenie D3 podia STN EN 1634-3, bezpe&nostné prevedenie triedy BT2
podia STN EN 1627 (74 6173).

Dvere do skladu HW st plné bezpenostné prevedenie triedy 2 podfa STN EN 1627 (74 6173).
Okna:

Existujiice okna vo vypoctovej sale a priestoroch chladenia a UPS budG opatrené mlieGnou
foliou, zarovert na vietkych oknach bud( navrhnuté bezpeénostné opatrenia z hfadiska
fyzickej ochrany objektu (mreZe na oknach). Z interiérove] strany bude realizovana
sadrokarténova priecka vo vyznadenej poZiarnej a bezpecnostnej odolnosti.

Zdvojena podlaha:

o V priestoroch IT sdly, chladenia, UPS a chodbe je navrhovana novéa zdvojena
podlaha:

e Rozmer 600 x 600

o Nosnost trieda 5A podlfa STN EN 12825 - 5kN bodové zataZenie

e Kalcium sulfatové dosky

e PoZiarna odolnost trieda A2 (F30)

¢ Zvodovy odpor >107 Ohm

» Inétalacia padla technologického predpisu vyrobcu

» Spodna strana plech
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Priloha &.1 ZeD

Podlahova krytina;
« PVChr.2mm
* Zvodovy odpor voci zemi R2<108 Ohm

*  Vodivost povrchu RST>10° Ohm
Prevetravacie dielce:

* Prevetravacia ocelova doska, perforacia 38%, rozmeru 600 x 600 mm, s povrchovou
tpravou antistatické PVC hr. 2 mm, mo2nost regulacie prietoku vzduchu
» Trieda zataZenia 5A (5kN)

Podhlady:

Existujuce hiinikové lamelové podhlady budu v rieenych priestoroch demontevané. Lamelové
podhfady budu nahradené hladkymi SDK podhfadmi s poziarnou odoinostou REI 80.

Povrchy:

Steny budi vyspravené. Na IT sdle bude realizovany epoxidovy proti prasny nater.
V priestoroch chladenia, UPS a skladu HW navrhujeme realizovat vysoko zatazovi
antistatickd PVC podlahu.

Transportna trasa, vstup a vystup z objekiu:

Limitujucim parametrom pre transportnd trasu je vyska existujlcich dveri 1870 mm a $irka
existujiceho schodiska 1250 mm.

Alternativnou transportnou trasou je navezenie Zeriavorn alebo inym zdvihacim zariadenim
cez existujuce balkbnové dvere s vySkovym limitom 2065 mm (podmienkou je doasne
odstranit existujuce zabradlie, ktoré nie je demontovatelné, a nasiedne zrealizovat jeho spatnu
montaZ/idealne nahradu). Dalsim obmedzenim je nizka nosnost exteriérovej rodtovej plosiny
dimenzovanej len pre pochadzne zat'aZenie, ktoré je navyse v schatranom stave.

Preto zvonkajSej strany budovy je altemativne moZné vybudovat nakladny vytah
dostatoénych rozmerov a nosnosti,

Vstup avystup z objektu odporicame stavebne doriedit tak, aby nebol spolo&ny pre ZSE
a SEPS

Technologicka éast’'= odporuéania pre projektanta
Elektrické napajanie

Elektrické napajanie je navrhnuté v $tandarde Tier Hl podla Uptime Institute a vyhovuje aj TIER
3 podla ANSHTIA-942.

Topologia elektrického napéjania by mala byt s dvoma nezavislymi plne redundantnymi
cestami.

Zdroje UPS by mali byt navrhnuté v redundancii 2(N+1) ako zalcha aj pre pripad prac
v rozvodni, odstavkach privodov, transformétorov a podobne.

Podporné technolégie chladenia a elektrického napajania st oddelend od priestorov IT saly,
aby bol dodrzany princip zénovania podia funkcionality a nedochadzalo k pristupu
technologickych pracovnikov profesii elektro, UPS a chladenia na IT saly pofas napr.
§tandardnej udrzby uvedenych zariadeni.
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Prilcha &.1 ZoD

Sucastou napajania je aj pripojenie celého zvysku budovy na novy zdroj, &Gim sa odstrani
doterajSie napojenie budovy z ZDS, a. s.

Vykonova bilancia datového centra:

Prikon pre IT technoldgie 100 kW
Prikon na krytie strat UPS 16 kW
Prikon pre chladenie 85 kW
Prikon pre podporné systémy (osvetlenie a ostatné) 34 kW
Minimainy vykon motorgeneratora v zatazi 400 kW

Zariadenia budovy (konvektory, bojlery, klimatizacia, osvetlenie) 110 kW

Elektrické rozvody véeobecne

Elektrické rozvody pre datové centrum boli navrhnuté ako 2-vetvové. Ako hiavné rozvadzade
datoveho centra sliZia rozvadzade A a B. Prevadzka tychto rozvadzadov musi byt riadena. Z
rozvadzacov budd napajané pripojnice na IT sale, rozvadzade pre klimatizagné jednotky,
technologicky rozvadzaé pre non IT.

Popis hlavnych technologickych prvkov:

hlavny rozvadzac vetvy A:

o Zzrozvadzaca su napdjane pripojnice vetvy A na IT sale,

o rozvadzac je pine automaticky s moZnostou manualneho rezimu,

o rozvadzac je mozZné napdjat zo vSetkych zdrojov napajania (2 x privody A, B a
MG),

o rozvadzat je mozné napajat z oboch UPS —priamo 2z UPS A a nepriamo z UPS B
cez rozvadzad vetvy B,

hlavny rozvadza¢ vetvy B:

o Zrozvadzaca sU napajane pripojnice vetvy B na IT sale,

rozvadzaé C — pre podpormné non IT technoldgie:

o zrozvadzaca s napajane podporné non IT technologie datového centra,

o rozvadzac je plne automaticky s moZnostou manualneho rezimu,

rozvadzade pre vietky klimatizaéné jednotky:

o zrozvadzaCov sU napajané vietky klimatizaéné jednotky,

o rozvadzace su plne automatické s moznostou manualneho rezimu,

,UPS A - UPS vetvy napajania A

o vykon 112 kW N+1,

o doba zalohy 10 minut,

UPS B - UPS vetvy napajania B

o vykon 112 kW N+1,

o doba zaiohy 10 minut,

MG — motorgenerator

o vykon 500 kVA / 400 kw,

o primarny motorgenerator vetvy A,

o zaloZny motoregenerator vetvy B,

o doba zalohy 12 hodin,

hlavny privod budovy - suterén

Pripojnice A

o pripojnice pre napajanie rackov na IT sale — vetva A,

o napéjané z rozvadzaca A — Cast zalohovana UPS A,

Pripojnice B

o pripojnice pre napajanie rackov na IT sédle — vetva B,

o napéjané z rozvadzada B — ¢ast zalohovana UPS B,
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Priloha .1 ZoD

¢ PrivodyAaB

o privody z budlgcich nezavislych rozvadzacov vlastnej spotreby. Vybudovanie
navej vlastnej spotreby je predmetom aktuéine beZiaceho IPR, poziadavky na
vykon pre nové datové centrum boli prediskutované a budu v ramci projektu
alokované. Bolo dohodnuté, Ze v kablovych kanaloch budi do rozvadzacov
v datove;j sale dotiahnuté 2 nezavislé privody 3x AYKY 4Bx240 paralelne
zapojené na vykon 2x 300 kW.

Elektrické rozvody IT, pripojnicové rozvadzade

» Napajanie IT zariadenf bude rie§ené ako 2-vetvové. Pre napéjanie rackov na IT sale
budu zrealizované elektrické rozvody na baze pripojnicového systému, kiory bude
umiestneny nad rackmi.

* Nad kazdym radom rackov budu umiestnené 2 pripojnice - jedna pre vetvu A a jedna

pre vetvu B, spolu 4 pripojnice na salu. Samotné racky budud napajané pomocou

monitorovatelnych pripojnicovych rozvadzacev. Pripojnicovy rozvadzad bude mat po

2 vyvody @ umozni napajaf aZ 2 racky. Mozné konfiguracie su:

2x 16 A/ 1f — max. 3,68 kW / vyvod,

2x 32 A/ 1f =max. 7,36 kW / vyvod,

2x 16 A/ 3f —max. 11,04 KW / vyvod,
¢ 2x32A/7 3 -max 22,08 kW / vyvod,

Naprojektované by mali byt zbernicové rozvadzade v konfigurdcii, ktora sa najviac pouZiva

pre systemy SEPS, konkrétne rozvadzace 32 A/ 1f s dvomi vystupmi v pocte 26 ks, aby

kaZdy rack mal 2 privody z dvoch vetiev, a 4 ks rozvadzadov 32 A / 3f.

Napajanie 2-zdrojovych IT zariadeni v ramci racku bude zabezpe&ené pomocou dvoch 1-

fazovych alebo 3-fazovych PDU, jeden pre vetvu A a jeden pre vetvu B, Zariadenia s jednym

elektrickym privodom budG napajané cez ATS (automaticky prepinag medzi vetvou A a B)

v prevedeni do racku, dodané budu cca 4 ks pre $pecifické jednozdrojové systémy.

UPS

Na napéjanie IT by mal byt zvoleny UPS systém o vykone 112 kW s redundanciou 2(N+1 )
t. j. o vykeone 16 kW na jeden UPS modul, spolu 8 modulov, z toho jeden standby.

Zakladné parametre:

vykon: 112 kW N+1 (128 kW N+0),

pocet UPS: 2 ks (1 ks pre vetvu A a 1 ks pre vetvu B),

doba zalohy: 10 mindt pri 108 kW (pri N+0),

ucinnost: viac aka 94%,

prevedenie: modularny UPS, batérie sutastou UPS,

monitoring batérii na arovni modulu,

pripojenie vstupu a vystupu: trojfazové,

UPS su z hfadiska vykonu nakonfigurované pre piny vykon, batérie na 10 mindt pri
106 kW - redundancia sysiému 2(N+1),

Motorgenerator

* & 9 ¥ ¢ 8 & @

Motorgenerator pre datové centrum musi byt zvoleny v zmysle poZiadaviek pre datoveé
centrum Tier HI podia Uptime Institute. Postacuje jeden kus motorgeneratora z ddvodu
dostatocne vysokej spofahlivosti privodov napajania, umiestneny bude na vofnej ploche pri
budove.

Zakladné parametre;
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Zalozny vykon (STANDBY) 550 kVA / 440 kW

Trvaly vykon (PRIME) 500 kVA / 400 kW

Doba zélohy viac ako 12 hodin pri 275 kW (68% z nominalneho prikonu}:
Spotreba (PRIME) 100% / 75% / 50%: 104,2 / 80,6 / 57,3 |/ hod.
Umiestnenie: technolegicky kontajner

Palivoveé hospodarstvo:

o denna nadrz 900 | na rame motorgeneratora,

o volitelne nadrz 3000 | umiestnena v technologickom kontajneri,
Zakladné parametre motorgeneratora pre datové centrum Tier ili:

« motorgeneratory stavané na nepretrZitu prevadzku (continius) alebo, aby boi
zataZovaneé na max. 70% nomindlnehe vykonu (PRIME),

e doba zalohy miniméine 12 hodin,

» palivove hospodarstvo servisovate/né bez odstavky datového centra,

MaR ATS

MaR ATS slizi na ovladanie spinania silovych motorickych spinatov rozvadza&och A a B a
spustanie motorgenrétora. Pre kaZdy rozvadzal je pouzitd samostatna riadiaca jednotka.
Riadiace jednotky su od seba nezavisié a pracuji autonémne.

Riadiaca jednotka bude umiestnena v riadenom rozvadzagi. Cell logiku spinania bude riadif
riadiaci systém. V8etky prepinace a signalky budu vyvedené na dvere rozvadzadov.

Chladenie a vzduchotechnika
Chiadenie IT saly

Na chladenie datového centra by mali byt navrhnuté 4 salové klimatizaéné jednotky, kazda
s gistym citefnym chladiacim vykonom 37 kW.
Zakladné parametre;
* pocet jednotiek: 4 ks
redundancia: 3+1
Gisty citefny chladiaci vykon vnutornej jednotky: 37 kW
zvih€ovanie: parny zvihovat
elektricky prikon klimatizaénej jednotky:
o vnutornd jednotka: 15,6 kW
o zvlhCovanie: 6 kW
o vonkajsie jednotky: 2x 1 kW

Chladenie elektrorozvodni

Na chiadenie priestorov elektrorozvodni navrhujeme 2 podstropné chladiace jednotky s
vykonom 10 kW.
Zakladne parametre (pre jednu elektrorozvodiiu):
s chladiaci vykon: 10 kW
pocet jednotiek: 2 ks
redundancia: 1+1
zvlh€ovanie: nie
elektricky prikon klimatiza&nej jednotky: 4,5 kW

Vzduchotechnika a zdravotechnika

V rémei vzduchotechniky bude pre potreby datového centra zrealizované nasledovné:

s privod Cerstvého vzduchu (vetranie):
o sluZi na privod vonkajSieho vzduchu do serverovne,
o bude spusteny len v pritomnosti osdb v datovom centre,
o spustenie bude automatické,
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» odvetranie po haseni:
o sluZi na odvetranie hasiacej latky a splodin v pripade zapnutia SHZ {po ukon&eni
hasenia),
o bude spustené manuaine za pomaci obsluhy DC.
* odvod kondenzu z klimatizaénych jednotiek do kanalizacie,
» privod vody do zvihdovacov klimatizaénych jednotiek na IT sale.

Bezpeénostné a poZiarne systémy
Elektronicky zabezpelovaci systém

Do priestorov musi byt navrhnuty systém EZS. Jednotlivé prvky EZS musia straZit' priestory
IT saly a ostatne suvisiace priestory. Pre IT salu a technolégiu musf byt navrhnuty zvyseny
stupeny ochrany (v kombinacii so systémom SKV). Zariadenia pre detekciu pohybu by mali byt
zbernicové, duaine a vybavené funkciou , ANTIMASKING®,

Ostatné prvky (snimace uzamknutia, detekcia plynu a magnetické kontakty) by mali byt
pripojené do V/V modulov a zbernicou pripojené k Ustredni EZS.

Navrhnuté zariadenia systému EZS musia zabezpegoval plastovi ochranu, priestorovy,
osobnu a ochranu proti z&sahu tretou osobou (sabotazi):

» plastova ochrana by maia byt rie§ena magnetickymi detektormi (kontrola otvorenia)
instalovanymi do dveri,

» priestorova ochrana by mala byt rieSena infrapasivnymi detektormi pohybu (PIR) s
priestorovou charakteristikou optiky,

¢ osobna ochrana by mala byt rie§ena tzv. natlakovymi kddmi z oviadatov EZS pri
nitenom vypnuti ochrany EZS,

» ochrana proti sabotazi resp. proti nepovolanému zasahu do zariadeni EZS a kablovych
vedeni EZS by mala byt zabezpecena pomocou sabotaznych zapojeni, resp.
kontakiov.

Pripadnéd mechanicka alebo elektricka sabotaz oviadaéa EZS nema mat’ (&inok na vypnutie
chraneného priestoru. Vietky doleZité stavy budi zobrazované v monitorovacom systéme.

Systém kontroly vstupu

Ugelom systému kontroly vstupu je zabranit pristup nepovolanym osobam do objektu, resp.
jeho Casti a to ovlddanou mechanickou zabranou (napr. dverovym zamkom, zévorou,
posuvnou branou a pod.) ako aj diferencovat’ pohyb a pristup zamestnancov do vyhradenych
priestorov objektu.

Vybraneé vstupy do priestorov budu kontrolované jednosmerne s pouZitim &itadiek pre ID karty.
Prechody do priestorov so zvySenou ochranou budu kontrolované obojsmerne s pouZitim
citaCiek pre ID karty na vstupe aj na vystupe. Obojsmerné ¢itacie jednotky musia byt dopinené
v smere unikovej trasy o nudzové tladidld. Pouzitie tychto tladidie! bude monitorované.

V jednom pripade musi byt ¢itacia jednotka na vstupe pre obojsmerne kontrolovany
vstup/vystup dopinena o klavesnicu na zadévanie PIN kédu.

Pre vsetky prechody by mali byt navrhnuté elektromechanické zamky.

Server SKV bude umiestneny v racku na IT séle spolo&ne s monitoringom a PTV.

Priemyselna televizia

Systém priemyselne] televizie musi umozZfiovat' prostrednictvom kamier z jedného alebo z
viacerych miest sledovanie réznych dejov vo vopred urdenych priestoroch v realnom tase
(napr. pre Gdely straZnej sluzby), o zvySuje Urovell ochrany objektu. Sudasne sa moze
vykonavat zaznam obrazu, ktory v pripade potreby poskytne spatne informacie o &nnosti a
pohybe osdb pred snimacimi zariadeniami — kamerami. Okrem priameho sledovania ma
instalacia kamier v stréZzenych priestoroch aj psychologicky Ggéinok vodi osobam s Umysiom
nezakonného konania. Videozaznam slZi aj ako material na ulahéenie identifikacie pachatefa
(nie vak ako dokazovy material) a tieZ na kontrolu dodrZiavania rezimovych opatreni.

Monitorovanie uréenych priestorov sa zabezpeti prostrednictvem statickych IP kamier:

e chodba:
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o monitorovanie v3etkych dveri slvisiacich s datovym centrom,
o monitorovanie pristupu zo schodista,
o |T séia:
o monitorovanie studenej ulicky,
o manitorovanie teplej ulicky,
o monitorovanie vstupnych dveri.
Vystup z kamier bude lokéine pripojeny do siete LAN v chranenych prisstoroch. Server PTV
bude umiestneny v racku na [T séle spoloéne s monitoringom a SKV.

Stabiiné hasiace zariadenie

Ugelom stabilného hasiaceho zariadenia SHZ je vCasna detekcia vznikajuceho poziaru a
nasledna samodinna eliminacia poZiaru pomocou hasiaceho média.

Chranené priestory = hasené Gseky budi uréené v tomto realizadnom projekte.

Pre objekt Ziadame pouZit SHZ na baze plynu HFC-227. Tieto latky su elektricky nevodivé, nie
su korozivne a ich dopad na podkodzovanie ozénovej vrstvy je minimalizovany. Do haseného
priestoru su aplikované prostrednictvom $peciainych trysiek, prepojenych so zasobnikmi cez
potrubneé rozvody. Pre rieSeny priestor sa nainétaluje SHZ spustané ruéne aiebo samodinne.

Zasobniky hasiaceho média tvoria ocefové flae napinené plynom HFC-227 s tlakom do
25 bar, osadené rychio otvaracimi ventilmi.

Potrubné rozvody SHZ by mali by’ vyhotovené z hrubostennych ocefovych rar prislusnej
dimenzie a dizky podia hydraulickych prepoétov - izometrie. Potrubné rozvody sa zakondia
vypustnymi tryskami dimenzovanymi a navrhnutymi podla izometrie tak, aby zabezpedili
rovnomernd distribliciu hasiacej latky do chraneného priestoru. Cas Uplného vypréazdnenia
plynu od otvorenia ventilu musi byt uvedeny v hydraulickych vypodtoch (max. 10s).

Signalizacia poZiaru v hasenom Useku by mala byt navrhnutd ako jednostupriovd. Pre
signalizaciu poZjaru sa z ddvodu eliminacie falodného poplachu naprogramuje tzv. dvoj a viac
hlasicova, resp. liniova zavislost — 1. j. poziar v danom Gseku so SHZ by mal byt signalizovany
az po sucasnom detekovani poZiaru min. dvomi a viacerymi samocinnymi hlasiémi poziaru.

V pripade signalizicie poziaru len jednym z hlasiov sa aktivuje svetelna signaliz4cia nad
dverami, pred a v hasenom priestore a signalizacia na riadiacej jednotke SHZ. Pri kaZdom
detekovani poZiaru, resp. vyhodnotenia stavu v chranenom priestore poziarnym hlasicom,
bude tato informacia zaroven diatkovo signalizovana podia poziadaviek uzivatela.

Riadiaca jednotka SHZ musi zabezpetit' spracovanie Gdajov od hlasicov poZiaru v chranenych
priestoroch vratane pripojenych zariadeni, signalizaciu stavov do chraneného priestoru a do
miesta s trvalou obsluhou. V pripade vyhodnotenia skutoéného poziaru automaticky vyéle
signal pre spustenie hasenia v priestore so SHZ a vy$le signaly pre ovladané poziarno-
technickych a technologickych zariadeni.

V datovom centre sa v priestore nad racky a do priestoru zdvojenej podiahy naindtaluju
samocinné bodové opticko-dymové hlasite do samostatnych patic a speciaine vysokocitlivé
hlasice poZiaru s detekciou na principe nasavania vzduchu — SDP.

SDP - skora detekcia poziaru by mala byt navrhnuté s nasavacim a vysoko citlivym zariadenim
detekcie.

Vyhodnocovacia jednotka musi byt umiestnena priamo do IT sély, vystupy z SDP sa pripoja
do riadiacej jednotky SHZ.

Detekcia zaplavenia
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Detektory zaplavenia monitorujii Gnik vodivych kvapalin by mali byt rieSené liniovymi
detekénymi kablami prislusnej dizky na podlahe v miestnosti. Detekéné kable sa pripoja k
pripojovacim modulom. Detekcia =zaplavenia bude integrovana do elektrického
zabezpeCovacieho systému a monitorovacieho systému.

Monitorovaci systém

Ako monitorovaci systém bude pouzity systém SCADA. Monitorovaci systém je
optimalizovany pre datové centrd so zameranim na potreby obsluhy datového centra,
manaZment datového centra a zakaznikov kolokaénych datovych centier.

Systém musi byt modularny a $kalovatefny, umoZiiovat nasadenie pre serveroviiu o par rack-
och aZ po nasadenie v datovom centre &tandardu Tier 4 o ploche viac ako 1000 m? a stovkach
rackov.

Do monitoringu budl pripojené véetky technologické zariadenia datového centra vratane
bezpe&nostnych systémov.

Komunikacna infrastruktira musi byt rieSena na baze LAN, ktoré bude pripojena do
monitorovacieho systému. LAN bude vydstena do racku monitorovacieho systému na IT séle.
V racku monitorovacieho systému bude ukonéend aj LAN pre PTV, bude v fiom umiestnena
vSetka potrebna aktivna komunika&na infrastruktura.

Ako komunika&ny protokol by mal byt pouzity protokol kompatibilny so su&asnymi
bezpetnostnymi dohfadovymi systémami (MODBUS TCP, SNMP).

Servery monitorovacieho systému budi umiestnené v racku na IT séle spolu so systémom
SKV a PTV.

Monitorované signaly

Zo zariadeni sa budu zbierat veliiny rézneho drubu (podla pouZitych snimaéov resp. mnoziny
udajov poskytovanych zariadenim cez svoje komunikaéné rozhranie) ako napr.:
* parametre prostredia (teplota, vihkost, ..),
elektrické veliCiny (napatie, prud, frekvencia, vykon, energia, ...),
rézne Ciselné velifiny (otacky, tlak, percento, poloha, ...),
stavove veliginy (zopnutie kontaktu, spojenie so serverom, ...),
volitefne aj video dohfad priestoru (kamerovy obraz, poplach pri pohybe v obraze
kamery, ...).

Zakladné vlastnosti systému:

+ Obsluha datového centra:
okamZité zistenie vzniknutého problému — alarmy s odozvou v sekundéch,
online sledovanie dat - vybrané velidiny zbierané so vzorkou 1s,
sledovanie SLA parametrov - zdkaznik, dadavatef,
pokrocily alarmovy systém a vyhodnocovanie redundancie systémov,
online a historické analyzovanie (dajov z monitorovanych zariadeni a systémov,
vizualizacie:
= prehladové obrazovky a systémy,
= schémy s grafickym zvyraznenim tokov energi,
* pbdorysy so zameranim na sledovany technolégiu,
= graficky prehfad na IT sélg,
o moZnost ovladania technologickych zariadeni z jedného miesta,
o logovanie vietkych délezitych udalosti.
« Manazment datového centra:
o sledovanie a vyhodnocovanie:

OC o o000
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spotreba IT na drovni racku ako aj samotného servera,
spotreba technologickych zariadeni, celkova/systém/zariadenie,
PUE a ucinnosti systémov chladenia a UPS,

= deodrZiavanie urovne sluzieb zakaznikov a dodavatelov,
o pokrocily reporting:

= 3tandardné a uZivatelské reporty,
o ostatné:

modularny a 8kalovatefny systém,

flexibilne prispdsobitefny poziadavkam zakaznika,

postavené na standardnom SCADA systéme,

redundantnad hardvérova a komunikaény infradtruktara,

vysoka dostupnost systému, aplikaéna redundancia,

podpora viac monitorového rezimu - viac ako 8 monitorov s rozlienim
4k, pristup do Casti a k funkcionalite systému podfa uZivatelskych
prav,

* prezeranie a dohfad na dialku cez LAN s volbou viacerych rezimov
(pasivny, aktivny..).

Z bezpeénostneho hladiska je poZiadavka na robustné rie$enia, moduldrne napéjanie a
pracu bez obmedzenia prevéadzky.

Dokumentacia bude vyhotovena a dodana:

e v 4 vyhotoveniach v papierovej forme,

¢ v 2 vyhotoveniach v digitalnej forme na CD/DVD nositoch v editovatelnych (zdrojovych)
suboravych formatoch (.doc, .xls, .dwg, .dgn, ...),

s v 2 vyhotoveniach v digitalnej forme na CD/DVD nosi¢och v needitovatelnom formate .pdf
programu Acrobat.
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Zoznam subdoddvatelov

Padial subdodavky =

Osoba oprivnena konat za subdadévatefa

Kontaktnd osoba za subdodévatefa

hodnoty zmluvy v EUR

€.| Obchodné meno Sidly IC0 | ICDPH Rrvdmet
podnikania subdodavky —_
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Prilcha &. 3

VSeobecné zmiuvné podmienky zabezpedovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a pocas doby jej pinenia v plnom rozsahu
zodpoveda za bezpednost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsobiacich fyzickych oséb ~ podnikatefov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poéas doby jej pinenia, zabezpedi pred zagatim j€i
plnenia pre zodpovedného zéstupcu zhotovitel'a

Meno a priezvisko: Vladimir Stre$ko
Funkcia: Projektovy manazeér
a technika poZiarnej ochrany zhotovitela
Meno a priezvisko: Milan Bojnansky
Cislo osvedSenia:  1/24/2007

oboznamenie zamerané na problematiku dodr¥iavania predpisov bezpe¢nosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela
bude oboznameny s uréenim niektorych prac spojenych so zvy$enym ohrozenim zdravia
vyplyvajlicim z pracovnych padmienok .

3. Zhotovitel v zmysle zmluvy a podas doby jej plnenia prebera na seba povinnosti
ustanovene legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre

oblast bezpeénosti a ochrany zdravia pri praci:

= Zakon &, 124/2006 Z. z. o bezpetnosti a ochrane zdravia pri praci a 0 zmene
a dopinenf niektorych zakonov v zneni neskoréich predpisov,

= Zakon & 125/2006 Z. z. o indpekcii prace a o zmene a doplneni zakona &.
82/2005 Z. z. onelegalnej praci a nelegalnom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorich predpisov,

= Zakon ¢&. 355/2007 Z. z. o ochrane, podpore arozvoji verejného zdravia
a 0 zmene a doplneni niektorych zakonov v zneni neskorgich predpisov,

4. Zhotovitel v zmysle zmluvy a poéas doby jej pinenia, preukazatelne zabezpeéi pred
zacatim plnenia zmluvy pre svojich  zamestnancov, zamestnancov svojich
subdodavatefov ako aj spolupdsobiacich fyzickych osdb — podnikatelov oboznamenie a
odbornu spésobilost ako aj pravidelné oboznamenie ustanovene osobitnymi predpismi,
potvrdené podpismi vgetkych z(Castnenych o0s6b. Pre viastnych zamestnancov,
zamestnancov svojich subdodavatelov ako aj pre spolupdsobiace fyzické osoby —
podnikatelov, zabezpedi $kolenie o ochrane pred poZiarmi, ktori sa s vedomim
zhotovitela zdrzuji v objektoch a priestoroch SEPS, hore uvedenym technikom poziarnej
ochrany. Zhotovitef je povinny aj v pripade Zmeny u svojich zamestnancov, zamestnancov
subdodavatelov a spolupdsacbhiacich fyzickych oséb -podnikatelov (zvygenie podtu,
vymena skupin a pod.) preukézatelne vykonat obozndmenie a skolenie tychto oséb.

5. Zhotovitel v zmysle zmluvy a podas doby jej plnenia predlozi na poZiadanie
objednavatelovi, este pred uzavretim zmluvy, fotoképie platnych dokiadov odbornej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpe&nosti a
ochrany zdravia pri praci a doklady o koleni z predpisov o ochrane pred poziarmi na
vykon zmluvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolupdsobiacich fyzickych osdb - podnikatelov.

6. Zhotovitel v zmysle zmluvy a pocas doby jej plnenia zabezpe&i pre vietky
spolupdsobiace osoby bez odbornej spésobilosti v zmysle vyhlagky ¢. 508/2009 Z. z., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou, ktora splfia poziadavky
odbornej spdsobilosti elektrotechnika na riadenie tinnost alebo na riadenie prevadzky
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10.

11.

12.

13.

14.
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a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti pod napétim.
Dozor pri praci nesmie vykonavat veduci prace uréeny v prislugnom prikaze , B .

Zhotovitel v zmysle zmluvy apo€as doby jej plnenia je povinny plnit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poZiarmi a savisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. oochrane pred poZiarmi a o zmene a doplneni
niektorych zéakonov v zneni neskor$ich predpisov,

= VyhlaSka MV SR €. 121/2002 Z. z. o poZiarnej prevencii v zneni neskor$ich
predpisov,

Zhotovitel je povinny umoznit' kontrolu pinenia podmienck vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 2. z. o bezpe&nosti a ochrane zdravia pri
praci a o zmene a doplnenf niektorych zakonov v zneni neskor8ich predpisov a Zakona
¢. 314/2001 Z. z. o ochrane pred poziarmi v zneni neskorsich predpisov.

V pripade vzniku mimariadnej udalosti (pracovny Uraz, nebezpetna udalost, zédvaZna
priemyseina havaria, poZiar) po&as vykonu pracovnej innosti pre objednavatela, je
zhotovitef povinny vykonat' ohlasenie tejto udalosti v zmysie Zakona & 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri préci a o zmene a doplneni niekiorych zékonov v
zneni neskorSich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorsich predpisov a zabezpedit povinnosti vyplyvajlce z uvedenych zakonov.
Vznik tejto udalosti je zhotovitel povinny ihned ohlasit’ a nasledne pisomne oznamit aj
objednavatelovi s ciefom zabezpetenia objektivheho vySetrenia.

Zhotovitel v zmysle zmluvy a poCas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi osobami — podnikatelmi v
zmysle Nariadenie viady SR & 395/2006 Z. z. o minimalnych poziadavkach na
poskytovanie a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorsich predpisov,

Zhotovitel' je povinny zabezpedit jednotné obleéenie a viditelné oznagenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupGscbiacich fyzickych osdb - podnikatelov.

Zhotovitel je povinny reSpekfovat zakaz fajéenia, prinadat a poZivat na pracoviskach
a v priestoroch v pésobnosti objednavatela akékolvek atkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavdzuje sa ubradit
zmluvnu pokutu vo vySke 1000,- € za kazdého zamestnanca, porudujiceho uvedend
zAkazy ako aj za spolupdsobiacich dodévatefov. Zaznam o pisomnom oboznameni
véetkych zUcastnenych osob so zakazom fajéenia a pozivat na pracoviskach
a v priestoroch objednavatela akékofvek alkoholické napoje alebo omamné a
psychotropne latky , musi zhotovitel na poziadanie predloZit zodpovednému zastupcovi
objednavatela.

Zhotovitel je povinny pisomne poZiadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a (Zelu vjazdu vozidla. V objektoch objednavatefa s vozidia
zhotovitefa a jeho spolupdsobiacich dodavatefov povinné dodrziavat miestne dopravné
znaGenie, maximainu povolenl rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatelskych a servisnych organizacii je vstup do
objektoy umozneny aZ po schvaleni Ziadosti na vstup v zmysle internej dokumentacif
SEPS - ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spolo€nosti, formuldr FO221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a OPP v zmysle prisiusnych predpisov.

Za nedodrzanie zékazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujuce na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpe&na
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udalost, zavazna priemyselna havaria, poziar) uhradit' $kody sposobené znemoZnenim
prijazdu vozidiel hasitského a zachranného zboru alebo rychlej zdravotnej slusby.

15. V pripade nereSpektovania dopravného znagenia a povolenej rychlosti vozidlom
Zhotovitela alebo jeho spolupdsobiaceho dodavatela v objekte objednavatefa, bude
s okamzitou platnostou vydany objednavatefom resp. zmluvnym prevadzkovatelom
zakaz viazdu pre uvedené motorové vozidio do objektu objednavatefa.

16. Objednavatel nezodpoveda za $kody vzniknuté na motoravych vozidlach zhotovitela
spbsobené nerefpektovanim dopravného znafenia a parkovanim na vyhradenych
miestach pre vozidia hasiského a zachranného zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel je povinny na pracovisku objednavatefa dodrziavat' vietky zmluvné podmienky
a predpisy bezpetnosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach,
ktoré bude v zmysle zmluvy a potas doby jej plnenia vykonavat. Na skuto&nosti
odporujice predpisom bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi je
povinny pisomne upozomit zodpovedného zastupcu objednavatela.

18. Povinnostou zhotovitela je preukazateine upozornit objednavatela na rizikd, vyplyvajdce
z Cinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskdch a v priestoroch
objednavatela vykanavat.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia si povinni podas
pracovnej doby zdrZiavat sa na mieste vykonu prace, udriavat na pracoviskach
a v priestoroch SEPS Cistotu a poriadok pocas celej doby trvania a plnenia predmetu
Zmiluvy.

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia si povinni na spoloénom
pracavisku zabezpelit koordindciu ginnosti a vzajomnd informovanost o mozZnych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuaciu aséb pritomnych na
pracovisku. Zhotovitel je povinny organizovat v8etky zmluvne dohodnuté pracovné
Cinnosti tak, aby svojou ginnostou nenarusoval plynuly, bezpedny a v&asny vykon
ostatnych pracovnych &innosti pritomnych osdb ako aj bezpeé&nost' prevadzkovanych
zariadeni.

21. Znotovitel v zmysie zmluvy a potas doby jej pinenia je povinny dodrZiavat interné
bezpelnostné, prevadzkove atechnologické predpisy objednavatela, ktoré mu boli
poskytnute, napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V
pripade poruenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich dodavatelov bude tymto odobraté opravnenie pre vstup do objekiu
objednavatela bez dopadu na plnenie zmluynych zdvazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovite! povinny uhradit’
zmluvnid pokutu vo vyske 2000,- €. V pripade, ak objednavatel zisti, e zamestnanci
zhotovitela alebo jeho spelupdsobiaci dodavatelia zjavnym spsobom poruduji zasady
bezpecnasti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit d'al$iu pokutu
aZ do dvojnasobku pokuty uvedenej v tomto bode alebo odstlpit od zmiuvy bez toho,
aby zhotovitefovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

23. Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontroinymi organmi, ktoré boli spdsobené éinnost'ou
zhotovitela. Ak bude na zakiade zisteného porusenia pravnych predpisov &innostou
zhotovitefa uloZzend pokuta objednavatelovi, zhotovite! uhradi uloZen( pokutu v plnej
vyske.

Zapis o poudeni zodpovedného zamestnanca a poZiarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou sG&astou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon préac.
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VSeobecné zmluvné podmienky zabezpeéovania informacénej
bezpeénosti

1 Ramec
1.1 Uvod

Tento dokument definuje zakiadné bezpeénostné pravidld a poZiadavky SEPS navrhnuté za u&elom
optimalneho zabezpelenia ddvernosti, dostupnosti a integrity informacii ako objednavatera, tak aj informacii
dodavatefa, proti neautorizovanej Umyselnej alebo nahodnej modifikacii, poSkodeniu, zniéeniu alebo
prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany vzmysle zavedeného systému riadenia informaéne] bezpednosti
v spoloénosti SEPS v sulade s poziadavkami 1ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS Kazdy zmiuvny partner/ dodavatel méa v zmiuve
definovani Osobu opravnent rokovat vo veciach zmluvnych za SEPS, zodpovedni za viastnictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodrziavania stladu s bezpetnostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpovedd za opodstatnenost aprimeranost schvélenych
opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluZzby) dodavatelovi prac, sluZieb alebo tovarov
v oblasti ICT. Gestor informaCného systému za SEPS dalej zodpoveda za stanovenie technickych
a $pecifickych bezpecnostnych poZiadaviek a pravidiel vo vztahu k samotnym informaénym systémom,
aplikaciam, databazam ako aj k siefovemu prostrediu a jeho komponentomn a za primerané nastavenie kvality
dodévanych sluzieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednu kontrolu poéas
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvAdzana osoba opravnena rokovat vo veciach technickych.

Veddici odboru bezpeénosti SEPS : Vedlci odberu bezpecnosti SEPS musi zhodnotit rizika spojené so
zmluvnymi partnermi voci objednavatelovi a v pripade potreby navrhnat primerané technicke, organizadné
alebo personéine opatrenia na zniZenie identifikovanych rizik na akceptovatelnu droven. Z uvedenych dévodov
je Veduci odboru bezpefnosti SEPS opravneny vykonat udodavatela bezpeénostny audit v rozsahu
definovanom medzinarodnym $Standardom SO 27001. Vedici odboru bezpetnosti SEPS musi Uzko
spolupracovat’ s Manazérom bezpeCnosti dodavatela na udrdiavani primerane] odozvy na bezpeénostné
incidenty/vysledky auditov a poskytnit aktualizacie akychkolvek prebiehajucich zmien bezpednostnych
postupov a politik objedndvatela.

Manaiér dodavatela & ManaZér bezpe¢nosti dodavatefa: ManaZér dodavatefa (Standardne je to osoba
dodavatela definovand v zmluve ako osoba opravnena rokovat vo veciach zmiuvnych) musi identifikovat
ManaZéra bezpednosti dodavatela zodpovedného za dodrfiavanie bezpednostnych pravidiel a politik
objednavatela. Mana2ér bezpelnosti dodavatela spolupracuje pri bezpeZnostnych auditoch vykonanych
veducim odboru bezpecnosti SEPS alebe nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizaénych, technickych alebo personainych opatreni za uéelom zniZenia rizik
identifikovanych bezpeénostnym auditom. Manazér bezpeénosti doddvatefa je dalej zodpovedny za priebeZnu
aktualizaciu ariadenie rizik suvisiacich s dodavanymi pracami, sluZzbami alebo tovarmi s potencidlnym
dopadom na objednavatela, Zodpovednostou manazéra dodévatela je aj informovanie objednavatefa za SEPS
o akychkolvek subdodavkach resp. outsourcovane praci pri pineni predmetu zmluvy a udrgiavanie primerangj
bezpecnostnej drovne a dohdd aj u subdodavatelov.
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2 Vseobecné bezpeénostné poZiadavky

2.1 Bezpeénostny audit

2.4.1 SEPS ako cbjednavatel je opravneny vykonaval bezpefnostné audity v rezsahu definovanom
standardom 1S0O 27001 u dodavatela tovaru, sluZieb alebo prac so zameranim na predmet zmluvy.
Objednavatel mdze vykonanim bezpednostného auditu poverit aj externy subjekt. Dodavatel musi
paskytnuf primerand suéinnost pri bezpeénostnych auditoch. Cbjednavatel je povinny pisomne
infoermovat’ dodavatela o pianovanom audite najmenej 15 pracovnych dni pred zadatim auditu.

21.2 Manazér bezpeénosti dodavatefa musi preskdmat spolu s veducim odboru bezpe&nesti SEPS (dalej
ten VOB SEPS) vietky rizika identifikované prostrednictvom preverenia infrastruktiry a auditov,

2.1.3 Dodavatel musi byt pripraveny na poZiadanie poskytnat potrebnu technicki, prevadzkovi alebo
bezpefnostni dokumentéciu sdvisiacu s dodéavanymi tovarmi, sluzbami alebc pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohtd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet Ziadosti
cbjednavatela ako aj zabezpetit sOinnost pri vykonani jednej komplexngj bezpefnostng
previerky/auditu za rok, vratane, ale bez ocbmedzenia na preskimanie politik, procesov, postupov,
dokumentacie a opatreni tykajocich sa fyzicke] bezpednosti, siete, systémov a aplikacii v sdlade s 1ISO
27001. Ziadost o vykonanie komplexnéhe bezpeénostného auditu objednavatef oznami dodavatelovi
pisomne min. 30 kalendarnych dni pred zagatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posidenie zavedenych procesov a postupov aj externgho
dpecialistu v pripade, ak nie sU vramci SEPS interné kapacity na dostatonej drovni znalosti
konkrétneho systému, resp. aplikaéngho vybavenia,

2.2 Persondlna bezpetnost’

2.2.1 Dodavatel musi mat zavedene procesy a Specifické ustanovenia, pre zabezpecenie primeranej
previerky personaineho pozadia pracovnikov, ktori sG nasadzovani na plnerie predmetu zmluvy
v SEPS. Tolo ustanovenie je povinne auditované u dodévatela, ktory zabezpeduje dodavku tovarov,
prac alebo sluziek pre objedndvateta na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informéciam.

2.22 Manazér bezpefnosti dodavatela musi zabezpelit primerané maonitorovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpelované pinenie predmetu zmluvy vo wvztahu
k objednavatefovi. O tejto skutofnostt musia byt preukdzatelne pouceni vietci zamestnanci
dodavatela, ktor! sa podielaji na pineni predmetu zmluvy. Manazér bezpefnosti dodavatelfa musi mat
definovany formalny proces pre odozvu na porusenie bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimaine v rozsahu:

2.3.2 Inventar idajov a informacii: zmluvnl partneri musia udrziavat inventar vietkych informacnych aktiv
{vo vztahu k SEPS). Inventar musi zahffat"
2.3.2.1 nazov, umiestnenie, uchovavanie a klasifikatny stupen udajov. Tyka sa to informat":n?ch aktiv ako
napr. tachnické dokumentacie, prevadzkové postupy, databazy zale napr aj pristupové Gdaje,
konfiguraZne vdaje systemov atd.

2.3.3  Inventar fyzickych aktiv: zmluvni parineri musia udrZiavat' inventar fyzickych aktiv pouzivanych pri
plneni predmetu zmluvy voéi SEPS.
2.3.3.1  Fyzické aktiva a vybavenie musi mat evidenéné titky alebo zaznamenané sériové Cisla.
2.3.3.2 Kazdému aktivu musi byt priradeny viastnik a musia byt defincvane peziadavky a pedmienky pre
primerané pouzivanie aktiv.
2.3.4 inventar softvéru: zmluvni parineri musia udrZiavat inventdr sofivéru pouZivaného pri pineni
predmetu zmiuvy voéi SEPS.

2.4 Ukladanie a narabanie s iGdajmi, ochrana informacii

241 Zmluvni partneri musia pri ukladani Udajov, resp. pri nakladani s nimi dodrZiavat minimalne poZiadavky
Spiﬁajﬂce nasledovné odporuéania:

2.4.1.1 Neverejné informacie musia byt uloZené zamknuté, chranené heslom/zasifrované.
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2.412 Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou ¢istéhoe stala. Tlac cittivych

dokumentov SEPS nesmie byt ponechana bez dozoru.

2.4.1.3 Hesla do systémov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.

242
2.4.3

244

245

2486

247

Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

Udaje a dokumenty SEPS pouZivané dodavatefom za (éelom pinenia predmetu zmiuvy, nesmi byl
ukladané alebo replikované u pripadnych subdodavatefov bez sahlasu objednavatela; suhlas musi dat
objednavatel eéte pred prenosom udajov subdodavatefovi alebo ktorejkolvek daléej entite mimo
objednavatela a dodavatela. ManaZér dodavatela musi udrZiavat zoznam subdodavatefov, kiori
dostavaju Gdaje, Ucel prenosu Udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, 2e Udaje
sU prenesené a schvalovatel za SEPS (gestor informagného systému za SEPS alebo veddaci odboru
bezpetnosti za SEPS), ktori autorizovali prenos s tymito opatreniami.

Dod#vatel a vietci jeho zamestnanci podiefajuci 5a na plnent predmetu zmluvy s povinni zachovavat
miZanlivost o vetkych skutofnostiach, s ktorymi sa oboznamili pofas vykonu prac, sluZieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

Dodavate! je opravneny poskytovat zmluvou dohadnuté ginnosti len prostrednictvom zamestnancoy,
ktori boli odsuhiaseni objednavatefom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnit’ objednavatelovi
kopie véetkych informacii udrziavanych v ramel zmluvného vztahu, ako aj vietky zaloZzné a archivne
médid obsahujice informacie SEPS,

Pri ukongeni zmiuvného vztahu musi byt spoloéne so zmiuvnymi partnermi dehodnuty proces znicenia
udajov kvoli odstraneniu vietkych informacii SEPS zo systémov a aplikacii zmluvnych partnerov,
Obdobnym spdsobom musia byt znitené aj daje v tlacenej forme.

2.5 Vymena informacii

2,581
2811

Zmluvni partneri musia pri vimene informacii s objednavateformn dodrZiavat’ nasledovné odporicania:
Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh Sifrované.

2.5.1.2 Dorutovanie ilafenych zasielok: Posielat’ citlivé tlatené informacie SEPS prostrednictvom kuriéra

alebo doporucenou postou so sledovanim/evidenciou zasielky.

2.51.3 Fax: citlivé informacie sa neodporagaju vymiefat faxom.
2514 Telefon: citlivé informécie SEPS nesmu byt diskutované prostrednictvem pevnych alebo IP telefénov.
2.56.1.5 Mobilné telefony: citivé informacie SEPS nesmu byt diskutované prostrednictvom mobilnych

2.6
2.6.1
2.6.2

263

2.7
2741

2.7.2

273

telefonov.

Pravidla pre dodavatel'ské Notebooky/PC pripédjané do infrastruktury SEPS
Zmiuvni parineri musia mat’ definovanu politiku pre Primerané pouzitie ICT prostriedkov.
Zmiuvni parineri musia udrZiavat bezpetnost potitatov/notebookov prostrednictvom preukazatefného

patch manaZmentu a pravidelne akiualizovaného antivirového programu. Pre vetky notebooky/PC s
OS Windows pripajanych do siete SEPS sa vyZzaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt uloZené na notebookoch alebo inych prenosnych zariadeniach zmiuvnych
partnerov, pokial ich disky nie su chranené §ifrovanim.

Kontinuita ¢innosti
Manazér bezpetnosti dodavatela zodpoveda za aktudlnost a furkénost planov obnovy Einnosti
slvisiacich s pinenim predmetu zmluvy vodi objedndvatelovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani v pripadoch neotakavanych alebo
havarijnych situacil.
Vediici odboru bezpetnosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelng testy BCP/DR
ptanoy, ktoré umoZnia dostupnost véetkych kritickych sluzieb vo vztahu k objedndvatelovi v pripade
nidze alebo katastrofy a splhaji podmienky miniméainej poZzadovanej drovne sluZieb.
Akykolvek stav nidze, havarie alebo inej necfakavane] situacie, ktord ma (mdZe mat) za nasledok
prerusenie alebo znemoZnenie plnenia predmetu zmiuvy musi byt bezodkiadne nahlaseny Osobe
opravnenej rokovat vo veciach zmluvnych za SEPS .
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2.8 Odozva na incidenty

2.8.1 Manazér bezpecnosti dodavatela musi udrziavat’ a aktualizovat’ plén odozvy na bezpe&nostné
incidenty.

2.8.2 Manaiér bezpetnosti dodavatela musi vediiceho odboru bezpetnosti SEPS bezodkladne informovat
o bezpecnostnych incidentoch, ktoré dodavatel zisti pri plneni predmetu zmiuvy (jednd sa najma
0 incidenty charakteru neautorizovany pristup, naruenie dévernosti alebo dostupnosti citlivych Gdajov,
identifikovany skodlivy kéd).

2.83 Pokial zpredmetu zmluvy pre dodavatela vyplyva povinnost zabezpefoval primeranid UGroven
dbovernosti afalebo dostupnosti systému alebo (dajov v systéme, v oznameni o incidente musia byt
popisané navrhované opatrenia ako aj navrh planu budicich &innosti na prevenciu pred podobnymi
incidentmi v buddcnosti. Manazér bezpeénost: dodavatela a veddci odboru bezpeénosti SEPS musia
v o najkratiom moZnom ¢ase dohednat postup, resp. vzajomne odsuhlasit zmeny za U&elom
odstranenia bezpeénostného incidentu & spbsob realizacie planu buddcich &innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami doddvatera, tento prablém musi byt
predicZeny vedicemu odboru bezpecnosti SEPS na preskumanie a vyrieSenie este prad podpisom
Zmiuvy.

2.10 Doplfniujice informacie
Dalsie bezpenostné poziadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam, systémom
ako aj ku sietove} konektivite mdzu byt pecifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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