DODATOK ¢€. 2 k SERVISNEJ ZMLUVE

(,Zmluva o podpore a sluzbach spojenych s udrzbou informaéného systému
samospravy“) zo dna 08.09.2016

|. ZMLUVNE STRANY

Objednavatel obchodné meno:
sidlo:

pravna forma:
Zastupeny:
Opravneni k podpisu zmluvy:

Osoba opravnena na jednanie v
technickych veciach:

ICO:

DIC:

IC DPH:

bankové spojenie:
IBAN:
SWIFT(BIC):

(dalej v texte len ,objednavatel™)
Poskytovatel’ obchodné meno:
sidlo:

pravna forma:
prevadzka:
Statutarny zastupca :

Zastupcovia vo veciach technickych
a zmluvnych:

ICO:

DIC:

IC DPH:

bankové spojenie:
IBAN:
SWIFT(BIC):

zapis v registri:

(dalej v texte len ,poskytovatel)

Mesto Revuca
Namestie slobody 13/17, 050 80 Revuca

MsU
Ing. Julius Buchta, primator mesta

Ing. Julius Buchta, primator mesta

Bc. Stanislav BuSovsky, referent informatiky

00 328 693

2020724805

Prima banka Slovensko, a.s.
SK80 5600 0000 0020 0196 7001
KOMASK2X

CORA GEO, s.r. 0.

A.Kmet'a 5397/23, 036 01 Martin
Spolo¢nost s ru¢enim obmedzenym
Stefanikova 15, 058 01 Poprad

Ing. Jozef Habinak, konatel spoloénosti

Ing. Radka Kaémarekova, account manazér
31612 989

2020433888

SK2020433888

Tatra banka, a.s.

SK67 1100 0000 0029 4808 5378
TATRSKBX

Zapisana v Obchodnom registri Okresného sudu
Zilina, Oddiel: Sro, Vlozka ¢.2134/L

objednavatel a poskytovatel dalej len ako ,zmluvné strany*
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1. UVODNE USTANOVENIA

1. Zmluvné strany uzatvorili diia 08.09.2016 SERVISNU ZMLUVU (,Zmluva o podpore
a sluzbach spojenych s udrzbou informacného systému samospravy“) dalej na ucely
tohto Dodatku len ako ,Servisna zmluva®“.

2. Objednavatel je podla zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov (dalej na ucely tohto Dodatku len ako ,Zakon®)
prevadzkovatelom zakladnej sluzby. Servisna zmluva je podfa § 19 Zakona zmluvou
na vykon cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov
pre objednavatela ako prevadzkovatela zakladnej sluzby.

3. Ugelom tohto Dodatku je zabezpeéit splnenie Zakonom ustanovenej povinnosti
objednavatela ako prevadzkovatela zakladnej sluzby mat uzatvorenu s
poskytovatelom ako tretou stranou tak ako ju definuje Zakon zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikaCnych povinnosti podla Zakona o KB
poCas celej doby platnosti Servisnej zmluvy, ktoré priamo suvisia so zabezpe€enim
prevadzky a vyuzZivanim informaénych systémov poskytovatefa (CG ISS pozostava z
podsystémov: Sprava systému, Evidencie, Administrativa, Ekonomika, CG DISS
registratura. Jeho nadstavby su portalové rieSenia CG eMesto, CG eGOV (rieSenia
pre eGovernment) dalej spolu na ucely tohto Dodatku len ,Informaéné systémy
CG") pre objednavatela ako prevadzkovatela zakladnej sluzby.

4. Zmluvné strany vyhlasuju, Ze prava a povinnosti vyplyvajuce zmluvnym stranam
ztohto Dodatku sa vztahuju vyluéne k zakladnej sluzbe poskytovanej
objednavatelom ako prevadzkovateflom zakladnej sluzby a to vylu€ne vo vztahu k
tym licenénym aplikaChym informacnym systémom, ktoré dodal poskytovatel pre
objednavatela ako poskytovatela zakladnej sluzby a teda pre poskytovatefom
dodané Informacné systémy CG, vo vztahu ku ktorym poskytovatel poskytuje
prevadzkovatelovi zakladnej sluzby servis a podporu v sulade so Servisnou zmluvou
a suCasne vyluéne vo vztahu k informacnym systémom poskytovatela
prostrednictvom, ktorych  poskytovatel = poskytuje  objednavatefovi  ako
prevadzkovatelovi zakladnej sluzby servis a podporu pre Informaéné systémy CG a
to za podmienok a spdsobom blizSie Specifikovanym v tomto Dodatku.

Clanok II.
PREDMET DODATKU

1. Predmetom tohto Dodatku je dohoda Zmluvnych stran o doplneni Servisnej zmluvy
o nalezitosti Specifikované v § 8 ods. 2 vyhlasky Narodného bezpenostného uradu
€. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecCnostnej dokumentacie a rozsah vSeobecnych
bezpe€nostnych opatreni (dalej na ucCely tohto Dodatku len ,Vyhlaska®)
v nadvaznosti na bezpecnostné opatrenia najmenej v rozsahu podla § 8 ods. 3
Vyhlasky ato za ucelom, aby Servisna zmluva plnila u€innostou tohto Dodatku
suCasne obsah zmluvy o zabezpeCeni plnenia bezpeCnostnych opatreni a
notifikacnych povinnosti podfa § 19 ods. 2 Zakona.

2. Uzatvorenim tohto Dodatku sa ¢l. IX. Zavere¢né ustanovenia Servisnej zmluvy
dopifia o nové ustanovenie IX.7 ktoré znie nasledovne:

IX.7 Neoddelitefnou sucastou tejto zmluvy su nasledovné prilohy:

Priloha €. 1 Zoznam modulov pre UPDATE

Priloha €. 2 Rozsah plnenia a cenova kalkulacia kategérie BASIC 2016-2020
Priloha €. 3 Cennik sluzieb na roky 2016 az 2020
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Priloha €. 4 Technicka Specifikacia na rok 2016-2020

Priloha €. 5 Bezpe€nostné opatrenia a iné povinnosti vyplyvajuce zmluvnym stranam
zo zakona €. 69/2018 Z.z. o kybernetickej bezpeclnosti a o zmene a doplneni
niektorych zakonov v nadvaznosti na vyhlasku Narodného bezpecnostného uradu
€. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecCnostnych opatrenia.

3. Uzatvorenim tohto Dodatku sa Servisna zmluva dopifia o novd prilohu &. 5
s oznaCenim BezpecCnostné opatrenia a iné povinnosti vyplyvajuce zmluvnym
stranam zo zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v nadvaznosti na vyhlasku Narodného bezpecnostného uradu
€. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatrenia, ktora znie nasledovne:

Priloha ¢. 5 - Bezpecénostné opatrenia a iné povinnosti vyplyvajuce zmluvnym
stranam zo zakona €. 69/2018 Z.z. o kybernetickej bezpe€nosti a o zmene
a doplneni niektorych zakonov v nadvaznosti na vyhlaSsku Narodného
bezpec¢nostného uradu ¢. 362/2018 Z.z. z 11. decembra 2018, ktorou sa ustanovuje
obsah bezpecénostnych opatreni, obsah a Struktura bezpe¢nostnej dokumentacie a

rozsah vSeobecnych bezpeénostnych opatrenia (d’alej len ,,Priloha €. 5 ,,)

Pojmy aplikované v tejto Prilohe €. 5 su pojmami tak ako su definované v § 3 na ucely

zakona €. 69/2018 Z.z. o kybernetickej bezpe€nosti a o zmene a doplneni niektorych
zakonov.

1. Povinnost’ poskytovatela dodrziavat’ bezpe€nostnu politiku objednavatela ako
prevadzkovatela zakladnej sluzby a povinnost’ poskytovatela dodrziavat a
prijat’ bezpe€nostné opatrenia.

1.1 Poskytovatel sa zavazuje dodrzZiavat platné bezpecnostné politiky objednavatela ako
prevadzkovatela zakladnej sluzby, ktoré su normativne upravené v dokumentoch
objednavatela ako prevadzkovatela zakladnej sluzby a to od momentu kedy bude s
nimi poskytovatel riadne oboznameny. Riadnym oboznamenim sa s obsahom
bezpe€nostnych politik podla predchadzajucej vety sa rozumie protokolarne
odovzdanie dokumentov, ktoré ma poskytovatel dodrziavat, nie vSak skor ako dhom
ucinnosti tohto Dodatku k zmluve.

1.2 Poskytovatel vyhlasuje, Ze sa s bezpecnostnou politikou objednavatela ako
prevadzkovatela zakladnej sluzby oboznamil a vyjadruje suhlas s bezpeénostnou
politikou prevadzkovatela zakladnej sluzby. Bezpecnostna politika objednavatela ako
prevadzkovatela zakladnej sluzby je uvedena v DolozZke €. 1 k tejto Prilohe €. 5.

1.3 Poskytovatel sa zavazuje dodrziavat a prijat bezpecnostné opatrenia vo vztahu k
dodanym Informaénym systémom CG, vo vztahu ku ktorym poskytovatel poskytuje
prevadzkovatelovi zakladnej sluzby Roc¢nu podporu v sulade s ustanoveniami
Servisnej zmluvy a sufasne vyluéne vo vztahu k informacénym systémom
poskytovatela prostrednictvom, ktorych poskytovatel poskytuje objednavatelovi ako
prevadzkovatelovi zakladnej sluzby Ro¢nu podporu pre Informacéné systémy CG a to
pre oblast podla § 20 ods. 3 pism. e), f), h), j) a k) Zakona. BezpeCnostné opatrenia
sa prijimaju a realizuju na zaklade schvalenej bezpecnostnej dokumentacie, ktora
musi byt aktualna a musi zodpovedat realnemu stavu.
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1.4 Zmluvné strany sa dohodli, Ze objednavatel ako prevadzkovatel zakladnej sluzby
prehlasuje, Ze s vynimkou dodanej sluzby Rocnej podpory v terminoch stanovenych
prevadzkovatelom zakladnej sluzby Informacné systémy CG prevadzkuje a spravuje
prevadzkovatel zakladnej sluzby samostatne na vlastnych sietach (serveroch) bez
toho, aby k nim mal dodavatel osobitny pristup. Pre vylu¢enie pochybnosti sa
ustanovenia tejto Prilohy €. 5 a tejto Servisnej zmluvy vztahuju len po dobu (v Case)
realizacie sluzby RocCna podpora prostrednictvom vzdialenej spravy zo strany
poskytovatela a vo vztahu k samotnej funkénosti dodanych Informacnych systémov
CG.

2. Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima poskytovatel
a vyjadrenie suhlasu s nimi

2.1 Bezpecénostné opatrenia pre oblast’ riadenia kybernetickej bezpeénosti a
informacnej bezpecnosti vo vzt'ahoch s Poskytovatelom ako tret'ou stranou:
Poskytovatel identifikuje technické zranitelnosti informaénych systémov a zariadeni
vo vztahu k poskytovanej Roc¢nej podpore najma identifikuje technické zranitelnosti
informacnych systémov, ktoré vyuziva pri poskytovani sluzieb Objednavatefovi ako
prevadzkovatelovi zakladnej sluzby prostrednictvom nasledujucich opatreni, ak su
relevantné:

a. zavedenie aprevadzka nastroja ureného na detegovanie existujucich
zranitelnosti programovych prostriedkov a ich ¢asti,

b. zavedenie a prevadzka nastroja ureného na detegovanie existujucich
zranitelnosti technickych prostriedkov a ich €asti,

C. vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju
zranitelnosti programovych a technickych prostriedkov.

2.2 Bezpecnostné opatrenia pre oblast’ riadenia bezpecnosti sieti a informacénych
systémov vo vztahu k poskytovanej Roénej podpore:

Poskytovatel realizuje nasledovné opatrenia, ak su relevantné:

a. Riadenie bezpecného pristupu medzi informacnymi systémami prevadzkovatela
zakladnej sluzby, a to najma vyuzitim nastrojov na ochranu informacnych
systémov, ktoré su zabezpefené segmentaciou informacnych systémov.

b. Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré su chranené

c. Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a
informacného systému a vzdialeny pristup, napriklad bezpeCnym spdsobom s
pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych prostriedkov.

d. Spojenia do externych sieti su smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov.

e. Servery dostupné z externych sieti su zabezpeované podfla odporu€ani vyrobcu.

f. Udrziavanie zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v
aktualnom stave.

g. Neumoznenie komunikacie a prevadzky aplikacii cez neautorizované porty.

h. VyZzadované pouzitie dvojfaktorovej autentizacie od kazdého vzdialeného
pripojenia do internej siete.

2.3 Bezpeénostné opatrenia pre oblast’ ochrany proti Skodlivému kédu a pre oblast’
riadenia pristupov vo vztahu k poskytovanej Roc¢nej podpore realizuje
poskytovatel' nasledovné opatrenia:

a. Riadenie pristupov 0s6b k sieti a informacnému systému, zaloZzené na zasade, ze
pouzivatel ma pristup len k tym aktivam a funkcionalitdm v ramci Informaénych
systémov CG, ktoré su nevyhnutné na plnenie zverenych uloh pouzivatela.
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b. Riadenie pristupov k sietam a informaénym systémom uskutocnené v zavislosti
od prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby,
priCom su prijaté bezpecnostné opatrenia, ktoré sluzia na zabezpecCenie ochrany
udajov, ktoré su pouzivané pri prihlaseni do sieti a informaénych systémov a
ktoré zabranuju zneuzitiu tychto udajov neopravnenou osobou.

c. Riadenie pristupov os6b k sieti a informacnému systému, to zahffia najmene;j (i)
vypracovanie zasad riadenia pristupu k informaciam; (i) riadenia pristupu
pouzivatelov; (iii) zodpovednosti pouzivatelov; (iv) riadenia pristupu k sietam;
pristupu k operacnému systému a jeho sluzbam; (v) pristupu k aplikaciam; (vi)
monitorovania pristupu a pouzivania informacného systému a (vii) riadenia
vzdialeného pristupu.

d. Pridelenie jednoznacného identifikatora na autentizaciu na vstup do siete a
informacného systému kazdému pouzivatelovi siete a informacného systému.

e. ZabezpeCenie riadenia jednoznacnych identifikatorov pouzivatelov vratane
pristupovych prav a opravneni pouzivatelskych uctov.

f. Vykon kontroly pristupovych uctov a pristupovych opravneni na overenie suladu
schvalenych opravneni so skuto€nym stavom opravneni a detekciu a nasledné
zmazanie nepouzivanych pristupovych uctov v pravidelnych intervaloch.

g. UrCenie osoby zodpovednej za riadenie pristupu pouzivatefov do siete a k
informacnému systému a za pridefovanie a odoberanie pristupovych prav
pouzivatefom, ich formalnu evidenciu a vedenie uplnych prevadzkovych
zaznamov o kazdom pristupe do siete a informaéného systému v zmysle
prislusnej bezpecnostnej politiky.

2.4 Bezpecnostné opatrenia pre oblast’ akvizicie, vyvoja a udrzby informaénych
sieti ainformaénych systémov a pre oblast’ rieSenia kybernetickych
bezpeénostnych incidentov vo vztahu k zabezpeceniu sluzieb Ro€nej podpory
a pocas povoleného ¢asu pristupu do siete objednavatela ako prevadzkovatela
zakladnej sluzby realizuje poskytovatel nasledovné opatrenia: Poskytovatel
najma deteguje a rieSi kybernetické bezpecnostné incidenty, ktoré mézu mat’ priamy
dopad na vykon €innosti pre objednavatela ako prevadzkovatela zakladnej sluzby, ak
su relevantné:

a. Oboznamenie sa s postupmi prevadzkovatefa zakladnej sluzby pri rieSeni
kybernetickych bezpecénostnych incidentov a spracovanie internych postupov
rieSenia kybernetickych bezpeénostnych incidentov, ktoré zahfhaju minimalne
postupy  hlasenia kybernetickych bezpecCnostnych incidentov  voCi
prevadzkovatelovi zakladnej sluzby.

2.5 Bezpecnostné opatrenia pre oblast’ zaznamenavania udalosti a monitorovania,
testovania bezpecnosti a bezpecnostnych auditov realizuje poskytovatel:
opatrenia podla § 15 Vyhlasky najma implementuje centralny nastroj na
zaznamenavanie Cinnosti sieti a informacnych systémov a ich pouzivatefov najmene;j
pre vSetky informacné systémy a sietové prvky, ktoré su vyuzivané pri poskytovani
sluzieb objednavatela ako prevadzkovatela zakladnej sluzby.

2.6 Specifikacia a rozsah bezpeé&nostnych opatreni vymedzenych v tomto &lanku Prilohy
€. 5 je dohodnuty zmluvnymi stranami len ramcovo. Zmluvné strany sa zavazuju
dodatoCne doplnit konkrétne bezpeénostné opatrenia, ktoré bude musiet ta-ktora
Zmluvna strana plnit, podla zaverov, ktory vyplynu z Analyzy rizik zo strany
prevadzkovatela zakladnej sluzby, ktora je uvedena v Dolozke €. 2 k tejto Prilohe €.
5/, v ktorej budu popri rizikach identifikovany aj prislusny vlastnici rizik, a teda
subjekty povinné na plnenie konkrétnych bezpecnostnych opatreni.

2.7Zmluvné strany si prostrednictvom technickych zastupcov dohodnu a potvrdia presné
technické Specifikacie, ktoré budu vyplyvat zinternych bezpe&nostnych opatreni
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objednavatela ako prevadzkovatela zakladnej infrastruktury ato na zaklade
zrealizovanej Analyzy rizik zo strany prevadzkovatela zakladnej sluzby, ktora je
uvedena v Dolozke €. 2 k tejto Prilohe €. 5/ Servisnej zmluve. Do predlozenia Analyzy
rizik zo strany prevadzkovatela zakladnej sluzby, ktora je uvedena v Dolozke €. 2 k
tejto Prilohe €. 5/ Servisnej zmluve nie je poskytovatel v omeskani s plnenim opatreni
Specifikovanych v tomto Clanku. Bezpecnostné opatrenia v sulade s tymto c¢lankom
prijima samotny poskytovatel v primeranom rozsahu podla vlastného rozhodnutia, tak
aby bol naplneny ucel zakona €. 69/2018 Z.z.. Objednavatel ako prevadzkovatel
zakladnej sluzby do bezpecnostnych opatreni poskytovatela nijako nezasahuje.

2.8 Objednavatel ako prevadzkovatel zakladnej sluzby berie na vedomie, Ze aplikacii
bezpecnostnych opatreni bude aplikovana len na Informacné systémy CG dodané
poskytovatelom a na tie Casti siete, na ktoré ma poskytovatel realny dosah.

3. Rozsahu, spésobu a moznosti vykonavania kontrolnych ¢innosti a auditu
objednavatelom ako prevadzkovatelom zakladnej sluzby u poskytovatela

3.1 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny vykonavat kontrolnu
¢innost a audit u poskytovatefa, ato vrozsahu aza ucelom kontroly plnenia
povinnosti poskytovatela v zmysle Zakona a tejto Servisnej zmluvy.

3.2 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny vykonat kontrolnu
¢innost a/alebo audit u poskytovatela prostrednictvom poverenej osoby, ktorej
identifikacné udaje je objednavatel ako prevadzkovatel zakladnej sluzby povinny
poskytovatelovi vopred oznamit (dalej len ,Poverena osoba“). Poverena osoba sa
v Case realizacie kontrolnej Cinnosti a/alebo auditu u poskytovatefa musi preukazat
pisomnym poverenim vystavenym objednavatelom ako prevadzkovatelom zakladne;j
sluzby na jeho vykonanie. Zmluvné strany sa dohodli, Ze naklady na realizaciu
kontrolnej Cinnosti a/alebo auditu u poskytovatela tak na strane objednavatela ako
prevadzkovatela zakladnej sluzby ako aj na strane poskytovatefa znasa v celom
rozsahu objednavatel ako prevadzkovatel zakladnej sluzby.

3.3 Prevadzkovatel zakladnej sluzby je opravneny vykonat audit prijatych
bezpecnostnych opatreni a kontrolu pravidelne raz za kalendarny rok; v pripade
preukazaného podozrenia z porusSenia tejto Zmluvy alebo zakona; v pripade
nedodrzania bezpeénostnych opatreni a v pripade Ziadosti dozorného organu podla
zakona.

3.4 Prevadzkovatel zakladnej sluzby informuje o termine vykonania auditu alebo kontroly
poskytovatela oznamenim zaslanym emailom uvedenym v zahlavi tejto Zmluvy, a to
minimalne 7 pracovnych dni pred vykonanim auditu alebo kontroly. Poskytovatel je
povinny bez zbyto¢ného odkladu termin auditu alebo kontroly potvrdit’ alebo navrhnut
iny termin tak, aby sa audit alebo kontrola uskutoCnili najneskér do 14 pracovnych dni
odo dna zaslania oznamenia. Pokial poskytovatel termin auditu alebo kontroly
nepotvrdi, ma sa za to, Zze s terminom suhlasi.

3.5 Prevadzkovatel zakladnej sluzby je opravneny vykonavat audit u poskytovatela
nasledovne, pricom zmluvné strany maju pri vykone kontrolnych cinnosti a auditu
nasledovné prava a povinnosti:

a. Prevadzkovatel zakladnej sluzby je opravneny vykonat u poskytovatefa audit
zamerany na overenie plnenia povinnosti poskytovatela podla tejto Zmluvy a
efektivnosti ich plnenia, najma na overenie technického, technologického a
personalneho vybavenia poskytovatela na plnenie uloh na useku kybernetickej
bezpec€nosti, ako aj nastavenie procesov, roli a technologii v organizacnej,
personalnej a technickej oblasti u poskytovatela pre plnenie ciefov tejto Zmluvy.
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b. Pripadné nedostatky zistené auditom je poskytovatel povinny odstranit bez
zbyto¢ného odkladu.

c. Prevadzkovatel zakladnej sluzby méze audit u poskytovatela realizovat sam
alebo prostrednictvom tretej osoby; v pripade ak objednavatel realizuje audit
prostrednictvom tretej osoby, tak je tato tretia osoba pred zacCatim realizacie
auditu povinna uzatvorit poskytovatefom dohodu o mi€anlivosti tzv. NDA,
nasledne prava a povinnosti objednavatela ako prevadzkovatela zakladnej
sluzby pri vykone auditu realizuje objednavatelom ako prevadzkovatefom
zakladnej sluzby poverena tretia osoba.

d. Poskytovatel je povinny pri audite spolupracovat s objednavatelom ako
prevadzkovatelom zakladnej sluzby a spristupnit mu svoje priestory,
dokumentaciu a technické a technologické vybavenie, ktoré suvisia s plnenim
uloh na useku kybernetickej bezpeénosti podfa tejto Servisnej zmluvy vo vztahu
k dodanym Informaénym systémom CG a vykonu Rocnej podpory. Objednavatefl
ako prevadzkovatel zakladnej sluzby je povinny minimalne 7 pracovnych dni pred
samotnym auditom zaslat' poskytovatelovi predmet auditu s menovitym zoznam
tém a oblasti v rozsahu nim dodanym Informacnych systémov CG, ktorych sa
audit bude tykat.

e. Objednavatel ako prevadzkovatel zakladnej sluzby je v ramci auditu opravneny
klast' otazky zamestnancom poskytovatela, ktori sa podielaju na plneni uloh na
useku kybernetickej bezpelnosti podla tejto Servisnej zmluvy za pritomnosti
osoby poverenej poskytovatefom, na ktoru sa stahuje bod c) tohto ¢lanku.

f. V. ramci auditu je poskytovatel povinny preukazat objednavatelovi ako
prevadzkovatelovi zakladnej sluzby sulad jeho postupov s touto Servisnou
zmluvou, najma preukazat’ svoju pripravenost plnit ulohy na useku kybernetickej
bezpe€nosti podla tejto Servisnej zmluvy, zavazok a poucCenie svojich
zamestnancov, o povinnosti milc¢anlivosti podlfa tejto Servisnej zmluvy a
aktualnost svojej bezpeénostnej dokumentacie.

g. Ak poskytovatel, napriek splneniu podmienky podfa pis. c) ad) tohto ¢lanku
objednavatelom ako prevadzkovatelom zakladnej sluzby, neumozni vykonanie
auditu, ma sa za to, Ze neplni ulohy na useku kybernetickej bezpec€nosti podla
tejto Servisnej zmluvy, to neplati ak mozZnost realizacie auditu oznamil
poskytovatel  objednavatelovi ako prevadzkovatefovi zakladnej sluzby
v nahradnom termine a tento termin prevadzkovatel zakladnej sluzby odmietol
akceptovat.

h. Prevadzkovatel zakladnej sluzby, resp. nim poverena tretia osoba je povinny
zachovavat’ mi€anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a
ktoré nie su verejne zname.

i. Prevadzkovatel zakladnej sluzby a jeho zamestnanci pri navsteve priestorov
poskytovatela v ramci vykonu auditu musia dodrziavat pokyny poskytovatela
tykajuce sa uvedenych priestorov na useku BOZP a ochrany pred poziarmi na
ucely predchadzania vzniku poziarov a zabezpecenia podmienok na uc€inné
zdolavanie poziarov (dalej len ,PO"), s ktorymi boli oboznameni podla tretej vety
tohto odseku, pricom zodpovednost za to, Ze tieto osoby budu dodrziavat
uvedené pokyny, nesie prevadzkovatel zakladnej sluzby. Za vytvorenie
podmienok na zaistenie BOZP a PO a zabezpeCenie a vybavenie priestorov
poskytovatefa na bezpecny vykon auditu zodpoveda v plnom rozsahu a vylucne
poskytovatel. Poskytovatel je povinny preukazatelne informovat zamestnancov
prevadzkovatela zakladnej sluzby o nebezpeCenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch poskytovatefa mézu vyskytnut, a o vysledkoch
posudenia rizika, o preventivhych opatreniach a ochrannych opatreniach, ktoré
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vykonal poskytovatel na zaistenie BOZP a PO, o opatreniach a postupe v
pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o
opatreniach a postupe v pripade zdolavania poZiaru, zachrannych prac a
evakuacie, a preukazatefne ich poucit o pokynoch na zaistenie BOZP a PO
platnych pre priestory poskytovatela.

3.6 Poskytovatel je povinny poskytnut vSetky informacie a potrebnu sucinnost
prevadzkovatelovi zakladnej sluzby na ucely kontroly a auditu v zmysle ust. § 28 a 29
zakona.

3.7 Poskytovatel je povinny v lehote urCenej prevadzkovatelom zakladnej sluzby, nie
vSak skér ako v lehote 90 dni odo dfia ich oznamenia prijat opatrenia na napravu
nedostatkov zistenych auditom u prevadzkovatela zakladnej sluzby a poskytnut
potrebnu sucinnost’ prevadzkovatelovi zakladnej sluzby na ich odstranenie.

4. Vymedzenie podmienok a moznosti zapojenia d'alSieho dodavatela uplne alebo
Ciasto¢ne zabezpecujuceho plnenie pre objednavatela ako prevadzkovatela
zakladnej sluzby namiesto poskytovatela

4.1 Poskytovatel je povinny dodrziavat podmienky zapojenia nového dodavatela do
poskytovania sluzieb tak, ako su upravené v tejto Servisnej zmluve

4.2 Poskytovatel je povinny vopred informovat objednavatela ako prevadzkovatela
zakladnej sluzby o zapojeni nového dodavatela, a to zaslanim ziadosti o zapojenie
noveho dodavatefa prostrednictvom emailu na kontakt uvedeného v tejto Servisnej
zmluve.

4.3 Poskytovatel nesmie poverit vykonom akychkofvek cinnosti majucich dopad na
poskytovanie sluzieb objednavatela ako prevadzkovatelovi zakladnej sluzby nového
dodavatela bez predchadzajuceho vyslovného pisomného suhlasu objednavatela
ako prevadzkovatela zakladnej sluzby.

4.4 Ak poskytovatel zapoji do vykonavania cinnosti spojenych s poskytovanim sluZieb
objednavatelovi ako prevadzkovatefovi zakladnej sluzby noveho dodavatela, tomuto
novému dodavatelovi je povinny ulozit rovnaké povinnosti tykajuce sa aplikacie
bezpecnostnych opatreni, ako su ustanovené v tejto Servisnej zmluve. Zodpovednost
voCi objednavatelovi ako prevadzkovatefovi zakladnej sluzby nesie poskytovatel, ak
novy dodavatel nesplni svoje povinnosti tykajuce sa aplikacie bezpecnostnych
opatreni, alebo hlasenia bezpe¢nostnych incidentov.

5. Povinnosti poskytovatela informovat objednavatela ako prevadzkovatela
zakladnej sluzby o kybernetickom bezpec¢nostnom incidente a o vsSetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpe€nosti

5.1 Objednavatel ako prevadzkovatel zakladnej sluzby je povinny informovat
v nevyhnutnom rozsahu poskytovatefa o hlasenom kybernetickom bezpecnostnom
incidente za predpokladu, Ze by sa plnenie tejto Zmluvy stalo nemoznym, ak Narodny
bezpecnostny urad nerozhodne inak. Povinnost zachovavat' mi€anlivost tym nie je
dotknuta.

5.2 Poskytovatel je povinny bezodkladne rieSit kyberneticky bezpecCnostny incident
tykajuci sa predmetu tejto Servisnej zmluvy a v zmysle Zakona a informovat
objednavatela ako  prevadzkovatela zakladnej sluzby o kybernetickom
bezpecnostnom incidente a o vSetkych skutoCnostiach majucich vplyv na
zabezpecenie kybernetickej bezpecnosti.

5.3 V pripade, ak pofas vykonavania RocCnej podpory poskytovatel zaznamena
kyberneticky bezpecnostny incident je povinny bezodkladne informovat
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objednavatela ako prevadzkovatela zakladnej sluzby podfa bodu 5.2 tohto ¢lanku
tejto Prilohy €. 5 hlasenim kybernetického bezpecnostného incidentu prostrednictvom
zaslania hlasenia na e-mailovu adresu uvedenu v tejto Servisnej zmluve v rozsahu
nasledovnych informacii:
a. informacie o tom, kto hlasi kyberneticky bezpeénostny incident:
— identifikatné udaje dodavatela,
— funkcia a pracovné zaradenie osoby dodavatela, ktora hlasi kyberneticky
bezpeénostny incident,
— identifikacné udaje dalSich organizacii dotknutych kybernetickym bezpe€nostnym
incidentom,
b. informacie o kybernetickom bezpe€nostnom incidente v rozsahu potrebnom na jeho
riadnu identifikaciu, ak su dostupné a zname:
— kategodria kybernetického bezpelnostného incidentu (bezpecnostny incident |.
stupna, bezpeénostny incident Il. stupfa, bezpecnostny incident Ill. stupna),
— typ zavazného kybernetického bezpecnostného incidentu
e neziaduci obsah (Spam, obtaZovanie, vyhrazanie, nasilie, potla¢anie prav
a slobdd),
Skodlivy kod (virus, malvér, ransomver),
ziskavanie informacii (skenovanie site, odpoc€uvanie, socialne inzinierstvo),
pokus o prienik do systému,
podozrenie na uspesny prienik do systému vratane APT,
nedostupnost (DoS, DDoS utok, sabotaz, vypadok sluzby),
neopravneny pristup k informaciam, unik informacii, poskodenie informacii,
podvod (neautorizované vyuZzitie prostriedkov, porusenia autorskych prav),
zranitefnost' (ich existencia),
iné,
—Casove Udaje zistenia a vzniku zavazného kybernetického bezpecnostného incidentu
e Cas zaciatku incidentu (ak je znamy), €as a spbsob zistenia incidentu, informacia,
Ci ide o prebiehajuci kyberneticky bezpecnostny incident,
detailny opis priebehu zavazného kybernetického bezpecnostného incidentu a jeho
prvotna pricina,
popis rozsahu skod,
odhad zavaznosti dopadu zavazného kybernetického bezpelnostného incidentu na
uzivatelov zakladnej sluzby,

c. informacie o sluzbe zasiahnutej zavaznym kybernetickym bezpeénostnym
incidentom:

— prvotne zasiahnuté aktiva (Host/IP, vratane identifikacie informacného systému a
prevadzkovych parametrov sluzby),

— informacia, Ci ide o kritické aktiva z pohladu zabezpec€enia kontinuity sluzby alebo
¢innosti, a Ci je zariadenie v Case podavania hlasenia v prevadzke,

d. informacie o rieSeni zavazného kybernetického bezpe€nostného incidentu:

stav rieSenia zavazného kybernetického bezpecnostného incidentu,

informacia o vykonani napravnych opatreni smerujucich k rieSeniu hlaseného
zavazného kybernetického bezpecnostného incidentu,

opatrenia na zamedzenie opakovania zavazného kybernetického bezpeclnostného
incidentu,

popis moznych negativnych dopadov, opatreni a moznych désledkov zavazného
kybernetického bezpecnostného incidentu,

— vysledok opatreni,
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— datum a Cas realizacie opatreni.

5.4 Poskytovatel je povinny na vyziadanie nahlasit objednavatelovi ako
prevadzkovatelovi zakladnej sluzby dalSie informacie pozadované objednavatefom
na plnenie jeho povinnosti vyplyvajucich zo Zakona, najma je povinny poskytnut
objednavatelovi ako prevadzkovatefovi zakladnej sluzby:

a. informacie doblezité a potrebné pri rieSeni hlaseného Kkybernetického
bezpe€nostného incidentu pozZadované prevadzkovatelom zakladnej sluzby
alebo Narodnym bezpeCnostnym uradom a ustrednym organom od
prevadzkovatela zakladnej sluzby za ufelom splnenia  povinnosti
prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) Zakona,

b. informacie dolezité pre zabezpecenie dokazu ako dokazného prostriedku tak, aby
mohol byt pouzity v tresthom konani,

c. informacie potrebné na ucCely splnenia povinnosti prevadzkovatela zakladnej
sluzby v zmysle ust. § 19 ods.6 pism. e) Zakona oznamit organu c¢innému v
trestnom konani alebo Policajnému zboru skuto€nosti, ze bol spachany trestny
Cin, ktorého sa kyberneticky bezpecCnostny incident tyka, ak sa o fom
hodnovernym sp6sobom dozvie,

d. informacie v potrebnom rozsahu na ucely splnenia povinnosti prevadzkovatela
zakladnej sluzby v zmysle ust. § 27 ods.10 Zakona.

5.5 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny pozZadovat od
poskytovatela vykonanie reaktivneho opatrenia a poskytovatel je povinny vykonat
reaktivne opatrenie v pripadoch, kedy bola objednavatefovi ako prevadzkovatelovi
zakladnej sluzby uloZzena povinnost vykonat reaktivne opatrenie Narodnym
bezpecnostnym uradom v zmysle Zakona vo vztahu k prevadzkovaniu Informacnych
systémov CG dodanych zo strany dodavatefa a vo vztahu informacnym systémom
dodavatela prostrednictvom, ktorych dodavatel poskytuje prevadzkovatelovi
zakladnej sluzby Podporu pre Informacné systémy CG.

5.6 Poskytovatel je povinny bezodkladne objednavatelovi ako prevadzkovatelovi
zakladnej sluzby oznamit a preukazat vykonanie reaktivneho opatrenia aich
vysledok a poskytnut’ prevadzkovatelovi zakladnej sluzby vSetku potrebnu sucinnost
pri splneni povinnosti objednavatela ako prevadzkovatela zakladnej sluzby oznamit
a preukazat vykonanie reaktivneho opatrenia aich vysledok pred Narodnym
bezpecnostnym uradom vo vztahu k prevadzkovaniu Informacnych systémov CG
dodanych zo strany dodavatela a vo vztahu informaénym systémom dodavatela
prostrednictvom, ktorych dodavatel poskytuje prevadzkovatefovi zakladnej sluzby
Podporu pre Informacné systémy CG.

5.7 Objednavatel ako prevadzkovatel zakladnej sluzby je opravneny poZadovat od
poskytovatela navrh opatreni a vykonanie opatreni urenych na zabranenie dalSieho
pokraCovania, Sirenia a opakovaného vyskytu zavazného kybernetického
bezpecnostného incidentu, a to najma v pripadoch, kedy Narodny bezpecnostny urad
pozaduje od prevadzkovatefa zakladnej sluzby navrh opatreni a vykonanie opatreni
urCenych na zabranenie dalSieho pokraCovania, Sirenia a opakovaného vyskytu
zavazného kybernetického bezpecnostného incidentu vo vztahu k prevadzkovaniu
Informacnych systémov CG dodanych zo strany dodavatela avo vztahu
informaCnym systémom dodavatela prostrednictvom, ktorych dodavatel poskytuje
prevadzkovatelovi zakladnej sluzby Podporu pre Informaéné systémy CG (dalej aj
len ,,ochranné opatrenie“). Ochranné opatrenie su prijimané na zaklade analyzy
rieSeného zavazného kybernetického bezpecnostného incidentu.

5.8 Poskytovatel je povinny bezodkladne objednavatelfovi ako prevadzkovatelovi
zakladnej sluzby predlozit navrhované ochranné opatrenie na schvalenie.
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5.9V pripade, ak poskytovatel nenavrhne ochranné opatrenie v lehote urCenej
objednavatelom ako prevadzkovatefom zakladnej sluzby alebo ak je navrhované
ochranné opatrenie zjavne neuspesne, je poskytovatel povinny poskytnut vSetku
potrebné sucinnost objednavatefovi, ktory je povinny spolupracovat s uradom,
ustrednym organom a s tym, kto prevadzkuje jednotku CSIRT, na jeho navrhu.

5.10 Bez ohladu na ustanovenia Prilohy €. 5, povinnosti poskytovatela maju len podporny
charakter, tato Servisna zmluva/ Priloha nezbavuje objednavatela ako
prevadzkovatel zakladnej sluzby plnit' povinnosti v zmysle Zakona, okrem iného § 19
ods. 6 a § 24 Zakona.

6. Ostatné dojednania suvisiace s povinnostami zmluvnych stran vyplyvajucich zo
Zakona a Vyhlasky

6.1 Zmluvné strany sa dohodli, ze hlasenia dalSich informacii pozadovanych
objednavatelom ako prevadzkovatefom zakladnej sluzby na plnenie jeho povinnosti
vyplyvajucich zo Zakona sa uskutoCni zadanim poziadavky prostrednictvom
internetovej stranky poskytovatela www.helpdesk.corageo.sk

6.2 Zmluvné strany sa dohodli, Ze hlasenia vSetkych/akychkolvek informacii majucich
vplyv na Servisnu zmluvu sa uskutoCni zadanim poziadavky prostrednictvom
internetovej stranky poskytovatela www.helpdesk.corageo.sk

6.3 Poskytovatel sa zavazuje, Ze po ukoncCeni zmluvného vztahu vrati, prevedie alebo
zniCi vSetky informacie, ku ktorym mal pristup pocas trvania zmluvného vztahu
s Objednavatelom ako prevadzkovatelovi zakladnej sluzby.

6.4 Poskytovatel prehlasuje, Ze Zakonom ustanovenu povinnost’ po ukonceni Servisne;j
zmluvy udelit, poskytnut, previest alebo postupit vSetky potrebné prava na
pouzivanie softvéru licencie, prava alebo suhlasy nevyhnutné na zabezpeclenie
kontinuity prevadzkovanej zakladnej sluzby Specifikovanu v tejto Servisnej zmluve na
objednavatela ako prevadzkovatela zakladnej sluzby bola splnena a to samotnym
dodanim Informaénych systémov CG.

6.5 Poskytovatel prehlasuje, Ze sa zavazuje chranit vSetky informacie poskytnuté
Objednavatelom ako prevadzkovatelom zakladnej sluzby.
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1. SPOLOCNE A ZAVERECNE USTANOVENIA

1. Zmluvné strany vyhlasuju, ze su plne spdésobilé na pravne ukony a znenie tohto
Dodatku si precitali, rozumeju jeho obsahu, ich zmluvna vofnost nebola obmedzena,
a ze ho uzatvorili na zaklade ich slobodnej a vaznej véle, nie v tiesni ani za napadne
nevyhodnych podmienok a na znak suhlasu s jeho ustanoveniami pripajaju svoje
vlastnoru¢né podpisy, ako vyjadrenie ich slobodnej a vaznej vole.

2. Ostatné ustanovenia Servisnej zmluvy, ktoré neboli menené, zruSené alebo doplnené
tymto Dodatkom ostavaju v platnosti v celom rozsahu. Pojmy definované v Zmluve
maju ten isty vyznam aj v tomto Dodatku.

3. Dodatok nadobuda platnost a ucinnost dnom podpisania oboma zmluvnymi

stranami.

Dodatok je neoddelitefnou su€astou Servisnej zmluvy.

Tento Dodatok bol vyhotoveny v 4 rovnopisoch, z ktorych po dvoch rovnopisoch

obdrzi kazda zo zmluvnych stran.

ok

Datum: Datum:
Ing. Julius Buchta Ing. Jozef Habinak
primator mesta konatel
CORA GEO, s.r. 0.
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