zvidencné cislo objednavatela: 2018-0029-1185230
cvidencné ¢islo poskytovatela; SK-OPP170636

Servisna zmluva na pozarucny servis diskovych poli a serverov
uzavreta podfa § 269 ods. 2 zak. &. 513/18991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik™)
(dalej len ,Zmiuva®)
I ZMLUVNE STRANY
1.4 Objednavatel:
Slovenska elektrizaéna prenosova siistava, a.s.

Mlynské nivy 59/A
824 84 Bratislava
Zapisany: v Obchodnom registri Okresného sadu Bratisiava 1.,
oddiel: Sa, vlozka ¢. 2906/B
ICO: 35 829 141
DIC: 2020261342
IC DPH: SK2020261342
bankové spojenie; TATRA BANKA, a.s., Bratislava
Cislo uctu: 2620131900/1100
Cislo uctu v tvare SK30 1100 0000 0026 2019 1800
IBAN/SWIFT: BIC(SWIFT): TATRSKBX
Menom spoloénosti kona: Ing. Mirostav Obert, predseda predstavenstva,

Ing. Miroslav Stejskal, podpredseda predstavenstva.
Osoby opravnené konat vo veciach:
zmluvnych: Ing. Jozef Maslen, vykonny riaditel sekcie prev. a spravy ICT,
technickych: Ing. FrantiSek Varinsky, veddci odboru informatiky,
ing. Peter Kudnir, $pecialista odboru informatiky.
(dalej len ,Objednavatel” alebo ,SEPS")

1.2 Poskytovatel.

NESS Slovensko, a.s.
Galvaniho 15/C
821 04 Bratislava

Zapisany: v Obchodnom registri Okresného sOdu Bratislava |,
Qddiel: Sa, vloZka &. 89/B

ICo: 00 603 783

DIC: 2020486732

IC DPH: SK2020486732

bankové spojenie: Tatra banka, a.s., Bratislava

Clislo udtu: 2620003834/1100

cislo Gctu v tvare SK56 1100 0000 0026 2000 3834

IBAN/SWIFT: BIC{SWIFT). TATRSKBX

Menom spoloénosti kona: Ing. Milan Slanina, ¢len predstavenstva,

Ing. Elena Viszusova, Clenka predstavenstva.
Osoby opravnené konat vo veciach:
zmluvnych: Ing. Pavol Sokal, Business Development Manager
technickych: Ilvan Klanica, Project Manager
(dalej len ,Poskytovatel” alebo ,NESS")

{Objednavatel a Poskytovatef dalej spolofne ako ,Zmiuvné strany” alebo jednotlivo ako
LZmluvna strana").
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Podkiadom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Poskytovatela ako
lspesného uchadzaca zo dra 20.02.2018.

Il PREAMBULA

2.1 Ukelom tejto Zmluvy je zabezpecit kontinuitu prevadzky diskovych poli a serverov
a slvisiacich produktov vo vliastnictve Objednavatela a stanovit’ prava a povinnosti Zmluvnych
stran pri zabezpecovani sluzieb pozarucného servisu pre dodany hardvér a softvér.

. PREDMET ZMLUVY

3.1 Predmetom tejto servisnej Zmiuvy je poskytovanie sluZieb pozaruéného servisu diskovych poli
a serverov, tzv. maintenance bhardvéru a softveru (,HW a SW*). Zmiuvou je Specifikovany
rozsah predmetnych sluzieb a podmienky, za ktorych ich bude Poskytovate! poskytovat
Cbjednavatelovi.

3.2 Sluzby pozaruéného servisu diskovych poli a serverov s0 $pecifikované v Prilohe €. 1 Zmluvy.

IV, PROSTREDIE A ROZSAH PLATNOSTI ZMLUVY

4.1 Miestami dodania predmetu Zmluvy su:

41.1 sidlo Objednavatefla na adrese Mlynske nivy 59/A, 824 84 Bratisiava,

4.1.2  Slovensky elektroenergeticky dispeding, ul. Obchodna 2, 010 08 Zilina.

4.2 Povinnostou Poskytovatela je poskytovat pinenie podla tejto Zmluvy po dcbu jej platnosti
podia &lanku V. CAS PLNENIA, priGom tieto povinnosti sa vztahuju iba na produkty, ktoré st
uvedené v Prilohe ¢. 1 Zmluvy ,Zoznam zariadeni a rozsah poskytovanych sluzieb®. Tieto
produkty sa musia pouzivat v sulade s technickymi podmienkami vyrobcu a podfa prisludnej
uZivatefskej prirucky.

4.3 Zoznam zariadeni a poskytovanych sluzieb Specifikovany v Prilohe &. 1 je m&zné menit' len na
zaklade pisomného dodatku k Zmluve.

V. CAS PLNENIA
5.1 Tato Zmluva sa uzatvara na dobu uréitu a to na obdobie od 01.03.2018 do 31.12.2020.

V. CENA

6.1 Cena za predmet Zmluvy v zmysle &lanku . PREDMET ZMLUVY za celé obdobie trvania
Zmluvy je 1.122.544,32 EUR bez DPH,
slovom: jedenmilidn stodvadsatdvatisic pat'stostyridsatstyri EUR a 32 centov bez DPH.
Z toho:
- Cena za obdobie 01.03.2018 — 31.12.2018 je 152.887,68 EUR bez DPH.
- Cena za obdobie 01.01.2019 — 31.12.2019 je 478.914,00 EUR bez DPH.
- Cena za obdobie 01.01.2020 - 31.12.2020 je 490.742,64 EUR bez DPH.
6.2 Cena v uvedenej vy$ke podia bodu 6.1 zahffia vSetky suvisiace naklady.
6.3 K cene bude fakturovana DPH v zmysle zakona &islo 222/2004 Z. 2. o dani z pridanej hodnoty
v zneni neskor&ich predpisov.
64 Kalkulacia ceny je sucastou Prilohy ¢. 1 Zmluvy.

vil. PLATOBNE PODMIENKY

7.1 Cena podla clanku V1. CENA bude Poskytovatelom fakturovana rocne vopred nasledovne:
- za obdobie od 01.03.2018 do 31.12.2018 do 15 kalendarnych dni odo diia udinnosti

tejto Zmluvy,
- zadalSie obdobia do 15 kalendarnych dni od zadiatku prislusného fakiuratnéeho obdobia.
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7.2

7.3

7.4

8.1

8.2
8.3

8.4
8.5
8.6

8.7

8.8

8.13

9.1

Fakidra bude Poskytovatefom zasiana Objednavatelovi na jeho adresu uvedeni v zahlavi
tejto Zmiuvy.

Faktira musi obsahovat' nalezitosti v zmysle platnych pravnych predpisov, evidencné Cislo
Zmluvy Objednavatefa, Cislo bankového U¢tu v tvare IBAN. V pripade, Ze faktura nebude
obsahovat uvedeng nalezitosti, je Objednavatel opravneny vratit ju Poskytovatelovi. V takom
pripade sa preru8i piynutie lehoty spiatnosti a nova lehota splatnosti za¢ne plynat' doruéenim
opravenej faktury Objednavatelowi.

Objednavatel sa zavazuje uhradit Poskytovatefovi dohodnuthh zmluvnd cenu na zaklade
dorucenej faktury, ktorej splatnost je 60 dni ode dfa jej dorucenia Objednavatelovi. Diom
doruCenia faktdry sa rozumie den jej zaevidovania na podatelni Objednavatela.

V pripade omeskania Objednavatela s Ghradou zmluvnej ceny na zaklade predlozene; faktury
si méze Poskytovatel uplatnit’ Orok z omeskania vo vyske 1 M EURIBOR + 2% p. a. z diZznej
sumy za kazdy kalendarny deri omeskania. Pre vypocet Uroku sa pouZije hodnota 1M
EURIBOR, ktora je platna k prvému dnu omeskania s platbou.

VIll. POVINNOSTI POSKYTOVATELA

Poskytovatel je povinny do 5 dni po podpise Zmluvy dorutit’ zoznam oséb, ktoré za
Poskytovatela zodpovedaju za pinenie predmetu Zmiuvy.

Poskytovate! poskytne Cbjednavatelovi sluZzby podfa podmienok Zmluvy.

Poskytovate! je povinny zaatie prac v€as vopred oznamit Objednavatelovi podia
dohodnutého cboznamovacieho postupu.

Poskytovatel je povinny dat' odsuthlasit’ opravnenej osobe Objedndvatela kazdd vyznamna
zmenu konfiguracie.

Poskytovatel nesmie vykonavat Ziadne zasahy do inych ICT prostriedkov nez do prostriedkoyv
specifikovanych v Prilohe &. 1.

Pre zabezpedenie pristupu zamestnancov Poskytovatela na pracovisko Objednavatela na
dobu dihsiu ako jeden den dodd Poskytovatel opravnenej osobe Objednavatefa menny
zoznam tychto zamestnancov a ich osobné udaje (¢. OP, meno, bydlisko) minimalne 2 dni
pred prvym dfiom poZadovaného pristupu.

Poskytovatel je povinny zachovavat' véetky obchodné tajomstva a déverné informacie, ak boli
oznadené ako doverné v zmysle Zmluvy, ktoré sa v priebehu plnenia Zmluvy dozvedia o
Objednavatelovi tak, aby sa o nich nedozvedeli tretie osoby.

Poskytovatel sa zavdzuje evidovat v8etky incidenty v elektronickej evidencii Poskytovatela od
ich otvorenia az po ich uzavretie tak, aby existovala prehfadna evidencia servisnych zasahov.
Poskytovatel sa zavéazuje pofas priebehu zasahu na poziadanie Objednavatela emailom
informovat o priebehu rieSenia. Informacia musi obsahovat evidenéné ¢&islo incidentu z
evidencie Poskytovatela.

Poskytovatel je povinny pri pracach postupovat tak, aby neprerusil prevadzku (ak nebola
vyluka prevadzky vopred dohodnutd) aje povinny bezodkladne telefonicky a nasiedne
pisomne upozornit’ Objednavatela na stav, kedy doslo k preru$eniu prevadzky atebo prac.
Poskytovatel zabezpeli kontinualny postup prac a spolupracu véetkych organizanych zloZiek
Poskytovatela, ktoré sa za¢astiuji na plneni predmetu Zmluvy.

Poskytovatel zabezpedi ochranu autorskych a licenénych prav na dodavané produkty.

Pn pineni Zmiuvy je Poskytovatel povinny po€inat si tak, aby nedochadzalo ku §kodam na
zdravi, na majetku, na prirode a Zivolnom prostredi, Ak Poskytovatel, resp. jeho
subdodavatelia spdsobia v sivislosti s &innostami, ktoré su vykonavané vramci plnenia
predmetu Zmluvy Objednavatelovi skodu, Poskytovatel sa zavdzuje Objednavatelovi nahradit’
tuto §kodu v plnom rozsahu.

Poskytovatel je povinny pri poskytovani dohodnutych sluzieb dodrZiavat' ,\V$eobecné zmiuvné
podmienky zabezpefovania BOZP a OFP“ uvedené v Prilohe &, 2 Zmiluvy,

IX. POVINNOST! OBJEDNAVATELA

Objednavatel sa zavazuje do 10 dni po podpise Zmluvy vypracovat zoznam oséb, ktoré za
Objednavatela zodpovedaju za preberanie a plnenie jednotlivych bodov predmetu Zmluvy a
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8.3
9.4

9.5

9.6
9.7

9.8

10.1

10.2

zaslat ho pisomne Poskytovatelovi. Zaroven v tej istej lehote uréit osobu koordinujacu plnenie
predmetu Zmiuvy na strane Objednavatela atuto skutocnost pisomne oznamit
Poskytovatelovi.

Objedndvatel poskytne Poskytovatelovi vEas vSetky informacie potrebné pre korektné pinenie
predmetu Zmluvy, ako napriklad technické &pecifikacie, organizaéné schémy, informacie o
zmiuvnych zavazkoch voci tretim osobam, ak sa tykaju pinenia Zmiuvy.

Objednavatel poskytrie potrebnu suinnost dohodnutl v Zmluve a nebude obmedzovat
Poskytovatela pri plneni predmetu Zmluvy.

Objednavatel zabezpeti spolupracu vietkych organizatnych zloziek Objednavatela, ktore sa
zu&astiuju na pineni predmetu Zmiluvy.

Objednavatel Poskytovatelovi véas poskytne v3etky informacie o preruseni prac, ak sa tretie
strany pri plneni svojich povinnosti slvisiacich s plnenim predmetu Zmluvy dostali do
omeskania.

Objednavatel je povinny dodrziavat dohodnuty harmonogram a Poskytovatefovi vCas
poskytnut’ vSetky relevantné informacie.

Objednavatel je povinny zachovat vBetky cbchodné tajomstva a doverné informacie, ak boli
oznacené ako doverné v zmysle Zmiuvy, ktoré sa v priebehu plnenia Zmluvy dozvie o
Poskytovatelovi tak, aby sa o nich nedozvedeli tretie osoby.

Objednavatel zabezpe&i udrziavanie zaloZnych Kopii vSetkého prevadzkovaného
systémového softvéru tak, aby boli pristupné v pripade, ze budu potrebné pri rieSeni problému.

X. OCHRANA OSOBNYCH A DOVERNYCH INFORMACIE

V tejta Zmiuve "déverné informacie” znamenaiju vsetky informacie, ktoré sa tykaju alebo mézu
tykat' predmetu Zmluvy, vratane a bez obmedzenia v8etkych Udajov a informacii, dokumentov
a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov, fotografii,
vykresov, $pecifikacii, softvérovych programov a akychkolvek inych médii nesucich, alebo
zahrmujacich takéto informacie a akychkolvek materialov, ktore budd pri pouziti tychto
dokumentov spracované a budu tieto informacie obsahovat.

Poskytovatel a Objednavatel sa zavazuju:

10.2.1 pouzit véetky doverné informdcie takto poskytnuté vyluéne pre potreby realizacie predmetu

Zmluvy. Akékolvek dalSie pouZitie informacii bude podliehat predchadzajucemu
pisomnému sihlasu tej Zmluvnej strany, ktora takéto informacie pdvodne poskytla, ibaze
by poskytnutie, resp. zvereinenie konkrétnej informacie stanovil pravny predpis SR ako
povinné, alebo by bola konkrétna informacia poskytnuta prislusnému Statnemu organu na
ziadest podla pravneho predpisu SR,

10.2.2 spristupnit déverné informacie tretej strane vylu¢ne na zaklade pisecmneho poverenia iba

dodavateforn a zamestnancom tychto subjektov, av8ak len tym, ktori preukazatelne
potrebuju poznat alebo vlastnit takéto déverné informacie pre Géely riadnehe a véasného
plnenia,

10.2.3 pri poskylovani dévernych informacii svojim dodéavatelom uzatvorit vhodnu dohodu

o povinnosti mi¢anlivosti,

10.2.4 ze nebudu robit képie dévernych informacii, pokial to nebude nevyhnutne nutné pre potreby

10.3

10.4

10.5
10.6

opravnenych 0sdb, zaviazanych miéanlivostou.
Dohoda o ochrane dévernych informacii sa uzatvara na dobu 10 rokov od uzavretia tejto
Zmiuvy, ak nebude pre Specifické doverné informacie zmenena pisomnou dohodou medzi
Zmiuvnou stranou poskytujicou informacie a Zmluvnou stranou prijimajucou informacie.
V pripade, Ze niektora zc Zmluvnych stran poru$i tito dohodu ¢ ochrane tychto dévernych
informacii, je povinna druhej Zmluvnej strane zaplatit zmluvnu pokutu vo vyske 20 000,-EUR.
Zaplatenim zmiuvnej pokuty nie je dotknuty narok na nahradu Skody. Zmluvna strana je
opravnena poZadovat aj nahradu Skody prevySujicu zmluvnu pokutu.
Za patentovy Cistotu a neporusenie zasad priemyselneho viastnictva v rozsahu predmetu
Zmluvy v plnom rozsahu zodpoveda Poskytovatel.
Poskytovatel je povinny dodrziavat véeobecné zmiuvné podmienky zabezpelovania
informaénej bezpeénosti, ktoré sa definované v Prilohe €. 3.
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11.1

11.2

11.3

121

12.2

12.3

12.4
12.5

13.1

13.2

13.3

13.4

Xl. ZARUCNA DOBA -- ZODPOVEDNOST ZA VADY

Poskytovatel zodpoveda za to, Ze sluZzby podia Zmluvy sU poskytované podlfa podmienok
Zmluvy a po&as trvania Zmluvy v rozsahu Prilchy &.1 v stlade s technickymi podmienkami
vyrobcu pouzitim vyrobcom odporuganych zariadeni.

Objednavatel sa zavazuje, Ze pripadnu vadu produktov uplatni bezodkladne po jej zisteni
pisomnou formou.

Okrem zaruk uvedenych vy$sie Poskytovatel nebude poskytovat daldie zaruky prevySujice
uvedengé.

Xli. ZMLUVNE POKUTY

Ak Poskytovatel nedodrzi termin zahdjenia opravy resp. nedodrzi dohodnuté terminy
odstranenia vad podla Prilohy & 1 Zmluvy, mdZe Objednavatel uplatnit’ zmluvni pokutu vo
vyske 3% zo stanoveného ro¢ného poplatku udréby prislusného zariadenia za kazde
jednotlivé nedodrzanie dohodnutého terminu a za kazdy jeden defl omeskania. Cena rocného
peplatku jednotlivych zariadeni je uvedena v kalkulacii ceny, ktora je sugastou Prilohy €. 1.
Ak Poskytovatel nedodrzi povinnosti definované v bodoch 8.1 aZ 8.8, ma Objednavatel pravo
uplatnit' si zmiuvnu pokutu ve vyske 0,1 % zo zmluvnej ceny za kazdé jednotlive porusenie.
Ak Poskytovatel spdsobi pri pracach neplanované prerudenie prevadzky, ma Objednavatel
pravo uplatnit si zmluvnU pokutu vo vyske 0,5 % zo zmluvnej ceny za kaZdé jednotlive
porugenie.

Ak Poskytovatef nedodr2i povinnost definovan( v bode 8.11, ma Objednavatefl pravo uplatnit
si zmluvnu pokutu vo vydke 0.5 % zo zmluvnej ceny ka kazde jednotlivé porudenie.

Vznikom naroku na zmluvn(i pokutu podia tohto élanku, jej uplatnenim, vydctovanim, alebo
zaplatenim, nie je dotknuta povinnost Poskytovatela vzniknuté vady odstrénit, a nezanika
pravo Objednavatefa na uplatnenie nahrady Skody spdscbenej porusenim zmluvnych
povinnosti Poskytovatelom.

Xill.  SKONCENIE ZMLUVY

Objednavatel je opravneny vypovedat Zmluvu pisomnou formou s 2-mesacnou vypovednou
lehotou a to z ddvodu opakovaného nepinenia sluzieb Poskytovatefom. Vypovedna iehota
zadina plynit od prvého dha kalendarneho mesiaca nasledujiceho po doruceni pisomnej
vypovede druhej Zmluvnej strane.

Poskytovatel je opravneny vypovedat Zmluvu pisomnou formou s 2 mesaénou vypovednou
lehotou v pripade neuhradenia faktiry za predmet Zmiuvy, ato ani do 60 dni odo dha
splatnosti faktury. Vypovedna lehota zaéina plynut od prvého dia kalendarneho mesiaca
nasiedujiceho po doruceni pisomnej vypovede druhej Zmluvnej strane.

Zmluvné strany mdzu od Zmiuvy odstupit s okamzitou uéinnostou pri podstatnom poruseni
zavazkov vyplyvajicich zo Zmiuvy druhou Zmluvnou stranou ako aj v sulade s § 345
Obchedného zakonnika,

Za podstatné porusenie Zmluvy v zmysle bodu 13.3 sa povazuje.

13.4.1 Viacnasobné (t.j. viac ako trikralt za dobu trvania Zmluvy) prekracovanie zmluvne

dohodnutych ¢asov v zmysle Prilohy €. 1.

13.4.2 Strata opravnenia vykonavat podnikatelskl Cinnost.

13.5

13.6

13.7

Nepodstatnym porusenim Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych podmienok
Zmluvy okrem podmienok uvedenych v bodoch 13.3 a 13.4. Na nepodstatne porusenie Zmiuvy
Objednavatel Zhotovitela pisomne upozorni. Po opakovanom poruseni tej istej Zmiuvnej
povinnosti je Objednavatel opravneny od Zmiuvy odstupit.

Odstapenie od Zmluvy je Uginné dhom dorucenia pisomného oznamenia o odstupeni od
Zmluvy druhej Zmluvnej strane.

V pripade odstupenia od Zmluvy kazdou zo Zmluvnych stran je Objednévatel povinny zaplatit
Poskytovatelovi vetky sluzby poskytnuté ku driu ucinnosti odstupenia od Zmiuvy
a Poskytovatel je povinny vratit Objednavatelovi alikvotnu Cast’ zo zaplateného plnenia za
sluzby, ktoré po dni G&innosti odstdpenia od Zmluvy nebudd dalej poskytované.
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XIV. ZAVERECNE USTANOVENIA

14.1 Zmiuva nadobuda platnost dfiom podpisania obidvomi Zmluvnymi stranami a tcinnost’ dnom
01.03.2018 za podmienky jej predchadzajuceho zverejnenia v Centralnom registri zmlav v
sulade s ust. § & 47 a ods. 1 Zakona &.40/1964 Zb, Obciansky zakennik v zneni neskorsich
predpisov.

14.2 Prava a povinnosti Zmiuvnych stran, ktoré nie st upravené v lejlo Zmiuve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych sdvisiacich vSeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

14.3 Nakolko spolotnost SEPS je povinnou osobou v zmysle zdkona €. 211/2000 Z. z. o slobodnom
pristupe k informaciam a o zmene a doplneni niektorych zakonov {zakon o slobode informacii)
v zneni neskordich predpisov (dalej len ,zakon o slobodnom pristupe k informaciam®),
Zmluvné strany sG obozndmené s tym, Ze Zmluva a danové dokiady suvisiace so Zmluvou
budd zversjnené takym spdsobom, ktory pre povinne zverejfiovane zmluvy, objednavky a
faktdry uklada zakon o slobodnom pristupe k informaciam vo svojom ust. § 5a a § 5b.

14.4 V tejto Zmluve je zahmuta celd dohoda medzi Zmluvnymi stranami, tykajlca sa predmetu tejto
Zmluvy. Zmluva nahradza akékolvek doterajSie ponuky, koreSpondenciu a vyrozumenia
uskutoénené medzi Zmluvnymi stranami, & uZ v pisomnej (vratane emailovej) alebo ustnej
podcbe.

14.5 Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo nedcinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako "vada pévodného ustanovenia"), nebude tym
dotknuta, ani obmedzena platnost, U&innost a vykonatelnost ostatnych ustanoveni tejto
Zmiuvy. Zmluvné strany sa zavazujl, Ze takto dotknuté ustanovenia Zmluvy nahradia novym
ustanovenim, ktoré netrpi vadou pévodného ustanovenia a v €o najvy$8ej moznej miere
zodpoveda duchu a uéelu Gpravy prav a povinnosti, obsiahnutych v zrusenom ustanoveni.

14.6 Zmluvné strany vyhlasujl, 2e Zmluva nebola uzavretd v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne, urCite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo uéelom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze sU sposobilé na uzatvorenie tejto
Zmluvy a jej pinenie je moZné, st oboznamené s jej obsahom a bez vyhrad s nim suhlasia, na
znak ¢oho k tejto Zmiuve pripajaju svoje podpisy.

14.7 Pre pripad sporu na zékiade tejto Zmluvy sa dojednava prislusnost slovenskeho sudu.

14.8 Zmluvu je mozné menit alebo dopifiat len pisomnou dohodou Zmiuvnych stran formou
dodatku k Zmiuve.

14.9 Neoddelitelnou siidastou tejto Zmluvy st Prilohy €. 1 aZ €. 3:

Priloha & 1: Zoznam zariadeni a poskytovanych sluZieb vratane cenovej kalkulacie.

Priloha ¢. 2; Vieobecné zmluyné podmienky zabezpedovania BOZP a QPP.

Priloha &. 3: Véeobecné zmluvné podmienky zabezpedovania informacnej bezpetnosti.
14.10Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych si kazda zo Zmluvnych stran

ponecha jedno vyhotovenie.

V Bratislave dna ...... V Bratislave dfa ...
Ing. I\‘Ili@slav Oben -lﬁé;-Miian Slanina

predseda predstavenstva tlen predstavenstva

SEPS NESS

Ing. Miroslav Sfejskal Ing. Elena Viszusova

podpredseda predstavenstva tlenka predstavenstva

SEPS |, . p NESS
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Priloha €. 1
Zoznam zariadeni a poskytovanych sluzieb vratane cenovej kalkulacie.
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Vysvetlenia pojmov a drovne HW a SW Maintenance:

IBM HW maintenance ~ druh sluieb:

M3B; 24h Committed Fix, 24x7

Doba nahlasovania 24x7 (bez ohladu na sviatky alebeo vikendy) telefonicky na +421 903 217 569 a
emailom na servis@sk.ibm.com.

Oprava zariadenia on-site (a} v pripade dielov oznalenych CRU - Customer replaceable unit),
garantovana doba opravy do 24h.

M19; IBM On-site Repair, Same Business Day 6 hours average On-sile Response Time 24x7
Doba nahiasovania 24x7 (bez ohladu na sviatky alebo vikendy) telefonicky na +421 903 217 569 a
emailom na servis@sk.ibm.com.

Oprava zariadenia on-site (g v pripade dielov oznaéenych CRU - Customer replaceable unit),
priemerné doba odozvy on-site u zakaznika 6h, ten isty pracovny den v pripade nahlasenia problému
do 15:00.

QOdozva on-site u zakaznika nie je s garantovanym dieiom.

Garantovana doba opravy nie je stanovena, rieSi sa ako ,best effort’. V pripade Ze skladove
mozZnosti umozniuju dorucenie dielu v ten isty pracovny def, oprava bude vykonana v ten isty
pracovny defi.

IBM SW maintenance - opis sluZieb:

Software Maintenance (SWMA)

Software Maintenance je licenc¢na podpora produktu {verzie, patche) a vzdialena (telefén/email)
podpora vietkych Operacnych systémov IBM v prostredi distribuovanych systémov (nie System z).

Support Line (SL)

Technicka podpora s vysckou kvalitou na vybrané SW produkty IBM System 2/0OS a SW produkty
tretich stran vratane: OS Linux, Linux clusters; VMware; Microsoft Windows; SAN & NAS; CISCO;
Citrix.

Rozsirena technicka Podpora - ETS (Enhanced Technical Support)

Doba paskytovania sluzby ~ Pondelok — Piatok od 08:00 do 17:00.
Integrovana, Rychla a Proaktivna podpora Enhanced Technical Support pre infrastruktiru HW/SW,
ktora rozsiruje podporu iBM HW/OS/Middlieware a non-IBM produktov tretich stran.

Personalizovana roz$irend podpora - vyfleneny tim Account Advocate na zaklade ziskanych
znalosti o prostredi zakaznika (klUcové silneé a slabé stranky) efektivhe pomdze zlepsit dostupnost
systémov a ich produktivitu. Tymto priamo podporuje business zakaznika.

Proaktivny pristup - tim Account Advocate vykonava sluZby podpory s informovanim a radami pre
zakaznika v zaujme predchadzania vyskytu problémov a zabezpecenim maximaine] dostupnosti IT
infrastruktiry zakaznika.

Integrované sluzby - znizenie zakaznickej naro¢nosti na servis komplexného prostredia zloZzeného

z viacerych produktov viacerych vyrobcov s vyuzitim rychleho pristupu do giobalnych znalostnych
databaz IBM.
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Priloha €. 2
VV§eobecné zmiuvné podmienky zabezpecovania BOZP a OPP.

1. Zhotovitel v zmysle rozsahu predmetu zmiuvy a pocas doby jej plnenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich subdodéavatefov
ako aj spolupdsobiacich fyzickych osdb - podnikatelov pri vykone zmiuvnych Cinnosti pre
objednavatela .

2. Objednavatel, v zmysle zmluvy a pocas doby jej plnenia, zabezpedi pred zacatim jej plnenia

pre zodpovedného zastupcu zhotovitela
Meno a priezvisko: lvan Klanica
Funkcia: Project Manager

a technika poziarnej ochrany zhotovitela
Meno a priezvisko: Ivan Mlady
Cislo osveddenia: 1/18/2011

oboznamenie zamerané na problematiku dodrZiavania predpisov bezpecnosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poZiarmi. Zodpovedny zastupca objednavatela bude
oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienck .

3. Zhotovitel v zmysle zmiuvy a pocas doby jej plnenia preberad na seba povinnosti ustanovene
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast’ bezpednosti
a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon & 125/2006 Z. z. o indpekcii prace a ¢ zmene a doplneni zakona &. 82/2005 Z. z.
o nelegainej praci a nelegalnom zamestnavani a ¢ zmene a dapineni niekterych zakonov v
Zneni neskorsich predpisov,

= Zakon ¢. 355/2007 Z. z. oochrane, podpore arozvoji verejného zdravia a o Zmene
a dopineni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitel v zmysle zmiuvy a pocas doby jej plnenia, preukazateine zabezpeci pred zacatim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov ako 3
spolupdsobiacich fyzickych 0s6b — podnikatefoy oboznamenie a odbornd spésobilost ako g
pravideiné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi vsetkych
zuéastnenych osdb. Pre viastnych zamestnancov, zamestnancov svojich subdodavatelov ako
aj pre spolupdsobiace fyzické osoby ~ podnikatelov, zabezpeci $kolenie o ochrane pred
poziarmi, ktorf sa s vedomim zhotovitela zdriuji v objektoch a priestoroch SEPS, hore
uvedenym technikom poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svajich
zamestnancov, zamestnancov  subdodavatelov  a spolupdsobiacich  fyzickych osbb -
podnikatelov (zvySenie poctu, vymena skupin a pod.) preukazateine vykonat oboznamenie
a Skolenie tychto osdb.

5. Zhotovitel v zmysle zmluvy a poéas doby jej pinenia predlozi na poZiadanie cbjednavatelovi,
eéte pred uzavretim zmluvy, fotoképie platnych dokiadov odbornej a zdravotnej sposobilosti,
doklady o cboznameni s predpismi na zaistenie bezpeénosti a ochrany zdravia pri préaci
a doklady o skoleni z predpisov o ochrane pred poZiarmi na vykon zmiuvne dohodnutych
pracovnych Cinnosti svojich zamestnancov, zamestnancov svojich subdodavatelov ako aj
spolupbsobiacich fyzickych osdb - podnikatelov.

6. Zhotovitel v zmysle zmluvy a paéas doby jej pinenia zabezpecdi pre vSetky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhlasky € 508/2009 Z. z., v zneni neskorsich
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10.

1.

12.

13.

14,

predpisov staly dozor pri praci fyzickou osobou, ktora spina poZiadavky odbornej spbsobilosti
elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podla STN 34 3100 pre prace
na elektrickych zariadeniach v blizkosti ¢asti pod napétim. Dozor pri praci nesmie vykonavat
veduci prace uréeny v prislusnom prikaze , B ..

Zhotovitel v zmysle zmiuvy a pocas doby jej pinenia je povinny pinit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred pozZiarmi a suvisiacich slovenskych
technickych noriem:

= Zakon & 314/2001 2. z. o ochrane pred poZiarmi a o zmene a dopineni mektorych
zékonov v zneni neskordich predpisov,

= Vyhlaska MV SR ¢ 121/2002 Z. z. o poZiarnej prevencii v zneni neskorsich predpisov,

Zhotovitel je povinny umoznif kontrolu plnenia podmienck vykonu diela zamestnancom
objednavateta, v zmysle Zakona €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona €. 314/2001
Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov.

V pripade vzniku mimoriadne] udalosti (pracovny uraz, nebezpeéna udalost, zavaina
priemyseina havaria, poZiar) po¢as vykonu pracovnej &innosti pre objednévatela, je zhotovitel
povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z. o bezpecnosti
a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov resp. Zakona & 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskorsich predpisov
a zabezpedit' povinnosti vyplyvajuce z uvedenych zakonov. Vznik tejto udalosti je zhotovitef
povinny ihned ohlasit a nasledne pisomne oznamit' aj objednavatelovi s cielom zabezpecenia
objektivheho vySetrenia.

Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kempletné vybavenie a
pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi  zamestnancami,
zamestnancami subdodavatela a spolup&sobiacimi fyzickymi osobami — podnikatelmi v zmysle
Nariadenie vlady SR & 395/2006 Z. z. o minimalnych poZiadavkach na poskytovanie
a pouZivanie osobnych ochrannych pracovnych prostriedkov v zneni neskorsich predpisov.

Zhotovitel je povinny zabezpeéit jednotné oblecenie a viditelné oznacCenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavateiov
a spolupdsobiacich fyzickych 0sdb - podnikatelov.

Zhotovitel je povinny reSpektovat zakaz fajCenia, prinadat a poZivat na pracoviskach
a v priestoroch v pdsobnosti objednavatelfa akékofvek alkoholické napoje alebo omamné a
psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit’ zmiuvnu
pokutu vo vyske 1000,- € za kazdého zamestnanca, poruSujicehe uvedené zakazy ako aj za
spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni vetkych zuCastnenych osob
so zakazom fajenia a poZivat na pracoviskach a v priestoroch objednavatefa akékolvek
alkoholické napoje alebo omamné a psychotropné latky . musi zhotovitel na poZiadanie
predioZit zodpovednému zastupcovi objednavatefa.

Zhotovitel je povinny pisomne poziadat objednavatela o povoleme vjazdu vozidiel s uvedenim
typu, ECV a udelu vjazdu vozidla. V objektoch objednavatefa su vozidld zhotovitela a jeho
spolupésobiacich dodavatelov povinné dodrZiavat miestne dopravné znadenie, maximalnu
povolend rychlost a pokyny zodpoved‘ného zastupcu objednévatel‘a Zamestnancom
dodavatefskych a servisnych organizacii je vstup do objeklov umoZneny az po schvaleni
ziadosti na vstup v zmysle internej dokumentacii SEPS — Rezimovée cpatrenia pre vstup a pobyt
osbb v objektoch elektrickych stanic spoloénosti, formuiar F0221 Povolenie na vstup a po
predioZzeni dokladu o© absclvovani oboznamenia sa s predpismi BOZP a OPP v zmysle
prisludnych predpisov.

Za nedodrfanie zédkazu parkovania na vyhradenych miestach je zhotovite! povinny uhradit
zmluvnu pokutu vo vy$ke 200,- € za kaZdé vozidlo parkujice na vyhradencm mieste a zaroven
v pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpeina udalost, zavazna
priemyselna havaria, poZiar) uhradit Skody spdsobené znemoznenim prijazdu vozidiel
hasi¢ského a zachranného zbhoru alebo rychlej zdravotnej sluzby.
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16.

17.

18.

19.

20.

21.

22.

V pripade nerespektovania dopravného znacenia a povolenej rychlosti vozidiom zhotovitela
alebo jeho spolupdsobiaceho dodavatela v objekte objednavatela, bude s okamzZitou
platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom zakaz vjazdu pre
uvedené motorové vozidio do objektu objednavatelfa.

Objednavatel nezodpovedd za 8kody vzniknuté na motorovych vozidlach zhotovitela
spbsobené nerespektovanim dopravného znaéenia a parkovanim na vyhradenych miestach
pre vozidla hasiéského a zachranného zboru alebo rychlej zdravotnej stuzby.

Zhotovitel je povinny na pracovisku objednavatefa dodrZiavat vsetky zmluvné podmienky a
predpisy bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi pri pracach, ktore
bude v zmysie zmluvy a pocas doby jej plnenia vykonavat. Na skutofnosti odporujuce
predpisom bezpecénosti a ochrany zdravia pri praci a ochrany pred poziarmi je povinny pisomne
upozornit zodpovedného zastupcu objednavatefa.

Povinnostou zhotovitela je preukazatelne upozornit objednavatela na rizika, vyplyvajuce
z &innosti pre spinenie predmetu zmluvy, ktoré bude na pracoviskach awv priestoroch
objednavatela vykonavat.

Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatelia si povinni pocas pracovnej
doby zdrziavat sa na mieste vykonu prace, udrZiavat na pracoviskach a v priestoroch SEPS
gistotu a poriadok poéas celej doby trvania a pinenia predmetu zmluvy.

Objednavatel, zhotovitel ajeho spolupdsobiaci dodavatelia su povinni na spolotnom
pracovisku zabezpetit koordinaciu ¢innosti a vzajomnu informovancest o moznych ohrozeniach,
preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na zdolavanie poziarov,
na vykonanie zachrannych prac a na evakudciu osdb pritomnych na pracovisku, Zhotovitel je
povinny organizovat véetky zmluvne dohodnuté pracovné innosti tak, aby svojou Cinnostou
nenarusoval plynuly, bezpeény a véasny vykon ostatnych pracovnych ginnosti pritomnych osob
ako aj bezpetnost prevadzkovanych zariadeni.

Zhotovite! v zmysle zmluvy apodas doby jej plnenia je povinny dodrziavat interné
bezpeénostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli poskytnuté,
napr.: pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porusenia
tychto predpisav zo strany zamestnancov zhotovitela resp. jeho spolupbsobiacich dodavatefov
bude tymio odobraté opravnenie pre vstup do objektu objednavatela bez dopadu na pinenie
zmluvnych zavazkov zhotovitefa.

Za nedadrianie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit
zmiuvni pokutu vo vySke 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
zhotovitela alebo jeho spoiupdsobiaci dodavatelia zjavnym spdschom porusuju zasady
bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méZe ulozit’ d'alSiu pokutu az
do dvojnasobku pokuty uvedene] v tomto bode alebo odstupit’ od zmluvy bez toho, aby
zhotovitelovi vznikol narok na nahradu pripadnej $kody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je zhotovitel zbaveny zodpovednosti za nedostatky v oblasti BOZP
a OPP zistené kontrolnymi organmi, ktoré boli spdsobené &innostou zhotovitela. Ak bude na zaklade
zisteného porudenia pravnych predpisov &innostou zhotovitela ulozenad pokuta cbjednavatelovi,
zhotovitel uhradi ulozena pokutu v pinej vyske.
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Priloha €. 3
Vieobecné zmluvné podmienky zabezpeéovania informaénej bezpeénosti

1 Ramec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidia a poZiadavky SEPS navrhnute za ucelom
optimalneho zabezpecenia dévernosti, dostupnosti a integrity informacii ako objednavatela, tak aj
informécii dodavatela, proti neautorizovanej umyseinej alebo nahodnej modifikaci, poskodeniu,
zniéeniu alebo prezradeniu.

1.2 Rozsah

Rozsah tejto politiky je definovany v zmysle zavedengho systému riadenia informacnej bezpetnosti
v spoloénosti SEPS v sulade s poZiadavkami 1ISQ 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS: Kazdy zmiuvny partner / dodavate!
ma v zmluve definovani Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovednu
za viastnictvo obchodného vztahu a jeho celkové vykcnavanie vratane dodrziavania suladu s
bezpeénostnymi poZiadavkami.

Gestor informaéného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, sietové sluzby) dodavatelovi prac,
sluZzieb alebo tovarov v oblasti ICT. Gestor informaéného systému za SEPS dale] zodpoveda za
stanovenie technickych a Specifickych bezpeénostnych poZiadaviek a pravidiel vo wvztahu
k samotnym informacnym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych siuZieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich nasledni kontrolu pocas pinenia predmetu zmluvy.

Standardne je to za SEPS v zmluvéch uvadzana osoba opravnena rokovat vo veciach technickych.

Veduci odboru bezpeénosti SEPS: Veduci odboru bezpeénosti SEPS musi zhodnotit' rizika
spojené so zmluynymi partnermi voc¢i objednavatelovi a v pripade potreby navrhnat primerane
technické, organizacné alebo personalne opatrenia na zniZenie identifikovanych rizik na
akceptovateintl uroven. Z uvedenych dévodov je Vedici odboru bezpeénosti SEPS opravneny
vykonat' u dedavatela bezpeénostny audit v rozsahu definovanom medzinarodnym standardom ISO
27001. Veduci odboru bezpeénosti SEPS musi Uzko spolupracovat s Manazérom bezpeénosti
dodavatefa na udrZiavani primeranej odozvy na bezpecnostné incidenty/vysledky auditov a
poskytnut aktualizacie akychkolvek prebiehajucich zmien bezpednostnych postupov a politik
objednavatela.

Manazér dodavatefa & Manazér bezpecénosti dodavatefa: Manazer dodavatela (§tandardne je to
osoba dodavatela definovana v zmiuve ako osoba opravnena rokovat vo veciach zmluvnych) musi
identifikovat ManaZéra bezpecinosti dodavatela zodpovedného za dodrZiavanie bezpecnostnych
pravidiel a politik objednavateifa. ManazZér bezpecnosti dodavatela spolupracuje pri bezpeénostnych
auditoch vykonanych veducim cdboru bezpecnosti SEPS alebo nim poverenym externym subjektom
a je zodpovedny za implementaciu primeranych organizaénych, technickych alebo persenalnych
opatreni za u¢elom znizenia rizik identifikovanych bezpecnostnym auditom. Manazér bezpecnosti
dodavatela je dalej zodpovedny za priebeznu aktualizaciu a riadenie rizik sivisiacich s dodavanymi
pracami, sluzbami alebo tovarmi s potencialnym dopadom na objednavatela. Zodpovednostou
manaZéra dodavatela je aj informovanie objednavatela za SEPS o akychkolvek subdodavkach resp.
outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej bezpeénostnej Urovne a
dohéd aj u subdodavatelov.
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2 Vseobecné bezpeCnostné poziadavky

2.1 Bezpeénostny audit

2.1.1 SEPS ako objednavatel je opravneny vykonaval bezpefnostné audity v rozsahu
definovanom standardom ISO 27001 u dodavatela tovaru, sluzieb alebo prac so zameranim
na predmet zmluvy. Objednavatel mbze vykonanim bezpeénostného auditu poverit aj
externy subjekt. Dodavatel musi poskytnut primerand sudinnost pri bezpecnostnych
auditoch. Objednavatel je povinny pisomne informovat dodavatela o planovanom audite
najmenej 15 pracovnych dni pred zacatim auditu.

2.1.2 Manazér bezpecnosti dodavatelfa musi preskimat spelu s vedicim odboru bezpecnosti
SEPS (dalej len VOB SEPS) vsetky rizika identifikavané prostrednictivom preverenia
infradtruktury a auditov.

2.1.3 Dodavatel musi byt pripraveny na poziadanie poskytnut potrebnu technicku, prevadzkovu
alebo bezpecénostnu dokumentaciu stvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohdd/zavazkov vo vztahu k SEPS, musi dodavatel vyhoviet
Ziadosti objednavatefa ako aj zabezpedit sidinnost pri vykonani jednej komplexnej
bezpecfnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskumanie politik,
procesov, postupov, dokumentacie a opatreni tykajgcich sa fyzicke] bezpelinosti, siete,
systémov a aplikacii v sulade s1S0O 27001, Ziadost o vykonanie komplexného
bezpeénostneho auditu objednavatef oznami dodavatelovi pisomne min. 30 kalendarnych
dni pred zacatim auditu.

2.1.5 QObjednavatel ma pravo prizvat na posudenie zavedenych procesoyv a postupov aj externého
§pecialistu v pripade, ak nie sU v ramci SEPS interné kapacity na dostatocnej urovni znalosti
konkretneho systému, resp. aplikaéného vybavenia.

L]

2.2 Personaina bezpecnost’

2.21 Dodavatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpeclenie
primeranej previerky perscnalneho pozadia pracovnikov, ktori su nasadzovani na plnenie
predmetu zmiuvy v SEPS. Toto ustanovenie je povinne auditované u dedavatela, ktory
zabezpedéuje dodavku tovarov, prac alebo sluzieb pre objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup k citlivym informaciam.

2.2.2 Manazér bezpeénosti dodavatela musi zabezpedit primerané monitcrovanie pridelenych ICT
prostriedkov, prostrednictvom ktorych je zabezpeCované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tejto skutoénosti musia byt’ preukazatelne poudeni vietci zamestnanci
dodavatela, ktori sa podiefaju na pineni predmetu zmluvy. Manazér bezpeénosti dodavatela
musi mat definovany formalny proces pre odozvu na porusenie bezpecnostnych politik
a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv

2.3.1 Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.3.2 Inventar udajov a informacii: zmluvni partneri musia udrZiavat inventar vietkych

informaénych aktiv (vo vztahu k SEPS). inventar musi zahrmat:

2321 nazov, umiestnenie, uchovavanie a klasifikacny stupef udajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj
pristupové Udaje, konfiguratné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych akiiv

pouzivanych pri plneni predmetu zmluvy vo&i SEPS.

2.3.3.1 Fyzické aktiva a vybavenie musi mat evidenéné Stitky alebo zaznamenané sériové Cisla.

2.3.3.2 KaZdému aktivu musi byt priradeny viastnik a musia byt definované poziadavky a
podmienky pre primerané pouZivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrziavat inventar softvéru pouzivaného pri

plneni predmetu zmiuvy vaci SEPS.
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2.4 Ukladanie a narabanie s adajmi, ochrana informacii

2.41  Zmiuvni partneri musia pri ukladani udajov, resp. pri nakladani s nimi dodrziavat minimalne
poZiadavky spinajuce nasledovné odporucania:

2.4.1.1 Neverejné informacie musia byt ulozené zamknuté, chranené heslom/zasifrované.

2.4.1.2 Pripréacis papierovymi dokumentmi SEPS je potrebné sa riadit’ politikou istého stola. Tiag

citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.

2.4.1.3 Hesla do systémov a aplikacii SEPS nesmd byt ulozené vo formate nechraneného textu.

2.4.2 Nesmu sa robit kopie citlivych informacii bez povolenia viastnika informacii za SEPS.

24.3 Udaje a dokumenty SEPS pouzivané dodavatefom za ucelom pinenia predmetu zmiuvy,
nesmu byt ukladané alebo replikované u pripadnych subdodavatefov bez suhlasu
objednavatela; sihlas musi dat' objednavatel este pred prenosom tdajov subdodavatelovi
alebo ktorejkolvek daldej entite mimo objednavatela a dodavatela. Manazér dodavatela
musi udrZiavat zoznam subdodavatelov, ktori dostavaijd Udaje, Ucel prenosu udajov, metédu
prenosu a Sifrovaniafochrany alebo protokol, ze udaje su prenesené a schvalovatel za SEPS
{gestor informacného systému za SEPS alebo veduci cdboru bezpecnosti za SEPS), ktori
autorizovali prenos s tymito opatreniami.

2.4.4 Dodavatel a véetci jeho zamestnanci podielajici sa na plneni predmetu zmluvy si povinni
zachovavat miCanlivost o véetkych skutoénastiach, s ktorymi sa oboznamili pocas vykonu
prac, siuzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po debu trvania
zmiluvy, tak aj po jej skonceni.

245 Dodavatel je opravneny poskytovat zmluvou dohodnuté Cinnosti len prostrednictvom
zamestnancov, ktori boli odsdhlaseni objednavatel'om.

246 Pri ukonéeni alebo vypovedani zmiuvného vztahu musia zmluvni partneri poskytnut
cbjednavatelovi kdpie vietkych informacii udrZiavanych v ramci zmluvného vztahu, ako aj
vietky zaloZné a archivne médid obsahujuce informacie SEPS.

2.4.7 Pri ukongeni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces znicenia udajov kvdli odstraneniu véetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spdsobom musia byt znicené aj udaje v tlatenej forme.

2.5 Vymena informacii
251 Zmiuvni parineri musia pri vymene informacii s objednavatelom dodrZiavat' nasledovné
adporucania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
Sifrované.

25.1.2 Dorucovanie tlacenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou s0 sledovanim/evidenciou zasielky.

25.1.3 Fax: citlivé informacie sa neodporidaju vymienat faxom.

25.1.4 Telefon: citlivé informacie SEPS nesmi byt diskutované prostrednictvom pevnych alebo IP

telefénov.
2515 Mobiné telefény: citlivé informacie SEPS nesmu byt diskutované prostrednictvom

mobilnych telefénov.

2.6 Pravidla pre dodavatefské Notebooky/PC pripajané do infrastruktary SEPS

286.1  Zmluvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpecnost poditaov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre v8etky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyZaduje zapnutie
osobneho firewall-u.

2.6.3 Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych partnerov, pokial ich disky nie su chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 ManaZzér bezpetnosti dodavatefa zodpovedd za aktualnost a funkCnost planoy cobnovy
¢innosti savisiacich s pinenim predmetu zmluvy vodi objednavatelovi tak, aby dodavka
sluZieb, prac alebo tovarov vyplyvajucich z predmetu zmluvy neboli ohrozené ani
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2.7.2

2.7.3

v pripadoch neotakavanych alebo havarijnych situacii.

Vedulci odboru bezpeénosti SEPS musi zabezpedit' pripravu, udrziavanie a pravideiné testy
BCP/DR planov, ktoré umoznia dostupnost vsetkych kritickych siuzieb vo vztahu k
objednavatelovi v pripade nudze alebo katastrofy a splifiaju podmienky minimalne]
pozadovanej urovne sluZieb.

Akykolvek stav nidze, havarie alebo inej neoCakavanej situacie, ktora ma (mdZe mat) za
nasledok prerusenie alebo znemoZnenie pinenia predmetu zmluvy musi byt bezodkladne
nahlaseny Oscbe opravnenej rokovat vo veciach zmiuvnych za SEPS.

2.8 Odozva na incidenty

2.81

282

283

Manazér bezpelnosti dodavatela musi udrziavat' a aktualizovat' plan odozvy na
bezpeénostne incidenty.

Manazér bezpetnosti dodavatela musi veduceho odboru bezpeérosti SEPS bezodkladne
informovat o bezpeénostnych incidentoch, ktoré dodavatel zisti pri pineni predmetu zmluvy
(jedna sa najma o incidenty charakteru neautorizovany pristup, narusenie dovernosti alebo
dostupnosti citlivych Udajov, identifikovany Skodlivy kéd).

Pokial z predmetu zmluvy pre dodavatela vyplyva povinnost zabezpefovat primeranu
uroven dévernosti a/alebo dostupnosti systému alebo udajov v systéme, v oznameni o
incidente musia byt popisané navrhované opatrenia ako aj navrh planu budugich ¢innosti na
prevenciu pred podobnymi incidentmi v budlcnosti. Manazér bezpefnosti dodavatela
a veduci odboru bezpeénosti SEPS musia v o najkrat§om moznom ¢ase dohodnut’ postup,
resp. vzajomne odsuhlasit zmeny za Ulelom odstréanenia bezpe&nostného incidentu
a spbsob realizacie ptanu buddcich cinnosti.

2.9 Sdlad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami dodavatela, tento problem
musi byt predioZzeny vedicemu cdboru bezpecnosti SEPS na preskdmanie a vyrieSenie este
pred podpisom zmiuvy.

2.10 Doplnujuce informacie

Dalsie bezpednostné poziadavky, najmé $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku siefove] konektivite mozu byt specifikovane Gestorom informacného
systému za SEPS priamo v zmiuve.
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