Priloha ¢. 4
Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni
a notifika¢nych povinnosti
uzatvorend v zmysle zakona €. 513/1991 Z.z. Obchodny zédkonnik
a zdkona ¢.69/2018 Z.z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov v platnom zneni medzi
zmluvnymi stranami:

Objednavatel:
Obchodné meno: Slovenska posta, a.s.
Sidlo: Partizdnska cesta 9, 975 99 Banska Bystrica

V mene spolocnosti: Ing. Martin Luptak, PhD., predseda predstavenstva
Ing. Lubomir Mindek, podpredseda predstavenstva

ICO: 36631124
DIC: 2021879959
IC DPH: $K2021879959

Spoloénost zapisana v OR Okresného sudu Banska Bystrica, oddiel: Sa, vlozka ¢. 803/S
(dalej aj ako ,prevadzkovatel zdkladnej sluzby” alebo Objedndvatel)

Poskytovatel:

Obchodné meno: EMM, spol. s r.o.

Sidlo: Sekurisova 16, 841 02 Bratislava
V mene spolocnosti: Ing. Jozef Cheben, konatel

ICO: 17 316 260

DIC: 2020316529

IC DPH: SK2020316529

Spolo¢nost zapisana v OR Okresného sudu Bratislava |, Oddiel: Sro, vloZzka ¢. 686/B:
(dalej aj ako ,,Poskytovatel”)

(dalej spolu ako aj ,,zmluvné strany*”)

odborny garant: o . parafy:
O Zmluva o poskytovani sluZieb vy3sej podpory pre
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Priloha ¢. 4
Clanok I.
Preambula

1. Na zdklade Zmluvy o poskytovani sluZieb vyssej podpory s¢. vCEEZ 431/2022 (dalej len ,Zmluva
o poskytovani sluZieb”), sa Poskytovatel zaviazal pre Objednavatela poskytovat systémové sluzby vyssej
podpory na vyziadanie, ktoré zahrfnaju aj Standardnu podporu vyrobcu pre bezpecnostné systémy
prevadzkované v prostredi IS Slovenskej posty, a.s. (dalej len ,sluzby”). Podrobny popis poskytovanych
sluZieb Poskytovatela v ramci predmetu Zmluvy o poskytovani sluzieb je uvedeny v Prilohe ¢ 1 Zmluvy
o poskytovani sluzieb.

2. Objednavatel je prevadzkovatelom zakladnej sluzby podla zdkona ¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,,Zakon”).

3. Poskytovatel uzatvara s prevadzkovatelom zakladnej sluzby zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifikacnych povinnosti podla Zakona, ktorej predmet priamo suvisi s prevadzkou sieti
a informacnych systémov, ako su definované v Zakone, pre prevadzkovatela zakladnej sluzby.

4. Zakladnou sluzbou prevadzkovatela zakladnej sluzby je zabezpecovanie Univerzdlnej poStovej sluzby —
medzindrodného aj vnutrostatneho postového styku a postového platobného styku.

5. Prevadzkovatel zakladnej sluzby je povinny uzatvorit s Poskytovatefom zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla Zakona (dalej len ,Zmluva“).

6. Zmluva obsahuje zakladné Glohy a principy spoluprace zmluvnych stran s cielom zabezpedit kyberneticki
bezpelnost sieti a informacnych systémov prevadzkovatela zakladnej sluzby pocas ich Zivotného cyklu,
predchadzat kybernetickym bezpecnostnym incidentom, ktoré by sa mohli dotknut sieti a informacnych
systémov prevadzkovatela zdkladnej sluzby, a minimalizovat vplyv kybernetickych bezpeénostnych
incidentov na kontinuitu prevadzkovania zadkladnej sluzby zo strany prevadzkovatela zdkladnej sluzby (dalej
len ,,ciele”), a to aj v spolupraci s Poskytovatelom.

Clanok II.
Definicia pojmov

1. Pojmy pouZivané v tejto Zmluve maju vyznam im priradeny v Zdkone a jeho vykondvacich predpisoch.

Clanok lII.
Rozsah cinnosti Poskytovatela

1. Poskytovatel sa zaviazal pre Objednavatela poskytovat sluzby podla Zmluvy o poskytovani sluzieb.

Na plnenie predmetu Zmluvy o poskytovani sluzieb budd Poskytovatelovi poskytnuté/spristupnené
nasledovné aktiva:
a) Bezpecnostné zariadenia sietovej ochrany

2. Pri pristupe k IKT aktivam:

2.1. Poskytovatel sa zavazuje v suvislosti s plnenim predmetu Zmluvy o poskytovani sluZieb dodrZiavat
klasifikaciu informacii uvedent v Tabulke ¢.1

2.2. Poskytovatel berie na vedomie, Ze poskytovanie pristupov v rdmci siete Objedndvatela vratane
vykonavania zmien spristupnenych informacii/aktiv, je riadené, monitorované a auditované v stlade
s platnou internou dokumentdciou

2.3. Akceptovatelné pouzitie informacii/IKT aktiv je:

2.3.1. zhotovovat obrazovy zaznam IKT aktiv len po predchadzajicom suhlase Manazéra informacnej a
kybernetickej bezpe¢nosti. Sthlas musi byt vydany v dokumentovanej podobe,

2.3.2. pristupovat k P2P sietam len v sprave Objednavatela,

2.3.3. mimo prostredia Objedndvatela vynasat IKT zariadenia len so suhlasom opravneného
zamestnanca Objedndvatela. Suhlas musi byt vydany v dokumentovanej podobe s uvedenim
dévodu a datumu navratu zariadenia, ak sa predpoklada jeho navrat,

2.3.4. k zariadeniam, ktoré su pripojené do siete Objedndvatela, pripajat len zariadenia (datové
UloZiska: USB kltuée, napalovacky CD/DVD/BlueRay, externé HDD/SD a pod.; mobilné telefény a
modemy; rdzne sietové zariadenia: Wi-Fi router, switch, hub, koncové zariadenia s kablovym
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Priloha ¢. 4
pripojenim: pocitace/tablety; ostatné zariadenia: scannery, tlaciarne, fotoaparaty, kamery a
pod.), ktoré st v sprave Objedndvatela, alebo boli schvdlené na pouzivanie v sieti Objednavatela,
vyuzivat zariadenia/softvér na prienik do datovych sieti, testovanie zranitelnosti, odpocivanie a
zaznamenavanie datovej komunikacie len po predchadzajucom suhlase os6b uréenych
Objednavatelom.

Neakceptovatelné pouZitie IKT aktiv je:

2.4.2.

vyuZivat pripojenie na Internet na nepracovné ucely, s vynimkou vyuZitia nezabezpecenej siete
WiFi prevadzkovanej Objedndvatefom

umoznit zariadeniam fyzicky pripojenym do siete Objednavatela sucasné pripojenie do inej siete
(napr. GSM internet, Wi-Fi)

Poskytnutie pristupovych prav k IKT aktivu sa vykondva vyhradne na zaklade Ziadosti
o pridelenie/zmenu pristupu k IKT aktivu vlastnikovi IKT aktiva formou e-mailu.

Ak m3 Poskytovatel fyzicky pristup k IKT aktivam Objedndvatela, zavazuje sa, Ze pocas pobytu
v priestoroch Objednavatela, bude dodrziavat vSeobecné zasady bezpelnosti prace, protipoziarnej
ochrany a ochrany Zivotného prostredia

Ak ma Poskytovatel pristup k osobnym Udajom, zavazuje sa zabezpecit ochranu osobnych udajov
v stlade so Zdkonom o ochrane osobnych Udajov

Neprerusitelnost spracovania:

Poskytovatel je povinny realizovat predmet Zmluvy o poskytovani sluzieb tak, aby nedoslo k
preruseniu, alebo obmedzeniu prevadzky Objednavatela. V pripade, ak plnenie predmetu
Zmluvy o poskytovani sluzieb nevyhnutne vyZzaduje prerusenie alebo obmedzenie prevadzky
Objednavatela, je Poskytovatel povinny vopred preukazatelne o tejto skutoénosti informovat
Objednavatela a do doby, pokial Poskytovatel nedostane inStrukcie od Objednavatela o dalSom
postupe, alebo suhlas s plnenim predmetu Zmluvy o poskytovani sluzieb je Poskytovatel
povinny zdrzat sa takého vykonavania predmetu Zmluvy o poskytovani sluZieb, ktoré by mohlo
spOsobit prerudenie, alebo obmedzenie prevadzky Objednavatela. V opatnom pripade
zodpovedd Poskytovatel za Skody, ktoré tymto spdsobi Objedndavatelovi

Vratenie aktiv:

Zmluvné strany su povinné po zaniku Zmluvy o poskytovani sluZieb:

2.10.1.

2.10.2.

e vlehote 60 dni od zaniku Zmluvy o poskytovani sluZieb vratit druhej zmluvnej strane vietky
fyzické a elektronické aktiva patriace tejto zmluvnej strane, ktoré im boli v suvislosti s
plnenim predmetu Zmluvy o poskytovani sluZieb poskytnuté; to neplati ak v rovnakej
lehote bude uzatvorena alebo je v rokovacom konani novda zmluva medzi stranami s
rovnakym alebo podobnym predmetom plnenia ako je Zmluvy o poskytovani sluzieb,

e v lehote 60 dni od zédniku Zmluvy o poskytovani sluZieb zabezpedit bezpeéné odstranenie
elektronickych aktiv druhej zmluvnej strany v pripade, ak su elektronické aktiva patriace
jednej zmluvnej strane v suvislosti s plnenim predmetu Zmluvy o poskytovani sluzieb
umiestnené na zariadeni druhej zmluvnej strany; to neplati ak v rovnakej lehote bude
uzatvorena alebo je v rokovacom konani nova zmluva medzi stranami s rovnakym alebo
podobnym predmetom plnenia ako je predmet Zmluvy o poskytovani sluZieb.

Poskytovatel sa zavédzuje urobit opatrenia, aby:

pri plneni jeho zavazkov podla Zmluvy o poskytovani sluzieb nedochadzalo z jeho strany k
porusovaniu licenénych pravidiel platnych pre pisomne odsuhlasené alebo v Zmluvy
o poskytovani sluZzieb uvedené verzie operacnych systémov, databazového prostredia a dalsich
podpornych a integraénych softvérov, sluZiacich pre prevadzku aplikacného softvéru
Objednavatela, ktorého doddavka/Uprava/podpora je predmetom zavazku Poskytovatela podla
Zmluvy o poskytovani sluzieb, alebo ktorého sa tyka poskytnutie sluzieb v zmysle Zmluvy
o poskytovani sluzieb (dalej len pravidla licen¢nej politiky) a

aby plnenie, ktoré Objedndvatelovi na zaklade Zmluvy o poskytovani sluzieb poskytne,
neporusovalo pravidla licenénej politiky.
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Priloha ¢. 4

Ak sa preukdaze porusenie pravidiel licenénej politiky, ktoré bolo spésobené ¢innostou Poskytovatela,
Poskytovatel sa zavazuje uhradit Objednavatelovi vietky nahrady skody pripadne vsetky iné finanéné
naklady, ktoré Objednavatelovi vzniknt v désledku takéhoto porusenia pravidiel licencnej politiky
Poskytovatefom a budu uplatnené autorom softvéru pripadne inou opravnenou osobou voci
Objednavatelovi. Akakolvek limitacia nahrady skody dohodnuta v Zmluvy o poskytovani sluzieb sa
nevztahuje na ndhradu skody, ktoru je Poskytovatel povinny zaplatit Objedndavatelovi v zmysle tohto
bodu Zmluvy. Povinnost nahradit vzniknutt Skodu alebo iné finan¢né naklady, ktoré Objednavatelovi
vzniknu v dobsledku porusenia pravidiel licen¢nej politiky Poskytovatefom trva aj po ukonceni
platnosti Zmluvy o poskytovani sluzieb a to aj v pripade, ak bol narok na ich zaplatenie uplatneny
voci Objedndvatelovi po ukonceni platnosti Zmluvy o poskytovani sluzieb.

2.11.  Zmluvné strany sa dohodli, Ze prenos informacii sa bude realizovat v elektronickej, alebo papierovej
podobe. Elektronické informacie budu odosielané vo vopred dohodnutom formate, pred ich
odoslanim budu skontrolované, ¢i neobsahuji malvér (Skodlivy kéd) a pocas prenosu s nimi bude
narabané v sulade s ustanoveniami uvedenymi v Tabulke €. 1:

Tabulka ¢.1
Klasifikacia informacii
Forma
zaznamu Cinnost Verejné Interné Chranené Prisne chranené
informacii
Len pre autorizované Len pre autorizované Len pre autorizované
. Bez osobitnych osoby, autentifikacia osoby, autentifikacia osoby, autentifikacia
Pristup , L . L ‘ A ‘
opatreni. minimélne na zaklade minimalne na zaklade minimalne na zaklade
hesla. hesla. hesla.
Modifikacia Podlieha autorizacii. Podlieha autorizacii. Podlieha autorizacii. Podlieha autorizacii.
Pre potreby
3 . zamestnancov SP a . .
Kopirovanie . . . S povolenim S povolenim
Y . Neobmedzené. definované osoby , ,
(rozmnoZovanie) . . spracovatela. spracovatela.
zmluvného subjektu
neobmedzené.
Pocet exempldarov | Neobmedzeny Neobmedzeny Neobmedzeny Neobmedzeny

Elektronicka

UloZenie

Bez osobitnych
opatreni.

Primerana fyzicka
ochrana; zamedzit
moznosti ndhodného
zverejnenia.

Primerana fyzicka
ochrana; zamedzit
neautorizovanému
pristupu; Sifrovanie.

Primerana fyzicka
ochrana; zamedzit
neautorizovanému
pristupu; Sifrovanie.

Prenos - e-mail

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez
osobitnych opatreni;
mimo domény
SLPOSTA.SK Sifrovane.

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

Prenos- ostatné
elektronické kanaly

Bez osobitnych
opatreni.

V ramci domény
SLPOSTA.SK bez
osobitnych opatreni;
mimo domény

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

Vramci domény
SLPOSTA.SK aj mimo nej
Sifrovane.

SLPOSTA.SK Sifrovane.
Déveryhodny sposob Déveryhodny sposob
Déveryhodny spdsob transportu;lochrana transportu;lochrana
pred fyzickym pred fyzickym
Prenos -na o transportu; ochrana Y , Y " . N
N - Bez osobitnych L poskodenim pocas poskodenim pocas
fyzickom nosici . pred fyzickym R R
opatreni. Y . Y transportu; balenie, transportu; balenie,
(CD, USB...) poskodenim pocas , . . .
v . ktoré prezradi pokus o ktoré prezradi pokus o
transportu; Sifrovanie. . X . .
otvorenie prepravného | otvorenie prepravného
obalu; Sifrovanie. obalu; Sifrovanie.
_ Standard DoD II/ Standard DoD II/ Standard DoD I/
e Bez osobitnych . . .
Likvidacia opatrent demagnetizécia/ demagnetizécia / demagnetizécia /
P ) mechanicka destrukcia. | mechanicka destrukcia. | mechanicka destrukcia.
Pre potreby
zamestnancov SP a
. . B bitnych . , S leni S leni
Papierova Pristup €2 050DItnYC definované osoby povolenim povolenim

opatreni.

zmluvného subjektu
neobmedzené.

spracovatela.

spracovatela.

uIr
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Kopirovanie

Bez osobitnych

Pre potreby
zamestnancov SP a
definované osoby

S povolenim

Priloha ¢. 4

S povolenim

rozmnoZovanie opatreni. . . spracovatela. spracovatela.

( ) P zmluvného subjektu P P
neobmedzené.

Pocet exempldrov | Neobmedzeny Neobmedzeny Neobmedzeny Neobmedzeny

Bez osobitnych

Primerana fyzicka
ochrana; zamedzit

Primerana fyzicka
ochrana; zamedzit
neautorizovanému

Primerana fyzicka
ochrana; zamedzit
neautorizovanému

Prenos - papierova

Bez osobitnych

transportu; ochrana
pred fyzickym

ktoré prezradi pokus o
otvorenie prepravného

UloZenie opatreni. mosnosti ndhodného pristupu (n?p’r. 5 pristupu (n?p’r. 5
L uzamykatelna skrira, uzamykatelna skrina,
zverejnenia. s i
uzamykatelnd zasuvka, a | uzamykatelnd zasuvka, a
pod.) pod.)
Bez osobitnych Bez osobitnych Pod dohladom pri Pod dohladom pri
Prenos - fax . . U R
opatreni. opatreni. prijimajdcom faxe. prijimajdcom faxe.
Déveryhodny sposob Déveryhodny sposob
transportu; ochrana transportu; ochrana
pred fyzickym pred fyzickym
poskodenim pocas poskodenim pocas
Déveryhodny spdsob transportu; balenie, transportu; balenie,

ktoré prezradi pokus o
otvorenie prepravného

registraturnych
zaznamov (riadi sa
0S-13 Registraturny
poriadok)

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

forma opatreni. poskodenim pocas obalu; adresa obalu; adresa
transportu. prijimatela musi prijimatela musi

obsahovat aj meno obsahovat aj meno
konkrétnej osoby, pre konkrétnej osoby, pre
ktoru su informacie ktoru su informacie
urcené. urcené.

Likvidacia

vyradenych

Skartacia podla DIN
32757 stupen 3

Likvidacia
papierovych
nosicov
nepodliehajucich
vyradovaciemu
konaniu

Bez osobitnych
opatreni.

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Skartacia podla DIN
32757 stupen 3

Telefonicky,

Bez osobitnych

Upozornit prijimatela,

Upozornit prijimatela,

Upozornit prijimatela,

Osobna . p . Ze ide o interné Ze ide o chranené Ze ide o prisne chranené
ustnym podanim opatreni. . - . . . L.
informacie. informacie. informdacie.
2.12.  Dokumentdcia dodavana Poskytovateflom k plneniam podla Zmluvy o poskytovani sluzieb bude

klasifikovana v sulade s klasifikaciou informacii Objedndvatela v sulade s poZiadavkami Zakona
a prislusnych vyhlasok.

Vo vieobecnosti plati, Ze beind pouzivatelska dokumentacia, ktora neobsahuje pristupové udaje k
informaénym systémom (mena, kontda, hesld) a iné citlivé informacie, je klasifikovand v triede

Linterné”.

Administratorskd a obdobnd dokumentacia, ktora obsahuje instalacné a konfiguracné postupy,
citlivé pristupové udaje a vyhradené informacie, je klasifikovana v triede ,,chranené”
Poskytovatel sa zavidzuje pocas zmluvného vztahu dodat a udrZiavat dokumentaciu (instalacnu,

prevadzkovd,

administratorsku,

poZiadaviek Objednavatela.

pouzivatelsku)

zodpovedajucu aktudlnemu stavu a podla

Objednavatelom preferovany format dokumentacie je docx/doc, alternativny format je pdf.
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Priloha ¢. 4
Clanok IV.
Obdobie trvania Zmluvy

1. Tato Zmluva nadobuda platnost diiom jej podpisania zmluvnymi stranami. Tato Zmluva je povinne
zverejfiovanou zmluvou v zmysle § 5a zdkona ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam
a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v plathom zneni. Zmluvné strany
beru na vedomie a suhlasia, Ze tdto Zmluva vratane vSetkych jej sucasti bude zverejnend v Centralnom
registri zmluv (dalej len ,register”). Register je verejny zoznam povinne zverejiiovanych zmluv, ktory vedie
Urad vlady Slovenskej republiky v elektronickej podobe. Zverejnenie zmluvy v registri sa nepovaZuje za
porusenie ani za ohrozenie obchodného tajomstva a informdcie oznacené v tejto Zmluve ako dbéverné
vzmysle § 271 ods. 1 Obchodného zakonnika sa nepovazuju za déverné informacie. Zmluva je Gcinna
drnom nasledujucim po dni jej zverejnenia v registri.

2. Zmluva sa uzatvara na dobu urcitu — na dobu platnosti a Uc¢innosti Zmluvy o poskytovani sluzieb. Tym nie
su dotknuté ustanovenia Zmluvy, ktoré maju ostat podla svojej povahy v platnosti i po zaniku Zmluvy.

Clanok V.
Povinnost Poskytovatela dodrZiavat bezpeénostnu politiku prevadzkovatela zakladnej sluzby a prijat
bezpecnostné opatrenia

1. Poskytovatel sa zavazuje dodrziavat platné bezpecnostné politiky prevadzkovatela zdkladnej sluzby, ktoré
su normativne upravené v dokumentoch prevadzkovatela zakladnej sluzby.

2.  Poskytovatel vyhlasuje, Ze sa s bezpecnostnou politikou prevadzkovatela zdkladnej sluzby oboznamil
a vyjadruje suhlas s bezpeénostnou politikou prevadzkovatela zdkladnej sluzby.

3.  Poskytovatel suhlasi s tym, Ze bezpecnostné politiky prevadzkovatela zakladnej sluzby sa mézu priebezne
menit a doplfiat tak, aby zodpovedali aktudlnym bezpeénostnym opatreniam, aktudlnemu stavu sieti
ainformacnych systémov prevadzkovatela zakladnej sluzby a aktualnym hrozbam dotykajucim sa
Poskytovatela, ktoré by mohli mat potencidlny nepriaznivy vplyv na zakladnd sluzbu prevadzkovatela
zakladnej sluzby.

4. Poskytovatel je povinny a zavdzuje sa chréanit vSetky informdcie poskytnuté previadzkovatelom zakladnej
sluzby.

5.  Poskytovatel sa zavizuje dodrziavat a prijat bezpeénostné opatrenia najmenej pre oblast podla § 20 ods. 3
pism. e), f), h), j) a k) Zakona, a to najneskér v lehote do 3 mesiacov odo dria nadobudnutia Ucinnosti tejto
Zmluvy. BezpecCnostné opatrenia sa prijimaju a realizujd na zaklade schvélenej bezpecnostnej
dokumentacie, ktord musi byt aktualna a musi zodpovedat redlnemu stavu.

6. Poskytovatel je povinny oboznamit prevadzkovatela zakladnej sluzby s prijatymi bezpecnostnymi
opatreniami a umoznit prevadzkovatelovi zékladnej sluzby vykonat audit Poskytovatelom prijatych
bezpecnostnych opatreni, ato najmd za UcCelom zistenia suladu/nesuladu prijatych bezpeénostnych
opatreni Poskytovatefom s bezpecnostnou politikou prevadzkovatela zakladnej sluzby. V pripade, ak
vysledkom auditu bude nesulad Poskytovatelom prijatych bezpecnostnych opatreni so Zakonom alebo
s bezpecnostnou politikou prevadzkovatela zakladnej sluzby, je Poskytovatel povinny najneskor v lehote 30
pracovnych dni odo dia zistenia nesuladu zabezpedit napravu.

7. Odplata za plnenie povinnosti Poskytovatela podla tejto Zmluvy a nahrada vsetkych nakladov vynaloZzenych
Poskytovatelom v suvislosti s plnenim povinnosti Poskytovatela podla tejto Zmluvy st v plnom rozsahu
zahrnuté v pefaznom plneni poskytovanom prevddzkovatelom zdkladnej sluzby Poskytovatelovi podla
Zmluvy o poskytovani sluzieb a na Ziadne dalSie penazné plnenia Poskytovatel za plnenie povinnosti podla
tejto Zmluvy od prevadzkovatela zakladnej sluzby nema narok.

Clanok V1.
Specifikacia a rozsah bezpeénostnych opatreni, ktoré prijima Poskytovatel a vyjadrenie sthlasu s nimi

1. Pre oblast technickych zranitelnosti informacnych systémov a zariadeni Poskytovatel najma identifikuje
technické zranitelnosti informacnych systémov, ktoré vyuziva pri poskytovani sluZieb prevadzkovatelovi
zakladnej sluzby, prostrednictvom nasledujucich opatreni:

a. Zavedenie a prevadzka nastroja urceného na detegovanie existujlcich zranitefnosti programovych
prostriedkov a ich Casti,

b. Zavedenie a prevadzka nastroja urCeného na detegovanie existujucich zranitelnosti technickych
prostriedkov a ich Casti,
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C.

Priloha ¢. 4
VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti programovych a
technickych prostriedkov.

2. Preoblast riadenia bezpeénosti sieti a informacnych systémov realizuje Poskytovatel nasledovné opatrenia:

a.

=@

Riadenie bezpecného pristupu medzi vonkaj$imi a vnatornymi sietami a informacnymi systémami
prevadzkovatela zakladnej sluzby, a to najma vyuZitim nastrojov na ochranu integrity sieti a
informacnych systémov, ktoré su zabezpecené segmentaciou sieti a informacnych systémov; servery
so sluzbami priamo pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych segmentoch
a v rovnakom segmente musia byt len servery s rovnakymi bezpecnostnymi poZiadavkami a rovnakej
bezpelnostnej triedy a s podobnym ucelom.

Povolovanie prepojenia medzi segmentmi a externymi sietami, ktoré si chranené firewallom a
Zavedenie bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a informacného systému
a vzdialeny pristup, napriklad bezpecnym spdsobom s pouzitim dvojfaktorovej autentizacie alebo
pouzitim kryptografickych prostriedkov.

Sietam alebo informacnym systémom su umoznené len 3Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete pocitacovej siete.

Spojenia do externych sieti si smerované cez sietovy firewall a v zévislosti od prostredia aj cez systém
detekcie prienikov.

Servery dostupné z externych sieti su zabezpecované podla odporucani vyrobcu.

Udrziavanie zoznamu vsetkych vstupno-vystupnych bodov na hranici siete v aktudlnom stave.
Zavedenie a prevadzka automatizacnych prostriedkov, ktorymi st identifikované neopravnené sietové
spojenia na hranici s vonkajSou sietou.

Blokovanie neopravnenych spojeni zo znamych adries oznaéenych ako Skodlivé alebo spdsobujice
zname hrozby, ak to nastavenie informacného systému umoznuje.

NeumozZnenie komunikdcie a prevadzky aplikacii cez neautorizované porty.

Zavedenie a prevadzka systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, Ze
zaznamenava a vyhodnocuje aj informacie o sietovych paketoch na hranici siete.

Implementdcia systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvycajnych mechanizmov Utokov alebo proaktivneho blokovania skodlivej sietovej prevadzky.

. Smerovanie odchadzajlcej pouZivatelskej sietovej prevadzky cez autentizovany server filtrovania

obsahu.
VyZadované pouZitie dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia do internej siete.

0. Vykonavanie pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma

identifikacie moznej pritomnosti Skodlivého kodu zariadenia, ktoré sa vzdialene pripdja do internej
siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

3.  Pre oblast riadenia pristupov realizuje Poskytovatel nasledovné opatrenia:

a.

Riadenie pristupov 0s0b k sieti a informacnému systému, zaloZené na zdsade, Ze pouzivatel ma pristup
len k tym aktivam a funkcionalitam v rdmci siete a informacného systému, ktoré su nevyhnutné na
plnenie zverenych uloh pouZivatela. Na to sa vypraclvaju zdsady riadenia pristupu oséb k sieti a
informacnému systému, ktoré definuji spdsob pridelovania a odoberania pristupovych prav
pouzivatelom, ich formalnu evidenciu a vedenie Uplnych prevadzkovych zaznamov o kazdom pristupe
do siete a informacného systému.

Riadenie pristupov k sietam a informacnym systémom uskutoénené v zavislosti od prevadzkovych a
bezpecénostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté bezpecnostné opatrenia,
ktoré slizia na zabezpecenie ochrany udajov, ktoré su pouzivané pri prihlaseni do sieti a informacnych
systémov a ktoré zabranuju zneuzitiu tychto udajov neopravnenou osobou.

Riadenie pristupov os6b k sieti a informacnému systému, to zahffia najmenej vypracovanie zdsad
riadenia pristupu k informaciam; riadenia pristupu pouzivatelov; zodpovednosti pouZivatelov; riadenia
pristupu k sietam; pristupu k operacnému systému a jeho sluzbam; pristupu k aplikdciam;
monitorovania pristupu a pouZzivania informacného systému a riadenia vzdialeného pristupu.
Pridelenie jednoznacného identifikatora na autentizaciu na vstup do siete a informacného systému
kazdému pouzivatelovi siete a informacného systému.

Zabezpecenie riadenia jednoznacnych identifikdtorov pouzivatelov vratane pristupovych prav a
opravneni pouzivatelskych uctov.

VyuZitie nastroja na spravu a overovanie identity pouZivatela pred zaciatkom jeho aktivity v rdmci siete
a informacného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom ktorého je
riadeny pristup k jednotlivym aplikdciam a Udajom, pristup na citanie a zapis Udajov a na zmeny

uIr
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Priloha ¢. 4
opravneni a prostrednictvom ktorého sa zaznamendvaju pouzitia pristupovych opravneni
(prevadzkové zaznamy).

g. Vykon kontroly pristupovych Gétov a pristupovych opravneni na overenie suladu schvalenych
opravneni so skutoénym stavom opravneni a detekciu a ndsledné zmazanie nepouzivanych
pristupovych uctov v pravidelnych intervaloch.

h. Urcenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete a k informacnému systému a za
pridefovanie a odoberanie pristupovych prav pouZivatelfom, ich formalnu evidenciu a vedenie Uplnych
prevadzkovych zaznamov o kaidom pristupe do siete a informaéného systému v zmysle prislusnej
bezpecnostnej politiky.

Pre oblast rieSenia kybernetickych bezpecnostnych incidentov realizuje Poskytovatel nasledovné opatrenia,
pricom najma deteguje a rieSi kybernetické bezpecnostné incidenty, ktoré moézu mat dopad na vykon
¢innosti pre prevadzkovatela zakladnej sluzby:

a. Obozndmenie sa s postupmi prevadzkovatela zakladnej sluzby pri rieSeni kybernetickych
bezpecnostnych incidentov a spracovanie internych postupov rieSenia kybernetickych
bezpecnostnych incidentov, ktoré zahffiajud minimdlne postupy hldsenia kybernetickych
bezpecénostnych incidentov voci prevadzkovatelovi zdkladnej sluzby.

b. Monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, ktoré s vyuZivané na
poskytovanie sluzieb prevadzkovatelovi zakladnej sluzby.

c. Detegovanie kybernetickych bezpecnostnych incidentov, prostrednictvom nastroja na detekciu
kybernetickych bezpecnostnych incidentov, ktory umozniuje v rdmci sieti a informacnych systémov a
medzi sietami a informac¢nymi systémami overenie a kontrolu prenasanych dat.

d. Zber a vyhodnocovanie relevantnych informacii o kybernetickych bezpecnostnych incidentoch
prostrednictvom ndstroja na zber a nepretrZité vyhodnocovanie kybernetickych bezpecnostnych
udalosti, ktory umoznuje zber a vyhodnocovanie informdcii o kybernetickych bezpenostnych
incidentoch; vyhladavanie a zoskupovanie zaznamov suvisiacich s kybernetickym bezpecnostnym
incidentom; vyhodnocovanie bezpecnostnych udalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov; reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie
bezpecnostnych udalosti pri nespravne identifikovanych kybernetickych bezpecnostnych incidentoch.

e. RieSenie zistenych kybernetickych bezpelnostnych incidentov a znizenie ndsledkov zistenych
kybernetickych bezpecnostnych incidentov podla pokynov prevadzkovatela zakladnej sluzby.

f.  Vyhodnocovanie sposobov rieSenia kybernetickych bezpecnostnych incidentov po ich vyrieseni a
prijatie opatreni alebo zavedenie novych postupov s cielom minimalizovat vyskyt obdobnych
kybernetickych bezpecnostnych incidentov v sucinnosti s prevadzkovatefom zakladnej sluzby.

Pre oblast monitorovania, testovania bezpecnosti a bezpecnostnych auditov realizuje Poskytovatel
opatrenia podla § 15 vyhlasky NBU ¢&. 362/2018 Z.z., najmd implementuje centrdlny ndastroj na
zaznamenavanie Cinnosti sieti a informacnych systémov a ich pouzivatelov najmenej pre vsetky informacné
systémy a sietové prvky, ktoré su vyuzivané pri vykondvani sluzieb prevadzkovatelovi zékladnej sluzby.

q

Clanok VII.
Dal3ie povinnosti Poskytovatela

Poskytovatel sa zavazuje dorucit do 5 pracovnych dni od nadobudnutia Géinnosti tejto Zmluvy
Objednavatelovi zoznam pracovnych roli Poskytovatela suvedenim identifikacnych Udajov o0s6b
zastavajucich niektoru z pracovnych dloh v rozsahu (meno, priezvisko, kontakt), ktoré maji mat pristup k
informaciam a idajom Objedndvatela.

Poskytovatel je povinny oznamit Objednavatelovi kazdd zmenu v personalnom obsadeni (personalne zmeny
v zozname pracovnych roli), a to v lehote do dvoch pracovnych dni od Uc¢innosti personalnej zmeny.
Poskytovatel sa zavidzuje zabezpelit a odovzdat Objednavatelovi pisomné vyjadrenie o zachovavani
mlcanlivosti kazdej osoby zucastnenej na predmete plnenia Zmluvy o poskytovani sluzieb (dalej aj len
»,Zucastnena osoba“); ktoré bude zUcastnenou osobou osobne vlastnorucéne podpisané; kazda zlicastnena
osoba je povinna zachovavat mi¢anlivost o skuto¢nostiach, o ktorych sa v savislosti s plnenim tloh podla
Zakona dozvedela a ktoré nie su verejne zndme. Povinnost zu¢astnenej osoby zachovavat mi¢anlivost podla
tohto bodu tejto Zmluvy trvé aj po skonéeni pravneho vztahu medzi ziéastnenou osobou a Poskytovatelom;
tym nie je dotknuta povinnost mi¢anlivosti alebo zachovania tajomstva podla osobitnych predpisov.
Poskytovatel vyhlasuje, Ze ma vSetko potrebné technické, technologické a personalne vybavenie, ktoré je
potrebné na plnenie tloh vyplyvajucich z tejto Zmluvy, a Ze ma zavedené ulohy, procesy, role a technolégie
v organizaénej, personalnej a technickej oblasti, ktoré st potrebné na naplifianie cielov tejto Zmluvy.

odborny garant: o . parafy:
O Zmluva o poskytovani sluZieb vy3sej podpory pre

Systémy IKT bezpecnosti
Cislo v CEEZ: 431/2022
klasifikacia informacii: *v* Strana 8/14




Priloha ¢. 4
Clanok VIIL.
Rozsah, sp6sob a mozZnosti vykonavania kontrolnych ¢innosti a auditu prevadzkovatelom zakladnej sluzby
u Poskytovatela

Objednavatel je opravneny vykonavat kontrolnt ¢innost a audit u Poskytovatela, a to v rozsahu a za ucelom
kontroly plnenia povinnosti Poskytovatela v zmysle Zakona a tejto Zmluvy.

Objedndvatel je opravneny vykonat kontrolnd Cinnost a audit u Poskytovatela prostrednictvom osoby,
ktorej identifikaéné Gdaje je Objednavatel povinny Poskytovatelovi véas oznamit.

Objedndvatel je opravneny vykonat audit prijatych bezpeénostnych opatreni a kontrolu pravidelne raz za
kalendarny rok; v pripade podozrenia z porusenia tejto Zmluvy alebo Zakona; v pripade nedodrzania
bezpecnostnych opatreni a v pripade Ziadosti dozorného organu podla Zakona.

Objednavatel informuje o termine vykonania auditu alebo kontroly Poskytovatela oznamenim zaslanym
emailom uvedenym v zahlavi tejto Zmluvy, a to minimalne 7 dni pred vykonanim auditu alebo kontroly.
Poskytovatel je povinny bez zbytoéného odkladu termin auditu alebo kontroly potvrdit alebo navrhnut iny
termin tak, aby sa audit alebo kontrola uskutoc¢nili najneskor do 14 dni odo diia zaslania oznamenia. Pokial
Poskytovatel termin auditu alebo kontroly nepotvrdi, ma sa za to, Ze s terminom suhlasi.

Objednavatel je opravneny vykonavat audit u Poskytovatela nasledovne, pricom zmluvné strany maju pri
vykone kontrolnych cinnosti a auditu nasledovné prava a povinnosti:

a. Objednavatel je opravneny vykonat u Poskytovatela audit zamerany na overenie plnenia povinnosti
Poskytovatela podla tejto Zmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a personalneho vybavenia Poskytovatela na plnenie uloh na uUseku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technolégii v organizacnej, personalnej a technickej
oblasti u Poskytovatela pre plnenie cielov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je Poskytovatel povinny odstranit bez zbytotného odkladu,
najneskor viak v lehote 60 kalendarnych dni.

c. Objednavatel moze audit u Poskytovatela realizovat sam alebo prostrednictvom tretej osoby; v takom
pripade prdva a povinnosti Objednavatela pri vykone auditu realizuje prevadzkovatelom zakladnej
sluzby poverena tretia osoba.

d. Poskytovatel je povinny pri audite spolupracovat s prevadzkovatelom zékladnej sluzby a spristupnit
mu svoje priestory, dokumentdciu a technické a technologické vybavenie, ktoré suvisia s plnenim uloh
na useku kybernetickej bezpecnosti podla tejto Zmluvy.

e. Objednavatel je v ramci auditu opravneny klast otdzky zamestnancom Poskytovatela, ktori sa
podielaju na plneni Uloh na Useku kybernetickej bezpecnosti podla tejto Zmluvy.

f. V ramci auditu je Poskytovatel povinny preukazat Objednavatelovi sulad s touto Zmluvou, najma
preukazat svoju pripravenost plnit Glohy na uUseku kybernetickej bezpecnosti podla tejto Zmluvy,
aktudlne a vysoké bezpecnostné povedomie svojich zamestnancov, zavazok a poucenie svojich
zamestnancov, subdoddvatelov a ich zamestnancov o povinnosti ml¢anlivosti podla tejto Zmluvy a
aktualnost svojej bezpeénostnej dokumentiécie.

g. Vykonanie alebo nevykonanie auditu Objedndvatelom nezbavuje Poskytovatela zodpovednosti za
plnenie povinnosti Poskytovatela vyplyvajucich z tejto Zmluvy.

h. Ak Poskytovatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na Useku kybernetickej
bezpecnosti podla tejto Zmluvy.

i. Prevadzkovatel zdkladnej sluzby je povinny zachovavat ml¢anlivost o okolnostiach, o ktorych sa dozvie
pri vykone auditu a ktoré nie su verejne zname.

j. Objednavatel a jeho zamestnanci pri navsteve priestorov Poskytovatela v rdmci vykonu auditu musia
dodrziavat pokyny Poskytovatela tykajuce sa uvedenych priestorov na Useku BOZP a ochrany pred
poZiarmi na Ucely predchadzania vzniku poZiarov a zabezpecenia podmienok na uGc¢inné zdoldvanie
poziarov (dalej len ,PQ"), s ktorymi boli obozndmeni podla tretej vety tohto odseku, pricom
zodpovednost za to, Ze tieto osoby budd dodrziavat uvedené pokyny, nesie prevadzkovatel zakladnej
sluzby. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecenie a vybavenie priestorov
Poskytovatela na bezpecny vykon auditu zodpovedd v plnom rozsahu a vyluéne Poskytovatel.
Poskytovatel je povinny preukazatelne informovat zamestnancov prevadzkovatela zakladnej sluzby
o nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch Poskytovatela mozu
vyskytnat, a o vysledkoch posudenia rizika, o preventivnych opatreniach a ochrannych opatreniach,
ktoré vykonal Poskytovatel na zaistenie BOZP a PO, o opatreniach a postupe v pripade poskodenia
zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolavania
poZziaru, zachrannych prac a evakuacie, a preukazatelne ich poucit o pokynoch na zaistenie BOZP a PO
platnych pre priestory Poskytovatela.
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Priloha ¢. 4
6. Poskytovatel je povinny poskytnat vsetky informacie a potrebni sucinnost Objedndavatelovi na ucely
kontroly a auditu v zmysle ust. § 28 a 29 Zakona.
7. Poskytovatel je povinny vlehote urfenej Objednavateflom prijat opatrenia na napravu nedostatkov
zistenych auditom u prevadzkovatela zakladnej sluzby a poskytnut potrebnu stcéinnost prevadzkovatelovi
zakladnej sluzby na ich odstranenie.

Clanok IX.
Podmienky a moZnosti zapojenia dalSieho Poskytovatela tplne alebo Ciastocne zabezpecujtceho plnenie pre
prevadzkovatela zakladnej sluzby namiesto Poskytovatela a podmienky a moZnosti zapojenia subdodavatela
prostrednictvom Poskytovatela

1. Poskytovatel je povinny dodrZiavat podmienky zapojenia nového poskytovatela do poskytovania sluZieb
tak, ako su upravené v tejto Zmluve.

2. Poskytovatel je povinny vopred informovat prevadzkovatela zadkladnej sluzby o zapojeni nového
poskytovatela, a to zaslanim Ziadosti o zapojenie nového poskytovatela prostrednictvom emailu na kontakt
uvedeny v zahlavi tejto Zmluvy.

3. Poskytovatel nesmie poverit vykonom akychkolvek ¢innosti majucich dopad na poskytovanie sluzieb
prevadzkovatelovi zakladnej sluzby nového poskytovatela bez predchadzajuceho vyslovného pisomného
suhlasu prevadzkovatela zakladnej sluzby.

4. Ak Poskytovatel zapoji do vykonavania cCinnosti spojenych s poskytovanim sluzieb prevadzkovatelovi
zédkladnej sluzby nového poskytovatela, tomuto novému poskytovatelovi je povinny uloZit rovnaké
povinnosti tykajuce sa aplikacie bezpe¢nostnych opatreni, ako su ustanovené v tejto Zmluve. Zodpovednost
voCi prevadzkovatelovi zakladnej sluzby nesie Poskytovatel, ak novy poskytovatel nesplni svoje povinnosti
tykajuce sa aplikacie bezpecnostnych opatreni, alebo hlasenia bezpecnostnych incidentov.

Clanok X.
Povinnost Poskytovatela hlasit kyberneticky bezpeénostny incident a dalie informécie prevadzkovatelovi
zakladnej sluzby vratane povinnosti Poskytovatela pri rieseni kybernetického bezpecnostného incidentu

1. Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu Poskytovatela o hlasenom
kybernetickom bezpecnostnom incidente za predpokladu, Ze by sa plnenie Zmluvy o poskytovani sluzieb
stalo nemoznym, ak Narodny bezpet¢nostny drad nerozhodne inak. Povinnost zachovavat mi¢anlivost tym
nie je dotknuta.

2. Poskytovatel je povinny bezodkladne riesit kyberneticky bezpecnostny incident v zmysle Zakona a
informovat prevadzkovatela zakladnej sluzby o kybernetickom bezpecnostnom incidente a o vSetkych
skutoénostiach majucich vplyv na zabezpecenie kybernetickej bezpecnosti.

3.  Poskytovatel je povinny bezodkladne informovat prevadzkovatela zakladnej sluzby podla bodu 2 tohto
¢lanku tejto Zmluvy hldsenim kybernetického bezpe¢nostného incidentu prostrednictvom zaslania hlasenia
na e-mailovu adresu uvedenu v zahlavi tejto Zmluvy v rozsahu nasledovnych informacii:

a. informdcie o tom, kto hlasi kyberneticky bezpecnostny incident:
— identifika¢né Gdaje Poskytovatela,
— funkcia apracovné zaradenie osoby Poskytovatela, ktorad hlasi kyberneticky bezpecnostny
incident,
— identifika¢né Gdaje dalSich organizacii dotknutych kybernetickym bezpe¢nostnym incidentom,
b. informacie o kybernetickom bezpecnostnom incidente vrozsahu potrebnom na jeho riadnu
identifikaciu:
— kategéria kybernetického bezpecnostného incidentu (bezpecnostny incident I. stupnia,
bezpecnostny incident Il. stupna, bezpecnostny incident Ill. stupna),
— typ zdvazného kybernetického bezpecnostného incidentu
e neziaduci obsah (Spam, obtaZovanie, vyhrazanie, nasilie, potlacanie prav a slobod),
o Skodlivy kod (virus, malvér, ransomvér),
e ziskavanie informacii (skenovanie siete, odpocuvanie, socialne inZinierstvo),
e pokus o prienik do systému,
e podozrenie na Uspesny prienik do systému vratane APT,
e nedostupnost (DoS, DDoS utok, sabotéz, vypadok sluzby),
e neopravneny pristup k informaciam, unik informacii, poskodenie informacii,
e podvod (neautorizované vyuZitie prostriedkov, porusenia autorskych prav),
e zranitelnost (ich existencia),
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e iné,
— Casové Udaje zistenia a vzniku zavazného kybernetického bezpecnostného incidentu
e (as zaciatku incidentu (ak je znamy), ¢as a spbsob zistenia incidentu, informdcia, ¢i ide
o prebiehajuci kyberneticky bezpecnostny incident,
— detailny opis priebehu zavazného kybernetického bezpecnostného incidentu a jeho prvotna
pricina,
— popis rozsahu skod,
— odhad zavaZnosti dopadu zavazného kybernetického bezpecnostného incidentu na uzivatelov
zakladnej sluzby,

c. informdcie o sluzbe zasiahnutej zdvaznym kybernetickym bezpe¢nostnym incidentom:

— prvotne zasiahnuté aktiva (Host/IP, vratane identifikacie informacného systému a prevadzkovych
parametrov sluzby,

— informadcia, i ide o kritické aktiva z pohladu zabezpecenia kontinuity sluzby alebo ¢innosti, a ¢i je
zariadenie v ¢ase podavania hldsenia v prevadzke.

d. informdcie o rieSeni zdvazného kybernetického bezpecnostného incidentu,

— stavrieSenia zavazného kybernetického bezpecnostného incidentu,

— informdcia o vykonani napravnych opatreni smerujucich k rieSeniu hlaseného zavaziného
kybernetického bezpecnostného incidentu,

— opatrenia na zamedzenie opakovania zavazného kybernetického bezpecnostného incidentu,

— popis moznych negativnych dopadov, opatreni a moznych désledkov zavazného kybernetického
bezpelnostného incidentu,

— vysledok opatreni,

— datum a Cas realizacie opatreni.

4. Poskytovatel je povinny hlésit prevddzkovatelovi zakladnej sluzby dalSie informdcie poZadované
prevadzkovatelom zakladnej sluZby na plnenie jeho povinnosti vyplyvajucich zo Zdkona, najma je povinny
poskytnut prevadzkovatelovi zakladnej sluzby

a. informdacie dolezité a potrebné pri rieseni hlaseného kybernetického bezpecnostného incidentu
pozadované prevadzkovatelom zakladnej sluzby alebo Narodnym bezpecnostnym uUradom
a Ustrednym organom od prevadzkovatela zakladnej sluzby za ucelom splnenia povinnosti
prevadzkovatela zakladnej sluzby v zmysle ust. § 19 ods. 6 pism. c) Zakona,

b. informacie dolezité pre zabezpecfenie dékazu ako dokazného prostriedku tak, aby mohol byt pouZity
v trestnom konani,

c. informdcie potrebné na ucely splnenia povinnosti prevadzkovatela zakladnej sluzby v zmysle ust. § 19
ods. 6 pism. e) Zakona oznamit organu ¢innému v trestnom konani alebo Policajnému zboru
skutocnosti, Ze bol spachany trestny Cin, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o
rnom hodnovernym spésobom dozvie,

d. informdcie v potrebnom rozsahu na ucely splnenia povinnosti prevddzkovatela zdkladnej sluzby
v zmysle ust. § 27 ods. 10 Zakona.

5. Prevadzkovatel zakladnej sluzby je opravneny poZzadovat od Poskytovatela vykonanie reaktivneho
opatrenia a Poskytovatel je povinny vykonat reaktivne opatrenie v pripadoch, kedy bola prevadzkovatelovi
zakladnej sluzby uloZend povinnost vykonat reaktivne opatrenie Narodnym bezpeénostnym Uradom
v zmysle Zakona.

6. Poskytovatel je povinny bezodkladne prevadzkovatelovi zakladnej sluzby oznamit a preukazat vykonanie
reaktivneho opatrenia aich vysledok a poskytnut prevadzkovatelovi zakladnej sluzby vsetku potrebnd
sucinnost pri splneni povinnosti prevadzkovatela zakladnej sluzby oznamit a preukazat vykonanie
reaktivneho opatrenia a ich vysledok pred Narodnym bezpecnostnym dradom.

7. Prevadzkovatel zdkladnej sluzby je opravneny pozadovat od Poskytovatela ndvrh opatreni a vykonanie
opatreni uréenych na zabrdnenie dalSieho pokraCovania, Sirenia a opakovaného vyskytu zavainého
kybernetického bezpecnostného incidentu, ato najma v pripadoch, kedy Narodny bezpecnostny urad
pozZaduje od prevadzkovatela zakladnej sluzby navrh opatreni a vykonanie opatreni uréenych na zabranenie
dalSieho pokracovania, Sirenia a opakovaného vyskytu zavainého kybernetického bezpecnostného
incidentu /dalej aj len ,ochranné opatrenie”/. Ochranné opatrenie je prijimané na zaklade analyzy
rieSeného zavaziného kybernetického bezpecnostného incidentu.

8. Poskytovatel je povinny bezodkladne prevadzkovatelovi zakladnej sluzby predloZit navrhované ochranné
opatrenie na schvélenie. Po schvaleni ochranného opatrenia Narodnym bezpecnostnym uUradom urci
prevadzkovatel zakladnej sluzby lehotu na vykonanie schvaleného ochranného opatrenia.

9. V pripade, ak Poskytovatel zakladnej sluzby nenavrhne ochranné opatrenie v lehote uréenej
prevadzkovatelom zakladnej sluzby alebo ak je navrhované ochranné opatrenie zjavne neuspesné, je
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Poskytovatel povinny poskytnut vietku potrebné suéinnost prevadzkovatelovi zakladnej sluzby, ktory je
povinny spolupracovat s Uradom, Ustrednym organom a s tym, kto prevadzkuje jednotku CSIRT, na jeho
navrhu.

Clanok XI.
Sposob a forma hlasenia dalSich informacii poZadovanych prevadzkovatelom zakladnej sluzby

Poskytovatel je povinny bez zbyto¢ného odkladu informovat Prevéadzkovatela zakladnej sluzby o vSetkych
skutoénostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti, o ktorych sa dozvedel. Tymto
ustanovenim nie je dotknutd povinnost Prevadzkovatela zakladnej sluzby sledovat a ziskavat informacie o
skutoénostiach majlcich vplyv na zabezpecovanie kybernetickej bezpecnosti vlastnou ¢innostou alebo z
inych zdrojov.

Zmluvné strany su povinné vzdjomne sa informovat o vsetkych skutoénostiach, ktoré mozu mat akykolvek
vplyv na Zmluvu, najma na jej plnenie ktoroukolvek Zmluvnou stranou

Z dovodu rychlosti a efektivnosti komunikacie Zmluvnych stran, pokial sa Zmluvné strany nedohodnu na
$irsom rozsahu komunikacie, bude komunikacia Zmluvnych stran prebiehat prostrednictvom mailovych
adries Zmluvnych stran uvedenych v zdhlavi Zmluvy alebo Zmluvnymi stranami oznamenymi inym
preukazatelnym spésobom. Zmluvné strany s opravnené dohodnut si aj iny spésob komunikacie a vymeny
informacii pre pripady identifikované tymto bodom, napr. formou osobitného spdsob komunikacie, a to
prostrednictvom Tiketovacieho systému v rozsahu komunikacie identifikovanej tymto bodom Zmluvy.
Informacia poskytovand podla tohto bodu Zmluvy sa povaZuje za dorucent den nasledujuci po dni, v ktorom
bola informdcia Zmluvnou stranou odoslana druhej Zmluvnej strane, a to aj napriek tomu, Ze sa o nej druha
Zmluvna strana nedozvedela, alebo sa s touto neoboznamila.

Clanok XiL.
Podmienky a sp6sob ukoncenia Zmluvy

Zmluvné strany mézu tuto Zmluvu ukondit vidy pisomnou dohodou zmluvnych stran; Zmluva zanika driom
dohodnutym v pisomnom vyhotoveni dohody o ukonéeni tejto Zmluvy, nikdy nie pred uplynutim G&innosti
Zmluvy o poskytovani sluzieb. V pripade, ak zmluvné strany dohodnu den ukonéenia Zmluvy pred diiom
uplynutia ucinnosti Zmluvy o poskytovani sluzieb, tato Zmluva zanika sucasne so zanikom ucinnosti Zmluvy
o poskytovani sluzieb (dohodou/vypovedou/odstipenim od Zmluvy o poskytovani sluzieb).
Prevadzkovatel zékladnej sluzby je opravneny pisomne odstupit od tejto Zmluvy v pripade, ak Poskytovatel
porusuje svoje povinnosti vyplyvajlce z tejto Zmluvy.
Prevadzkovatel zakladnej sluzby je opravneny pisomne vypovedat tdto Zmluvu, ak

a. Poskytovatel neodovodnene odmietne vykon kontrolnej Cinnosti a auditu prevadzkovatefom

zakladnej sluzby,
b. Poskytovatel postlpi svoje prdva a povinnosti na dalSieho poskytovatela vrozpore stouto
Zmluvou,
c. na majetok Poskytovatela je vyhlaseny konkurz, exekucia, Poskytovatel vstupil do likvidacie,
prerusi, alebo inym spésobom ukonéi svoju podnikatelskd ¢innost,
d. Poskytovatel, alebo osoba opravnena konat v jeho mene je pravoplatne odstidena za trestny ¢in
spachany v suvislosti s vykonom jeho Cinnosti, alebo s podnikanim,
e. Poskytovatel strati predpoklady na plnenie tejto Zmluvy.
Vypovedna lehota je jeden mesiac a zacina plynut prvym dfiom mesiaca nasledujiceho po mesiaci,
v ktorom bola vypoved doru¢end druhej zmluvnej strane.
Poskytovatel je povinny po ukonceni Zmluvy vratit, previest alebo aj znicit vietky informacie, ku ktorym ma
tretia strana pocas trvania zmluvného vztahu pristup prevadzkovatelovi zakladnej sluzby.
Poskytovatel je povinny po ukonceni Zmluvy udelit, poskytnut, previest alebo postupit vietky potrebné
licencie, prava alebo suhlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zidkladnej sluzby na
prevadzkovatela zakladnej sluzby; tento zavazok Poskytovatela ostdva v platnosti aj po ukonceni Zmluvy po
dobu 5 rokov.
Clanok Xill.
Sankcie, zmluvné pokuty a nahrada Skody

V pripade, ak Poskytovatel porusi svoje povinnosti v zmysle tejto Zmluvy voéi prevadzkovatelovi zdkladnej
sluzby, a to najma povinnost
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a. dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzby,

b. dodrZiavat a prijimat bezpecénostné opatrenia minimalne v rozsahu najmenej pre oblast podla § 20
ods. 3 pism. e), f), h), j) a k) Zakona,

c. prijat bezpecnostni dokumentaciu, ktord musi byt pravidelne aktualizovana a zodpovedat
realnemu stavu,

d. oboznamit prevadzkovatela zikladnej sluzby s prijatymi bezpecénostnymi opatreniami a umoznit
prevadzkovatelovi zakladnej sluzby vykonat audit Poskytovatelom prijatych bezpec¢nostnych
opatreni, ato najmi za ucelom zistenia suladu/nesuladu prijatych bezpecnostnych opatreni
Poskytovatelom s bezpecnostnou politikou prevadzkovatela zakladnej sluzby,

e. najneskor vlehote 30 pracovnych dni odo dna zistenia nesuladu Poskytovatelom prijatych
bezpecnostnych opatreni so Zakonom alebo s bezpecnostnou politikou prevadzkovatela zakladnej
sluzby zabezpedit napravu,

f. ozndmit prevadzkovatelovi zdkladnej sluzby kazdi zmenu v personalnom obsadeni (personalne
zmeny v zozname pracovnych roli), a to v lehote do dvoch pracovnych dni od Uc¢innosti personalnej
zmeny,

g. zabezpecit a odovzdat prevadzkovatelovi zakladnej sluzby pisomné vyjadrenie o zachovéavani
micanlivosti kazdej osoby zulastnenej na predmete plnenia; ktoré bude zugastnenou osobou
osobne vlastnoruc¢ne podpisané v zmysle ¢lanku VII. bod 3. tejto Zmluvy,

h. podla ¢lanku X. tejto Zmluvy,

vznika prevadzkovatelovi zakladnej sluzby narok na zaplatenie zmluvnej pokuty za kazdé porusenie
povinnosti zvlast a Poskytovatel sa zavizuje za kazdé jedno porusenie povinnosti uhradit zmluvnud
pokutu vo vyske 30 000,- EUR.
Prevadzkovatel zakladnej sluzby je oprdvneny uplatnit si zmluvné pokuty a nahradu $kody kedykolvek
v priebehu plnenia predmetu Zmluvy, ako aj po zaniku Zmluvy v pripade, ak porusenie zmluvnych
podmienok stanovenych touto Zmluvou zisti po zaniku zmluvného vztahu vyplyvajiceho zo Zmluvy.
V pripade, ak Poskytovatel porusi svoje povinnosti podla ¢l. XIl. bod 5. tejto Zmluvy, vznika prevadzkovatelovi
zakladnej sluzby narok na zaplatenie zmluvnej pokuty vo vyske 100 000,- EUR.
Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokut v zmysle tohto ¢lanku nie je dotknuty
narok prevddzkovatela zakladnej sluzby na nahradu vzniknutej Skody v celom rozsahu a pravo na uplatnenie
daldej zmluvnej pokuty podla tejto Zmluvy. Prevédzkovatel méze uplatfiovat nahradu Skody a zmluvnej
pokuty kumulativne, prevadzkovatel zadkladnej sluzby ma narok na zaplatenie zmluvnej pokuty a stcasne
nahrady $kody v plnom rozsahu. Prevadzkovatel zakladnej sluzby je opravneny jednostranne zapocitat voci
Poskytovatelovi svoje pohladavky vzniknuté z titulu zmluvnej pokuty a/alebo nahrady skody uplatnenej
podla tejto Zmluvy s pohfadavkami Poskytovatela vzniknutych z plnenia Zmluvy o poskytovani sluzieb.

Clanok XIV.
Zaverecné ustanovenia

Tato Zmluva sa vyhotovuje v styroch (4) rovnopisoch, tri (3) vyhotovenia pre prevadzkovatela zakladnej
sluzby a jedno (1) vyhotovenie pre Poskytovatela.

Akékolvek dodatky a zmeny tejto Zmluvy su platné len v pisomnej forme, po ich odsuhlaseni a podpisani
oboma zmluvnymi stranami.

V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnym, zmluvné strany sa zavazuju nahradit
neplatné ustanovenie ustanovenim platnym tak, aby zodpovedalo ucelu tejto Zmluvy a najma voli
zmluvnych strdn pri uzatvarani tejto Zmluvy. Zostdvajuce ustanovenia Zmluvy su takouto zmenou
nedotknuté.

Tato Zmluva sa riadi pravnym poriadkom Slovenskej republiky, najma ustanoveniami Obchodného
zakonnika, Zakona a vyhlaskou ¢. 362/2018 Z.z. Narodného bezpecénostného Uradu, ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah vseobecnych
bezpecnostnych opatreni.

Prava a povinnosti zmluvnych strdn neupravené v tejto Zmluve sa riadia vyhlaskou NBU, alebo inymi
pravnymi predpismi vydanymi v sulade so zdkonom ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a Zakonom.
Zmluvné strany vyhlasuju, Ze ich zmluvnd volnost nebola Ziadnym spésobom obmedzen4.
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-h
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-j

Priloha ¢. 4
7.  Zmluvné strany vyhlasuju, ze tdto Zmluva nebola uzavretd v tiesni ani za napadne nevyhodnych podmienok
aanivomyle.
8.  Zmluvné strany vyhlasuju, Ze text tejto Zmluvy je uréitym a zrozumitefnym vyjadrenim ich vdznej a slobodnej
vole byt nou viazany, a Ze si Zmluvu pred jej podpisom precitali, tejto v celom rozsahu porozumeli a na znak
suhlasu s jej obsahom k nej pripajaju svoje vlastnorucné podpisy.

V Banskej Bystrici, dAa........cccceeenne V Bratislave, dfa ......cccccceeeeeennn.
Za Objedndvatela: Za Poskytovatela:

Ing. Martin Luptak, PhD. Ing. Jozef Cheben

predseda predstavenstva konatel

Slovenska posta, a.s. EMM, spol. s r.o.

Ing. Lubomir Mindek
podpredseda predstavenstva
Slovenska posta, a.s.
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