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Skratka

Vyznam

CSRU

Centrdlna sprava referencnych udajov

DIZ

Dohoda o integratnom zdmere

HD

High Definition (vysoké rozliSenie)

HTTPS

Hypertext Transfer Protocol Secure

HW

Hardvér

Informacny systém

[SeP

Informacny systém ePrehliadky

KOS

Krajské operacné stredisko zachrannej zdravotnej sluzby

LSPP

Lekdarska sluzba prvej pomoci

MDM

Mobile Device Manager (Sprava mobilnych zariadeni)

MV SR

Ministerstvo vnutra Slovenskej republiky

NCZI

Narodné centrum zdravotnickych informacii

NKIVS

Narodna koncepcia informatizacie verejnej spravy

OPII

Operacny program integrovanej infrastruktury

RFO

Register fyzickych os6b

Register umrti

RUVZ

Regionalny urad verejného zdravotnictva

SLA

Service Level Agreement

SLaPA

Sudno-lekarske a patologicko anatomické pracovisko

SSL

Secure Sockets Layer

SW

Softvér

SAS

Specializovana ambulantnd starostlivost
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SU SR Statisticky Urad Slovenskej republiky

TLS Transport Layer Security — kryptograficky protokol

uDzs Urad pre dohlad nad zdravotnou starostlivostou

VAS VSeobecnd ambulantnd starostlivost

VPN Virtudlna privatna siet (Virtual Private Network)

vuc Vy$3i tzemny celok

7z Uzs Zdravotnicke zariadenie Ustavnej zdravotnej starostlivosti
RL Revidujuci lekar

PL Prehliadajuci lekar
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1. Informacie k technickému riesenia diela:

1.1. Kompletny zoznam a popis biznis funkcionalit, ktoré uchadzac v
novom diele bude poskytovat

1.1.1. Vytvorenie elektronického zaznamu z prehliadky mrtveho tela

Systém bude poskytovat funkcionalitu vytvorenia elektronického zdznamu z prehliadky
mrtveho tela. Tato funkcia bude umoznenad pouzivatelom systému s rolou ,Prehliadajuci
lekar” pomocou dvoch pouzivatelskych rozhrani, webovej aplikacie a mobilnej aplikacie.

Kazdd prehliadka mftveho tela bude mat vlastné interné ID, ktorého $truktdru uréi UDZS a
bude zodpovedat lokalite pracoviska UDZS, pod ktoré bude prehliadajuci lekdr patrit.

Prehliadajuci lekar pri vykone prehliadky mrtveho tela vypiSe potrebné udaje do pripravenych
formularov pomocou mobilnej, alebo webovej aplikacie, priloZi doplfiujuce informacie (napr.
lekarske spravy, fotografie), vytlaéi potrebné dokumenty ak je to potrebné (List o prehliadke
mrtveho, Sprava o prehliadke a Potvrdenie o preprave) a nasledne odosle zaznam o prehliadke
na server, kde bude zaevidovany do systému, dalej skontrolovany, schvéleny a nasledne
spracovany, viac v kapitolach 1.1.3 az 1.1.5.

V suvislosti s moznostou vytvorenia elektronického zaznamu z prehliadky mftveho tela budu
vytvorené nasledovné funkcionality systému, pricom kazda funkcionalita plati pre mobilnu aj
webovu aplikaciu (ak nie je uvedené inak):

e Moznost prihlasenia pouzivatela s rolou ,,Prehliadajuci lekar” do aplikacie.

o V pripade webovej aplikacie bude potrebna dvojfaktorova autentifikacia.

o V pripade mobilnej aplikacie bude potrebna dvojfaktorova autentifikacia, pricom prvé
prihlasenie bude do zariadenia a druhé do aplikacie.

o Pozn. revidujuci lekar bude mat okrem roly ,Revidujuci lekar” aj rolu ,,Prehliadajuci
lekar”, takze bude mat tiez pristup do modulu pre vytvorenie zaznamu o prehliadke.

o Prihlasovanie je blizsie Specifikované v kapitole 1.2.

e Moznost vyplnenia formuléra o prehliadke.

o formuldr bude obsahovat polia a validacie v sulade s poziadavkami prilohy ¢. 1
sndzvom ,priloha_1a opis_predmetu_zakazky eprehliadky_udzs.pdf” a detailne
budu Specifikované pri analyze rieSenia.

o formuladr bude obsahovat ¢iselniky, ktoré budd v sulade s poziadavkami prilohy ¢. 1
sndzvom ,priloha_1a opis_predmetu_zakazky eprehliadky_udzs.pdf” a detailne
budu Specifikované pri analyze rieSenia.

o privypliani formuldra bude systém automaticky predvypliat tidaje z predpripravenej
databazy v rozsahu dohodnutom pocas analyzy rieSenia, predpoklad su zdroje udajov,
ktorych obraz je implementovany v UDZS (RFO, RPO, RA). Pri mobilnej aplikacii,
v offline rezime nebude automatické predvypliianie mozné.

e V pripade mobilnej aplikacie, moznost integracie na fotoaparat.
e Moznost tlace potrebnych dokumentov o prehliadke, to su:
o List o prehliadke mftveho a statistické hldsenie o umrti
o Sprava o prehliadke mrtveho tela
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o Potvrdenie o preprave mrtveho tela

e Moznost integracie na mobilnu tladiaren v suvislosti s predoslym bodom, presny model bude
uréeny pocas analyzy riesenia.

e V pripade mobilnej aplikacie bude moznost online aj off-line rezimu. V pripade online rezimu
bude zaznam o prehliadke po potvrdeni odoslany na server. V pripade off-line rezimu bude
mozné aj bez spojenia so serverom vyplnit formuldr zaznamu o prehliadke (bez automatického
predvyplfiania Udajov, pre ktoré je potrebny online rezim), vytlait dokumenty a zéznam
o prehliadke potvrdit. Nasledne sa bude aplikacia kazdych 30 minut snazit odoslat na server
neodoslané zaznamy o prehliadkach (ak bude zariadenie zapnuté) alebo okamZite po tom, ako
aplikacia zisti, Ze ma pristup na siet.

e Vpripade mobilnej aplikidcie bude aplikicia vidy zobrazovat pocet odoslanych a zatial
neodoslanych zaznamov o prehliadkach.

e Aplikacia automaticky oznadi a zvyrazni taky zaznam, ktory nema vyplnené vsetky udaje, aby
boli nasledne pri dalSom spracovani zaznamu upozorneni pouzivatelia.

e Automatické vymazanie vSetkych Udajov o zdzname o prehliadke zo zariadenia okamZite po
odoslani tohto zdznamu na server.

Postup vytvorenia zaznamu o prehliadke mftveho tela prehliadajucim lekdrom:

1. Prehliadajuci lekar sa prihlasi do aplikacie a zvoli moznost pre vytvorenie novej prehliadky.
a. V pripade mobilnej aplikacie bude mozné sa prihlasit aj v off-line rezime.
2. Systém zobrazi formular pre vyplnenie zaznamu o prehliadke.
3. Prehliadajuci lekar vyplni formular
a. Systém bude pocas vypliiania poskytovat &iselnikové hodnoty a validovat formular.
Ciselniky a validacie formuldra budu $pecifikované pocas analyzy riesenia.
4. Prehliadajuci lekar odfoti poZadované fotografie a nahrd ich k zaznamu prehliadky.
a. V pripade mobilnej aplikacie bude moct zhotovit fotografie za pomoci zariadenia na
ktorom je aplikacia nainstalovana.
Prehliadajuci lekar k zdznamu prilozi dalSie dokumenty, ak je to potrebné.
Prehliadajuci lekar vykona tlac¢ prislusnych dokumentov, ak to bude potrebné.
Prehliadajuci lekar vykona dalsie potrebné ukony k dokonceniu prehliadky.
Prehliadajuci lekar potvrdi formular zdznamu o prehliadke na odoslanie na server.
Systém odosle zaznam o prehliadke na server. Bezprostredne po UspesSnom odoslani sa Udaje
zdznamu zo zariadenia vymazu.

a. V pripade mobilného zariadenia, ak sa bude zariadenie nachadzat v off-line rezime,
zdznam o prehliadke ostane v zariadeni a aplikdcia sa ho bude snaZit dodatoéne
odoslat na server vzmysle vyssie opisanej funkcionality. Takyto zaznam sa bude
v aplikacii zobrazovat ako neodoslany.

L e N wn

1.1.2. Opdtovné nacitanie a zobrazenie zaznamu z prehliadky mrtveho tela

Systém bude poskytovat funkcionalitu pre opatovné nacitanie odoslaného zaznamu
o prehliadke do zariadenia a zobrazenie jeho udajov.

Page 7 of 32



PLAUT

Plaut Slovensko, s.r.o., Karloveska 34, 841 04 Bratislava

Po ukonceni prehliadania konkrétneho zaznamu o prehliadke budu vsetky Udaje daného
zaznamu zo zariadenia vymazané.

1.1.3. Kontrola zaznamu z prehliadky mrtveho tela

Systém bude poskytovat funkcionalitu pre kontrolu zaznamu o prehliadke. Tato funkcia bude
umoznend pouzivatelom systému srolou ,Revidujuci lekar” pomocou pouzivatelského
rozhrania webovej aplikacie. VSetky Listy o prehliadke mrtveho a Statistické hlasenie o umrti
v elektronickej forme budu ulozené na server ISeP. Na zaklade priradenia revidujuceho lekara
k prehliadajucemu lekarovi budu dokumenty revidované revidujucim lekdrom.

Po schvaleni prehliadky bude zaznam s vybranymi Udajmi dalej odoslany a spristupneny pre
pracovnikov poboc¢ky UDZS kvdli evidencii a manudlnej kontrole fakturacie, viac v kapitole
1.1.4.

Po schvaleni Listu o prehliadke mftveho a Statistické hlasenie o Umrti budu Udaje odoslané do
integracného rozhrania pre odoslanie kompetentnym institiciam, viac v kapitole 1.1.5.

V stvislosti s moznostou kontroly zaznamu z prehliadky mrftveho tela su predpokladané
nasledovné funkcionality modulu pre kontrolu zaznamov z prehliadky mrtveho tela:

e Moznost prihldsenia sa do modulu pre kontrolu zdznamu z prehliadky mrftveho tela
pouzivatelom s rolou ,Prehliadajuci lekar” pomocou dvojfaktorovej autentifikacie.
Prihlasovanie je blizSie Specifikované v kapitole 1.2.

e Moznost zobrazenia vSetkych potrebnych uddajov o vykonanych prehliadkach, ktora
pouZzivatelovi prislichaju.

e Systém bude oznacovat prehliadky mrftveho tela, ktoré nebudd vyplnené kompletne ako
»avizo“ pre revidujuceho lekara, ¢ize bude nutné jej venovat zvysenu pozornost pri kontrole
a schvalovani.

e Pre ulahcenie schvalovania podani, systém bude automaticky analyzovat nesStandardné
kombinacie diagndz v podaniach. Takéto podania budu v zozname oznacené (Avizo) a budu si
vyzadovat vacésiu pozornost RL.

e Moznost kontrolovat, opravovat, odomykat-zamykat editovatelnost zaznamov. V pripade
opravy zo strany revizneho lekdra bude pri zmenenom zazname informdcia o Uprave.

e Moznost zadefinovat kombindciu diagndz ako nestandardni alebo raritnd. Systém si to
zapamata pre dalsie schvalovacie procesy.

e Pripadné dalSie funkcionality potrebné pre kontrolu prehliadky, ktoré nie su definované
v sutaznych podkladoch a budu definované a postidené na zaklade vysledkov analyzy riesenia.

e Aplikacna cast bude pristupna aj osobam so zdravotnym postihnutim, splnenim poziadaviek
definovanych vo Vyhldske ¢€.78/2020 Z.z. Uradu podpredsedu vlady pre investicie a
informatizaciu o Standardoch pre informacné technolégie verejnej spravy, a v sulade s ¢lankom
9 Dohovoru OSN o pravach os6b so zdravotnym postihnutim.

Postup vykonania kontroly o prehliadke mrtveho tela revidujucim lekarom:

1. Revidujuci lekar sa prihlasi do systému a vyberie moZznost pre kontrolu prehliadok.
2. Systém zobrazi vSetky zaznamy o vykonanych prehliadkach, ktoré prislichaju danému lekarovi
a je potrebné ich skontrolovat.
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a. Systém automaticky zvyrazni tie prehliadky, ktoré nemaju vyplnené kompletné udaje
budu zvyraznené.
b. Systém automaticky zvyrazni tie prehliadky, ktoré obsahuju raritné alebo
neStandardné kombindcie diagndz.
3. Revidujuci lekar vyberie poZzadovanu prehliadku a zobrazi jej detail.
4. Systém zobrazi vSetky Udaje patriace prehliadke, ktoré su potrebné ku kontrole.
a. Systém automaticky zvyrazni raritné alebo nestandardné kombinacie diagnéz.
5. Revidujuci lekdr vykona kontrolu zahffajucu aj potrebné Upravy udajov o prehliadke, ak je to
potrebné.
a. V pripade potreby moze revidujuci lekar zadefinovat uvedent kombinaciu diagnéz ako
raritnu alebo nestandardnu. Systém si to zapamata pre dalSie schvalovacie procesy.
6. Revidujuci lekar potvrdi schvalenie kontroly prehliadky.
7. Systém odosle potrebné Udaje o prehliadke pobo¢kovému pracovnikovi UDZS atie? do
integracného rozhrania pre odoslanie kompetentnym institiciam.

1.1.4. Spracovanie a evidencia udajov vykonanej prehliadky mrtveho tela na
pobocke UDZS

Pod pojmom spracovanie a evidencia udajov prehliadky sa mysli administrativny pristup do
ISeP za ucelom kontroly podkladov uréenych na fakturaciu.

Administrativny pristup bude umoZneny pouZivatelom systému s rolou ,Poboc¢ka UDZS“
pomocou pouzivatelského rozhrania webovej aplikacie.

Pouzivatel's rolou ,Pobocka UDZS“ bude mat pristup k zoznamu o zadanych konaniach k nemu
patriacich zaznamov SLaPA pracoviska alebo pracovisk schvalenych a odoslanych RL.
Pouzivatel tejto Urovne bude mat pristup k definovanému rozsahu udajov z prehliadky
mrtveho tela, resp. udajov z Listu o prehliadke mrtveho a statistické hlasenie o umrti.

V suvislosti s moznostou spracovania Udajov vykonanej prehliadky mftveho tela na pobocke
UDZS su predpokladané nasledovné funkcionality modulu pre spracovania Udajov vykonanej
prehliadky mftveho tela na pobocke UDZS:

e Moznost prihlasenia sa do modulu pre spracovania idajov vykonanej prehliadky mftveho tela
na pobocke UDZS pouzivatelom s rolou ,Pobocka UDZS“ pomocou dvojfaktorovej
autentifikacie. Prihlasovanie je blizSie Specifikované v kapitole 1.2.

e Aplikacna ¢ast bude pristupnd aj osobam so zdravotnym postihnutim, splnenim poziadaviek
definovanych vo Vyhlaske ¢€.78/2020 Z.z. Uradu podpredsedu viady pre investicie a
informatizaciu o Standardoch pre informacné technolégie verejnej spravy, a v sulade s ¢lankom
9 Dohovoru OSN o pravach os6b so zdravotnym postihnutim.

e Pracovnik pobocky bude mat pristup k vybranym Gdajom z Listu o prehliadke mftveho a
Statistické hlasenie o umrti resp. k rozsahu udajov definovanym pocas analyzy riesSenia.

e Moznost kontroly fakturacie, doplnenia Udajov ekonomického charakteru a evidencia Udajov
o prehliadke v rozsahu, ktory bude podrobnejsie Specifikovany pocas analyzy riesenia.
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1.1.5. Poskytovanie udajov o prehliadkach pre externé systémy

Po schvaleni Listu o prehliadke mftveho tela a Statistické hlasenie o umrti v ramci kontroly
revidujucim lekarom budu potrebné Udaje o prehliadke odoslané do integraéného rozhrania
pre odoslanie kompetentnym institdciam.

Vymena informdcii medzi institiciami bude formou XML a bude pozostavat iba z dat (bez
priloh). Struktdra dat bude upresnend po diskusii s dotknutymi institiciami a vychadza zo
zoznamu polozZiek v Liste o prehliadke mrtveho a Statistické hlasenie o umrti.

Viac o popise integracie systému s externymi systémami je v kapitole 1.3.

1.1.6. Sprava systému administratorom

Systém bude poskytovat funkcionalitu pre spravu systému administratorom. Tato funkcia
bude umoZnend pouZivatelom systému s rolou ,Administrator” pomocou pouzivatelského
rozhrania webovej aplikacie.

Pod spravou systému sa rozumie:

e pridavat a odoberat organizacné zlozky SLaPA

e pridavat a odoberat pobo¢ky UDZS

e priddvat a odoberat priradenie SLaPA ku poboc¢ke UDZS

e priradovat pouzivatelov ku SLaPA

e pridavat a odoberat pouzivatelov do systému a priradovat ich do jednotlivych Grovni
e pridavat a odoberat ZZ UZS

Dalej bude mat administrator vietky role pristupu PL a RL pre celé Gizemie SR (vietkych RL).
Bude moct prezerat vsetky zaznamy bez moznosti ich editacie.

Pouzivatel na tejto Urovni bude méct zadavat nové konania, zobrazovat, manipulovat, tlacit
rovnako ako PL pod svojim menom.

Okrem vyhladéavania podla ¢isla konania bude mdct zoznam filtrovat podla prehliadajiceho
lekara, podla SLaPA a podla datumu a inych kritérii.

Administrator bude méct spravovat (pridavat, odoberat) kombinacie diagnéz ako
nesStandardné. Ak budu tieto obsahom podani, podanie bude oznacené (Avizo) v zozname
podani pre RL.

Administrator bude méct spravovat (oznacovat, odznacovat) diagndzy ako raritné. Ak takéto
budu obsahom podani, podanie bude oznacené (Avizo) v zozname podani pre RL.
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1.1.7. Poskytovanie elektronickej sluzby pre zapis udajov o prehliadke
mrtveho tela

Sluzba bude poskytovat zapis informacii z prehliadok mftvych tiel lekdrmi v teréne a v
nemocniciach v elektronickej forme. Bude poskytovat vsetky potrebné sluzby pre kompletnu
prehliadku tela, vratane ziskania zdravotného sumaru subjektu a automatického
predvypliovania Udajov z uz dostupnych zdrojov, zasielanie vopred stanovenych formularov
spolu s dokumentdciou smerom od prehliadajuceho lekara na Back-End systému, kde budu
dokumenty spracované, kontrolované na nespravne/sporne vyplnené Udaje a pridelené
inému lekarovi na kontrolu. Tieto dokumenty budd méct byt schvalené alebo vratené na
dopracovanie. Urovefi elektronizacie bude Uroveri 4.

1.1.8. Poskytovanie elektronickej sluzby pre vyhladanie udajov a
dokumentacie k telu zosnulého

Sluzba bude uréend pre Obcana, pomocou ktorej bude umoinené pozostalym
prostrednictvom autorizovaného pristupu k sluzbe na slovensko.sk vyZiadat informacie o
umrti prostrednictvom elektronickej sluzby — elektronického formulara. Informacie pre
obéana so vztahom k mftvemu budud zaslané do elektronickej schranky Ziadatela. Urovefi
elektronizacie bude uroven 4. Odoslana odpoved bude elektronicky formular v ktorom budu
Strukturované informacie o Umrti. Rozsah udajov bude predmetom analytickej fazy riesenia.
Odpoved bude rieena prostrednictvom Registratury UDZS. Predmetom projektu I1SeP ma byt
vytvorenie elektronického formuldru pre odpoved, ktory by mala vediet pouZit Registratura
UDZS. Registraciu elektronickych formuldrov zabezpeti verejny obstaravatel, vyvoj, testovanie
a pripravu instala¢ného balika zabezpeci dodavatel.
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1.2. Kompletna architektira nového riesenia, vratane technického
popisu jednotlivych modulov rieSenia (slovne a graficky)

application aplikainy model /

(@)

Vytvorenie zdiznamu o
prehliadke mitveho tela (L)

(@)

Spracovanie zaznamu o
prehliadke mitwveho tela (RL,

poboiky UZDS)

(-

Sprava systému
(Administrator)

t
I ~ 1
I 1
| ~ Prezentatnd vrstva
I |
I

Meohbilna aplikacia ‘Webova aplikicia
E Modul ePrehliadky Sluzby pre verejnost
Modul internej integracie
4 ] 7] ©
RU . hliadke - . Formulér pre
Zaznal"ny ‘.) prehliadke Monitoring systému vyhfadanie dgov k
mitvej osoby & a
elu zosnulého na
E slovensko.sk
RFO
>
RPO E g . - O
Meodul Ciselniky Administrativny modul wel?o‘vals\u?ba pre
zdpis Gdajov o
g] prehliadke mitveno
RA tela
Integricie externych 1S
Matricné drady S0 SR NCZI Upvs
Popis jednotlivych elementov aplikacnej architektury:
Element Popis
Vytvorenie zaznamu o prehliadke mrtveho tela (PL) Sluzba uréend pre prehliadajuceho lekdra
umoziujuca vytvorenie zaznamu o prehliadke

Spracovanie zaznamu o prehliadke mrtveho tela (RL,
pobocky UZDS)

mrtveho tela.

Sluzba urcend pre revidujuceho lekdra a pobocky
UzDS umozriujuca spracovanie a kontrolu zdznamov
o prehliadkach mrtveho tela.

Pod spracovanim sa rozumie evidencia, schvalovanie,
pripadné opravovanie, doplnenie udajov
ekonomického charakteru a kontrola fakturacie.
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Sprava systému (Administrator)

Prezentacna vrstva

Mobilnd aplikacia

Webova aplikacia

Modul ePrehliadky

Zaznamy o prehliadke mftvej osoby

Monitoring systému

Modul ¢iselniky

Administrativny modul

Modul internej integracie

RFO
RPO
RA

Sluzby pre verejnost

Formular pre vyhladanie udajov k telu zosnulého na
slovensko.sk

Sluzba ur¢ena pre administratora systému, pomocou
ktorej je mozné spravovat Ciselniky, ostatné data IS,
konfigurécie a prezerat logy IS.

Modul predstavujuci prezentaénu vrstvu IS.

Rozhranie pomocou ktorého budu do systému
pristupovat prehliadajici lekari mimo zZ_UZS cez
prenosné zariadenia.

Rozhranie webovej aplikacie urcenej pre vsetky typy
zariadeni, pomocou ktorej budu do systému
pristupovat prehliadajuci lekari zo zZ_UZS, revidujuci
lekar, poboc¢ka UDZS a administrator IS.

Modul, ktory spravuje vSetky  systémové
komponenty, ktoré su potrebné pre fungovanie
systému ePrehliadky.

Modul poskytujici vsetky udaje o zaznamoch o
prehliadke mrtvej osoby a vSetky potrebné data a
funkcionality pre podporu procesov pri vytvarani,
evidencii a spracovani udajov o prehliadkach.

Modul zabezpeclujici monitoring systémovych
komponentov, procesov a sucasti systému.

Modul, ktory umoznuje datovy pristup ku ciselnikom.

Modul poskytujuci udaje a funkcionalitu pre spravu
systému.

Modul sliziaci sa internu integraciu vsetkych zdrojov
udajov vyuzivanych systémom, ktoré sa nachadzaju v
internom prostredi UDZS.

Register umrti

Register fyzickych os6b
Register pravnickych oséb
Register adries

Modul predstavujuci elektronické sluzby systému pre
obcanov a podnikatelov.

Sluzba urcend pre Obcana. Umoznuje pozostalym
prostrednictvom autorizovaného pristupu k sluzbe na
slovensko.sk  vyZiadat  informacie o  Umrti
prostrednictvom elektronickej sluzby -
elektronického formuldra. Informdacie pre obcana so
vztahom k mftvemu budu zaslané do elektronickej
schranky Ziadatela.
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webova sluzba pre zapis Udajov o prehliadke mftveho = Sluzba bude poskytovat zapis informacii z prehliadok

tela mrtvych tiel lekdrmi v teréne a v nemocniciach v
elektronickej forme. Bude poskytovat vsetky
potrebné sluzby pre kompletnu prehliadku tela,
vratane ziskania zdravotného sumaru subjektu a
automatického predvyplhovania Udajov z uZ
dostupnych zdrojov, zasielanie vopred stanovenych
formuldrov spolu s dokumentaciou smerom od
prehliadajuceho lekdara na Back-End systému, kde
budu dokumenty spracované, kontrolované na
nespravne/sporne vyplnené udaje a pridelené inému
lekarovi na kontrolu. Tieto dokumenty budd méct byt
schvalené alebo vratené na dopracovanie.

Integracie externych IS Modul zabezpeclujuci integraciu s externymi
systémami.
Matri¢né urady Matricné urady su obecné uUradny, ktorych spravne

obvody vycleni ministerstvo vnutra vyhlaskou.

SU SR Statisticky Urad Slovenskej republiky (SU SR) je
Ustredny organ statnej spravy Slovenskej republiky,
ktory sa zaobera Statistickymi zistovaniami.

NCZI Narodné centrum zdravotnickych informacii (NCZI) je
Statna prispevkova organizdcia, ktorej zriadovatelom
je Ministerstvo zdravotnictva Slovenskej republiky.
Jeho funkciami suU informatizacia zdravotnictva,

Standardizacia zdravotnickej informatiky,
zdravotnicke Statistiky a iné.
UPVS - UPVS IAM - identifikdcia a autentifikdcia osoby

pristupujucej k sluzbdm a udajom ISeP

ISeP bude spifiat architektonické principy NKIVS a bude integrovany s centralnymi
komponentmi podla referencnej architektury. ISeP bude realizovany v sulade s poZziadavkami
zakona €. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsSich predpisov (dalej len “zdkon €. 95/2019 Z7.z.”) a
Vyhlaskou Uradu podpredsedu viddy SR pre investicie a informatizaciu ¢. 78/2020 Z.z. o
Standardoch pre informacné technoldgie verejnej spravy (dalej len “vyhlaska ¢. 78/2020 Z.z.”)
a jeho pouizivatelské rozhranie bude zohladriovat odporucania metodického usmernenia ¢.
002089/2018/0LSISVS-7 Jednotny dizajn manudl elektronickych sluZieb verejnej spravy. V
ramci aplikacie multikanalového pristupu bude zvolend stratégia zaloZzena na uprednostneni
responzivneho dizajnu webového pouzivatelského rozhrania.

Softvérové riesenie bude vybudované na baze Klient-server architektiry. Systém bude
prevadzkovany na technickych prostriedkoch UDZS a bude dostupny cez zabezpelend
komunikaciu.

Klientska cast systému bude mat dve rozhrania — webové a mobilné.

e Webova aplikacia
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Webova aplikdcia bude kompatibilnd a optimalizovana pre vSeobecne pouZivané
webové prehliadace.

Web aplikacia bude so serverom komunikovat prostrednictvom zabezpeéeného HTTPS
protokolu.

Prihlasovanie do webovej aplikacie:

* Pristup do webovej aplikicie v ZZ_UZS bude realizovany prostrednictvom
dvojfaktorového pristupu zdravotnickeho pracovnika, ¢im sa zabezpedi
bezpecna a spravna autentifikdcia a autorizacia prehliadajuceho lekara v
Zz_UzS. Staticky identifikator bude ¢&islo Osvedéenia na prehliadku mftvych
tiel. Heslo bude vygenerované jednorazové a pouZivatel si ho bude musiet
okamzite po prvom prihlaseni zmenit.

=  Pre webova aplikaciu bude pouzita dvojfaktorova autentifikacia. Druhy faktor
autentifikacie bude z nasledujucich:

e SMS, email, Google Authenticator

= Taktiez bude mozné prihlasit sa do webove]j aplikdcie pomocou elD. Pre

prihldsenie pomocou elD bude vyuZita integracia na UPVS modul IAM.

o0 Po 15 mindtach necinnosti aplikacia automaticky odhlasi pouzivatela.
e Mobilna aplikacia

O

O

Mobilna aplikacia bude kompatibilnd a optimalizovana pre mobilné zariadenia s
parametrami a OS, ktoré budu podla prilohy ¢. 1 snazvom ,priloha_la_ opis_
predmetu_zakazky_eprehliadky udzs.pdf” obstarané a pouzivané pri prevadzke IS.
Aplikacia bude funkénd v Online reZzime aj Off-line reZime.
Komunikacia medzi mobilnym zariadenim a serverom bude vykonand bezpecnym
spoésobom. Biznis Udaje (udaje z prehliadky mrtveho tela, vratane priloh) budu
Sifrované certifikitom (pecatou). Sifrované Udaje budi odoslané v elektronickej
obalke podpisanej pecatou. Komunikacia bude implementovand prostrednictvom
ebMS komunikacie s profilom AS4. Komunikacia medzi mobilnym zariadenim a
serverom musi byt realizovand prostrednictvom Sifrovaného spojenia, ktoré bude
zabezpedené prostrednictvom protokolu minimélne TLS 1.2. Sifrované budu vietky
Udaje vratane priloh. Certifikaty nie si predmetom dodavky diela a vSetky certifikaty
zabezpedi verejny obstardvatel.
Aktualizacia v prenosnych zariadeniach:
= Aktualizdcia aplikacného vybavenia bude realizovana prostrednictvom
synchronizacie so serverom. Synchronizécia bude prebiehat po push notifikacii
prenosného zariadenia zo strany servera a potvrdeni synchronizacie obsluhou.
Synchronizovat sa budld formulare, Ciselniky, nahravat nové verzie
aplikaného vybavenia.
= Aktualizacia OS, pripadne biznisova aktualizacia, ktord bude zasadne menit
funkcionalitu musi byt vopred oznacena pouzivatelom, aby bolo zariadenie
pripravené na aktualizaciu.
= Sprava mobilnych zariadeni (aktualizdcia verzii aplikacného vybavenia
a aktualizacia OS) bude v rézii verejného obstaravatela.
Prihlasovanie bude realizované dvojuroviiovo, na Urovni prenosného zariadenia a na
urovni aplikaéného vybavenia. Spravu pristupovych prav bude zabezpecovat verejny
obstaravatel.
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Do systému bude pristup v 4 réznych Urovniach:

Administrator

Poboc¢ka UDZS

Revidujuci lekdr — veduci lekar UDZS, alebo nim povereny zamestnanec

Prehliadajuci lekar — zdravotnicky pracovnik, povolanie lekar, ktory ma vydané Osvedcenie a
opravnenie na vykon prehliadok mrtvych tiel vydany UDZS. KaZdy prehliadajuci lekar ma svoje
vlastny identifikator.

Kazda operdcia s datami bude logovana pre spatnu dohladatelnost a kazdy pouZivatel bude
mat pristup len podla vopred definovanych prav pouzivatelov.

Bezpecnost IseP

1.

ISeP bude komunikovat cez TLS protokol, komunikacia medzi serverom a klientom bude cez
https protokol a bude Sifrovana. UDZS zabezpe&i dbveryhodny certifikdt vystaveny
doveryhodnou certifikacnou autoritou pre kazdy aplikacny server dostupny z internetu.
Prevadzkovatel poskytne zoznam IP adries a hostname komponentov suvisiacich s webovym
sidlom UDZS, ktoré budu dostupné z internetu.
Prostrednictvom https protokolu bude zabezpecené prezentacné aj administracné rozhranie.
Administra¢né rozhranie nebude dostupné z internetu a bude obmedzené len na pristup cez
povolené IP adresy alebo rozsah IP adries.
Akakolvek komunikédcia medzi systémami bude prebiehat cez Sifrovani komunikaciu.
Rie$enie bude spiiiat povinné nalezitosti podla zakona ¢. 95/2019 Z.z. a vyhlasky ¢ 78/2020 Z.
z. a musi spliiat néleZitosti zékona &. 69/2018 Z.z. o kybernetickej bezpe¢nosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov.
Riesenie bude zabezpedovat dodrzanie standardov bezpecnosti minimalne podla OWASP TOP
10 vo verzii platnej v ¢ase predloZenia ponuky.
ISeP bude splfiat $tandardy bezpeénosti minimélne na:
Injection
Broken Authentication
Sensitive Data Exposure
XML External Entities (XXE)
Broken Access Control
Security Misconfiguration
Cross-Site Scripting (XSS)
Insecure Deserialization
Using Components with Known Vulnerabilities

j. Insufficient Logging & Monitoring
Bezpectnost bude rieSend na urovni samotného systému, ako aj na urovni aplikacénych a
databazovych serverov. Pred samotnou prevddzkou zabezpecdi dodavatel kontrolu riesenia
bezpecnostnymi testami a doda report z Uspesného vykonania testov. Dodavatel odstrani
vSetky nalezy z bezpecnostnych testov. Po odstraneni ndlezov budud vykonané retesty na
kontrolu odstranenia najdenych bezpecnostnych nalezov.

S ho Q0 T o
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10. ISeP bude spracovavat osobné Udaje v stlade so zdkonom ¢. 18/2018 Z. z 0 ochrane osobnych
Udajov a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov a v silade s
Nariadenim Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osdb pri
spracuivani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (dalej len “Nariadenie GDPR”). Ochrana tychto Udajov bude zabezpedena:

a. Na drovni aplikacie a databazy proti pripadnému uniku, resp. zneuzitiu tychto udajov

Na drovni rozhrani na ich spristupnenia tretim stranam

c. Proti zneutzitiu spravcom alebo pouZivatefom s vysokymi opravneniami
d. Na primeranej Urovni proti odcudzeniu
e. Na primeranej Urovni proti neautorizovanej zmene

11. RieSenie bude obsahovat mechanizmus stileho logovania aktivit bez moznosti deaktivacie.
Logy budu obsahovat informacie o pristupoch a aktivitach a diagnostické informacie. Bude
mozné menit umiestnenie, velkost a rotaciu logov na zaklade velkosti a ¢asu a Zivotnosti logov.
Vlastny logovaci systém alebo logovaci démon bude zaznamenavat informacie pre neskorsiu
analyzu systémovym administratorom. Logovaci proces sa spusta pri Starte servera a bude
neustale bezat. Informacie v logu budl obsahovat zdroj spravy a prioritu.

o

1.3. Popis internej a externej integracie

1.3.1. Externé integracie

Po schvaleni Listu o prehliadke mftveho a Statistické hldasenie o umrti v ramci kontroly
revidujucim lekarom budu potrebné Udaje o prehliadke odoslané do integraéného rozhrania
pre odoslanie kompetentnym institdciam.

Vymena informdcii medzi instituciami bude formou XML a bude pozostavat iba z dat (bez
priloh). Struktira dat bude upresnend po diskusii s dotknutymi institiciami a vychadza zo
zoznamu poloZiek v Liste o prehliadke mftveho a $tatistické hlasenie o umrti. Udaje budu
pripravené tak, Ze pri volani externej institucie ISeP budu poskytnuté udaje urcené pre danu
instituciu.

Integrécia na externé IS mimo domény UDZS bude realizovana priamou integraciou.

Sucastou dodavky diela bude aj vypracovanie a dodanie DIZ pre integraciu s externymi
subjektami, ktoré budi komunikovat s ISeP.

Integracia je pozadovana na nasledovné externé subjekty, ktoré budud konzumovat data z I1SeP:

e Matricné urady (CISMA) — Integracia s MV SR, ktoré zastreSuje matri¢né urady je predmetom
verejného obstaravania v rozsahu Udajov z Listu o prehliadke mrtveho.

e NCZI - Integracia s NCZI je predmetom verejného obstaravania v rozsahu udajov z Listu o
prehliadke mftveho.

ISeP bude dalej umoZfiovat integraciu na nasledovné spoloéné moduly UPVS:

e UPVS IAM - na identifikaciu a autentifikaciu osoby pristupujtcej k sluzbdm a Gdajom IseP
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Registratura UDZS bude integrovana na UPVS eDesk - na spravu schranok a prie¢inkov, ¢itanie
dorucenych sprav a ukladanie rozpracovanych sprav a uz odoslanych sprav.
1.3.2. Interné integracie
Systém bude implementovat internu integraciu na nasledovné zdroje Udajov:
e RFO, ktorého obraz ma UDZS implementovany
e RPO, ktorého obraz ma UDZS implementovany.

e RA, ktorého obraz UDZS v st¢asnosti implementuje.
e RU

Udaje z uvedenych zdrojov budu vyuZivané pri procese vytvérania a spracovania zaznamov
o prehliadkach mftvych tiel.

Systém nebude integrovany s nasledovnymi systémami:

e s Registrattrou UDZS
e s ekonomickym systémom UDZS.
e s modulom ePitvy.

Internd integricia bude robend priamou integraciou, nie prostrednictvom Integracnej
platformy UDZS.

ISeP bude pripraveny na integraciu s inymi IS.

1.4. Popis nastrojov pouzitych pri implementacii
Pocas implementacie budu pouzité nasledovné nastroje:

GIT - Git je distribuovany systém riadenia revizii.

Eclipse - Eclipse je integrované vyvojové prostredie uréené na programovanie v jazyku Java a
C++, avsak vdaka flexibilite je moiné rozsirit zoznam podporovanych jazykov pomocou
pluginov.

Idea - IntelliJ IDEA je komercné vyvojové prostredie na programovanie v jazykoch Java, Groovy
a dalsich.

Dbeaver - DBeaver je klientska softvérova aplikacia SQL a nastroj na spravu databazy. V
pripade rela¢nych databaz pouziva rozhranie JDBC pre programovanie aplikacii (API) na
interakciu s databdzami prostrednictvom ovladaca JDBC.

Pre ostatné databazy (NoSQL) pouZiva proprietary databdzové ovladace. Jednda sa o
desktopovu aplikaciu napisanu v Jave a zaloZzenu na platforme Eclipse.

Swagger - Swagger Editor je open source editor na navrhovanie, definovanie a
dokumentovanie RESTful API v Specifikacii Swagger.
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SoapUl - SoapUl je open-source aplikacia na testovanie webovych sluzieb pre protokol Simple
Object Access Protocol a reprezentacné prenosy stavu. Jeho funkénost zahfnia kontrolu,
vyvolanie, vyvoj a simuldciu webovych sluZieb, testovanie funkénosti a testovanie zataze.

PHP storm - PhpStorm je komeréné multi-platformové vyvojové prostredie pre PHP.

MobaXterm - MobaXterm poskytuje vSetky dolezité nastroje pre vzdialeny pristup (SSH, RDP,
X11, SFTP, FTP, Telnet, Rlogin, ...) na pracovnu plochu Windows v jednom prenosnom exe
subore, ktory funguje ihned po rozbaleni. Je mozné pouzit niektoré doplnky na pridanie funkcii
do MobaXtermu, napr. unixové prikazy (bash, Is, cat, sed, grep, awk, rsync, ...).

Analytickd Cast projektu bude vytvorena v nastroji Enterprise Architect, dokumenty budu
odovzdané v Standardnych dokument formatoch.

1.5. Popis metodiky pouzitej pri implementacii

1.5.1. Principy vyvoja

Implementacia bude realizovana podla principov Standardizovanej metodiky vyvoja IS, ktora
je vsulade s medzinarodnymi normami, schvalenej Koncepcie rozvoja informacnych systémov.
Systém, jeho komponenty a aplikacie budd vybudované v zmysle zakona ¢. 95/2019 Z. z. 0 ITVS
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, zdkona ¢. 305/2013 Z.
z. (zdkon o e-Governmente), Vyhldskou Uradu podpredsedu vlady SR pre investicie a
informatizaciu €. 78/2020 Z. z. o $tandardoch pre ITVS, Vyhlaskou Uradu podpredsedu viady
SR pre investicie a informatizaciu ¢. 85/2020 o informacénych technoldgiach vo verejnej sprave
a dalSimi suvisiacimi pravnymi predpismi.

V tejto faze projektu sa pocita s priebeznym overovanim spravnosti implementacie zo strany
odbornych garantov na strane objedndvatela.

PoZiadavky na vyvoj a implementaciu rieSenia

e Priebezné vystupy - dodanie funkcnych Casti diela aplikacného prostredia ISeP a ich nasadenie
na vsetky prostredia v ramci rieSenia, v stave pripravenom na testovanie,

e Final Roll out (po ukonceni testovania) — findlna implementacia komplexnej pozadovanej
funkcionality s prislusnou integrdciou a automatizaciou vstupnych dat a registrov a tiez
vSetkych poZadovanych vystupov v zmysle analyzy a architektonického navrhu aplikacného
rieSenia prierezovo cez celd rieSend doménu s plnou zatazou a integraciou na vstupné data a
registre.

1.5.2. Riadenie zmien, oprav, rozvoja a konfiguracie

V pripade, ak v priebehu realizacie diela alebo po odovzdani diela nastanu okolnosti, ktoré si
vyzaduju vykonat zmeny diela, zmluvné strany tieto zmeny diela uskutoc¢nia prostrednictvom
zmenového konania alebo prostrednictvom sluZieb rozvoja a zmien registrov UDZS. Riadenie
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zmien projektu bude v stlade s Vyhlaskou Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu ¢. 85/2020 Z.z. o riadeni projektov.

Pouzitim tiketovacieho nastroja, v ramci procesu Riadenia zmien budud sledované
a dokumentované poziadavky na zmenu funkcionalit diela s ohladom na meniace sa potreby
pouzivatelov. Change management bude sledovat predovsetkym poziadavky koncovych
pouZivatelov a administratorov a taktiez zmeny funkcionalit a procesov na rezortnej urovni. Z
nich sa potom budu generovat poziadavky na zmeny funkcionalit diela. Dalej bude sledovat a
evidovat poZiadavky na poskytnutie podpory zo strany zhotovitela.

Dokument, ktory popisuje Change management, bude obsahovat workflow priebehu
zZivotného cyklu poziadaviek na podporu pouZivatefov prostrednictvom nastroja Zakaznickej
podpory, zoznam pouzivatefov, ktori maju pristup do systému Zdakaznickej podpory a
popisovat ¢innosti, ktoré jednotlivi U¢astnici procesu Riadenia zmien vykonavaju v pripade:

e Zaevidovania PoZiadavky na podporu

e Prevzatia PoZiadavky na podporu

e Spracovania analyzy a popisu navrhovaného riesenia, vykonanie odhadu ¢asovej narocnosti a
odovzdanie k schvdleniu/neschvéleniu

e Zamietnutie (ak je chyba sucastou inej chyby, ide o duplicitny zdznam alebo sa zhotovitel
rozhodne s UDZS, 7e je chyba neopodstatnena, mdZe ju zamietnut)

*  Odmietnutie (ak Riesitel uzna chybu za irelevantnu)
* Nasadenie opravy na testovacie prostredie

* VyrieSenie podpory

* Uzatvorenie poziadavky

« OdloZenie poZiadavky (na navrh UDZS)

Pravidla Riadenia zmien su definované dokumentom “Riadenie verzii systému 1SeP”, ktory
bude vyhotoveny ako sucast dodavky pre UDZS pri riadnom odovzdani diela ako celku.

1.5.3. Pravidla nasadzovania zmien IseP

V ramci procesu riadenia verzii budu definované pravidla riadenia, schvalovania, testovania a
nasadzovania verzii diela. Budu naplanované jednotlivé formy nasadenia funkcionalit,
stvisiacich sluzieb, SW a HW. Uspednost a pripadné zlyhanie vydania verzie sa budi merat.
Merania budu zahffiat udalosti v suvislosti s nasadenim v obdobi nasledujicom po nasadeni.
Nasledna analyza bude obsahovat hodnotenie vplyvu operacii a zdrojov podporného
persondlu atd. A bude poskytovat relevantné informacie pre planovanie zlepsenia diela. Pre
riadenie verzii diela bude definovany nastroj, ktorym sa hore uvedené pravidla realizuju v
implementacii a planovani incidentov do jednotlivych verzii. Definuje procesy release
managementu, predovsetkym:
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e Vytvorenie planu verzii diela
e Planovanie verzii diela pre hlavné verzie a hotfixy

e Zivotny cyklus verzie (priprava verzie, nasadenie a testy verzie, prevadzka verzie, ukonéenie
verzie)

e Release notes (poznamky k vydaniu danej verzie)

Pravidla pre vydavanie novych verzii su definované dokumentom ‘“‘Riadenie verzii systému
ISeP”, ktory bude vyhotoveny ako suéast dodavky pre UDZS pri riadnom odovzdani diela ako
celku.

1.6. Popis API rozhrania (i) pre integraciu s inymi informac¢nymi
systémami

RieSenie bude poskytovat integraciu s inymi informacénymi systémami v sulade s poZziadavkami
uvedenymi v dokumente ,priloha_1la_opis_predmetu_zakazky ePrehliadky_udzs”.

APl jednotlivych rozhrani budlu implementované vsulade s poZiadavkami uvedenymi
v dokumente ,priloha_1a_opis_predmetu_zakazky ePrehliadky udzs”resp. so Specifikaciou
APl rozhrani pocas analyzy riesenia.

API| rozhrania bude taktiez vychadzat z prilohy € 1 ktora bola zverejnend UDZS spolu
s vysvetleniami_sp1 zo dfia 26.11.2021 obsahujica popis datového rozhrania medzi UDZS
a inymi systémami.

API rozhranie bude navrhnuté v stlade s vyhlagkou ¢.78/2020 Z.z. Uradu podpredsedu vlady
pre investicie a informatizaciu o Standardoch pre informacné technoldgie verejnej spravy.

1.7. Popis frontendu nového rieSenia pre prenosné zariadenia aj
desktop

1.7.1. Frontend pre prenosné zariadenie

Frontend pre prenosné zariadenia bude realizovany pomocou mobilnej aplikacie
nainstalovanej na prenosnom zariadeni. Mobilnd aplikacia bude kompatibilnd a
optimalizovana pre mobilné zariadenia s parametrami a OS, ktoré budu podla prilohy ¢. 1
S nazvom ,priloha_1a_opis_predmetu_zakazky
eprehliadky _udzs.pdf” obstarané a pouzivané pri prevadzke IS.

Pomocou tohto rozhrania budd do systému pristupovat prehliadajuci lekdri mimo zz_UZS v
teréne.
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Aplikacia bude poskytovat obrazovky a funkcionalitu potrebni pre podporu procesov
vykonania prehliadky mrtveho tela a vytvorenie zaznamu o tejto prehliadke.

1.7.2. Frontend pre desktop

Frontend pre desktop bude realizovany pomocou webovej aplikacie dostupnej na URL
definovanej UDZS. Webové aplikicia bude spustitelnd a optimalizovand pre vieobecne
pouzivané webové prehliadace.

Pomocou tohto rozhrania budd do systému pristupovat prehliadajici lekari zo zz_UZS,
revidujuci lekdr, pobo¢ka UDZS a administratori systému.

Aplikacia bude poskytovat obrazovky a funkcionalitu potrebnu pre:

e Podporu procesov vykonania prehliadky mrtveho tela avytvorenie zaznamu o tejto
prehliadke.

e Podporu procesov spracovania Udajov o prehliadke a ich kontrola Revidujicim lekarom

e Podporu procesov spracovania Udajov o prehliadke a ich kontrola pobockovym pracovnikom
ubzs

e Spravu IseP administratorom

1.7.3. Frontend pre elektronicki sluzbu pre Vyhladanie udajov a
dokumentacie k telu zosnulého

Frontend bude realizovany pomocou webového formularu pristupného cez slovensko.sk.
Obsah a dizajn formularu bude vychddzat z poZiadaviek uvedenych v prilohe ¢. 1 s ndzvom
»priloha_la_opis_predmetu_zakazky_eprehliadky_udzs.pdf” abude dalej Specifikovany
pocas analyzy riesenia.

1.8. SpoOsob naplnenia jednotlivych aktivit podl'a opisu predmetu
zakazky

1.8.1. Riadenie projektu
Riadenie projektu bude v sulade s Vyhlaskou Uradu podpredsedu vlady SR pre investicie a
informatizaciu ¢. 85/2020 Z. z. o riadeni projektov spolu s jej prilohami.

Navrhované rieSenie bude zohladriovat tieto aspekty:

e Projektové riadenie na strane poskytovatela bude Uzko prepojené s riadenim, resp.
koordinovanim projektu na strane objednavatela.

e Pri riadeni projektu bude pouZivand metodika zalozena na Standarde PRINCE2, s vyuZitim
skusenosti z obdobnych realizovanych projektov.
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e V ramci dodavky budu dodané projektové vystupy v ¢leneni podla jednotlivych etap v zmysle
poziadaviek uvedenych v dokumente opis predmetu zakazky.

1.8.2. Analyza sucasného stavu

V ramci analytickej fazy projektu dodavatel vykond biznis analyzu problémov a cielov v
oblastiach definovanych sluzieb. Bude ohrani¢end doména riedenia, popisany jej si¢asny stav
(AS-IS) a vztahy domény s okolim na Urovni procesov, informaénych systémov a sluZieb.
Zaroveri bude popisany sucasny stav Udajovych zdrojov, informaénych systémov,
infrastruktury.

Kvalitu vystupov analyzy bude zabezpecend vyuzitim modelovacich analytickych nastrojov a
kontrolnych reportov.

Vystupy analyzy budu zohladriovat Specifikd domény vyplyvajuce z

e relevantnej legislativy (zakony, vyhldsky, nariadenia, atd’) a koncepcie (NKIVS),
e internej dokumentacie organov Statnej spravy (smernice, pracovné poriadky, organizacna
Struktdra, metodické pokyny, atd’),

1.8.3. Navrh riesenia

V rdmci navrhovej fazy rieSenia bude vykonany detailny navrh riesenia, pocnuc problémami,
motivaciami a cielmi v oblasti definovanych sluzieb. Bude ohrani¢end doména riesSenia a
vztahy domény s okolim na drovni procesov, informacénych systémov a sluzieb v navrhovej
podobe po realizacii projektu.

Kvalita vystupov navrhovej dokumentacie bude dosiahnutd vyuzitim modelovacich
analytickych nastrojov a kontrolnych reportov

Pri tejto faze projektu sa rata s intenzivnou sudinnostou objedndvatela a to hlavne v
nasledujucich oblastiach:

e Stretnutia s pomenovanymi odbornymi garantmi za stranu objednavatela na zber poZiadaviek,
resp. ich spresnenie,

e Konzultacné a validacné stretnutia,

e Zabezpecenie formalnych ako aj obsahovych a vykonnych vstupov projektu z tretich stran (DIZ,
SLA, data, sudinnost, a iné),

e Plnenie a udrziavanie udajov v kontrolnych a centrdlnych systémoch ako META IS a pod.,

e |dentifikacia zaznamov z tretostrannych vstupov voci referenénym registrom,

e Zabezpelenie vstupov vo forme technickej dokumentacie k informaénym systémom
dotknutych predmetom plnenia, ktoré je pozadované integrovat do riesenia,

e Dohody o integraénych zameroch s tretimi stranami, na ktorych systémy sa ma rieSenie
integrovat
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Pocas navrhu riesenia, mdze dojst na zaklade poZiadaviek objednavatela a aktualneho stavu
elektronizacie Statnej spravy k Upravam casti rieSenia, pricom vsetky tieto zmeny budu
formalne zachytené a dalej rieSené v zmysle zvoleného sp6sobu projektového riadenia.

Pocas tejto fazy bude vykonand detailnd analyza poZiadaviek UDZS, dizajn architektury a
Specifikacia riesenia, navrh UX/Ul dizajnu pre webovl a mobilni aplikaciu. Taktiez bude
vypracovana Specifikacia rozhrani na zdrojové systémy, integracné scendre, rieSenie
poZiadaviek na bezpecnost, testovacie scendre, Detailnd Specifikicia migracie a dalSia
potrebnd dokumentdcia pre bezproblémovld implementdciu rieSenia a migraciu dat z
existujucich systémov.

Na konci fazy bude vypracovana, pripomienkovana a schvdlena Detailna funkéna Specifikacia
rieSenia, HLD a LLD dizajn rieSenia.

1.8.4. Vyvoj a Implementacia

Sucastou implementacie doddvaného rieSenia bude najma priprava vyvojového
a testovacieho prostredia pre jednotlivé komponenty, vyvoj softvérového rieSenia,
konfiguraciu SW produktov, integraciu s existujucimi modulmi a informacnymi systémami
podla schvaleného navrhu riesenia z Uvodnej fazy projektu — Analyza a dizajn. Implementacia
bude realizovand podla principov Standardizovanej metodiky vyvoja IS, ktora je v sulade s
medzinarodnymi normami, schvélenej Koncepcie rozvoja informacnych systémov. Systém,
jeho komponenty a aplikacie budu vybudované v zmysle zakona ¢. 95/2019 Z. z. o ITVS a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, zakona ¢. 305/2013 Z. z.
(zdkon o e-Governmente), Vyhlddkou Uradu podpredsedu vlddy SR pre investicie a
informatizaciu ¢. 78/2020 Z. z. o Standardoch pre ITVS a dalSimi suvisiacimi pravnymi
predpismi.

V tejto faze projektu sa pocita s priebeznym overovanim spravnosti implementacie zo strany
odbornych garantov na strane objedndvatela.

PoZiadavky na vyvoj a implementaciu rieSenia

e PriebeZné vystupy - dodanie funkénych Casti diela aplikacného prostredia IseP a ich nasadenie
na vsetky prostredia v ramci rieSenia, v stave pripravenom na testovanie,

e Final Roll out (po ukonceni testovania) — findlna implementdcia komplexnej poZadovanej
funkcionality s prislusnou integraciou a automatizaciou vstupnych dat a registrov a tiez
vSetkych poZadovanych vystupov v zmysle analyzy a architektonického navrhu aplikacného
rieSenia prierezovo cez celd rieSend doménu s plnou zatazou a integraciou na vstupné data a
registre.
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1.8.5. Testovanie

Bude zabezpecdena realizacia testovania (funkéného, integracného, zatazového testovania a
testovania dostupnosti systému vratane zaskolenia zamestnancov objednavatela na
vykonanie testovania) a vyhodnotenie a akceptdcia testov. Sucastou aktivity bude vytvorenie
testovacej dokumentdcie a pouZivatelskej dokumentdcie. Nasledne bude prebiehat
bezpe¢nostné testovanie na zaklade poZiadaviek a ¢asového harmonogramu UDZS, ktoré
bude realizované tretou stranou poverenou UDZS.

Testovanie navrhnutého a implementovaného rieSenia bude realizované nizsie popisanymi
metddami, v pozadovanom rozsahu a musi prebiehat v niekolkych fazach takym sp6sobom,
aby splnilo nasledovné ciele:

e Overit integraciu internych IS

e Overit integraciu s externymi IS

e Overit odolnost IS vocéi zatazi a posudit jeho vykonnost

e Overit bezpecnost navrhnutého riesenia voéi neopravnenym pristupom alebo zdsahom v
stlade s bezpeénostnou politikou UDZS.

Bude vypracovany navrh pre proces testovania v sulade s navrhom implementdacie a nasadenia
systému pred samotnym zacatim procesu testovania. V ramci procesu testovania sa poZaduje
dodrzanie nasledovnej postupnosti aktivit:

e Priprava testovania — dodavatel pred zaciatkom procesu testovania vytvori plan testovania, v
ktorom popiSe metddy a spésob testovania, podmienky a akceptacné kritéria, pre jednotlivé
testované casti funkcionalit systému vytvori testovacie scenare.

e Vykonanie testov — vykonanie testovacich scenarov vdanom rozsahu verzie systému.

e Analyza vysledkov testov — identifikacia chyb, pripadna aktualizacia navrhu testov.

e Regresné testy — opakované vykonanie testovacich scendrov pre zvolenu cast systému resp.
celok.

e Findlne akceptacné testovanie — vykonanie testovacich scendrov na finalnej verzii systému.

Realizované budu nasledovné druhy testov:

e Bezpecnostné testovanie — naplnenie ciela preverenia systému ISEP na r6zne mozZné
zasahy do bezpecnosti prevadzky a dat aplikacie, komunikacie medzi integrovanymi IS.

e Testovanie zamerané na webové sluzby

e Integracné testovanie — overenie naplnenia poZiadaviek na integraciu s internymi IS a IS
externym subjektom. Testovacie scendre musia pokryvat vsetky identifikované a
implementované externé rozhrania 1S. Je potrebné realizovat pozitivhe aj negativne
(sunnyday, rainy-day) integracné scenare.

o Akceptacné testovanie - realizované po vyladeni systému I1SeP a odstraneni zistenych chyb
z predoslych testov. U¢elom akceptaénych testov je overenie zo strany UDZS, 7e navrhnuté
a implementované rieSenie je pripravené na nasadenie do prevadzky. Akceptacné testy
budi vykonavané v spolupréci s UDZS . Testovanie musi prebiehat na zéklade testovacich
scenarov, pricom akceptaéné kritéria maju byt vopred definované. Vysledky testovania
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urcia pripadné nezrovnalosti medzi implementovanym rieSenim a jeho Specifikaciou a
nutné korekcie zo strany dodavatela.

1.8.6. SKolenie

Ako sucast dodavky riesenia bude zabezpecené vykonanie Skoleni administratorov aj
pouzivatelov I1SeP. Skolenie bude rozdelené podla skupin pouzivatelov a biznis procesov, do
ktorych budu vstupovat.

Cielom je vySkolenie kltiéovych pouzivatelov riesenia tak, aby boli schopni poskytnut detailné
informacie ostatnym, beznym pouzivatelom rieSenia.

Dodavatel pre potreby zaskolenia pouzivatelov vykond nasledovné ¢innosti:

*  Vytvorenie Skoliacich materidlov
e Priprava skolenia (logistika)
¢ Vykonanie skolenia

K dispozicii budu Skoliace materialy v elektronickej forme, ktoré zabezpeci dodavatel rieSenia.
Skoliace materidly budli odovzdané spravcovi systému na ich priebezné dopifianie a
aktualizaciu.

Komplexné Skolenie bude realizované formou dvojdnového workshopu pre minimalne 2
administratorov a 20 pouZivatelov.

Predmet $kolenia bude navrhnuty zhotovitelom a vopred odsuhlaseny UDZS.

1.8.7. Nasadenie do prevadzky

Sucastou dodavky riesenia je zabezpecenie kompletnej instalacie rieSenia do produkéného
prostredia zakaznika. To spociva v inStaldcii operacnych systémov, databaz, podporného
softvéru, aplikdacii, ich konfiguracie a vzdjomného prepojenia tak, aby bolo umoznené
bezproblémové prevadzkovanie kompletnej funkcionality dodavaného riesenia.

1.8.8. Podpora

Bude zabezpecené poskytovanie konzultacnej a technickej podpory pouzivatelov, po nasadeni
do produkénej prevadzky a to na obdobie 6 mesiacov. Podpora sa vykonava formou
telefonickej a vzdialenej podpory (remote control) a rieSenia pociatocnych prevadzkovych
udalosti a poZiadaviek.
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1.8.9. Migracia dat v elektronickej forme nevyhnutnych pre zabezpecenie
naplnenia biznis potrieb a ciel'ov

V ramci nasadenia rieSenia sa pocita s migraciou referen¢nych udajov z existujucich IS v plnom

rozsahu, a v pripade udajov, ktoré nie su referencné, rozsah migracie zadefinuje detailna

analyza pocas realizacie projektu.

V ramci analytickej fazy projektu bude definovand migracna stratégia obsahujuca najma
migracny plan, migracné mechanizmy a pravidld, zodpovednosti a organizaciu migracie.

1.8.10. Obstaravanie a nasadenie SW licencii

Pre potreby I1SeP budu dodané nasledovné licencie:

Nazov licencie Typ Licencie
The PostgreSQL Licence Permissive software license
Help desk podla vysledku analyzy
Monitoring podla vysledku analyzy

Pri dodavke riesenia budu poufzité licencie Help desku a Monitoringu typu free a open source.
Ich presny typ bude uréeny podla vysledku analyzy. Vzhfadom na typ licencie, ich vyber
neovplyvni celkovu cenu rieSenia.

1.8.11. Dokumenty

1.8.11.1. Dokumentacia

Sucastou dodavky riesenia bude dokumentdcia v elektronickej editovatelnej podobe, ako aj
podobe vhodnej pre tla¢. Dokumentacia bude predstavovat sériu dokumentov ku kazdému
modulu, ktoré dostatocne jasne a kompletne popisuju doddvané rieSenie. Dodané budu tieto
dokumenty:

e Analyza sucasného stavu a procesov
e Detailnd Specifikacia funkénych a nefunkénych poziadaviek
e Procesno-funkény navrh (Funkény navrh systému ISeP)
o Aplikaény ndvrh rieSenia
o Infrastruktdrny ndvrh riesenia
e Plan testovania
e Ndvrh akceptacnych testovacich scenarov
e Vyhodnotenie testovania
e Pouzivatelské prirucky a manudly pre spravu
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e Konfigurdcia a administracia

e Popis monitoringu ISeP

e DIZ pre externé integracie Dokumentdacie v slovenskom jazyku budu dodané v dohodnutych
elektronickych formatoch (napr. DOCX, PDF). V analytickej ¢asti je mozné témy skombinovat
do jednotného dokumentu

Bude vypracovand, pripomienkovana a schvdlena Detailna funkéna Specifikdcia rieSenia, HLD
a LLD dizajn rieSenia.

1.8.11.2. Havarijny plan

Bude vypracovany havarijny plan, ktory bude popisovat procesy v pripade technickych chyb
velkého rozsahu a postupy veduce k obnove funkcionalit registrov UDZS. Nedostupnost
registrov UDZS je definovana tymito zakladnymi pri¢inami:

e Vypadok elektrickej energie, ktory zaistuje napajanie technickej infrastruktiry, na ktorej su
prevadzkované registre UDZS

e Strata sietovej konektivity
e Porucha HW

e Havaria SW, ktory je pouzivany na prevadzku registrov UDZS

Havarijny plan bude definovat procesy v jednotlivych situacidch, popisovat identifikaciu
havarie, urcovat kroky, ktoré vedu k odstraneniu havarie a definovat zodpovednosti a spésob
komunikacie pri nahldseni, rieSeni a po vyrieSeni havarie. Bude definovat aj kroky, ktoré bude
potrebné vykonat po odstraneni havarijného stavu Ver.23.3 96 k obnoveniu plnej
prevadzkyschopnosti celého diela. V pripade vypadku elektrickej energie pre servery, na
ktorom su prevadzkované registre UDZS je potrebné popisat detailny plan spustenia a
vypnutia serverov. Havarijny plan tiez detailne popisuje spdsob zalohovania a obnovy udajov.

Dokument “Havarijny plan ” bude dodany ako st&ast dodavky pre UDZS pri riadnom odovzdani
diela ako celku.

1.8.11.3. Exit plan

Bude poskytnuta sucinnost a podpora v okamihu ukonéenia podpory systému IseP, ktord bude
preberat tretia strana. EXIT Planu bude definovat pravidla pre migraciu udajov v pripade
prebratia podpory systému ISeP tretou stranou.

EXIT Plan registrov UDZS bude popisovat architektiru IS pri jeho prevzati do spravy a
predpokladanu architektiru pri odovzdavani IS. Predovsetkym bude popisovat predpoklady
pre prevzatie spravy IS pre zabezpecéenie kontinudlnych funkcionalit v oblastiach technického
vybavenia, technolégii (webové, aplikacné a databazové servery) a biznis oblasti, kde bude
zabezpeceny plynuly chod:
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e Vlastnej agendy a procesov, ktoré su v IS implementované
e Spracovania komunikacnych procesov IS

e Databaz a datového modelu IS

e  Spravy pristupovych prav a roli uzivatelov

EXIT Plan registrov UDZS bude definovat kompletny zoznam dokumentacie, ktora je potrebna
k zabezpeceniu hladkého odovzdania IS novému zhotovitelovi alebo poskytovatelovi sluzieb
pri prevadzke registrov UDZS. EXIT Plan registrov UDZS bude definovat naro¢nost jednotlivych
procesov, ktoru vycisluje v ¢lovekohodinach predpokladanej pracnosti.

EXIT Plan registrov UDZS odovzda aktudlne zdrojové kédy IS a definuje kompletny zoznam
dokumentacie, ktora je potrebnd k zabezpeceniu hladkého odovzdania IS novému
zhotovitelovi.

Dokument EXIT Plan registrov UDZS bude vyhotoveny ako sucast doddvky pre UDZS pri
riadnom odovzdani diela ako celku.
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2. Informadcie k sluzbam, poskytovanych pri prevadzke diela
pre jednotlivé registre

Na udrziavanie I1SeP v bezchybnom a efektivne prevadzkovatelnom stave a na realizaciu Uprav
reflektujucich zmeny vSeobecnej a zdravotnickej legislativy, procesov a zmeny ostatnych casti
IS UDZS budu zabezpedené sluiby poskytované pri prevadzke 1SeP. Ide predovietkym o
podporu a udrzbu ISeP, pripadne vykonanie zmien, ktoré su potrebné pre spravne fungovanie
ISeP a integraciu dalsich IS. Sluzby poskytované pri prevadzke ISeP sa tykaju vSetkych prostredi
ISeP — testovacieho (TEST), akceptac¢ného (ACC) aj produkéného prostredia (PROD).

Pre sluzby poskytované pri prevadzke ISeP bude uplatneny rovnaky iterativny model ako pri
vyvoji ISeP s nasledovnymi fazami:

* Riadenie projektu

*  Planovanie obsahu releasov

* Analyza a ndvrh rieSenia

* Implementacia

* Testovanie

* Nasadenie do produkcie a dokumentiacia

Riadenie projektu alebo realizacia zmien a rozvojovych aktivit bude v stlade s Vyhlaskou Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020 Z.z. o
riadeni projektov a ostatnymi pravnymi predpismi a prislusSnymi normami a metodikami.

Sluzby poskytované pri prevadzke diela budu zahfniat:

1. Sluzby systémovej a aplikacnej podpory - Poskytovanie technickej podpory na zéklade
paudalu a individudlnych poZiadaviek UDZS pre ISeP — servisné sluzby, ktoré zabezpetia
bezproblémovl prevadzku I1SeP a tieZ sluzby zmeny a rozvoja ISeP. Medzi tieto sluzby patria:

a. Pausalne sluzby
b. Sluzby na poZiadavku

2. SW podpora - Poskytnutie podpory ISeP a licencie tak, aby nebola ohrozend prevadzka
dodanych modulov I1SeP a aby bol ISeP v sulade s obchodnymi a licenénymi podmienkami
poskytovatela SW licencii tretich stran (dalej len ,,SW podpora“).

Sluzby poskytované pocas prevadzky diela budu vsulade s poZiadavkami arozsahom
poZadovanych sluzieb uvedenych v prilohe C. 1 S ndzvom
»priloha_1b_opis_predmetu_zakazky_eprehliadky_udzs.pdf”.

2.1. PopisrieSenia HelpDesku pre dané dielo

RieSenie HelpDesku bude realizované prostrednictvom tiketovacieho nastroja, ktory bude
zriadeny a prevadzkovany Poskytovatelov diela.

Konkrétny tiketovaci ndstroj pre rieSenie HelpDesku bude vybrany pocas implementacie
rieSenia.
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HelpDesk rie$enie bude prevadzkované v prostredi UDZS a jeho prevadzku bude zabezpe&ovat
Poskytovatel. Pouzivatelské rozhranie bude realizované pomocou webovej aplikacie.
Zamestnanci UDZS arovnako zamestnanci Poskytovatela, pre ktorych bude pozadovany
pristup do HelpDesk rieSenia budd mat zriadené pouzivatelské Gcty, pomocou ktorych sa budu
vediet prihlasit do pouZivatelského rozhrania HelpDesk riesenia.

Riedenie nahlasovania, evidencie a sledovania stavu vietkych poZiadaviek UDZS bude
realizované cez webovu aplikaciu rieSenia HelpDesk, v pripade potreby e-mailom, telefonicky
alebo v odévodnenych pripadoch formou videokonferencie.

Sluzby poskytované pocas prevadzky diela v suvislosti s HelpDeskom budu vsulade
s poziadavkami arozsahom pozadovanych sluzieb uvedenymi v prilohe ¢. 1 snazvom
»priloha_1b_opis_predmetu_zakazky eprehliadky_udzs.pdf”.

2.2. PopisrieSenia pre Monitoring diela

RieSenie Monitoringu bude realizované prostrednictvom monitorovacieho nastroja, ktory
bude zriadeny a prevadzkovany Dodavatefom diela.

Konkrétny monitorovaci nastroj pre rieSenie monitoringu bude vybrany pocas implementdcie
rieSenia.

Nastroj na Monitoring bude prevadzkovany v prostredi UDZS, jeho prevadzku bude
zabezpecovat Poskytovatel. PouZivatelské rozhranie bude realizované pomocou webovej
aplikacie. Zamestnanci UDZS arovnako zamestnanci Poskytovatela, pre ktorych bude
poZadovany pristup do nastroja na Monitoring budd mat zriadené pouZivatelské ucty,
pomocou ktorych sa budu vediet prihlasit do pouZivatelského rozhrania nastroja pre
Monitoring.

Vietky ¢asti ISeP budi monitorované. Vystup z monitoringu bude dostupny pre obsluhu UDZS
aj pre service desk Dodavatela. Monitoring 1SeP bude automatizovany a bude splniat tieto
kldcové vlastnosti:

e Monitorovanie koncového pouzivatela - (aktivne a pasivne)

e End-to-end a monitorovanie v redlnom ¢ase na Urovni kédu

e Modelovanie aplikacnej architektury v redlnom case

e Sledovanie transakcii, biznis procesov a ich vyhodnocovanie

e Automatizovany vykonnostny monitoring komponentov aplikacie
e Reportovanie a analytika dat aplikacii

e Monitoring bude spiiiat podmienky bezpeénostnej legislativy vratane GDPR a aktivnej
bezpecnosti (napr. test zranitelnosti)

Monitoring bude spifiat nasledovné poziadavky:

e nezavislost nastroja na externych zdrojoch (napr. databaza)
e moznost nasadenia a udrZiavania dat lokalne (on premise, nie v cloude)
Page 31 of 32



Plaut Slovensko, s.r.o., Karloveska 34, 841 04 Bratislava

e preferencia pouZitia jedného univerzalneho monitorovacieho nastroja (nie viacerych
prepojenych nastrojov)

e podpora pre vsetky aktualne verzie zndmych aplikaénych a komunikaénych frameworkov,
ktoré budu pouzité v rieSeni

e automaticky zber a vyhodnocovanie metrik z monitorovanych komponentov

e zber a automatické vyhodnocovanie parametrov vietkych poZziadaviek vo vnutri aplikacii

e monitorovanie vSetkych pristupov koncovych pouzivatelov k aplikaénym rozhraniam

e prepojenie poziadaviek koncovych pouzivatelov s poziadavkami vo vnutri aplikdcii

e automatické vyhodnocovanie vSetkych zbieranych Gdajov bez nutnosti definovania pravidiel a
prahovych hodnot

e automatické vyhodnocovanie a porovnavanie vykonnosti aplikacie

e schopnost integracie dat z externych zdrojov

e schopnost preposielania vysledkov do externych nastrojov cez upravitelné rozhrania

e pristupnost dat cez APl rozhrania

e splna podmienky bezpecnostnej legislativy vratane GDPR a aktivnej bezpecnosti

e optimalizacia zdrojov infrastruktary

e Analyza incidentov s dbérazom na predikciu, skor, ako do6jde k ovplyvneniu koncového
pouzivatela. ZvySenie dostupnosti dodaného systému a biznis transakcii proaktivnym
pristupom k skrateniu ¢asu potrebného na vyrieSenie pripadného incidentu

e reporting incidencie v zmysle vyssie uvedenej funkénosti

e Minimalny rozsah biznis informacii ktoré maju byt v reportoch:

o Pocet prehliadok na jednotlivé regiony (Ustavné zariadenia, terén)
o Pocet prehliadok na jednotlivych lekarov (Strukturované s rozkliknutim na detail

umrtia

Prehlad kédov umrti uvedenych v Listoch o prehliadok mrtvych

Casové reporty

Pocty kompletne a Ciastkovo vyplnenych Listov o prehliadke mftvych

Pocty nariadenych pitiev

Reporty podla Udajov v liste o prehliadke mrtvych

e  Minimalny rozsah technickych informacii, ktoré majd byt v monitoringu:

Prehlad beziacich procesov

Prehlad procesov s chybnymi stavmi

Stav koncovych zariadeni

o O O O O

Informdcie o prihldasenych pouzivateloch

Informacie o chybnych prihlaseniach (pokusoch o prihlasenie)
Informdcia o plneni KPl a SLA

Informdcia o stave databaz

Informdcia o integracnych rozhraniach

O O 0O O 0O 0O O O O

Upozornenia jednotlivych komponentov na neStandardné stavy

Sluzby poskytované pocas prevadzky diela v suvislosti s Monitoringom budu v sulade
s poziadavkami arozsahom pozadovanych sluzieb uvedenymi v prilohe ¢. 1 snazvom
»priloha_1b_opis_predmetu_zakazky_eprehliadky_udzs.pdf”.
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