Dodatok ¢. 1

k SERVICE LEVEL AGREEMENT (SLA) zo dfia 15. 11. 2021

uzatvorenej podfa § 269 ods. 2 zakon a¢. 513/1991 Zb. Obchodného zakonnika v aktudlnom zneni
(dalej len ,,Obchodny zakonnik”)

medzi nasledujucimi zmluvnymi stranami

1. Nazov organizacie:
Adresa organizacie:

ICO:

DIC:

Krajina:

Konajuca prostrednictvom:

Internetova adresa organizacie (URL):
Kontaktnd osoba v suvislosti

s odbornou problematikou

tykajucou sa predmetu zakazky:
Telefon:

Fax:

E-mail:

Kontaktnd osoba v stvislosti s verejnym
obstardvanim predmetu zakazky:
Telefén:

Fax:

E-mail;

(dalej len ,Objednavatel”)

a

2. Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Krajina:

Konajlica prostrednictvom:
Zapisana:

Internetova adresa organizacie (URL):

Kontaktna osoba v suvislosti s odbornou

Generalna prokuratira Slovenskej republiky
Starova 2, 812 85 Bratislava

Slovenska republika (SR)

Dr. h. c. JUDr. Maro$ Zilinka, PhD. generalny
prokurator

www.genpro.gov.sk

JUDr. Silvia Cehlarikova

Ing. Martina Kotschova

DATALAN, a.s.
Krasovského 14, 851 01 Bratislava

$K2020259175

Slovenska republika (SR)

Ing. Marek Paséak, predseda predstavenstva

v Obchodnom registri Okresného sudu Bratislava |,
oddiel: Sa, vlozka ¢. 2704/B

www.datalan.sk

problematikou tykajucou sa predmetu zakazky: Radovan Pajer

Telefon:

Fax:

E-mail:

(dalej ten , Poskytovatel”)

(Objednavatel a Poskytovatel spolu dalej ako ,Zmiuvné strany” a kaidy samostatne ako ,Zmluvna

strana”)




Preambula

Zmluvné strany pristupuju k uzavretiu Dodatku €. 1 k SERVICE LEVEL AGREEMENT (SLA) uzatvorenej
dia 15. 11. 2021 medzi objednavatefom a poskytovatefom a ufinnej od 01. 12. 2021 (dalej len
L,Zmluva”) zdévodu potreby dodatoénych dprav informaéného systému Generdlnej prokuratury
Slovenskej republiky (dalej len“IS GP SR”). Objedndvatel pini tlohy v zmysle § 40 zakona ¢. 153/2001
Z.z. o prokurature v zneni neskorsich predpisov, a si¢asne zabezpecuje tvorbu informaéného systému
verejnej spravy a plni dlohy suvisiace s jeho prevadzkou. Objednavatel ako verejny obstaravatel v
stilade s postupom podfa § 18 ods. 1 pism. b) zékona €. 343/2015 Z. z. o verejnom obstardvani a o
zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,.zdkon o VO“) nemoéze
z technickych dovodov zabezpedit dodatoéné pinenie inym dodavatefom, kedZe by to mohlo ohrozit
dostupnost poskytovania sluzieb Generdlnej prokuratury SR prostrednictvom IS GP SR. Dodato¢né
plnenie vznika v dosledku legislativnych zmien (implementécia nariadenia Rady (EU) 2017/1939 z 12.
oktdbra 2017, ktorym sa vykondva posilnena spolupraca na ucely zriadenia Eurdopskej prokuratury, s
tym suvisiace vynutené upravy dotknutych moduloch IS GP SR v sulade s Legislativnym navrhom na
zmenu zdkona €. 301/2005 Z. z. Trestny poriadok , zédkona €. 153/2001 Z. z. o prokuratdre a zakona ¢.
330/2007 Z. z. o registri trestov) a bezprostredne savisi s hlavnym pinenim predmetu zakazky a spifia
poziadavky vzajomnej interoperability s existujacim informaénym systémom.

Zmluvné strany sa v sulade s ustanovenim ¢lanku 22 bod 3. a v spojitosti s uznesenim Prevadzkového
vyboru zo dia 16.12.2021 vydanym podfa ¢lanku 21 ods. 1 bod 1.5 Zmluvy dohodli na uzavreti Dodatku
¢. 1.

Clanok I
Predmet Dodatku ¢. 1

1. Na zéklade schvaleného névrhu na zmenu, sa dopliia prostrednictvom prilohy tohto Dodatku ¢&. 1
nova priloha SLA €. 13 s nazvom ,,Posilnenie priepustnosti a zvysenie urovne bezpecnosti IS GP SR
ako predpoklad prepojenia na IS Eurépskej prokurattry v zmysle nariadenia Rady (EU) 2017/1939
k zriadeniu Eurdpskej prokuratury”.

2. V{lanku 22 bod 11. sa za bod: ,Priloha ¢. 12: Zmluva o zabezpeleni plnenia bezpecnostnych
opatreni a notifikaénych povinnosti“ dopina bod, ktory znie:
,Priloha ¢. 13: Posilnenie priepustnosti a zvysenie trovne bezpelnosti IS GP SR ako predpoklad
prepojenia na IS Eurdpskej prokuratiry v zmysle nariadenia Rady (EU) 2017/1939 k zriadeniu
Eurdpskej prokuratury”

Clanok Il
Zaverecné ustanovenia

1. Tento dodatok nadoblda platnost diiom jeho podpisu opravnenymi zastupcami obidvoch
Zmluvnych stran a Gcinnost diom nasledujicim po dni jeho zverejnenia v Centralnom registri zmldv
vedenom Uradom vlady Slovenskej republiky. Tento Dodatok ¢. 1 je povinne zverejiiovanou
zmluvou podla § 5a zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a
doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov.

2. Tento dodatok je vyhotoveny v Siestich rovnopisoch, z ktorych kazdd zmluvnd strana obdrii tri
vyhotovenia.

3. Zmluvné strany vyhlasuju, Ze tento Dodatok ¢. 1 uzatvéraju slobodne avaine, zmluvna vofnost
zmluvnych stran nie je obmedzena, zmluvné prejavy s urcité a zrozumitefné, Dodatok ¢. 1 si



precitali, jeho obsahu a prdvnym G¢inkom z neho vyplyvajlicim porozumeli, Dodatok ¢. 1 nebol
podpisany v tiesni ani za ndpadne nevyhodnych podmienok a na znak suhlasu s jeho obsahom tento
Dodatok €. 1 vlastnoruéne podpisuju.

4. Ustanovenia Zmluvy tymto Dodatkom €. 1 vyslovne nedotknuté zostavaji v platnosti v nezmenene;j
podobe.

5. Neodelitefnou sucastou tohto Dodatku ¢. 1 je dokument oznaceny ako:
WPriloha €. 13: Posilnenie priepustnosti a zvysSenie urovne bezpeénosti IS GP SR ako predpoklad

prepojenia na IS Eurdpskej prokuratury v zmysle nariadenia Rady (EU) 2017/1939 k zriadeniu
Eurdpskej prokuratury”

V Bratislave dfia .....coceeeeevrvereinennninenias V Bratislave difa .........oeeeeeesseesseesssesens

Za objedndvatela: Za poskytovatela:

Dr. h. ¢. JUDr. Marot Zilinka, PhD. Ing. Marek Pa§tak
generalny prokurator Slovenskej republiky predseda predstavenstva




Priloha ¢. 13:

Posilnenie priepustnosti a zvy$enie Grovne bezpecnosti IS GP SR akg predpoklad
prepojenia na IS Eurépskej prokuratiary v zmysle nariadenia Rady (EU) 2017/1939 k
zriadeniu Eurdpskej prokuratury

Slovnik:

o EDP - Eurdpsky delegovany prokurator

e EP-Eurdpsky prokurator

e EPPO - European Public Prosecutor's Office

o Eurdpska prokuratura - samostatny subjekt v ramci Struktury prokuratur SR v IS PATRICIA
e ESB-integrana platforma

e HEP - Hlavny eurépsky prokurator

e GP SR - Genraélne prokuratdra Slovenskej republiky

e OCTK - orgén ¢inny v trestnom konani

e OPIS — operalny program informatizacia spolocnosti

e |AM - systém identifikacie a autentizacie

e ISCMS EPPO - IS Eurdpskej prokuratury

o IS GPSR - IS prokuratury SR rozsireny o funkcionalitu pre vedenie vySetrovania EDP
e |VP ~interné vyvojové prostredie poskytovatela

e RT - Register trestov

o  SKP - prokurator SR - domaci prokurator

e SLA -smluva o urovni podpory

e SLAP —interné testovacie prostredie pre potreby poskytovania

e WAN GP SR - rezortna siet prokuratury SR

e ZTP - zakaznicke testovacie prostredie objednavatela

e ZPP -zdkaznicke produkcné prostredie objednavatela

uvob

o Komplexné rieSenie problému so zahlcovanim ESB je potrebné realizovat' vo viacerych
etapach Upravou celej architektiry IS GP SR a postupnou zmenou/aktualizaciou
technologii, na ktorych su jednotlivé aplikatné moduly vybudované.

V zhode s dlhodobym cielom realizacie dalSich optimalizaénych krokov v IS GP SR a zmien
IS GP SR suvisiacich s uskutoénenim optimalizacie technolégii zabezpedujucich evidenciu
auditnych logov v ramci vSetkych modulov IS GP SR, Register trestov GP SR spolu s odborom
informatiky GP SR v spolupraci s dodavatefom SLA identifikovali jako troj-krokové riesenie.
Predmetom tohto dodatku su nasledovné sluzby:

v module Auditnych logov je nevyhnutné zrealizovat:

¢ modernizaciu technolégie auditného logovania a
e modernizaciu UloZiska a indexovania auditnych zaznamov.

v module ESB je nevyhnutné zrealizovat nasledovné poziadavky:

¢ kontajnerizacia ESB:




o separacia funkénych &asti / komponentov modulu ESB na samostatné

integracné adaptéry do dedikovanych kontajnerov,
¢ rozdelenie integraénych adaptérov do dvoch samostatnch skupin na interné a
externé,

o separacia adaptérov podla dostupnosti v demilitarizovanej zone GP SR
z prostredia mimo GP SR,

¢ zaviest manazment integraénych adaptérov:
o zapnutie, vypnutie, $kalovanie vykonu,
e reimplementacia existujucich modulov:

o zefektivnenie manazmentu procesov zvySenim spolahlivosti celkovej
funkcionality modulu ESB vymenou zastaranych techn6légii, kniznic a
pristupov,

o centralizacia softvérovych technologickych logov vSetkych samostatnych
integraénych adaptérov (komponentov modulu ESB) do spoloéného
modernizovaného auditného logu.

POZADOVANY ROZSAH SLUZIEB

Pozaduje sa poskytnutie nasledovného pinenia:
. hruby a detailny technicky navrh rieSenia
o zber a analyza poZiadaviek na funkcionalitu administratorskych rozhrani:
* auditnych logov,
» ESBa
» monitoringu softvérového rieSenia,

o spracovanie navrhu novych pripadov pouzitia pre nové administratorské
rozhrania,

o hruby a detailny technicky navrh rieSenia:
= technoldgii auditného logovania,
» rozdelenia integranych adaptérov ESB a konceptu kontajnerizacie
a mikroservisov ESB,
» rozdelenia integranych adaptérov do dvoch skupin v zavislosti od
konzumentov poskytovanej sluzby (interné/externé),

o preverenie vybranych technoldgii pre auditné logovanie apre vsetky
integracné vrstvy ESB,

o aktualizdcia dotknutej infrastruktdrnej, navrharskej a  technickej
dokumentacie, vratane suvisiacej internej technickej dokumentacie pre
potreby SLA,

. implementacné prace:

o modernizacia technologického vybavenia auditného logovania na drovni
frameworku,

o Uprava aplikatného programového rozhrania modulu Auditnych logov vo
vazbe na vyssie uvedenu modernizaciu,

o modernizacia technologického vybavenia auditného logovania na drovni
uloZiska auditnych logov,

o zavedenie autorizaCnych roli a integracia na existujlce rieSenie IAM (openAM
a Active Directory),

o separacia aktualnych modulov existujiceho ESB na samostatné integracné
adaptéry vo forme mikroservisov,




o redizajn a implementatné Upravy dotknutych modulov existujiceho ESB
z dovodu optimalizacie v zavislosti medzi nimi vo vdzbe na vysSie uvedenl
separaciu,

o implementacné Upravy vo veci rozdelenia integracnych adaptérov a ich sluzieb
v zavislosti od konzumentov poskytovanej sluzby (interné/externé) do
demilitarizovanej zony (externé) a do WAN GP SR (interné),

o centralizované technické logovanie ESB s vyuZitim modernizovaného
technického vybavenia auditnych logov,

o optimalizacia aktudlnych procesnych modulov existujiceho ESB, ktoré nie je
mozné priamo derivovat na mikroservisy z dévodu priamej technologickej
zavislosti,

o softvérové Upravy musia reSpektovat’ poziadavku na minimalizaciu dopadov
na kompatibilitu so vSetkymi existujucimi a prevadzkovanymi komponentami
modulov ISGPSR,

o softvérové Upravy musia reSpektovat’ pozZiadavku na zachovanie kompatibility
so vSetkymi  existujucimi  a prevadzkovanymi  komponentami  modulov
externych integracnych partnerov,

e  testovacie prace:
o interné aplikacné testovanie,

= integratné testovanie pre vSetky moduly integracnej vrstvy ISGPSR a
pre vSetky moduly ISGPSR generujlice auditné zaznamy,

o zataZové testovanie,
. administratorské prace:

o instalacia a konfiguracia modernizovaného technologického vybavenia pre
auditné logovanie na urovni frameworku a uloZiska auditnych zaznamov,

o priprava infrastruktiry na drovni kontajnerizacie (virtualizacia), monitoringu
prevadzkovych parametrov (Zabbix) a bezpecnostnych politik dotknutych
aktivnych sietovych prvkov (firewally a pod.)

konfiguracia UloZiska a zalohovania pre docasné aj trvalo ukladané udaje,

aktualizacia dotknutej infrastruktdrnej, administratorskej a technickej
dokumentécie, vratane slvisiacej internej technickej dokumentacie pre
potreby SLA,

zaradenie zdrojovych kddov do repozitara zdrojového kddu,

o instalacia a konfiguracia vSetkych pouzitych a modifikovanych komponentov
ako aj suvisiacich technickych prostriedkov do nasledovnych prostredi:

. prostredia dodavatel'a:
o IVP (interné vyvojové prostredie),

e SLAP (interné testovacie prostredie pre potreby poskytovania
SLA)

. prostredia objednavatela:
e ZTP (zdkaznicke testovacie prostredie),
o ZPP (zékaznicke produkéné prostredie),
o release management na prostredia (IVP, ZTP, ZPP a SLAP).

Nasledovné sluzby nie s sGcast'ou realizacie:

e vymena i aktualizacia technoldgie pouzivatelského rozhrania auditnej aplikacie
na spravovanie auditnych logov pre administratorov GP SR a RT GP SR,

e Upravy Zurnalu IS EOO a IS PATRICIA.




POZIADAVKY NA PRISTUP K REALIZACIl PROJEKTU:

V rdmci plnenia sa poZaduje zachovat' pristup k realizacii projektu v zmysle nasledovnych
poZiadaviek:
o Navrh rieSenia:
o hruby a detailny navrh riesenia,

o Uprava interného technického navrhu rieSenia vratane zohladnenia dopadov
na existujuce interné moduly ISGPSR,

vytvorenie podkladov pre implementaciu,

aktualizacia  dotknutej infrastruktlrnej, navrharskej a technickej
dokumentacie, vratane slvisiacej internej technickej dokumentacie pre
potreby SLA,

o preverenie vybranych technoldgii.
o Implementdcia:

o implementacia Uprav na auditnych logov a integracnej vrstve pri zohl'adneni
navrhu rieSenia.

e Testovanie:
o interné testovanie (tzv. Factory acceptance testy),
o integracné testovanie,
o zatazové testovanie.
o Nasadenie:
o zaradenie zdrojovych kddov do repozitara zdrojového kddu,
o priprava release baliCkov softvéru na nasadenie,

o nasadenie release balickov softvéru do prostredi v sprave objednavatela
a dodavatela.,

o Uprava dotknutej infrastruktirnej, administratorskej a technickej
dokumentacie, vratane slvisiacej internej technickej dokumentécie pre
potreby SLA,

o zaradenie dokumentacie do repozitara dokumentécie.
¢ Projektovy manazment:

o koordinacia internych vyvojovych timov dodavatela a timu vecnych,
pouzivatel'skych a administratorskych garantov objednavatela,
manazovanie rizik,
rieSenie eskalovanych incidentov,

formaine zastreSenie projektu vratane reportovania stavu dodavky na
prevadzkovom vybore SLA.




CENA

Cena sluZieb expertov nad ramec aplikaéného supportu je stanovena podfa Cennika
uvedeného v bode 2 prilohy €. 6 SLA.

Zékladna
5 cenana
t 1 ¢lh od | Cena spolu v | Vyska DPH | Cena spolu v
Q Pozicia Pocet clh
Y 08:00do| € bez DPH vE € s DPH
2 17:00 v €
£ bez DPH
S| , B 785,00 92,00 72220,00| 14 444,00 86 664,00
8 |Projektovy manazér
s 596,00 88,00 52 448,00 10 489,60 62 937,60
® | Konzultant
9 ) 80,00 72,00 5760,00 1152,00 6912,00
‘g Analytik
- , 2188,00 66,00 144 408,00 28 881,60 173 289,60
® | Programétor
S . . .| 123200| 83,00 10225600 20451,20] 122707,20
g Technologicky navrhar
o 688,00 66,00 45 408,00 9 081,60 54 489,60
g | Tester
S L 1060,00| 88,00 93280,00| 18656,00] 111936,00
& | Administrator
)N
Sle 0,00 80,00 0,00 0,00 0,00
v | Skolitel
i 0,00 66,00 0,00 0,00 0,00
Grafik
6629,00 515 780,00 103 156,00 618 936,00

CELKOM




OCAKAVANY HARMONOGRAM PLNENIA - FAKTURACNE MIUNIKY

NiZzie uvedené etapy sa mézu vzajomne prekryvat.

ETAPA 1 - FAKTURACNY MILNIK 15.12.2022

Aktualizacia modulu Auditné logy a analyza, navrh a PoC modulu ESB

Zakladna
“ cena na 1 Cena spolu
Pozicia Pocet ¢lh od v € bez Vyska } Cenaspoluv
¢lh | 08:00 do DPH DPHv € € s DPH
17:00v €
bez DPH

) , .. 409,00 92,00 37 628,00 7 525,60 45 153,60
Projektovy manazér

596,00 88,00 52448,00( 10489,60 62 937,60

Konzultant
. 80,00 72,00 5760,00 1152,00 6 912,00
Analytik
, 348,00 66,00 22 968,00 4 593,60 27 561,60
Programator
Technologicky 1232,00 83,00| 102256,00| 20451,20|  122707,20
navrhar
128,00 66,00 8 448,00 1 689,60 10137,60
Tester

L 688,00 88,00 60544,00| 12108,80 72 652,80
Administrator

Sluzby expertov nad ramec aplika¢ného supportu ETAPA 1

< 0,00 80,00 0,00 0,00 0,00
Skolitel
] 0,00 66,00 0,00 0,00 0,00
Grafik
3481,00 290 052,00 58 010,40 348 062,40
CELKOM

Fakturacia je podmienena:
e akceptaciou navrharskych dokumentoyv,
¢ nasadenim rieSenia modulu Auditné logy do ZTP,
e overenim a akceptaciou funkcionality Auditné logy v prostredi ZTP.




ETAPA 2 - FAKTURACNY MILNIK 15.12.2023
Implementacia, testovanie a nasadenie modulu ESB

: Zékladna
< cenanal Cena spolu
= Pozicia Pocet ¢th od Ve bZz Vyska | Cenaspoluv
g ¢lh 08:00 do DPH DPHv € €sDPH
o 17:00v €
S bez DPH
wv
o _ , B 376,00 92,00f 34592,00) 6918,40 41510,40
$ | Projektovy manaiér
S 0,00 88,00 0,00 0,00 0,00
8 |[Konzultant
- _ 0,00 72,00 0,00 0,00 0,00
o Analytik
e i 1840,00 66,00 121440,00| 24 288,00 145 728,00
E |Programator
o L 0,00 83,00 0,00 0,00 0,00
© Technologicky navrhar
> 560,00 66,00 36 960,00 7 392,00 44 352,00
g Tester
o L, 372,00 88,00 32 736,00 6 547,20 39 283,20
< | Administrator
o e 0,00 80,00 0,00 0,00 0,00
2 Skolitel
3 . 0,00 66,00 0,00 0,00 0,00
v | Grafik

3148,00 225 728,00 45 145,60 270 873,60

CELKOM

Fakturacia je podmienena:

nasadenim rieSenia ESB do ZTP,
overenim a akceptaciou funkcionality ESB v prostredi ZTP.




