ZMLUVA O VYKONANI AUDITU IT PROSTREDIA

¢. 1100025928/2018-08

uzavretd v zmysle ustanovenia § 269 ods. 2 zakona ¢. 513/1991 Zb. Obchodného zakonnika,

1. Objednavatelom:

Obchodné meno:

Sidlo:

Zapis v OR:
Zastupeny:

ICO:
DIC:

IC DPH:
IBAN:
Banka:
SWIFT:

v zneni neskorsich predpisov (dalej len ,,Zmluva“)

medzi:

Zelezniéna spoloénost Cargo Slovakia, a.s.
Driefiova 24, 820 09 Bratislava

Okresny sud Bratislava |, odd. Sa, vloZzka ¢. 3496/B
Ing. Martin Vozar, MBA, predseda predstavenstva
a generalny riaditel

Ing. Miroslav Hopta, podpredseda predstavenstva
35914921
2021920065

(dalej len ,,Objednavatel™)

2. Poskytovatelom:

Obchodné meno:

Sidlo:

Zapis v OR:
Zastupeny:

ICO:
DIC:

IC DPH:
IBAN:
Banka:
SWIFT:

AutoCont SK a.s.

Einsteinova 24, 851 01 Bratislava

Okresny sud Bratislava |, odd. Sa, vlozka ¢. 4953/B
Ing. Milan Futak — podpredseda predstavenstva
36 396 222

2020105428

(dalej len ,,Poskytovatel™)

(dalej spolu v texte Zmluvy aj ako ,,Zmluvné strany” alebo jednotlivo ,Zmluvna strana“)
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1. Predmet zmluvy

1.1.

1.2.

Predmetom tejto Zmluvy je zavazok Poskytovatela vykonat pre Objednavatela, v stlade
s ustanoveniami tejto Zmluvy, komplexny audit IT prostredia Objednavatela v ramci
realizacie projektu na zabezpecenie suladu spractivania a ochrany osobnych udajov
spractivanych Objednavatefom s nariadenim Eurépskeho parlamentu arady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych tdajov a
o volnom pohybe takychto udajov, ktorym sa zrusSuje smernica 95/46/ES aso
zakonom €. 18/2018 Z.z. o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov (dalej budu vyssie uvedené nariadenie a zakon oznacované len ako ,Legislativa
GDPR"“). Pozadovany rozsah Auditu je blizSie Specifikovany v prilohe €. 1 tejto Zmluvy.
Dalej bude z4vizok Poskytovatela podla tohto ustanovenia Zmluvy oznacovany len ako
,Audit”.

Zavazku Poskytovatela podlia bodu 1.1. tohto ¢lanku Zmluvy bude zodpovedat zavazok
Objednavatela poskytnut Poskytovatelovi pri plneni jeho zavazkov riadne a véas vsetku
potrebnl sucinnost a zaplatit Poskytovatelovi dohodnutld cenu za riadne avcas
poskytnuté sluzby v sulade s prislusSnymi ustanoveniami tejto Zmluvy.

2. Obsah konzultacnych a poradenskych sluzieb

2.1,

2.2.

Audit, ktory sa na zdklade tejto Zmluvy zavazuje Poskytovatel pre Objednavatela
v zmysle bodu 1.1. tejto Zmluvy vykonat, zahffia najma:

2.1.1. komplexnu analyzu sucasného stavu vonkajsSej avnutornej bezpecnosti IT
prostredia Objednavatela s dérazom na poZiadavky vyplyvajuce z Legislativy
GDPR, minimalne v rozsahu stanovenom v prilohe €. 1 tejto Zmluvy a

2.1.2. vypracovanie ndvrhu na prijatie vhodnych technickych a organizacnych
opatreni potrebnych na zabezpecenie suladu spracuvania a zabezpecovania
ochrany osobnych udajov spracivanych Objednavatelom v automatizovanych
(elektronickych) informacnych systémoch, s cielom zaistit ¢o mozno najvyssiu
Uroven bezpecnosti spracivania tychto osobnych udajov.

Vysledkom Auditu podla bodu 2.1. tohto ¢lanku Zmluvy bude vypracovanie pisomnej
analyzy Poskytovatelom (dalej len ,Analyza“), ktoru sa Poskytovatel zavazuje odovzdat
Objednavatelovi najneskor do uplynutia lehoty stanovenej v bode 3.2. tejto Zmluvy.
Poskytovatelom vypracovana Analyza bude obsahovat najma:

2.2.1. popis sucasného stavu IT prostredia Objednavatela;

2.2.2. popis zistenych rizik z hfadiska poZiadaviek kladenych na spracuvanie a ochranu
osobnych udajov Legislativou GDPR;

2.2.3. navrh na prijatie vhodnych opatreni organizacného a/alebo technického
charakteru smerujucich k zabezpeceniu suladu spracivania a ochrany osobnych
udajov spracuvanych Objedndvatelom v IT systémoch s Legislativou GDPR
s kategorizdciou na (i) nevyhnutné (opatrenia, ktoré je potrebné nevyhnutne
prijat, aby sa zabezpedlil sulad spracuvania aochrany osobnych Udajov
s Legislativou GDPR) a (ii) odporucané (opatrenia, ktoré nie je nevyhnutné prijat
na zabezpecenie suladu spracuvania a ochrany osobnych udajov s Legislativou
GDPR, avSak moZu prispiet tak k posilneniu postavenia Objednavatela na Useku
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spracuvania a ochrany osobnych uUdajov, ako aj k posilneniu ochrany osobnych
udajov dotknutych osdb a ich prav v zmysle Legislativny GDPR);

2.2.4. studiu uskutocnitelnosti navrhovanych opatreni s vycislenim predpokladanych
nakladov a casovej naroc¢nosti na ich prijatie (implementaciu).

3. Prava a povinnosti zmluvnych stran

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Poskytovatel je povinny pri poskytovani sluZieb podla tejto Zmluvy postupovat podla
pokynov a poZiadaviek Objednavatela a konat v silade s jeho zaujmami. Poskytovatel je
povinny bez zbyto¢ného odkladu preukazatelne upozornit Objednavatela na nevhodnu
povahu jeho pokynov.

Poskytovatel sa zavazuje vykonat Audit a odovzdat Objednavatelovi Analyzu podla bodu
2.2. tejto Zmluvy najneskér do 15.05.2018 od nadobudnutia tcinnosti tejto Zmluvy.
Termin dodania Analyzy sa predlZzuje o pocet dni omeskania Objednavatela s plnenim
jeho zavazku na poskytnutie sucinnosti Poskytovatelovi.

V pripade, Ze sa Poskytovatel dostane do omeskania s plnenim svojho zavazku v zmysle
bodu 3.2. tejto Zmluvy je Objednavatel opravneny uplatnit si narok na zmluvnu pokutu
vo vyske 0,03 % z dohodnutej ceny sluzieb Poskytovatela uvedenej v bode 5.1. tejto
Zmluvy, ato za kazdy aj zacaty den omeskania; narok na uhradu zmluvnej pokuty je
Objednavatel opravneny zapocitat oproti svojmu zavazku vodi Poskytovatelovi na
zaplatenie dohodnutej ceny za poskytovanie sluzieb. Dohodou o zmluvnej pokute nie je
dotknuty narok Objednavatela na ndhradu skody vo vyske prevysujicej zmluvnu pokutu.

Poskytovatel sa zavazuje poskytnut Objednavatelovi sluzby podla tejto Zmluvy
s naleZitou odbornou starostlivostou, riadne a v¢as a na svoje naklady a zodpovednost.
Poskytovatel sa zavazuje pri plneni predmetu tejto Zmluvy vynaloZit vietku potrebnu
snahu za ucelom ¢o najkvalitnejsej a véasnej pripravy vsetkych materidlov a vykonania
potrebnych ukonov pre riadne a v€asné vykonanie Auditu podla tejto Zmluvy a zavazuje
sa pri plneni predmetu tejto Zmluvy postupovat v sulade sjemu zndmymi, ako aj
odévodnene predpokladanymi zaujmami Objednavatela.

Poskytovatel je povinny pri plneni svojich zavazkov podla tejto Zmluvy, ako aj po zaniku
tejto Zmluvy zachovdvat mlicanlivost podla ¢lanku 6. tejto Zmluvy.

Objednavatel sa zavazuje poskytnut Poskytovatelovi vsetku sucinnost potrebnl pre
riadne a vCasné plnenie jeho zavazkov, najma je v tejto suvislosti povinny predloZit
Poskytovatelovi na zadklade jeho pozZiadaviek vSetky jemu dostupné podklady
a informacie bez zbytoéného odkladu, najneskor vsak vzdy do 2 pracovnych dni odo diia
dorucenia pozZiadavky Poskytovatela na poskytnutie sucinnosti, ak Poskytovatel
vyslovne v poziadavke neurci dlhSiu lehotu. Jednotlivé poziadavky Poskytovatela, ako aj
odpovede Objednavatela na ne budu predkladané/zasielané e-mailovou komunikaciou
na e-mailové adresy kontaktnych os6b Zmluvnych stran. Informacie a podklady
poskytnuté Poskytovatelovi v listinnej podobe, budu Poskytovatelovi odovzdané oproti
podpisu preberacieho protokolu, obsahujiceho zoznam predkladanych podkladov
a informacii s uvedenim datumu odovzdania.

Poskytovatel sa pri vykone Auditu zavazuje v potrebnom rozsahu spolupracovat najma
s pracovnikmi projektovej kanceldrie ainterného auditu, s pracovnikmi sekcie ICT
Objednavatela a s advokatskou kancelariou, ktord pre Objedndvatela projekt na
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3.8.

3.9.

3.10.

zabezpecenie suladu spracuvania a ochrany osobnych udajov s Legislativou GDPR po
pravnej stranke zastresuje, ktorych sucéinnost zabezpeci Objednavatel. Poskytovatel sa
zavazuje poskytnut tejto advokatskej kancelarii vsetky informacie, ktoré pri vykone
svojej Cinnosti podla tejto Zmluvy zisti, bez zbytocného odkladu, ktoré su z hladiska
vedenia projektu na zabezpeclenie suladu spracuvania a ochrany osobnych udajov
s Legislativou GDPR relevantné.

V pripade, Ze Poskytovatel kedykolvek v priebehu realizacie Auditu identifikuje kritické
rizikd suUvisiace so spracuvanim a ochranou osobnych Udajov, je povinny o nich
bezodkladne Objednavatela informovat s uvedenim navrhov opatreni na ich aspon
docasnu (provizornu) eliminaciu, a to aj pred vyhotovenim Analyzy, aby sa tym vytvoril
pre Objednavatela dostatocny Casovy priestor na implementaciu prislusnych opatreni
a zabezpecenie suladu s Legislativou GDPR.

Poskytovatel zodpovedd za v€asny a kvalitny vykon Auditu podla tejto Zmluvy.
Poskytovatel najma zodpoveda za:

3.9.1. uplnost a spravnost jeho zisteni v ramci analyzy sucasného stavu bezpecnosti IT
systémov a IT prostredia Objednavatela;

3.9.2. realizovatelnost a hospodarnost nim navrhovanych opatreni organizaéného
a/alebo technického charakteru veducich k zabezpeceniu suladu spraclvania
a ochrany osobnych udajov v IT systémoch Objednavatela;

3.9.3. skutocnost, Ze ak ddjde kriadnej implementécii nim navrhovanych opatreni
minimalne v rozsahu, ktoré budd nim oznacené za ,nevyhnuté”, bude tym
zabezpeceny sulad spracuvania a ochrany osobnych udajov Objednavatelom
s poziadavkami kladenymi Legislativou GDPR s prihliadnutim na (i) pripadné
neskorsie legislativne zmeny ovplyvriujice aktualnost prijatych opatreni a na (ii)
spravnost a Uplnost podkladov ainformacii predloZenych Objednavatelom
Poskytovatelovi za U¢elom vykonania Auditu v zmysle tejto Zmluvy.

Poskytovatel nezodpovedd za pripadné omeskania, komplikdcie, nezdary, alebo za
pripadné sankcie, ktoré boli sp6sobené neposkytnutim potrebnej sucinnosti zo strany
Objednavatela, resp. ktoré Poskytovatel nezavinil. Poskytovatel tiez nezodpoveda za
spravnost tych informacii a odporucani uvedenych v Analyze, pri postudeni ktorych
nemal dostatok relevantnych informacii alebo podkladov (z objektivnych dovodov alebo
z dévodov na strane Objednavatela), ak na tuto skuto¢nost s nalezitym odévodnenim
v Analyze poukaze.

4. Odovzdanie Analyzy

4.1.

4.2.

O vypracovani Analyzy a jej predloZeni Objednavatelovi v zmysle bodu 2.2. tejto Zmluvy,
vyhotovia Zmluvné strany akceptacny protokol. Podpisom akceptacného protokolu
Zmluvné strany potvrdia riadne vykonanie Auditu Poskytovatelom za podmienok
dohodnutych v tejto Zmluve. Akceptacny protokol bude obsahovat predmet a stru¢ny
opis poskytnutej sluzby zo strany Poskytovatela, skutocnost, Ze Analyza podla tejto
Zmluvy bola riadne odovzdand Objednavatelovi, datum, kedy Poskytovatel Analyzu
Objednavatelovi odovzdal a zaroven bude podpisany kontaktnymi osobami Zmluvnych
stran opravnenymi konat v mene Zmluvnych strdn vo veciach zmluvnych.

Objednavatel je opravneny odmietnut Analyzu prevziat v pripade, Ze tato nie je
kompletna; tato skutocnost sa v akceptaénom protokole poznamena spolu s dévodmi,
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4.3.

4.4.

pre ktoré Objedndavatel odmietol Analyzu prevziat slehotou, do kedy Poskytovatel
predlozi riadne vyhotovenu (doplnenud) Analyzu Objednavatelovi.

Objednavatel je opravneny po prevzati Analyzy v lehote 30 dni poziadat Poskytovatela
o vysvetlenia a doplnujuce informacie k vysledkom Analyzy alebo inym skutocnostiam
v nej obsiahnutych, pricom Poskytovatel sa zavazuje pripadné dopliujice otazky
Objednavatela zodpovedat vlehote 30 dni od ich dorucenia vo forme pisomného
dodatku k Analyze, ak nebude Zmluvnymi stranami dohodnuty iny postup. V pripade, Ze
sa Poskytovatel omeska s plnenim tohto zavazku, je Objednavatel opravneny uplatnit si
voCi Poskytovatelovi narok na zmluvnu pokutu vo vyske 0,03 % z dohodnutej ceny
Auditu Poskytovatela uvedenej v bode 5.1. tejto Zmluvy a to za kazdy aj zacaty den
omeskania; narok na Uhradu zmluvnej pokuty je Objednavatel opravneny zapoditat
oproti svojmu zavazku voci Poskytovatelovi na zaplatenie dohodnutej ceny za vykonanie
Auditu. Dohodou o zmluvnej pokute nie je dotknuty narok Objednavatela na nahradu
Skody vo vyske prevysujucej zmluvnu pokutu.

Spolu s Analyzou je Poskytovatel povinny vratit Objednavatelovi aj vietky dokumenty
(t.j. origindly ako aj fotokdpie), ktoré mu Objedndvatel na zdklade tejto Zmluvy poskytol
v stvislosti s plnenim jeho zavazkov, alebo je povinny s tymito dokumentmi naloZit inak
podla pokynu Objednavatela.

5. Cena za poskytovanie sluzieb

5.1.

5.2.

5.3.

5.4.

5.5.

Za riadne a vcasné poskytnutie sluzieb zo strany Poskytovatela v zmysle podmienok
stanovenych touto Zmluvou sa Objedndvatel zavidzuje zaplatit Poskytovatelovi
jednorazovu odplatu (cenu) v celkovej vyske 17 495,- EUR bez DPH.

K cene sa uplatni DPH v zmysle prislusnych pravnych predpisov v ¢ase poskytnutia
zdanitelného plnenia.

Cena dohodnutd podla bodu 5.1. tejto Zmluvy bola stanovena dohodou Zmluvnych stran
v zmysle zakona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov. V dohodnutej
cene su zapocitané vsetky naklady, ktoré Poskytovatelovi vzniknd v suvislosti
s vykonavanim Auditu podla tejto Zmluvy, vratane vsetkych dopravnych a cestovnych
nakladov, ako aj nakladov, ktoré vzniknu Poskytovatelovi v suvislosti s vypracovanim
a predloZenim Analyzy Objedndvatelovi vratane odmeny a nakladov za vypracovanie
pripadného dodatku k Analyze, ak Objednavatel vyuzZije svoje pravo podla bodu 4.3.
tejto Zmluvy.

Narok na odmenu, resp. na zaplatenie ceny za vykonanie Auditu Poskytovatelovi vznikne
az po riadnom a uplnom poskytnuti sluzby na zaklade tejto Zmluvy, ato vo forme
odovzdania Analyzy Objednavatelovi. Poskytovatel je opravneny vystavit
Objednavatelovi fakturu, ktorou vyuctuje Objednavatelovi cenu za vykonanie Auditu, azZ
po tom, o mu na jej zaplatenie vznikne narok podla predchadzajucej vety tohto bodu
Zmluvy.

Faktira musi byt vystavend vsulade stouto Zmluvou a musi obsahovat vsetky
nalezitosti podla prislusnych pravnych predpisov platnych v Slovenskej republike.
Faktira bude obsahovat Cislo tejto Zmluvy a neoddelitelnou prilohou faktury bude
fotokdpia akceptacného protokolu potvrdeného kontaktnymi (alebo inymi opravenymi)
osobami Zmluvnych stran.
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5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Poskytovatel dorudi riadne vystavenu fakturu Objednavatelovi bez zbytoéného odkladu,
najneskér do 5 pracovnych dni od jej vyhotovenia na adresu sidla Objedndvatela
(Zelezni¢na spoloénost Cargo Slovakia, a.s., Sekcia U¢tovnictva a dani, Driefiova 24, 820
09 Bratislava).

Lehota splatnosti faktury je 60 dni odo dna jej riadneho vystavenia Poskytovatelom.
V pripade, Ze faktura bude dorucena Objednavatelovi po uplynuti lehoty uvedenej
v bode 5.6. tohto ¢lanku Zmluvy, predlZzuje sa lehota splatnosti faktury o pocet dni
omeskania Poskytovatela s dorucenim faktury Objednavatelovi.

V pripade, Ze faktdra nie je vystavena v sulade s ustanoveniami tejto Zmluvy, nespliiia
iné poZzadované nilezitosti, resp. nie su k nej pripojené neoddelitelné prilohy podla
bodu 5.5. tejto Zmluvy, alebo je vecne nespravna, je Objedndavatel opravneny vratit ju
bez zaplatenia v lehote jej splatnosti Poskytovatelovi. Diiom vystavenia novej faktury so
vSetkymi poZadovanymi néleZitostami, zacina plynut nova 60 dnova lehota splatnosti
v zmysle dohodnutych platobnych podmienok, pricom poévodny datum splatnosti
zanika. V pripade, ak splatnost faktury pripadne na den pracovného volna alebo
pracovného pokoja, bude sa za den splatnosti povazovat najblizsi nasledujici Pracovny
den.

Za den uhradenia faktury sa povazuje den odpisania fakturovanej sumy z uctu
Objednavatela.

V pripade, Ze sa Objedndvatel dostane do omeskania s dhradou faktiry a faktdru
neuhradi ani do 10 dni po tom, ¢o mu bola dorucena pisomna vyzva na jej zaplatenie, je
Poskytovatel opravneny uplatriovat si vo¢i Objednavatelovi Urok z omeskania vo vyske
0,03% z dlinej Ciastky za kazdy aj zacaty den omeskania v sulade s ust. § 369 zakona ¢.
513/1991 Zb. Obchodny zdkonnik v zneni neskorsich predpisov (dalej len ,Obchodny
zakonnik”).

Pohladavky Poskytovatela voci Objedndvatelovi vzniknuté na zaklade ustanoveni
Zmluvy nie je moZné postupit tretej osobe bez pisomného suhlasu Objednavatela.
V pripade, Ze Poskytovatel bez predchadzajuceho pisomného suhlasu Objednavatela
postupi pohladavku, ktord ma voci Objednavatelovi, tretej osobe, je Poskytovatel
povinny zaplatit Objednavatelovi zmluvni pokutu vo vySke nomindlnej hodnoty
postupenej pohladavky.

6. Povinnost mléanlivosti

6.1.

6.2.

6.3.

Zmluvné strany tymto berd na vedomie, Ze suU povinné zachovavat mléanlivost
o vSetkych a akychkolvek dévernych informaciach druhej Zmluvnej strany, ktoré tato
Zmluvnad strana povaZzuje za obchodné tajomstvo vzmysle ustanovenia § 17
Obchodného zdkonnika a ktoré sa stani Zmluvnym stranam zndme pri plneni predmetu
tejto Zmluvy. Povinnost mlc¢anlivosti ostava platna a G¢inna aj po zaniku tejto Zmluvy.

Povinnost mlc¢anlivosti sa vztahuje aj na vSetkych zamestnancov Poskytovatela, ktori
pridu do styku s dokumentmi, ddajmi a informaciami poskytnutymi Objedndvatelom
pre Poskytovatela za Ucelom poskytovania sluzieb podla tejto Zmluvy.

Za dbverné informacie sa povazuju vSetky a akékolvek udaje, data, podklady, poznatky,
dokumenty alebo akékolvek iné informacie, bez ohladu na formu ich zachytenia:
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6.4.

6.5.

6.6.

6.7.

6.8.

6.3.1. ktoré sa tykaju Zmluvnej strany (najma informacie o jej Cinnosti, Strukture,
hospodarskych vysledkoch, vSetky zmluvy, financné, Statistické a uctovné
informacie, informacie o jej majetku, aktivach a pasivach, pohladavkach
a zavazkoch, informdcie o jej technickom a programovom vybaveni, know-how,
hodnotiace Studie a spravy, podnikatelské stratégie a plany, informacie tykajlce
sa predmetov chranenych pravom priemyselného alebo iného dusevného
vlastnictva a vsetky dalSie informacie o Zmluvnej strane, ktoré nie su verejne
pristupné);

6.3.2. ktoré sa tykaju zamestnancov ainych opravnenych os6b Zmluvnych stran
(osobné udaje v zmysle platnych pravnych predpisov stanovujucich podmienky
ochrany a spracuvania osobnych udajov);

6.3.3. ktoré sa tykaju obchodnych partnerov Zmluvnych stran;

6.3.4. pre ktoré je stanoveny vSeobecne zavaznymi pravnymi predpismi Slovenskej
republiky osobitny rezim nakladania (najmad obchodné tajomstvo, bankové
tajomstvo, danfiové tajomstvo, telekomunikacné tajomstvo, osobné Uudaje,
utajované skutocnosti).

Za doverné informacie sa nepovazuju tie udaje, data, podklady, poznatky, dokumenty
alebo akékolvek iné informacie, ktoré je moiné preukazatelne ziskat zverejne
dostupnych zdrojov, alebo ktoré boli zverejnené samotnou Zmluvnou stranou, ktorej sa
tieto zverejnené informacie tykaju.

V pripade porusenia zavazku mlcanlivosti je opravnena Zmluvnda strana opravnena
poZzadovat od porusujucej Zmluvnej strany zmluvni pokutu vsume 5.000,- EUR.
Zmluvné strany beru na vedomie, Ze porusenie povinnosti ml¢anlivosti zaklada pravo
druhej Zmluvnej strany na nahradu skody, ktoré nie je zaplatenim zmluvnej pokuty
dotknuté v rozsahu prevysujucom dohodnutu zmluvnu pokutu.

Poskytovatel sa zavazuje vyuzivat informacie, ktoré mu budd poskytnuté zo strany
Objednavatela, vyhradne za ucelom plnenia predmetu jeho zavazkov podla tejto
Zmluvy. Zaroven sa zavazuje, Ze ich Ziadnym spOsobom nebude poskytovat inym
osobam, ani ich Ziadnym spésobom nebude zverejriovat, Sirit alebo vyuZivat pre vlastnu
potrebu, Ci pre potreby inych osbb; to neplati pre poskytnutie informacii tykajucich sa
zisteni vyplyvajucich zauditu vo vztahu kadvokatskej kanceldrii, ktora pre
Objednavatela projekt na zabezpecenie suladu spractivania a ochrany osobnych Gdajov
s Legislativou GDPR po pravnej stranke zastreSuje. Poskytovatel berie na vedomie, Ze
porusenie tohto ustanovenia zaklada pravo Objednéavatela na nahradu Skody v zmysle
ust. § 373 a nasl. Obchodného zdkonnika.

Zmluvné strany sa navzajom zavazuju zachovavat vsetky platnymi pravnymi predpismi
stanovené povinnosti vo vztahu k ochrane osobnych uUdajov, ktoré ziskaju a budu na
zdklade tejto Zmluvy alebo v suvislosti s jej plnenim spracuvat.

Povinnosti ml¢anlivosti nepodlieha obsah tejto Zmluvy, ktora je v zmysle ust. § 47a ods.

1 zdkona ¢. 40/1967 Zb. Obciansky zakonnik v zneni neskorsich predpisov (dalej len
,Obciansky zakonnik“) v spojeni s ust. § 5a ods. 2 zakona ¢. 211/2000 Z. z. o slobodnom
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pristupe k informacidm (zakon o slobode informacii) a o zmene a doplneni niektorych
zakonov (dalej len ,Zakon o slobode informacii“) povinne zverejiiovanou zmluvou.

7. Kontakty a dorucovanie

7.1.

7.2.

7.3.

7.5.

Korespondencia medzi Zmluvnymi stranami musi mat pisomnud formu a musi byt
dorucena Zmluvnej strane postou, elektronickou postou, osobne, expresnou kuriérnou
sluzbou na kontaktné udaje zmluvnej strany uvedené v zahlavi tejto Zmluvy, pripadne
odovzdana osobne prislusSnym kontaktnych osobam Zmluvnych stran, ak tato Zmluva
nestanovuje inak. Zmluvné strany sa dohodli, Ze akékolvek pisomnosti tykajuce sa
skoncenia tejto Zmluvy budld dorucované len prostrednictvom posty, osobne alebo
expresnou kuriérnou sluzbou. Komunika¢nym jazykom je slovensky jazyk.

Pre potreby dorucovania prostrednictvom posty sa pouziju adresy sidiel zmluvnych stran
uvedené na titulnej strane tejto Zmluvy, ibaze odosielajucej Zmluvnej strane adresat
pisomnosti oznamil novu adresu sidla, pripadne ind novu adresu ur¢enu na dorucovanie
pisomnosti. V pripade akejkolvek zmeny adresy uréenej na doru¢ovanie pisomnosti sa
prislusna Zmluvna strana zavazuje o zmene adresy bezodkladne pisomne informovat
druhd Zmluvnu stranu; v takomto pripade je pre dorucovanie rozhodujica nova adresa
riadne oznamena Zmluvnej strane pred odoslanim koreSpondencie.

KoreSpondencia sa povaZuje za dorucenu vden dorucenia zasielky, resp. vden
odmietnutia prevzatia zasielky, ak bola zasielka dorucena postou, osobne alebo
expresnou kuriérnou sluzbou. V pripade vratenia zasielky ako nedorucenej sa
korespondencia povazuje za doruéenu v den jej vratenia sa odosielatelovi spat, a to aj
vtedy, ak sa osoba uvedend ako kontaktnd osoba alebo ind osoba opravnena na
preberanie posty, o tom nedozvedela.

Elektronicka koreSpondencia (e-mail) sa povazuje za dorucenu adresatovi v den jej
odoslania, ak bola zaslana na prislusnu adresu kontaktnej osoby uvedenu bodoch 7.5.
a 7.6. tejto Zmluvy, ak bola odoslana do 14:00 hod. pracovného dniia, inak sa povazuje za
dorucenu najblizsi nasledujuci pracovny den po jej odoslani.

Kontaktné osoby Poskytovatela:

Meno a priezvisko Telefon E-mail Rozsah opravnenia

Komunikacia vo veciach
technickych

Komunikacia vo veciach
technickych

Komunikacia vo veciach
technickych

7.6.

Kontaktné osoby Objedndvatela:

Meno a priezvisko Telefon E-mail Rozsah opravnenia
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Komunikacia vo veciach
zmluvnych

Komunikacia vo veciach
technickych

7.7.

Kontaktné udaje Objednavatela:

Adresa

Zelezni éna spolo énost’ Cargo Slovakia, a.s.
Driefiova 24 , 820 09 Bratislava, Slovenska republika

Adresa pre zasielanie

Zelezni éna spolo énost Cargo Slovakia, a.s.,
Sekcia U €tovnictva a dani

Faktr Driefiova 24 , 820 09 Bratislava, Slovenska republika
Telefén +421 220 297 897
Internet www.zscargo.sk

8. Spolocné ustanovenia

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Tato Zmluva vstupuje do platnosti diiom jej podpisu osobami opravnenymi konat
v mene oboch Zmluvnych stran.

Tato Zmluva nadobuda ucéinnost driom nasledujucim pod dni jej zverejnenia
v Centralnom registri zmliv vedenom Uradom vlady SR v zmysle ust. § 47a ods. 1
Obcdianskeho zakonnika v spojeni s ust. § 5a ods. 2 Zakon o slobode informacii.

Tato Zmluva nezakladd pre Poskytovatela poverenie ani splnomocnenie na vykonanie
pravnych ukonov v mene Objednavatela. K takymto ukonom vystavi v pripade potreby
Objednavatel osobitné splnomocnenie pre Poskytovatela.

Tato Zmluva zanika:
8.4.1. riadnym splnenim zavazkov obidvoch Zmluvnych stran;
8.4.2. pisomnou dohodu Zmluvnych stran, a to v deri uvedeny v takejto dohode;

8.4.3. dorucenim pisomného odstupenia od tejto Zmluvy v zmysle bodu 8.5. a 8.6. tejto
Zmluvy.

Poskytovatel je opravneny od tejto Zmluvy odstupit v pripade, Ze Objednavatel je
v omeskani so zaplatenim faktury viac ako 30 dni a tiez v pripade, ak Objednavatel ani
napriek opakovanej pisomnej vyzve Poskytovatela neposkytne Poskytovatelovi
sucinnost potrebnu na riadne splnenie zavazkov Poskytovatela podfa tejto Zmluvy
v dodatocne poskytnutej primeranej lehote.

Objednavatel je opravneny odstupit od tejto Zmluvy v pripade, ak sa Poskytovatel
dostane do omeskania s predloZzenim Analyzy podla bodu 3.2. tejto Zmluvy o viac ako
30 dni atiez vpripade, ak Poskytovatel nepostupuje pri vypracovani Analyzy
s potrebnou odbornou starostlivostou.

V pripade, Ze ktordkolvek Zmluvna strana porusi svoje povinnosti a/alebo zavazky
vyplyvajuce jej z tejto Zmluvy a v dosledku toho vznikne druhej strane akakolvek Skoda,
zodpovednost zodpovednost porusujucej Zmluvnej strany za $kodu a povinnost na
nahradu takto vzniknutej $kody sa bude riadit a spravovat ust. § 373 a nasl. Obchodného
zakonnika.
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8.8.

Zanik tejto Zmluvy nema vplyv na povinnosti vzniknuté na zaklade tejto Zmluvy, ktoré
ku dnu jej zaniku neboli medzi Zmluvnymi stranami riadne vysporiadané ani na prava
a povinnosti, z ktorych povahy a Gcelu vyplyva, Ze sa maju plnit aj po zaniku tejto Zmluvy
(napr. zavdazok micanlivosti podla ¢lanku 6. tejto Zmluvy).

9. Zaverecné ustanovenia

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Tato Zmluva je vyhotovena v troch rovnopisoch v slovenskom jazyku, po dvoch pre
Objednavatela ajedno vyhotovenie pre Poskytovatela, pricom kazdy rovnopis sa
povazZuje za original.

Tato Zmluva sa riadi slovenskym pravnym poriadkom a otazky vyslovne neupravené
ustanoveniamitejto Zmluvy sa riadia prislusSnymi ustanoveniami Obchodného zakonnika
a ostatnymi vSeobecne zavaznymi pravnymi predpismi platnymi v Slovenskej republike.

V pripade, Ze ktorékolvek z ustanoveni tejto Zmluvy sa stane neplatnym, neucinnym
alebo nevykonatelnym, nebude mat tato skuto¢nost za nasledok neplatnost, netc¢innost
alebo nevykonatelnost ostatnych ustanoveni tejto Zmluvy, pricom strany sa zavazuju
prislusné ustanovenie nahradit novym, platnym, G¢innym a vykonatelnym ustanovenim,
ktoré sa svojim vyznamom a obsahom bude ¢o najviac priblizovat nahradzanému
ustanoveniu.

Ustanovenia tejto Zmluvy je mozné menit len na zaklade pisomnej dohody zmluvnych
stran formou pisomnych avzostupne ocislovanych dodatkov ktejto Zmluve,
podpisanych osobamiopravnenymi konat v mene oboch Zmluvnych stran; to neplati pre
fakturacné a kontaktné udaje zmluvnych stran uvedené v zahlavi tejto Zmluvy a ani pre
udaje o kontaktnych osobdch Zmluvnych stran (body 7.5. aZ 7.7. tejto Zmluvy), pre
zmenu ktorych postacuje dorucenie pisomného oznamenia druhej Zmluvnej strane.

Ak su k tomu splnené zakonom stanovené predpoklady, Poskytovatel musi byt ku driu
uzavretia tejto Zmluvy zapisany v registri partnerov verejného sektora podla prislusnych
ustanoveni zdkona ¢. 315/2016 Z. z. o registri partnerov verejného sektora a o zmene
a doplneni niektorych zdkonov a tuto skutoc¢nost je povinny preukazat Objedndavatelovi
pred podpisom tejto Zmluvy. Ak si Poskytovatel tuto povinnost nesplni, resp. poskytne
Objedndvatelovi nepravdivé alebo neaktudlne doklady o jej splneni, zodpoveda
Objedndvatelovi za vsetky Skody, ktoré mu tym spdsobi, najma je v tejto suvislosti
povinny nahradit Objednavatelovi naklady na Uhradu akychkolvek sankcii (pokut)
ulozenych mu orgdnmi verejnej spravy za priestupok na Useku registracie partnerov
verejného sektora v celom rozsahu.

V pripade, ak je Poskytovatel zahrani¢nou osobou plati, Ze zmluvné strany sa v zmysle
ust. § 37e ods. 1 zdkona ¢. 97/1963 Zb. o medzindrodnom prave sukromnom
a procesnom v zneni neskorsich predpisov dohodli, Ze v pripade akéhokolvek sporu
suvisiaceho so zmluvnym vztahom zaloZzenym medzi nimi touto Zmluvou alebo
v suvislosti s fiou, alebo narokov na nahradu skody, ma vyluénd pravomoc konat
a rozhodovat o spore vseobecny sud Slovenskej republiky miestne prislusny podla

miesta sidla Objednavatela.

Zmluvné strany vyhlasuju, Ze ich zmluvna volnost nie je Ziadnym spdsobom obmedzena.
Zmluvné strany dalej vyhlasuju, Ze Zmluvu uzatvorili na zaklade ich skutocnej, slobodnej
a vainej vole, ktoru prejavili uréito a zrozumitelne, Zmluvu uzatvorili dobromyselne
a v dobrej viere a neuzatvorili ju ani v omyle, ani pod natlakom a ani v tiesni za napadne
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nevyhodnych podmienok. Zmluvu si precitali, jej obsahu porozumeli a na znak suhlasu s
obsahom Zmluvy ju prostrednictvom os6b opravnenych konat v ich mene podpisali.

---NASLEDUJE PODPISOVA STRANA---
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PODPISOVA STRANA

V Bratislave, dna V Bratislave, dia
Za Objednavatela: Za poskytovatela:
Zelezniéna spoloénost Cargo AutoCont SK a.s.
Slovakia, a.s.
Ing. Martin Vozar, MBA Ing. Milan Futak
predseda predstavenstva podpredseda predstavenstva

a generalny riaditel

Ing. Miroslav Hopta
podpredseda predstavenstva
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Priloha €. 1 k Zmluve o vykonani auditu IT prostredia

PODROBNA SPECIFIKACIA A TECHNICKE POZIADAVKY NA VYKONANIE AUDITU IT PROSTREDIA

V ramci auditu IT prostredia poZadujeme pre potreby splnenia podmienok Legislativy GDPR vykonat
nizsie uvedené ¢innosti. Ocakdvame dodanie prehladne spracovanej dokumentdcie s vypracovanou
analyzou, ndvrhom opatreni a ramcovym odhadom financnej a ¢asovej naroc¢nosti na implementaciu.
Pri vykone Auditu je mozné vyuZit: vypracovanu diferenénd GAP analyzu spracivania osobnych udajov
(prdvne posudenie vratane ucelov apravnych zakladov |[S), existujuce vnutorné predpisy
a dokumentdciu tykajuicu sa IT bezpecnosti (napr. smernica pre pouzivatelov, SLA dodavatelov IT, BCM
dokumentdcia, architektura siete, Specifikdcie o SW aplikaciach) a doterajSiu dokumentaciu

vypracovanu vzmysle zdkona €. 122/2013 Z.z. oochrane osobnych uUdajov vzneni neskorsich
predpisov (evidencné listy IS, bezpecnostny projekt, zmluvy so sprostredkovatelmi).

1) Identifikacia IT systémov a ich informacnych aktiv, kategorizacia systémov z pohladu prav
dotknutych os6b a klasifikacia informacii (kategdrie osobnych udajov) spolu so zmapovanim
osobnych Udajov spracuvanych v elektronickych informacnych systémoch ZSSK CARGO.

2) Posudenie existujuceho stavu IT bezpecnosti, a to najma z pohladu sucasného nastavenia:

a. Struktury organizdcie (posudenie zavedenych politik, identifikacia relevantnych
informacnych aktiv a ich spravcov),
organiza¢no — technickych procesov pre riadenie IT bezpecnosti,
fyzickej bezpecnosti,
d. informaénych systémov/SW aplikicii, ato najmid so zretelom na nakladanie
s osobnymi Gdajmi podla Legislativy GDPR (pravo na zabudnutie, prenosnost udajov,
pseudonymizaciu a pod.),
technickych opatreni sietovej infrastruktiry a bezpeénostnych prvkov,
technickych opatreni pri prevadzkovani IT infrastruktury (hardvéru, OS, DB),
kontroly vnatornej hrozby,
zalohovacich a DRP postupov,
monitorovani Unikov dat, resp. bezpecnostnych incidentov,
inych procesov, nastaveni alebo opatreni uplatiovanych pri spracivani
a zabezpecCovani ochrany osobnych Udajov v IT prostredi ZSSK CARGO, ktorych
posudenie je vyznamné z pohladu splnenia poZiadaviek vyZadovanych Legislativou
GDPR na spracuvanie abezpeénost osobnych Udajov automatizovanymi
(elektronickymi) prostriedkami.

o T

R R

3) Rizikovd analyza s popisom dopadov rizik s dérazom na poZziadavky kladené legislativou GDPR.

4) Navrh implementacnych opatreni na Upravu v oblasti:
a. Struktury organizdcie (posudenie zavedenych politik, identifikacia relevantnych
informacnych aktiv a ich spravcov),
b. organizacno — technickych procesov pre riadenie IT bezpecnosti,
fyzickej bezpecnosti,
d. informaénych systémov/SW aplikacii, ato najmd so zretelom na nakladanie
s osobnymi Udajmi podla Legislativy GDPR (pravo na zabudnutie, prenosnost Udajov,
pseudonymizaciu a pod.),
technickych opatreni sietovej infrastruktiry a bezpeénostnych prvkov,
technickych opatreni pri prevadzkovani IT infrastruktury (hardvéru, OS, DB),
kontroly vnatornej hrozby,
zalohovacich a DRP postupov,

o
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monitorovani Unikov dat, resp. bezpecnostnych incidentov,

inych procesov, nastaveni alebo opatreni uplatiovanych pri spracivani
a zabezpecovani ochrany osobnych udajov v IT prostredi ZSSK CARGO, ktorych
posudenie je vyznamné z pohladu splnenia pozZiadaviek vyZzadovanych Legislativou
GDPR na spracuvanie abezpeénost osobnych U(dajov automatizovanymi
(elektronickymi) prostriedkami.

5) Struktdrovany ramcovy odhad:

a.
b.

nakladov na implementaciu navrhov bezpecnostnych opatreni,
Casovej narocnosti na implementdciu navrhov bezpecénostnych opatreni.



