Cislo zmluvy objednavatela: 2017-0448-1176520
tislo zmluvy zhotovitela: D2018031301
ZMLUVA O DIELO
uzavreta podla §536 a nasl. zak. ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskordich

predpisov {dalej len ,Obchodny zakonnik*)
(dalej len . Zmluva®)

|. ZMLUVNE STRANY

1.1 Objednavatef : Slovenska elektrizaéna prenosova sistava, a. s.
Mlynske nivy 59/A
824 84 Bratislava

Zapisany: v Obchodnom registri Okresného sidu Bratislava |.,
cddiel: Sa, vioZka ¢ 2906/B

(Co: 35 829 141

DIC: 2020261342

IC DPH: SK2020261342

Bankové spojenie: Tatra banka, a. s. Bratislava

Cislo uétu: 2620191900/1100

IBAN: SK301100 0000 0026 2013 1900

SWIFT; TATRSKBX

Menom spolo¢nosti kona: Ing. Miroslav Obert,
predseda predstavenstva
Ing. Miroslav Stejskal,
podpredseda predstavenstva

Osoby opravnené rokovat vo veciach:
zmluvnych: Ing. Marian Sabol, vykonny riaditel sekcie investicii PaSC,
technickych: Ing. Tibor Szabo, vedici odboru bezpeénosti,
ing. Miroslav Oslej, povereny zastupovanim pracovnej pozicie
veddci odboru investicii ICT.

{dalej aj ako ,objednavatel™ alebo ,SEPS")

1.2 Zhotovitel: Disig, a.s.
Zahradnicka 151
821 08 Bratisiava

Zapisany: v Obchodnom registri Okresného sidu Bratistava |,
oddiel; Sa, vloZka & 3794/B

1CO: 35 975 946

DIC: 2022116976

iC DPH: SK2022116976

Bankové spojenie: Tatra banka, a.s. Bratislava

Cislo actu: 26 2576 8772/1100

IBAN: SK11 1100 0000 0026 2576 8772

SWIFT: TATRSKBX

Menom spolo€nosti kona:Ing. Lubo$ Baték - predseda predstavenstva
Ing. Ivan Kihn - podpredseda predstavenstva
Osoby opravnené rokovat' vo veciach:
zmluvnych: Ing. fvan Kihn - podpredseda predstavenstva, obchodny riaditer
technickych: Martin Supka - technicky riaditel

(dalej aj ako ,zhotovitel*)
(dalej spolocne aj ako ,Zmluvné strany” alebo jednotlivo aj ako ,Zmluvna strana”)
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Il. PREAMBULA

2.1 Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka zhotovitefa ako
uspesneho uchadzada zo diia 13.03.2018.

lll. PREDMET ZMLUVY

3.1 Zhotovitel sa zavazuje pre objednavatefa zhotovit dielo ,Systém pre kontrolu pohybu
elektronickych dokumentov* (dalej len ,dielo®).

3.1.1 Predmetom diela je nasadenie systému pre kontrolu pohybu elektronickych
dokumentov v prostredi SEPS.

3.1.2 Systém bude pozostavat z technoldgie DLP s vyu2itim existujuce] platformy na
oznacovanie elektronickych dokumentov. Navrhované rieSenie pozostava z:

Dodavky licencii a instalaénych a konfiguraénych prac:
Forcepoint DLP Suite,
Email DLP Plugin for QOutlook,
MGMT Server DLP,
ForeePoint V5000 G4 Appliance,
Analyza vstup a optimalizacia navrhu riesenia v kontexte s topolagiou ICT,
fntalacia a konfiguracia systémov,
Navrh, implementacia aladenie  klasifikadnej schémy  a nadvaznych
bezpeénostnych politik aplikovanych DLP, spracovanie dokumentacie a integracia
rieenia do procesov zalohovania a procesov DRP.

3.1.2.2 Postimplementaéné testavanie.

3.1.3 Technické rieSenie pozostava z dodavky SW licencii, ktorych rozsah je uvedeny v Prilohe
¢ 2 aich implementacie, konfiguracie a integracie.

3.1.4 Systém pre oznafovanie klasifikovanych informacii poskytne objednavatel.

3.1.5 Hlavne funkiné poziadavky systému a potrebné sudinnosti zhotovitela a objednavatela
diela su uvedené v Prilche ¢.1.

3.1.6 S poukazom na skutocnost, Ze v ramci diela bude dochadzat k spracuvaniu osobnych
udajov dotknutych oséb, zhotovitel je povinny zhotovit dielo tak, aby bolo plne v s(lade
s poziadavkami na ochranu osobnych Udajov, ktoré ukladaji nariadenie Eurdpskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych Udajov a o vofnom pohybe takychto (dajov, ktorym sa zrusuje
Smernica 95/46/ES (v3eobecné nariadenie o ochrane udajov) a zakon &, 18/2018 2. z. o
cchrane osobnych udajov a o zmene a doplneni niektorych zakonov (spolu dalej len
.egislativa o ochrane oscbnych udajov*) v zneni ich pripadnych neskoriich zmien.
Zhotovitel je povinny zhotovit' dielo tak, aby najma aviak nielen obsahovalo uginné
bezpecnostné, technické, resp. iné dalsie opatrenia s cielom zaistit &0 mozno najvyssiu
uroven bezpefnosti a ochrany osobnych (dajov vyZadovanu Legislativou ¢ ochrane
osobnych Gdajov.

3.2 Zhotovitel doda objednavatelovi pri odovzdani diela uzivatelsku a technickd dokumentaciu
vratane administratorskej prirucky a planu obnovy. Z dévodu transparentnosti vodi
uzivatelom musia byt v dokumentacii spracované aj véetky detaily a aspekty monitorovania
pohybu elektronickej posty.

3.3 Pri realizacii diela je nutna suginnost zhotovitela a odbornych Gtvarov objednavatela pri
planovani prac a testovania pofas nasadzovania systému.

3.4 Objednavatel sa zavazuje riadne zhotovené dielo prevziat osobami objednavatela
opravnenymi rokovat vo veciach technickych a zaplatit' zhotovitelovi dohodnuta zmluvnd
cenu.
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4.1

IV.CAS A MIESTO PLNENIA

Zhotovitel sa zavizuje zhotovit a odovzdat dielo po &astiach do 31.05.2018.

4.1.1 Milnik ¢.1 v rozsahu podta Prilohy &.2 do 13.04.2018.
4.1.2 Mifnik ¢.2 v rozsahu podla Prilohy &.2 do 31.05.2018.

4.2

43

4.4

5.1

52

53

54

6.1

Zhotovitel nie je opravneny takto stanovené terminy plnenia menit bez dohody s
objednavatefom. Zavazok zhotovit' dielo alebo jeho Gast /e splneny jeho odovzdanim a
prevzatim zastupcami oboch Zmluvnych stran opravnenych rokovat vo veciach
technickych na mieste stanovenom v tejto Zmluve.

Pred dohodnutym terminom mézZe zhotovitel odovzdat éast diela len so suhlasom osab
objednavatela opravnenych rokovat vo veciach zmluvnych a technickych.

Miestom realizacie a odovzdania diela je sidlo spoloénosti Slovenska elektrizadna
prenosova sUstava, a. s., Mlynské nivy 59/A, Bratislava,

V. CENA

Cena za zhotovenie diela v rozsahu é&lanku HI. tejto Zmluvy je stanavena dohodou
Zmiuvnych stran podia § 3 zakona &. 18/1996 Z. z. o cenach v zneni neskordich predpisov.
Kalkulacia ceny diela je v Prilohe €. 2 tejto Zmluvy.
Cena za zhotovenie celého diela podla &lanku 11l je 238 628,00 EUR bez DPH

(slovom: dvestotridsatosemtisicdest'stodvadsatosem EUR} bez DPH

K cene bude fakturovana DPH v zmysle zakona &islo 222/2004 Z. 2. o dani z pridanej
hodnoty v zneni neskorsich predpisov {dalej aj ako ,zakon o DPH®).

V cene dohodnutej podfa bodu 5.2 tejto Zmiuvy su zahrnuté vietky naklady zhotovitela pre
Zhotovenie diela.

VI. PLATOBNE PODMIENKY

Pravo na zaplatenie Sasti zmluvnej ceny podla jednotlivych milnikov vznika zhotovitefovi
riadnym zhotovenim a odovzdanim &asti diela definovaného v &lanku IV. osobam
objednavatela opravnenym rokovat' vo veciach technickych, formou pisomného protokoiu
o odovzdani a prevzati ¢asti diela takto:

6.1.1 Milnik ¢.1 v rozsahu podra Prilohy &.2 v hodnote 79 028,00 EUR bez DPH
6.1.2 Mifnik €.2 v rozsahu podra Prilohy &.2 v hodnote 159 600,00 EUR bez DPH
6.2 Cenu 2a jednotlivé casti diela uhradi objednavatel na zaklade faktiry, ktord zhotovitel

6.3

6.4

6.5
6.6

ZoD

vystavi do 15 dni odo dfa vzniku dariovej povinnosti a dorui objednavatefovi Ditom vzniku
danovej povinnosti je den odovzdania &asti diela formou protokolu o odovzdani a prevzati
Casti diela. Zhotovitel je opravneny vystavit' fakitru na zakiade protokolu o odovzdani a
prevzati Casti diela podpisaného obidvomi Zmluvnymi stranami.

Faktura musi obsahovat vetky naleitosti podla zakona o DPH, ako aj Cislo Zmluvy podla
evidencie objednavatela a &islo bankoveho uétu v tvare IBAN. Povinnou prilohou faktdry je
original protokolu o odovzdani a prevzati Gasti diela podpisany osobami objednavatela
opravnenymi rokovat' vo veciach technickych.

V pripade, Ze faktura nebude obsahovat nalezitosti uvedené v bode 6.3 tejto Zmluvy, je
objednavatel opravneny vratit ju zhotovitelovi. V takom pripade sa prerusi piynutie lehoty
splatnosti a nova lehota splatnosti zadne plynut doruéenim opravene] faktary
objednavatelovi.

Lehota splatnosti faktdry je 60 dni od jej dorutenia objednavatelovi.

V pripade omeskania objednavatela s dhradou zmluvnej ceny na zaklade predlozenej
faktary si méze zhotovitel uplatnit vrok z omesgkania vo vyske TM EURIBOR + 2% p. a. z
diznej sumy za kazdy kalendarny deri ome$kania. Pre vypocet lroku sa pouzije hodnota
1M EURIBOR, ktora je platna k prvému diu omegkania s platbou.
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Vil. PODMIENKY VYKONANIA DIELA

Povinnosti Zmluvnych stran
7.1 Zhotovitefl vykona dielo na svoje naklady a viastné nebezpetenstvo.

7.2 Vlastnicke pravo k Zasti zhotoveného diela prechadza na objednavatela protokolarnym
odovzdanim £asti diela osobam objednavatela opravnenym rokovat vo veciach
technickych. Tymto okamihom prechadza na objednavatela aj nebezpecenstvo skody na
diele.

7.3 Podmienkou odovzdania a prevzatia diela je preukazanie jeho funkénosti vykonanim
skusok funkcionality jednotlivych gasti a preukazanie funk&nosti celého diela v ramci 30
dnovej testovacej prevadzky.

7.4 Objednavatel potvrdi prevzatie ¢asti diela pisomne, protokolom o odovzdani a prevzati
Casti diela, podpisanym osobami objednavatela opravnenymi rokovat vo veciach
technickych. Cast' diela bude zhotovitelom odovzdana a objednavatelom prevzata aj v
pripade, Ze v zapise o odovzdani a prevzati tasti diela budd uvedené nedorobky, ktoré
samy o sebe, ani v spojeni s inymi nebrénia plynulej a bezpecnej prevadzke (uZivaniu).
Tieto zjavné nedorobky musia byt uvedené v protokole c odovzdani a prevzati Casti diela
so stanovenim terminu ich odstranenia. Objednavatel je opravneny az do odstranenia v
protokole o odovzdani a prevzati tasti diela uvedenych vad a nedorobkoy zadriat 5% z
ceny Casti diela. Uvedena suma bude zhotovitefovi uhradena do 5 dni od pisomného
potvrdenia objednavatela, Ze vady a nedorobky boli odstrdnens.

7.5 Zhotovitel sa zavazuje:

7.5.1 Nakladat so vzniknutymi odpadmi v stlade so zakonom &. 79/2015Z. z. o odpadoch a o
zmene a doplneni niektorych zakonov v zneni neskor$ich predpisov.

7.5.2 QOdovzdat spoiu s dielom dokumentaciu skutoéného vyhotovenia vratane prevadzkovej
dokumentacie 2x v papierovej forme a 1x v elektronickej forme.

7.5.3 Po ukonfeni diela odovzdat objednavatelovi vietky dokumenty i uz vo forme pisomnej,
vykresovej alebo elektronickej s vyhlasenim, Ze nedoslo poéas tvorby projektovej a ine;
dokumentacie k zneuzitiu, strate alebo odcudzeniu informacii a dokumentov.

7.6 Pri plneni Zmluvy je zhotovitel povinny poéinat’ si tak, aby nedochadzalo ku $kodam na
zdravi, na majetku. na prirode a Zivotnom prostredi. Ak zhotovitel, resp. jeho
subdodavatelia sposobia v sUvislosti s &innostami, ktoré su vykonavané v ramci plnenia
predmetu Zmluvy objednavatefovi $kodu, zhotovitel' sa zavazuje objednavatelovi nahradit’
tdto $kodu v pinom rozsahu.

7.7 Zhotovitel' je povinny vykonat' dielo v zmysle tejto Zmluvy, ako aj v sulade so sutaznymi
podkladmi pre vyhotovenie tohto diela.

Spolupdsobenie Zmliuvnych stran

7.8 Osoba objednavatela opravnena rokovat vo veciach technickych je povinna poskytnit na
poziadanie zhotovitela odborni konzultaciu v nevyhnutnom rozsahu a poskytnat technick
dokumentaciu skutoného stavu ako podkiad pre vypracovanie projektove] dokumentacie,

7.9 Objednavatel poskytne potrebnu infragiruktiru pre nasadenie systému.

7.10 Objednavatel poskytne zhotovitelovi vzdialeny pristup k infrastrukture.

Vill. BEZPECNOST PRI PRACI A OCHRANA PRED POZIARMI

8.1 Zhotovitel zodpoveda za bezpetnost a ochranu zdravia viastnych zamestnancov a
pracovnikov subdodavatefskych spolo¢nosti a je povinny dodrziavat ustanovenia
VSeobecnych zmluvnych podmienok zabezpedovania BOZP a OPP - Priloha & 4 tejto
Zmluvy.

8.2 Zhotovitel sa zavazuje pri realizécii diela v objektoch objednavatefa dodrZiavat miestne
prevadzkove predpisy, dopravné znadenie a zasady zabezpedovania BOZP a PO.
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9.1

9.2

9.3
9.4

9.5

3.6

9.7

9.8

9.9

10.1

Zhotovitel prehlasuje, 2e sa s obsahom uvedenych predpisov oboznami po podpise tejto
Zmluvy pri prvom vstupe do arealu objednavatela.

IX. ZARUCNA DOBA - ZODPOVEDNOST ZA VADY

Zhotovitel zodpoveda za to, Ze dielo je zhotovené podia podmienok Zmluvy a v silade s
platnymi véeobecne zavaznymi pravnymi predpismi, prislusnymi normami a Zze funk&né a
technické viastnosti diela zodpovedaju viastnostiam dohodnutym v tejto Zmluve.
Zhotovitel poskytne na dielo zaruku po dobu 24 mesiacov. Zaruka zaéne plynit odo dha
pisomného prevzatia diela zdveregnym protokolom © odovzdani a prevzati diela
podpisanym osobami objednavatela opravnenymi rokovat vo veciach technickych alebo
poverenym zastupcom.

Dielo ma vady, ak nema vlastnosti poZzadované touto Zmluvou.

Pocas zaruénej doby ma objednavatel pravo pozadovat a zhotovitel povinnost' bezplatne
odstranit vady.

Objednavate! sa zavazuje, Ze pripadnd reklamaciu vady digla uplatni bezodkladne po jej
zisteni pisomnou formou.

Zhotovitel sa zavazuje za&af s odstrafiovanim pripadnych vad diela hned nasledujuci
pracovny defi od uplatnenia reklamacie. Termin odstranenia konkrétnej vady dieia sa
dohodne elektronickou formou. V pripade, e Zmluvné strany nedosiahnu dohodu v zmysie
predchadzajicej vety, je objednavatefl opravneny stanovit primerany termin na odstranenie
vad.

Ak zhotovitel po takomto oznidmeni neodstrami vadu poc¢as uréenej doby, méze
objednavatel zabezpecit viastnymi sitami alebo u iného dodavatela odstranenie tejto vady,
pricom vSetky nakiady s tym spojené, vratane sprievodnych nakladov, ma povinnost
uhradit’ zhotovitel.

Pokial déjde k sporu, &i ide o vadu alebo nie, objednavatel ma pravo dat' uvedend
skutofnost posudit u nezavislého posudzovatela. Pokial sa preukaze odbornym
posudkom, Ze uplatnenie vady objednavatefom boio opravneng, tak objednavatel ma pravo
voCi zhotovitefovi na bezplatné odstranenie vady a Ghradu nakladov za vykonany odborny
posudok.

Zhotovitel zodpoveda za vady, ktoré ma dielo v ¢ase jeho odovzdania objednavatelovi. Za
vady vzniknuté po odovzdani zodpoveda zhotovite! iba vtedy, ak boli spdsobené porusgenim
jeho povinnosti.

X. UROKY Z OMESKANIA, ZMLUVNE POKUTY, NAHRADA SKODY

V pripade, Ze zhotovitel' bude v omeskani s dokonéenim a odovzdanim &asti diela, pokiaf
loto omeskanie nie je zapritinené vinou objednavatefa, méze si objednavatel uplatnit’
zmluvna pokutu vo vyske 0,1 % z ceny &asti diela za kazdy den omeskania, maximalne
vsak v celkovej vy$ke 10 % z ceny diela.

10.2 Ak zhotovitel neodstrani pripadné vady diela pocas zarutnej doby v lehote dohodnutej

podia bodu 9.6 tejto Zmluvy, méze objednavatel uplatnit zmluvnu pokutu vo vyske 0,1 %
z celkovej zmluvnej ceny za kazdy kalendarny def omeskania, maximalne viak v celkovej
vyske 10 % z ceny diela.

10.3 Za kazdé jednotlivé porudenie povinnosti podia bodu 15.7 tejto Zmluvy je zhotovitel

10.4

povinny zaplatit' zmluvnd pokutu vo vyske 1 500 EUR (slovom tisicpatsto eur).

Za kazdé jednotlivé poru$enie povinnosti podla &anku VIII. tejfto Zmiuvy je zhotovitef
povinny zaplatit zmluvni pokutu vo vy$ke uvedenej v Prilohe ¢.4 tejto Zmluvy.

10.5 Za kazdé jednotlivé poru§enie povinnosti podra &lanku XII. tejto Zmluvy je zhotovite!

povinny zapiatit zmluvna pokutu vo vyske 5 000 EUR (slovom péttisic eur).
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10.6

11.4

121

12.2

12.3

12.4

12.5

12,6

131

13.2
13.3

Uplatnenim zmiuvne] pokuty nezanika objednavatefovi pravo na nahradu $Skody
spdsobene] zhotovitefom porusenim zmluvnych povinnosti. Zmluvna strana je opravnena
poZadovat’ aj nahradu $kody prevysujlicu zmluvnu pokutu.

XI. OKOLNOSTI VYLUCUJUCE ZODPOVEDNOST

Pre ulely tejto Zmluvy sa na okolnosti vyluCujlce zodpovednost' vzt'ahuje pravna Gprava
uvedena v § 374 Obchodného zakonnika,

Okolnosti vylu€ujuce zodpovednost su okolnosti, ktoré nie su zdvislé od vole Zmluvnych
stran, a ktoré Zmluvne strany nemdzu ovplyvnit', ako napr. vojna, mobilizacia, povstanie,
Zivelné pohromy, teroristicky ¢in a pod.

Ak bude pinenie diela zastavené v ddsiedku okolnosti vyluCujucich zodpovednost, je
zhotovitel povinny bezodkladne vykcnat opatrenia na zabezpecenie diela, aby sa
minimalizovali rizika znicenia alebo poskodenia diela, odcudzenia diela aiebo iné skody.

Rozsah a sposob vykonania opatreni na zabezpetenie diela podla bodu 11.3 a Uhradu
nakladov na realizaciu tychto opatreni dohodnu Zmluvne strany pred vykonanim prac na
zaklade navrhu, ktory prediozi zhotovitel.

Ak je vysledkom ckolnosti vylucujucich zodpovednost havarijny stav, vykona zhotovitel
opatrenia na zabezpelenie diela bezodkiadne. Ocenenie realizacie tychto opatreni
dohodnd Zmluvné strany nasledne.

XIl. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie"” znamenaju véetky informacie, ktoré sa tykaju alebo
mdZu tykat diela, vratane a bez obmedzenia véetkych udajov a informacii, dokumentov a
sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov, projektov,
fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych médii
nesucich alebo zahriujucich takéto informacie a akychkolvek materialov, ktoré budu pri
pouziti tychto dokumentov spracované a bud tieto informacie obsahovat'.

Zhotovitel sa zavazuje pouzit vietky doverné informacie takto poskytnuté vyluéne pre
potreby realizacie diela. Akékolvek dalsie pouzitie informacii bude podliehat
predchadzajlicemu pisomnému suhlasu objednavatela.

Zhotovitel sa zavazuje prezradit déverné informacie len na zaklade pisomného sihlasu
objednavatela iba subdodavatelom, dodavatelom a zamestnancom tychto subjektov ale
len tym, ktori preukazateflne potrebuju poznat takéto doverné informacie pre uéely
riadneho a véasného vyhotovenia diela.

Zhotovitef nebude robit' kopie dévernych informacii, pokial to nebude nevyhnutné pre
potreby opravhnenych osdb, zaviazanych mi&anlivostou.

Pre potreby masmedii mdzu poskytovat informacie iba povereni zastupcovia
objednavatela.

Dalsie prava a povinnosti Zmluvnych stran vo vztahu k zabezpeéeniu primeranej urovne
ddvernosti, dostupnosti a integrity informacii definuje Priloha &.5 tejto Zmluvy.

Xlll. AUTORSKE PRAVA

Autorske prava sa riadia zakonom €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov (dalej len ,Autorsky zakon®).

Zhotovitef prehlasuje, ze dielo neporusuje autorské prava tretich osdb.

Zhotovitel garantuje objednavatefovi pravnu nezavadnost poskytnutého plnenia. V
pripade, Ze si akakolvek tretia strana bude uplathovat vodi objednavatefovi naroky z titulu
porusenia Autorského zakona, zhotovitel sa zavazuje uhradit vsetky naklady
objednavatela spojené s Uspesnym uplatnenim takéhoto naroku v pinom rozsahu.
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14.1
14.2

XiV. UKONCENIE ZMLUVY

Zmluvu je mozné ukoncit’ dohodou Zmiuvnych stran alebo odstipenim od Zmluvy.

Podstatnym poruéenim Zmluvy v zmysle ustanoveni § 344 a nasl. Obchodného
zakonnika a teda dévodom na okamzité odstipenie od tejto Zmluvy sa povaZuje:

14.2.1 nesplnenie povinnosti podfa bodu 7.7 tejto Zmluvy a to ani v dodatoénej lehote na

odstranenie nedostatkov stanovenej objednavateflom v predchadzajicej pisomnej
vyzve,

14.2.2 nedodrZanie terminu vyhotovenia diela podfa bodu 4.1 tejto Zmluvy o viac ake 30

14.3

14.4

15.1

15.2

15.3

15.4

15.5

kalendarnych dni,

Nepodstatnym porusenim Zmluvy sa rozumie nedodrzanie ostatnych zmluvnych
podmienok Zmluvy okrem podmienok uvedenych v bode 14.2. Na nepodstatne porusenie
Zmiluvy objednavatel zhotovitela pisomne upozorni. Po opakovanom poruseni te] istej
zmluvnej povinnosti je objednavatel opravneny od Zmluvy odstupit.

Odstupenie od Zmluvy je uéinné dnom derucenia pisomného oznamenia o odstupeni od
Zmiuvy druhej Zmluvnej strane. Odstupenim sa zrusuje Zmluva ex nunc a zhotovitel je
povinny zastavit’ vSetky prace na zhotovovanom diele do troch dni od oznamenia tejto
skuto¢nosti objednavatelom a je opravneny na zaklade zapisu o rozpracovanosti diela
(potvrdenom oboma Zmiuvnymi stranami) vzniknuté naklady fakturovat. Vzniknuté
preukazané a objednavatelom uznané naklady objednavatel uhradi do 30 dni.

XV.ZAVERECNE USTANOVENIA

Zmluva nadobulda platnost dhom podpisania obidvomi Zmluynymi stranami a uginnost
diom nasledujucim po dni zverejnenia tejto Zmiuvy v sulade s ust. § 47a ods. 1 zakona
€.40/1964 Zb. Obé&iansky zakonnik v zneni neskersich predpisov.

Nakolko spoloénost SEPS je povinnou osobou v zmysle zakona & 211/2000 Z. 2. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o
siobode informacii) v zneni neskorsich predpisov (dalej len ,zakon o slobodnom pristupe
k informaciam®), Zmluvné strany su oboznamené s tym, Ze Zmluva a danové doklady
savisiace s0 Zmluvou budu zverejnené takym spdsobom, ktory pre povinne zverejhované
zmluvy, objednavky a faktiury uklada zakon o siobodnom pristupe k informaciam vo
svojom ust. § 5a a § 5b,

Prava a povinnosti Zmluvnych stran, ktoré nie s upravené v tejto Zmluve, riadia sa
ustanoveniami Obchodneho zakonnika a ustanoveniami ostatnych suvisiacich véeobecne
zavaznych pravnych predpisov platnych na tzemi SR.

Zmiluvu je mozné menit alebo doplfiat len pisomnou dehodou Zmluvnych stran vo forme
dodatkov K tejto Zmluve.

Neoddelitelnou sa&astou tejto Zmluvy je:

15.5.1 Pritoha &.1 - Funkéné pozZiadavky a sucinnosti.

15.5.2 Prifoha &.2 - Kalkulacia ceny diela.

15.56.3 Priloha &.3 - Zoznam subdodavatelov.

15.5.4 Priioha £.4 - V5eobecné zmluvné podmienky zabezpeovania BOZP a OPP.
15.5.5 Priloha &5 - VSeobecné zmiuvné podmienky zabezpelovania informadnej

15.6

15.7

15.8

bezpednosti.

Tato Zmluva je vypracovana v Styroch rovnopisoch, z ktorych kazda zo Zmluvnych stran
dostane po dve vyhotovenia.

Zoznam subdodavatefov podla Prilohy £.3 tejito Zmluvy je moZné menit' len na zaklade
vzajomnej dohody oboch Zmiuvnych stran formou dodatku k tejto Zmiuve, ktorého
obsahom bude novy zoznam subdodavatefov.

Pre pripad sporu na zaklade tejto Zmluvy sa dojedndva prislusnost slovenského stidu.
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15.8 Ak by niektoré z ustanoveni tejto Zmiuvy bolo, alebo sa stalo neucinnym, neplatnym,
nezakonnym alebo nevykonatelnym (dalej aj ako “vada pévodného ustanovenia”),
nebude tym dotknutd, ani obmedzena platnost, uéinnost a vykonatelnost ostatnych
ustanoveni tejto Zmluvy. Zmiuvné strany sa zavazuju, Ze takto dotknuté ustanovenia
Zmluvy nahradia novym ustanovenim, kioré netrpi vadou pdvodného ustanovenia a v ¢o
najvyssej moznej miere zodpoveda duchu a U&elu Upravy prav a povinnosti, obsiahnutych
v zruSenom ustanoveni.

15.10 Zmiuvné strany vyhlasuji, 2e Zmluva nebola uzavretda v tiesni ani za napadne
nevyhodnych podmienok a predstavuje prejav ich véle, ktory je urobeny slobodne,
vaine, urtite a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo
ucelom neodporuje alebo neobchadza zakon. Daiej Zmluyné strany vyhlasuju, ze su
spbsobileé na uzatvorenie tejtc Zmluvy a jej plnenie je mo2né, su oboznamené s jej
obsahom a bez wyhrad s nim sthlasia, na znak &cho k tejto Zmiuve pripdjajo svoje
podpisy.

V Bratislavedha . _...................

Za objedndavatela:

Ing. Miroslav Obert,
predseda predstavenstva

Ing. Miroslay Stejskal,
podpredseda predstavenstva

Za zhotovitela:

Ing. I;f:ﬁoé Baték, |
predéeda predstavenstva

Ing. Ivan Kiihn
podpredseda predstavenstva
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Priloha €.1

Funkéné poziadavky a suéinnosti.

Hlavné funkéneé poZiadavky sit nasledovné:

MozZnost definovania a komplexnej spravy hierarchickej klasifika&nej schémy.

Umiestnenie klasifikacnej informacie v ramci datového objektu {x-header,
FLOT/LLOT, header/footer, custom properties).

- Viastné moznosti grafickej upravy zobrazenia klasifikacie dokumentov.

Automatické zvySenie Urovne kiasifikaéného stupRa spravy pri vioZeni prilohy s

vyssim klasifikatnym stupfiom ako je oznaéenie samotne;j spravy.

Rozhranie lokalizované do slovenského jazyka.
- Podpora automatického mapovania externej/cudzej klasifikacnej schémy na
internu klasifikaéni schému organizacie.

Vynutenie definovanych pravidiel (vo vztahu k oznaovaniu dokumentov).

- Podpora asociacie pojmov a vyrazov s jednotlivymi klasifikagnymi stupfiami.
- Obmedzenia pre tvorbu a prijimanie klasifikovanych dokumentov na zaklade

pouzivatelskych opravneni (user clearance).

Podpora pinej integracie s MS Active Directory Rights Management Services pre

aplikaciu $ifrovania klasifikovanych dokumentov.

T

Kontrola pohybu elektronickej posty na zaklade kiasifikacie spravy a domény
odosielatela a adresata.

- Kontrota pohybu elektronickej podty na zaklade analyzy obsahu spravy.

Riesenie pozostava z nasledovnych hlavnych implementadnych celkov:

- Konfiguracia a distribicia klasifikaénej schémy a konfiguracia klientského SW
pomocou Active Directory.

- Implementacia a konfiguracia DLP riesenia.

Integracia DLP riesenia prostrednictvom synchronizacie klasifikaénej schémy a
vyniatenie pravidiel vyhladavania klG€ovych slov & u? na zéklade klasifikatnej
schémy alebo na zaklade vlastnych definicii metadat ukladanych popri
podporovanych datovych suboroch.

- Realizacia akeeptaénych testoy.

Po vyhodnoteni akceptacnych testov bude potrebné realizovat testovaciu

1

prevadzku a na zaklade zaverov testovacej prevadzky bude zvolend optimaina

forma nasadenia predmetného riedenia do produkéne; prevadzky.
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Priloha €.1

PoZiadavky na suéinnost;

- Objednavatel zabezpedi, Ze na vietkych pracovnych staniciach bude in$talovany
funk&ny systém na oznatovanie dokumentov,

- Objednavatel poskytne kiasifikatnt smernicu v zmysie ktorej budl konfigurované
véetky bezpeénostné politiky stvisiace s ochranou klasifikovanych informacii na
systeme DLP,

- Dodavatel navrhne v pripade potreby odporiéania zmeny klasifikanej schémy,
ktoré objednavatel integruje do svojho systému na oznatovanie dokumentoy,

- Objednavatel zabezpedi instalaciu potrebného SW vybavenia na HW prostriedkoch
spravovanych tretimi stranami,

- Objednavatel zabezpedi v procese implementacie, konfiguracie a testovania
dodavaneho rieSenia potrebnd sudinnost existujlicich Zmiuvnych partnerov
objednavatela v oblasti ICT,

- Objednavatel zabezpeti pri tvorbe a Uprave klasifikatnej schémy vCasne a Uplne
vstupy pozadované dodavatelom,

- Objednavatel poskytne zdroje potrebné k efektivnej a Uspesnej realizacii
akceptaénych testov.
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Zoznam subdodivatelov Priloha ¢.3

Podlgl subdedavky z hodnoty .
zmluvy v EUR Qsoba aprivnena konat za subdodavelela
€. Qbchodnéd meno Sidlo podnikania [o1e} 1& DPH Predmet subdodavky
bez DPH s DPH Mens Priezvisko Adresa pobytu Datum
narodenia
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Priloha &. 4

Vseobecné zmluvné podmienky zabezpecovania BOZP a OPP

1. Zhotovitel v zmysle rozsahu predmetu zmluvy a podas doby jej plnenia v plnom rozsahu
zodpoveda za bezpecnost prace svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupésobiacich fyzickych oséb — podnikatelov pri vykone
zmluvnych &innosti pre objednavatela .

2. Objednavatel, v zmysle zmluvy a potas doby jej plnenia, zabezpedi pred zalatim jej
plnenia pre zodpovedného zastupcu zhotovitela

Meno a priezvisko: Martin Supka
Funkcia: technicky riaditel

a technika poZiarnej ochrany zhotovitefa
Meno a priezvisko: Marek Bednari¢
Cislo osvedéenia:  1/9/2018

oboznamenie zamerané na problematiku dodr#iavania predpisov bezpecénosti a ochrany
zdravia pri praci askolenie o ochrane pred poZiarmi. Zodpovedny zastupca
objednavatela bude oboznameny s uréenim niektorych prac spojenych so zvyéenym
ohrozenim zdravia vyplyvajlcim z pracovnych podmienok

3. Zhotovitel v zmysle zmluvy a poas doby jej plnenia preberd na seba povinnosti
ustanovene legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre
oblast bezpecnosti a ochrany zdravia pri praci:

= Zakon & 124/2006 Z. z. o bezpe&nosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zakonov v zneni neskorgich predpisov,

= Zakon €. 125/2006 Z. z. o indpekcii prace a 0 zmene a doplneni zakona &.
82/2005 Z. z. onelegainej praci a nelegdinom zamestnavani a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Zhotovitef v zmysle zmluvy a potas doby jej pinenia, preukazatelne zabezpeli pred
zatatim pinenia zmluvy pre svojich zamestnancov, zamestnancov svojich
subdodavatelov ako aj spolupdsabiacich fyzickych osab — podnikatel'ov oboznamenie a
odbornu spdsobilost’ ako aj pravidelné oboznamenie ustanovené osobithymi predpismi,
potvrdené podpismi véetkych zlcastnenych oséb. Pre vlastnych zamestnancov,
zamestnancov svojich subdodavatefov ako aj pre spolupdscbiace fyzické osoby —
podnikatelov, 2zabezpeli S$kolenie o ochrane pred poziarmi, ktori sa s vedomim
zhotovitela zdrzuju v objektoch a priestoroch SEPS. hore uvedenym technikom
poZiarnej ochrany. Zhotovitel je povinny aj v pripade zmeny u svajich
zamestnancov, zamestnancov subdodavatefov a spolupdsobiacich fyzickych o0s6b -
podnikatefov (zvySenie poctu, vymena skupin a pod.) preukazatelne wvykonat'
oboznamenie a $kolenie tychto oséb.

5. Zhotowitel v zmysle zmiuvy apogas doby jej plnenia prediozi na pozZiadanie
objednavatelovi, eSte pred uzavretim zmiuvy, fotokdpie platnych dokiadov odborhej a
zdravotnej sposobilosti, doklady o oboznameni s predpismi na zaistenie bezpe&nosti a
ochrany zdravia pri praci a doklady o $koleni z predpisov o ochrane pred poZiarmi na
vykon zmiuvne dohodnutych pracovnych &innosti svojich zamestnancov, zamestnancov
svojich subdodavatelov ako aj spolup8sobiacich fyzickych oséb - podnikatelov.

6. Zhotovitel v zmysle zmluvy apocas doby jej pinenia zabezped&i pre  vSetky
spolupbsobiace osoby bez odbornej spdsobilosti v zmysie vyhlasky €. 508/2009 Z. 2., v
zneni neskorSich predpisov staly dozor pri praci fyzickou osobou ktora spifia
poZiadavky odbornej spdsobilosti elekirotechnika na riadenie &innosti alebo na riadenie
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Priloha ¢. 4

prevadzky a podla STN 34 3100 pre prace na elektrickych zariadeniach v blizkosti &asti
pod napétim. Dozor pri praci nesmie vykonavat vedici prace urceny v prislusnom
prikaze . B ..

7. Zhotovitel v zmysle zmluvy apocas doby jej plnenia je povinny pinit povinnosti
ustanovené v legislativnych predpisoch pre oblast ochrany pred poziarmi a suvisiacich
slovenskych technickych noriem:

= Zakon ¢. 314/2001 Z. z. oochrane pred poziarmi a o zmene a doplneni
niektorych zakonov v zneni neskor8ich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich
predpisov,

8. Zhotovitel je povinny umoznit kontrolu pinenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona & 124/2006 Z. z. o bezpednosti a ochrane zdravia pri
praci a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a Zakona
€. 314/2001 Z. z. o ochrane pred poZiarmi v zneni neskor$ich predpisov.

9. V pripade vzniku mimoriadne] udalosti (pracovny traz, nebezpeéna udalost, zavaina
priemyselna havéria, poZiar) potas vykonu pracovnej &innosti pre objednavatela, je
zhotovitel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona & 124/2006 Z. z.
o0 bezpecnosti a ochrane zdravia pri praci a o zmene a doplneni niektorych zakonov v
zneni neskorSich predpisov resp. Zakona &. 314/2001 Z. z. o ochrane pred poZiarmi v
zneni neskorSich predpisov a zabezpedit povinnosti vyplyvajlice z uvedenych zakonov.
Vaznik tejto udalosti je zhotovitel' povinny ihned ohlasit a nasledne pisomne oznamif aj
objednavatelovi s ciefom zabezpetenia objektivneho vysetrenia.

10. Zhotovitel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolupésobiacimi fyzickymi osobami — podnikatefmi v
zmysle Nariadenie vlady SR & 395/2006 Z. z. ominimalnych po#iadavkach na
poskytovanie a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni
neskorSich predpisov.

11. Zhotovitel je povinny zabezpedit jednotné obledenie a viditené oznadenie svojich
zamestnancov nazvom - logom firmy, ako aj zamestnancov svojich subdodavateloy
a spolupdsobiacich fyzickych oséb - podnikatelov.

12. Zhotovitel je povinny redpektovat zakaz fajéenia, prinasat a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a Zavazuje sa uhradit
zmluvny pokutu vo vySke 1000, € za kaZzdého zamestnanca, porusujiceho uvedené
zakazy ako aj za spolupdsobiacich dodavatelov. Zaznam o pisomnom oboznameni
vsetkych zOEastnenych osob so zadkazom fajéenia a poZivatl na pracoviskach
a v priestoroch objednavatela akékolvek alkoholické napoje alebo omamné a
psychotropné latky , musi zhotovitel na poziadanie predloZit zodpovednému Zastupcovi
objednavatela.

13. Zhotovitel je povinny pisomne poziadat objednavatela o povolenie vjazdu vozidiel
s uvedenim typu, ECV a ucelu vjazdu vozidla. V objektoch objednavatela su vozidla
zhotovitela a jeho spoiupdsobiacich dodavatelov povinné dodrziavat miestne dopravné
znaCenie, maximalnu povolend rychlost a pokyny zodpovedného zastupcu
objednavatela. Zamestnancom dodavatefskych a servisnych organizacii je vstup do
objektov umozneny az po schvaleni Ziadosti na vstup v zmysle internej dokumentacii
SEPS — ReZimové opatrenia pre vstup a pobyt osdb v objektoch elektrickych stanic
spoloénosti, formuldr F0221 Povolenie na vstup a po predioZeni dokladu o absolvovani
oboznamenia sa s predpismi BOZP a QPP v zmysle prislusnych predpisov.

14. Za nedodrzanie zakazu parkovania na vyhradenych miestach je zhotovitel povinny
uhradit’ zmluvnd pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom
mieste a zaroven v pripade vzniku mimoriadnej udalosti {pracovny uraz, nebezpeéna
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Priloha ¢. 4

udalost, zavaZna priemyselna havaria, poZiar) uhradit Skody spésobené znemoznenim
prijazdu vozidie! hasi¢ského a zachranneho zboru alebo rychlej zdravotnej sluzby.

15. V pripade nereSpektovania dopravného znacenia a povolene; rychlosti vozidlom
zhotovitela alebo jeho spolupdscbiaceho dodavatela v objekte objednavatela, bude
s okamzZitou platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom
zakaz vjazdu pre uvedené motorové vozidio do objektu objednavatela.

16. Objednavatel nezodpoveda za &kody vzniknuté na motorovych vozidlach zhotovitela
sposobené nere§pektovanim dopravného znatenia a parkovanim na vyhradenych
miestach pre vozidla hasitského a zachrannéhe zboru alebo rychlej zdravotnej sluzby.

17. Zhotovitel' je povinny na pracovisku objednavatela dodriavat vietky zmluvné
podmienky a predpisy bezpetnosti a ochrany zdravia pri praci a ochrany pred poziarmi
pri pracach, ktoré bude v zmysle zmluvy a podas doby jej plnenia vykonavat. Na
skutoCnosti odporujuce predpisom bezpe&nosti a ochrany zdravia pri praci a ochrany
pred poziarmi je povinny pisomne upozornit zodpovedného zastupcu objednavatela.

18. Povinnost'ou zhotovitela je preukazatelne upozornit objednavatela na rizika, vyplyvajlce
z éinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach a v priestoroch
objednavatela vykonavat'.

19. Zamestnanci zhotovitela resp. jeho spolupdsobiaci dodavatefia s povinni pocas
pracovnej doby zdrZiavat sa namieste vykonu prace, udrfiavat na pracoviskach
a v priestoroch SEPS Eistotu a poriadok podas celej doby trvania a pinenia predmetu
Zmiuvy,

20. Objednavatel, zhotovitel a jeho spolupdsobiaci dodavatelia s povinni na spoloénom
pracovisku zabezpecit koordinaciu Ginnosti a vzajomnu informovanost o moznych
ohrozeniach, preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na
zdolavanie poZiarov, na vykonanie zachrannych prac a na evakuéciu oséb pritomnych
na pracovisku. Zhotovitel je povinny organizovat' vietky zmiuvne dohodnuté pracovne
¢innosti tak, aby svojou &ihnostou nenarusoval plynuly, bezpetny a véasny vykon
ostatnych pracovnych Cinnosti pritomnych oséb ako aj bezpe¢nost prevadzkovanych
zariadeni,

21. Zhotovitel v zmysle zmluvy a po&as doby jej plnenia je povinny dodrZiavat' interné
bezpedénostné, prevadzkové a technologicke predpisy objednavatela, ktoré mu boli
poskytnuté, napr.: pri zaistovani, preberani a odovzdavani pracoviska a 2ariadeni. V
pripade poruSenia tychto predpisov zo strany zamestnancov zhotovitela resp. jeho
spolupdsobiacich doddvatefov bude tymto odobraté opravnenie pre vstup do objektu
objednavatela bez dopadu na plnenie zmluvnych zaviazkov zhotovitela.

22. Za nedodrzanie zmluvnych podmienok BOZP a OPP je zhotovitef povinny uhradit’
zmluvna pokutu vo vydke 2000,- €. V pripade, ak objednavatel zisti, e zamestnanci
zhotovitela alebo jeho spolupésobiaci dodavatelia zjavnym sposobom porusuju zasady
bezpecnosti a ochrany zdravia pri praci a ochrany pred po#iarmi, zmluvné podmienky
zabezpeCovania BOZP a iné pisomne dohodnuté podmienky, méze ulodit daléiu
pokutu az do dvojnasobku pokuty uvedenej v tomto bode alebo odstupit od zmiuvy
bez toho, aby zhotovitelovi vznikol narok na nahradu pripadnej Skody alebo
nabehnutych nakladov.

23. UloZzenim zmluvnej pokuty nie je zhotovite! zbaveny zodpovednosti za nedostatky
v oblasti BOZP a OPP zistené kontrolnymi organmi, ktoré boli spdsobené dinnostou
zhotovitefa. Ak bude na zéklade zisteného porugenia pravnych predpisov dinnostou
zhotovitela uloZzena pokuta objednavatelovi, zhotovitel uhradi ulozent pokutu v pinej
vyske.
Zapis 0 pouceni zodpovedného zamestnanca a poziarneho technika zhotovitela poverenym
zamestnancom SEPS je neoddelitelnou sucastou uzatvorenej zmluvy o dielo alebo vydanej
objednavky na vykon prac.
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VSeobecné zmluvné podmienky zabezpedovania informaénej
bezpecnosti

1 Ramec
11 Uvod

Tento dokument definuje zakladné bezpeénostne pravidld a pozZiadavky SEPS navrhnuté za déelom
optimalneho zabezpecenia dovernosti. dostupnosti a integrity informacii ako objednavatefla, tak aj informacii
dodavatefa, proti neautorizovanej umyselnej alebo nahodnej modifikacii, poSkodeniu, zniteniu alebo
prezradeniu,

1.2 Rozsah

Rozsah tejto politky je definovany vzmysle zavedeného systému riadenia informaénej bezpeénosti
v spoloénosti SEPS v sulade s pofiadavkami ISO 27001:2013,

1.3 Organizacia

Osoba opravnena rokovat’ vo veciach zmluvnych za SEPS Kazdy zmiuvny partner / dodavatel ma v zmiuve
definovany Osobu opravnenu rokovat vo veciach zmluvnych za SEPS, zodpovedn za viastrictvo obchodného
vztahu a jeho celkové vykonavanie vratane dodr2iavania siladu s bezpeénostnymi poziadavkami.

Gestor informagného systému za SEPS: zodpoveda za opodstatnenost a primeranost schvalenych
opravneni arozsahu ICT prostriedkov {HW, SW, sietové sluiby) dodavatelovi prac, sluzieb alebo tovarov
voblasti ICT. Gestor informacného systému za SEPS dalej zodpovedd za stanovenie techrickych
a Specifickych bezpefnostnych poziadaviek a pravidie! vo vzfahu k samotnym informaénym systémom,
aplikacidm, databazam ako aj k siefovému prostrediu a jeho komponentom a za primerané nastavenie Kvality
dodavanych sluZieb prostrednictvom detailne definovanych SLA v zmluvach a za ich naslednu kontrolu po&as
plnenia predmetu zmluvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Veddci odboru bezpetnosti SEPS : Vedlci odboru bezpeénosti SEPS musi zhodnotit' rizika spojené so
zmiuvnymi partnermi voci objedndvatefovi a v pripade potreby navrhnaf primerané technické, organizaéné
alebo personalne opatrenia na znitenie identifikovanych rizik na akceptovatelnu uroven. Z uvedenych ddvodov
je Veduci odboru bezpeénosti SEPS opravneny vykonat u dodavatela bezpetnostny audit v rozsahu
definovanom medzindrodnym $tandardom 1SO 27001, Veduci odboru bezpednosti SEPS musi (izko
spolupracoval’ s Mana3érom bezpetnosti dodavatefa na udrziavani primeranej odozvy na bezpeénostné
incidenty/vysledky auditov a poskytnit aktualizdcie akychkolvek prebiehajucich zmien bezpecnostnych
postupov a politik objednavatela.

Manazér dodavatefa & ManaZér bezpenosti dodavatera; Manazér dodavatela {§tandardne je {o osoba
dodavatefa definovana v zmluve ako osoba opravnena rokovat vo veciach zmluvnych) musi identifikovat
Manazéra bezpeénosti dodavatefa zodpovedného za dodr?iavanie bezpecnostnych pravidiel a politik
objednavatela. ManaZér bezpetnosti doddvatela spolupracuje pri bezpecnosinych auditoch vykananych
vedicim odboru bezpeZnosti SEPS alebo nim poverenym externym subjektom a je zodpovedny za
implementaciu primeranych organizatnych, technickych alebo personalnych opatreni za Uéeiom znizenia rizik
identifikovanych bezpe€nostnym auditom. Manazer bezpeénosti dodavatela je dale] Zodpovedny za priebezny
aktualizaciu a riadenie rizik slvisiacich sdodavanymi pracami, sluzbami alebo tovarmi s potenciainym
dopadom na objednavatela. Zodpovednostou mana2éra dodavatela je aj informovanie objednavatela za SEPS
o0 akychkolvek subdodavkach resp. outsourcovanej praci pri plneni predmetu zmluvy a udrZiavanie primeranej
bezpefnostnej urovne a dohéd aj u subdodavatefov.
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2 VSeobecné bezpeénostné poziadavky

2.1 Bezpeinostny audit

211 SEPS ako objednavatel je opravneny vykonavai bezpeénostné audity vrozsahu definovanom
Standardom 1SO 27001 u dodévatela tovary, sluZieb alebo prac so zameranim na predmet zmluvy.
Objednavatel méze vykonanim bezpe¢nostného auditu poverit aj exlerny subjekt. Dodavatel musi
poskytn(t primeranu sG&innost pri bezpetnostnych auditoch. Objednévatel je povinny pisomne
informovat’ dodavatefa o planovanom audite najmenej 15 pracovnych dni pred za®atim auditu.

2.1.2  Manazér bezpe€nosti dodavatela musi preskumat spolu s veddcim odboru bezpeénosti SEPS (dalej
len VOB SEPS) véetky rizika identifikované prostrednictvom preverenia infrastruktdry a auditov.

2.1.3 Dodavatel musi byl pripraveny na poZiadanie poskylnut potrebny technickl, prevadzkovi alebo
bezpednostnu dokumentaciu sdvisiacu s dodavanymi tovarmi, sluzbami alebo pracami ako podporu
pre externé audity ISMS v SEPS.

2.1.4  Okrem auditov zmluvnych dohéd/zévazkov vo vztahu k SEPS, musi dodavate! vyhoviet Ziadosti
objednévatela ako aj zabezpelif sucinnost pri vykonani jednej komplexnej bezpefnostngj
previerkyfauditu za rok, vratane, ale bez obmedzenia na preskimanie politik, procesov, postupoy,
dokumentacie a opatreni tykajlcich sa fyzicke] bezpeénosti, siete, systémov a aplikacii v sulade s 1SO
27001. Ziadost o vykonanie komplexného bezpetnostného auditu objednavatel oznami dodavatelovi
pisemne min. 30 kalendamych dni pred zadatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posddenie zavedenych procesov a postupov aj externého
specialistu v pripade, ak nie su vramci SEPS interné kapacity na dostatotnej Urovni znalosti
konkrétnehe systému, resp. aplika&néha vybavenia.

2.2 Personalna bezpeénost’

2.21 Dodavatel musi mat zavedené procesy a $pecifické ustanovenia, pre zabezpecenie primeranej
previerky personalneho pozadia pracovnikov, ktori si nasadzovani na plnenie predmetu zmiuvy
v SEPS. Toto ustanovenie je povinne auditované u dodévatefa, ktory zabezpe&uje dodavku tovarov,
prac alebo sluzieb pre objednavatela na kritickych systémoch, aplikaciach, resp. ma pristup k citlivym
informaciam.

222 Manaiér bezpecnosti dodavatela musi zabezpedit primerané monitorovanie pridelenych ICT
prostriedkov, prostrednictvom kiorych je zabezpefované plnenie predmetu zmluvy vo vztahu
k objednavatelovi. O tefto skutolnosti musia byl' preukazatelne poudeni vieici zamestnanci
dodavatefa, ktori sa podielaju na plneni predmetu zmluvy. Manazér bezpe&nosti dodavatefa musi mat
definovany formainy proces pre odozvu na poru$enie bezpeénostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1  Dodavatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne v rozsahu:

2.32 Inventar dajov a informécii: zmiuvni partneri musia udrZiavat' inventar vBetkych informagnych aktiv
(vo vztahu k SEPS}. Inventar musi zahffiaf:
2.3.2.1  nazov, umiestnenie, uchovavanie a klasifikadny stupen udajov. Tyka sa to informa&nych aktiv ako
napr. technické dokumentacie, prevadzkové postupy, databazy ale napr. aj pristupové Udaje,
konfiguraéné udaje systémov atd.
233 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych aktiv pouZivanych pri
plneni predmetu zmluvy vo&i SEPS.
2.3.3.1 Fyzicke aktiva a vybavenie musi mat evidenéné &titky alebo zaznamenané sérigve &isla.
2.3.3.2 Kazdému aktivu musi byl priradeny vlastnik a musia byt definované poZiadavky a podmienky pre
primerané pouZivanie aktiv,
2.3.4 Inventar softvéru: zmluvni partneri musia udrZiavat inventdr softvéru pouzivaného pri plneni
predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s idajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukiadani idajov, resp. pri nakladani s nimi dodrziavat' minimaine poZiadavky
splfajuce nasledovné odporudania:
2.4.1.1 Neverejné informacie musia byl uloZené zamknuté, chranené heslom/zasifrované.
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Priloha & 5

Pri praci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou &istého stola. Tlag citiivych
dokumentov SEPS nesmie byl ponechana bez dozoru,
Hesla do systémov a aplikacii SEPS nesmu byl ulozené ve formate nechraneného textu.

Nesmu sa robit’ kdpie citlivych informacii bez povolenia vlastnika informécii za SEPS.

Udaje a dokumenty SEPS pouzivané dodavatefom za uelom pinenia predmetu zmiuvy, nesmi byt
ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu objednavatela; suhlas musi dat
objednavatel edte pred prencsom (dajov subdodavatelovi alebo ktorejkolvek dalsej entite mimo
objednavatela a dodavaiela. Manazér dodavatefa musi udrZiavat zoznam subdodavatelov, ktori
dostavajl udaje, utel prenosu udajov, metddu prencsu a Sifrovania/cchrany alebo protokol, Ze Udaje
su prenesené a schvalovatel za SEPS (gestor informadného systému za SEPS alebo vedici odboru
bezpecdnosti za SEPS}, kiot! autorizovali prenos s tymito opatreniami.

Dodavatel a vietci jeho zamestnanci podielajici sa na plneni predmetu zmluvy sU povinni zachovavat
mitanfivost o vSetkych skutoCnostiach, s ktorymi sa oboznamili potas wykonu prac, sluzieb alebo
dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania zmluvy, tak aj po jej skonéeni.

Dodavatel je opravneny poskytovat zmiuvou dohodnuté ginnosti len prostrednictvom zamestnancov,
ktori boli odsihlaseni objednavatelom.

Pri ukonéeni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut objednavatelovi
kopie vietkych informacii udrZiavanych v ramci zmiuvného vztahu, ako aj vietky zaloZné a archivne
medid obsahujice informacie SEPS.

Pri ukonéeni zmluvného vziahu musi byt spolotne so zmluvnymi partnermi dohodnuty proces znienia
udajov kvdli odstraneniu véetkych informacii SEPS zo systémov a aplikacii zmluvnych parinerov,
Obdobnym spésobom musia byt zniéené a) tdaje v tladenej forme.

2.5 Vymena informacii

Zmluvni parineri musia pri vymene informacii s objednavatelom dodrzZiavat nasledovné odporaéania:
Email: Citlivé informacie SEPS musia byt pri prenose elektronickou podtou vo forme priloh Sifravané.
DeoruCovanie tlatenych zasielok: Posieiat’ citlivé tlatené informacie SEPS prostrednictvom kuridra
alebo doporucenou poitou so sledovanim/evidenciou zasielky.

Fax: ciflivé informacie sa neodporicaja vymiefat faxom.

Telefon: citlivé informacie SEPS nesmu byt diskutované prostrednicivom pevnych alebo IP telefanov,
Mobilné telefony. citlivé informacie SEPS nesma byt diskutované prostrednictvom mobilnych
telefonov,

2.6 Pravidla pre dodavatelské Notebooky/PC pripdjané do infradtruktary SEPS

2.6.1
262

263

Zmluvni parineri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

Zmluvni parineri musia udriavat bezpeénost poditatov/notebookov prostrednictvom preukazatelného
patch manaZzmentu a pravidelne aktualizovaného antivirového programu. Pre vietky notebooky/PC s
035 Windows pripajanych do siete SEPS sa vyZaduje zapnutie osobného firewall-u.

Udaje SEPS nesmu byt ulozené na notebookoch alebo inych prenosnych zariadeniach zmluvnych
parinerov, pokial ich disky nie su chranené sifrovanim.

2.7 Kontinuita ¢innosti

2.71

272

273

ManaZer bezpefnosti dedéavatela zodpoveda za aktualnost a funkEnost planov obnowy cinnosti
suvisiacich s plnenim predmetu zmiuvy voci objednavatelovi tak, aby dodavka sluZieb, prac alebo
tovarov vyplyvajicich z predmetu zmluvy neboli ohrozene ani v pripadoch neoCakavanych alebo
havarijnych situacii.

Veduci odboru bezpednosti SEPS musi zabezpedit pripravu, udrZiavanie a pravidelné testy BCP/DR
planov, ktoré umoznia dostupnost v8etkych kritickych siuzieb vo vztahu k objednavatelovi v pripade
nudze alebo katastrofy a spifiaju podmienky minimalnej pozadovanej Urovne sluzieh.

Akykolvek stav nidze, havarie alebo inej neotakavanej situacie, ktora ma (méze mat) za nasledok
prerusenie alebo znemoZnenie plnenia predmetu zmluvy musi byl bezodkladne nahlaseny Osobe
opravnengj rokovat vo veciach zmluvnych za SEPS.
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2,8 Odozva na incidenty

2.8.1  Manazér bezpetnosti dodavatefa musi udrziavat a aktualizovat plan odozvy na bezpecnostné
incidenty.

2.8.2 Manazér bezpeénosti dodavatela musi veddceho odboru bezpednosti SEPS bezodkladne informovat
o bezpecnostnych incidentoch, ktore dodavatel zisti pri plneni predmetu zmluvy (jedna sa najméa
o incidenty charakteru neautorizovany pristup, naruéenie dévernosti alebo dostupnosti citlivych udajov,
identifikovany Skodlivy kod).

2.8.3 Pokial zpredmetu zmluvy pre dodavatela vyplyva povinnost zabezpedovef primeranu uroven
ddvernosti a/alebo dostupnosti sysiému alebo udajov v systéme, v oznameni o incidente musia byt
popisang navrhované opatrenia ako aj navrh planu budicich éinnosti na prevenciu pred podobnymi
incidentmi v budiacnosti. ManaZér bezpedénosti dodavatelfa a veduci odboru bezpednosti SEPS musia
v &0 najkratsom moznom ¢ase dohodnit postup, resp. vzdjomne odsuhlasit zmeny za ucelom
odsiranenia bezpetnosiného incidentu a spdsob realizacie planu buddcich £innosti.

2.9 Sualad s predpismi
Ak je ktorekafvek ustanovenie tejio politiky v konflikte s politikami dodavatela, tento problem musi byl
predioZzeny vediucemu odboru bezpednosti SEPS na preskimanie a vyrieSenie este pred podpisom
zmluvy.

2.10 Doplnujice informacie

Dalsie bezpecnostné poziadavky, najma specifické vo vztahu ku konkrétnym aplikdciam, systémom
ako aj ku siefovej konektivite mdZu byt specifikované Gestorom informaéného systému za SEPS
priamo v zmluve.
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