Ramcova dohoda na poskytovanie sluzieb

systémovej a aplikaénej podpory informaéného systému Integrovanych obsluznych miest (IOM)

(dalej len ,R&mcova dohoda®)

uzavreta podfa § 2 ods. 5 pism. g) a § 83 zakona €. 343/2015 Z. z. o verejnom obstaravani
a 0 zmene a doplneni niektorych zakonov a § 269 ods. 2 Obchodného zékonnika v platnom zneni

Cislo zmluvy Zakaznika: 2017/074

Slovenska republika zastupena Ministerstvom financii Slovenskej republiky

Sidlo: Stefanovicova 5, 817 82 Bratislava
Zastupené:

ICO: 00151742

DIC: 2020798351

IC DPH: nie je platitefom DPH

Bankové spojenie:

Cislo Uétu IBAN:

Statna pokladnica,

Radlinského 32, 810 05 Bratislava 15

(dalej ako “Zakaznik 1”)

SK59 8180 0000 0070 0000 1400

Ing. Albinom Kotianom, generalnym tajomnikom sluzobného Uradu

Slovenska republika zastipena Uradom podpredsedu vlady Slovenskej republiky pre investicie a

informatizéciu

Sidlo: Stefanikova ul. ¢. 15, 811 05 Bratislava
Zastupené: Mgr. Patrik Krauspe, veduci Gradu
ICO: 50 349 287

DIC: 2120287004

IC DPH: nie je platitefom DPH

Bankové spojenie: Statna pokladnica

Cislo tétu: SK52 8180 000 0070 0055 7142

(dalej ako “Zakaznik 2" )
(dalej Zakaznik 1 a Zakaznik 2 spolotne ako ,Zakaznik®)

Poskytova

tel’: Skupina poskytovatelov

Clen skupiny poskytovatefov 1

a sucasne lider skupiny poskytovatefov:
Enterprise Services Slovakia s. r. 0.

Sidlo:

Zastupeny:

Bankové spojenie:
Cislo Ggtu v tvare IBAN:
ICO:

DIC:

IC DPH:

Pravna forma:
Oznacenie registra:
Cislo zapisu:

(dalej ako ,Poskytovatel 1%)

Galvaniho 7, 820 02 Bratislava 22

Ing. Martin Peluha, konatel

VSeobecna Uverova banka, a.s.
SK05 0200 0000 0014 6404 6853

35 785 306
2020213393
SK 2020213393

spolo¢nost s ruenim obmedzenym

OR Okresného sudu Bratislava |

21438/B



Clen skupiny poskytovatelov 2:

Sidlo:
Zastupeny:

Bankové spojenie:
Cislo U¢tu v tvare IBAN:

DITEC, a.s.

Plynarenska 7/C, 821 09 Bratislava

PaedDr. Ivan Sdra, predseda predstavenstva

Ing. Csaba Barath, podpredseda predstavenstva a generalny riaditef
Tatra banka, a.s.

SK93 1100 0000 0026 2700 7344

ICO: 31385401

DIC: 2020304198

IC DPH: SK 2020304198

Pravna forma: akciova spolo¢nost

Oznacenie registra: OR Okresného stdu Bratislava |
Cislo zapisu: 769/B

(dalej ako ,Poskytovatel 2°)

(dalej Poskytovatel 1 a Poskytovatel 2 spolo¢ne ako ,Poskytovatel)

(dalej Zakaznik a Poskytovatel spoloéne ako ,zmluvné strany*)

vedomé si svojich zavazkov v tejto Ramcovej dohode obsiahnutych a s umyslom byt touto Ramcovou
dohodou viazané sa dohodli na nasledujicom zneni tejto Ramcovej dohody:

Definicie

»Ramcova dohoda“ je pisomnd dohoda medzi Zakaznikom a Poskytovatelom, ktord blizSie uruje podmienky
zadavania zakaziek/poskytovania sluzieb poCas doby jej platnosti, najma Co sa tyka ceny poskytovanych sluzieb
a predpokladaného mnozstva predmetu ramcovej dohody.

»IOM“ je Integrované obsluzné miesta.

»Sluzba“ alebo ,Sluzby‘ znamena podporu v ramci AplikaCnej podpory, sluzby na vyziadanie a sluzby realizacie
zmien, podrobne definované v tejto ramcovej dohode vratane prisluSnych priloh, ktoré su jej neoddelitelnou
sucastou.

,Softvérovy produkt® je binarny koéd softvéru poskytnuty Zakaznikovi podla samostatnej ramcovej dohody, na
zaklade licencie vyrobcu softvéru.

+Aplikaény softvér” je systém osobitnych nastaveni a parametrizécie, ktora vznikla ako autorské dielo doplnenim
Softvérového produktu Poskytovatelom. Sklada sa zo samostatnych funkénych blokov, dalej tieZ ,modulov*.
»Softvér” je spolocné oznaenie pre ,softvérové rieSenie systému IOM*.

,Standardna podpora Softvérového produktu® je podpora v ramci podmienok udrzby Softvérového produktu (na
zaklade licencie vyrobcu softvéru — tzv. softvérovy maintenance).

LAplikaéna podpora“ je Cinnost zamerana najmé na podporu kli¢ovych pouZivatelov a administratorov systému
IOM, zmeny v nastaveni systému IOM, ako aj rieSenie rozvoja systému IOM, zakaznickych Uprav a implementaciu
zmien Softvéru.

"Popis sluzby" znamena dokument tvoriaci suCast tejto Ramcovej dohody popisujlci atributy prisludnej Sluzby
a povinnosti Poskytovatela a Zakaznika v suvislosti s danou SluZbou (t.). priloha ¢.1 a 2).

»Vykaz vykonanych prac“ znamena dokument, ktorym Zakaznik potvrdi obsah a rozsah SluZieb riadne
poskytovanych Poskytovatefom po€as kalendarneho mesiaca, vySku prenadaného kreditu nevyCerpaného v ramci
predmetného mesaéného pausalu a v pripade potreby potvrdi prevzatie/akceptaciu plnenia riadne poskytovaného



Poskytovatelom.

»Akceptacny protokol“ znamena dokument, ktorym Zakaznik potvrdi obsah a rozsah riadne vykonanych prac,
ktoré su sucastou sluZieb na vyZiadanie, resp. sluzieb realizacie zmien.

»Help desk" je systém technickej podpory Zakaznika.

»,Garant IOM“ je menovany zastupca Zakaznika zodpovedny za funkénost IOM, schvaluje poziadavky na zmeny
systému.

.Poskytovatel” sa ako skupina dodavatefov (pre ucely tejto Ramcovej dohody ,skupina poskytovatelov®) zucastnil
verejného obstaravania, ktoré realizoval verejny obstaravatel — Zakaznik 1 postupom verejnej sitaze podla § 66
a nasl. zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zékonov (dalej aj ako
,Zakon €. 343/2015 Z. z. o verejnom obstardvani‘) na predmet zakazky ,Systémové a aplikaénd podpora
Informaéného systému Integrovanych obsluznych miest (IOM)“, a bol vyhlaseny za UspeSného uchadzaca. Zakazka
bola zverejnena v Uradnom vestniku Eurépskej tnie pod &islom 2017/S 228-475400 zo diia 28.11.2017 a vo
Vestniku verejného obstaravania ¢. 235/2017 zo dna 29.11.2017 pod Cislom 16614 — MSS ( dalej aj ,zakazka®).

»Lider skupiny poskytovatefov*“, bol nominovany ¢lenmi skupiny poskytovatelov v procese verejného obstaravania
zakazky do pozicie lidra skupiny poskytovatelov. Lider skupiny poskytovatelov je opravneny a povinny na prijimanie
v3etkych pokynov Zakaznika a konanie v mene vSetkych &lenov skupiny poskytovatelov vo vSetkych pravnych
Ukonoch a ginnostiach tykajlcich sa pinenia predmetu Ramcovej dohody. Vystavovat a doruCovat Zakaznikovi
faktury za riadne poskytovanie predmetu Ramcovej dohody budu jednotlivo Elenovia skupiny poskytovatelov za
jednotlivé plnenia v zmysle tejto Ramcovej dohody, tak , ako to mé na zreteli Priloha €. 7.. Pokial su v Ramcovej
dohode uvedené povinnosti a/alebo zavazky a/alebo zodpovednosti Poskytovatela, je za zabezpecenie ich plnenia
zo strany Poskytovatela zodpovedny jednotlivy &len skupiny poskytovatefov I, ktory predmetné plnenie poskytuije.
Pre zamedzenie pochybnosti to vSak nevyluGuje skutoénost, ze lider skupiny poskytovatelov je povinny zabezpedit
dosiahnutie ucelu a ciefa podia bodu 1.7 tejto Ramcovej dohody.

Uvodné ustanovenia

1. Téato Rdmcova dohoda je vysledkom spolocného verejného obstaravania realizovaného na zaklade Zmluvy
0 spoloénom verejnom obstaravani, uzavretej medzi MF SR a UPPVII, ¢. MF SR 2017/135, zodia
17.7.2017.

2. Zakaznik 1 a Zakaznik 2 ako verejni obstaravatelia podfa § 7 ods. 1 pism. a), na zaklade § 16 ods. 3
zakona €. 343/2015 Z. z. o verejnom obstaravani uskutoCnili spolo¢né verejné obstaravanie, za Ucelom
obstarania sluzieb, ktoré s predmetom tejto Ramcovej dohody.

3. Driom nadobudnutia Ucinnosti dodatku k Dohode o prechode prav a povinnosti vyplyvajlcich
zo Statnozamestnaneckych vztahov, z pracovnopravnych vztahov a inych pravnych vztahov zamestnancov
zabezpedujucich vykon tejto kompetencie, ako aj prav a povinnosti z inych pravnych vztahov z Ministerstva
financii Slovenskej republiky na Urad podpredsedu viady Slovenskej republiky pre investicie a
informatizaciu, &. MF SR 2016148202, zo dfa 1.6.2016 (dalej ako ,delimitatny protokol“), ktorym bude
delimitovany cely projekt MetalS z MF SR na UPPVII, prechadzaju v3etky prava a povinnosti z tejto
Ramcovej dohody na Zakaznika 2.

4. Zakaznik 2 na zaklade tejto R&mcovej zmluvy spinomocnuje Zakaznika 1 na konanie v mene Zékaznika vo
veci akychkolvek ukonov a €innosti v procese plnenia tejto Ramcovej dohody, vratane komunikacie.

5. Poskytovatel bude vystavovat a dorucovat faktlry za riadne poskytnuté pinenia Zakaznikovi 1.

6. Sankcie za nedodrZanie povinnosti Poskytovatefa bude mat' pravo uplatfiovat voéi Poskytovatelovi iba
Zakaznik 1.

7. Sankcie za nedodrzanie povinnosti Zakaznika bude mat pravo uplatfiovat Poskytovatel iba vodi
Zakaznikovi 1.

8. Splnomocnenie, udelené na zéklade tejto R&mcovej dohody zanika driom prechodu prav a povinnosti z tejto
Ramcovej dohody na Zakaznika 2.



V pripade zaniku Zakaznika 2 bez pravneho néstupcu, prechadzaju vSetky préva a povinnosti z tejto

Ramcovej dohody na Zakaznika 1. V pripade zaniku Zékaznika 1 bez pravneho nastupcu, prechadzaju vsetky prava
a povinnosti z tejto Ramcovej dohody na Zakaznika 2.

1

PREDMET, UCEL A CIEL RAMCOVEJ DOHODY, MIESTO PLNENIA

1.1

1.2

1.3

14

1.5

1.6

1.7

1.8

Predmetom tejto Rdmcovej dohody je zavazok Poskytovatela poskytovat na zaklade objednévok Zakaznika
riadne av€as sluzby systémovej a aplikaénej podpory arealizacie zmien informaéného systému
Integrovanych obsluznych miest (dalej len ,systém |IOM®). Poskytovatel sa zavazuje poskytovat Sluzby
Zakaznikovi v rozsahu uvedenom v prisludnej objednavke a za podmienok dohodnutych v tejto Ramcovej
dohode, resp. v prislusnej objednavke a Zakaznik bude mat tomu zodpovedajlci zavazok zaplatit dohodnutl
odmenu (cenu).

Sluzby, ktoré su predmetom pinenia Poskytovatela podla tejto R&mcovej dohody a spdsob ich poskytovania,
su Specifikované v Prilohe ¢.1 tejto Ramcovej dohody, ktora tvori jej neoddelitelni sucast. Sluzby sa
zavézuje Poskytovatel' poskytovat na zaklade objednavok, v ktorych bude uvedeny najma predmet pinenia,
Cas poskytnutia sluzby, meno a podpis opravnenej osoby Zakaznika, datum vystavenia objednavky.

Sluzby vramci aplikatnej podpory (mesaény paudél) sa zavazuje Poskytovatel poskytovat na zéklade
pisomnej objednavky, vystavenej vZdy na obdobie prislusného kalendarneho roka, podpisanej opravnenou
osobou Z&kaznika a doruCenej Poskytovatefovi v elektronickej podobe s naslednym doruéenim v pisomnej
podobe postovou prepravou. Objednavka bude vystavenad vzdy do konca decembra predchadzajuceho
kalendarneho roka s G¢innostou od 1.1. nasledujlceho roka. Prva objednavka bude vystavena do 10 dni po
nadobudnuti u€innosti tejto Ramcovej dohody s platnostou do konca prisludného kalendarneho roka.

Sluzby na vyziadanie (nadpaus$al) sa zavazuje Poskytovatel poskytovat na zaklade individualnej objednavky
vystavenej jednou z opravnenych osob Zakaznika (garantom systému IOM) a doruéenej Poskytovatelovi
elektronickou postou.

Sluzby realizacie zmien sa zavazuje Poskytovatel poskytovat na zaklade individuélnej pisomnej poZiadavky
vystavenej podla aktuélinych potrieb Zakaznika. Schvalovanie zmenovych poZiadaviek je v kompetencii
Garanta IOM.

Sluzby help desku IOM budl poskytované v zmysle Prilohy €. 1, bod 3. Definicia typov problémov a
kvalitativnych poziadaviek tejto Ramcovej dohody.

Ugelom tejto Ramcovej dohody je prostrednictvom vystavenych objednavok zabezpegit riadnu, funkénu
a bezpeénl prevadzku systému IOM. Ciefom tejto Ramcovej dohody je zabezpecenie potrebnych Uprav a
aktualizacii systému IOM podla poZiadaviek Zakaznika z dévodu zachovania jeho prevadzkyschopnosti
a rozvoja funkcionality v stlade s platnou legislativou.

Miestom plnenia je sidlo Zakaznika.

DOBA PLATNOSTI A UCINNOSTI RAMCOVEJ DOHODY

2.1

22

Tato Ramcova dohoda, vratane jej Priloh ¢.1 az 7, ktoré tvoria jej neoddelitelnu sucast, nadobuda platnost
diiom jej podpisania oboma zmluvnymi stranami a G¢innost diiom nasledujucim po dni jej zverejnenia
v Centralnom registri zmluv.

Tato Ramcova dohoda sa uzatvara na dobu uréitd na 48 mesiacov odo dia nadobudnutia Gc¢innosti
Ramcovej dohody, alebo do vy€erpania jej finanéného limitu podla bodu 3.1 Ramcovej dohody, podla toho,
ktora skutoénost nastane skér.

CENA A PLATOBNE PODMIENKY

3.1

Celkova cenalodmena za poskytovanie sluzieb aplikacnej podpory a realizacie zmien podfa tejto Ramcove;



dohody je stanovena dohodou zmluvnych stran v zmysle zakona €.18/1996 Z.z. o cenach v zneni
neskorsich predpisov maximalne vo vySke 3 390 672,00 EUR bez DPH, ¢o je 4 068 806,40 EUR s20 %
DPH. V celkovej cene su zahrnuté vSetky naklady Poskytovatela suvisiace s poskytovanim sluzieb
aplika¢nej podpory a realizacie zmien podfa tejto ramcovej dohody.

3.2 VySka odmeny za aplikaCnu podporu a sluzby realizacie zmien, poskytnuté Poskytovatelom, je zloZena:

A.  Zpevnej ceny — mesacny pausal (744 Clovekohodin) vo vyske 51 708,00 EUR bez DPH, &o je 62 049,60
EUR s20 % DPH, v Cleneni za poskytnutie predplatenych SluZieb podfa Prilohy ¢. 1 bod 2.1 tejto
Réamcovej dohody pre obdobie 1 mesiaca.

Odmena podla bodu 3.2. A) sa bude fakturovat mesaéne vzdy vo vySke mesacného pausélu ato zaCiatkom
kalendarneho mesiaca za predchédzajlci mesiac.

B. Z ceny za sluzby na vyziadanie - nadpau$al, ktory je zavisly na rozsahu plnenia pozadovaného
Zakaznikom a poskytnutého Poskytovatelom podfa Prilohy ¢.1 bod 2.2 tejto R&mcovej dohody na zéklade
prislusnej objednavky. Cena nadpau$alu bude tvorena ako suin jednotkovej ceny sadzby vykonov
Poskytovatela podra Prilohy €.6 a mnozstva takych vykonov, uvedenych v prisluSnej objednévke.

Odmena podla bodu 3.2. B) sa bude fakturovat v sulade s prisludnou objednavkou na zaklade akceptatného
protokolu. Zmluvné strany sa zavazuju, ze po riadnom poskytnuti predmetnej Sluzby podpiSu akceptacny protokol
vystaveny Poskytovatelom.

C. Zceny za sluzby realizacie zmien-nadpausal Cinnosti suvisiacich s rozvojom systému IOM
poZadovanych Zakaznikom a poskytnutych Poskytovatefom podfa Prilohy €. 1 bod 2.3 tejto Ramcovej
dohody na zaklade prisluSnej objednavky. Cena sluzieb realizacie zmien bude tvorend ako sUcin
jednotkovej ceny sadzby vykonov Poskytovatela podia Prilohy €.6 a mnozstva takych vykonov, uvedenych
v prisludnej objednavke.

Odmena podrfa bodu 3.2. C) sa bude fakturovat v sulade s prislusnou objedndvkou na zaklade akceptatného
protokolu. Zmluvné strany sa zavazujd, ze po riadnom poskytnuti predmetnej Sluzby podpiSu akceptacny protokol
vystaveny Poskytovatelom.

3.3 Odmena za poskytnuté plnenie podfa bodu 3.2 bude uhradena v sulade s prisluSnou objednavkou na
zaklade predloZenej faktury, ktorej suCastou bude prislusny vykaz vykonanych prac alebo podpisany
akceptacny protokol. Zmluvné strany sa v sulade s § 340b ods. 1 Obchodného zakonnika dohodli, Ze faktury
budu splatné vzdy do 30 dni odo diia dorucenia faktiry do sidla Zakaznika. Faktdry budd doruéené na
adresu Zakaznika uvedenu v z&hlavi Ramcovej dohody najneskor do 5 dni odo diia podpisania vykazu
vykonanych prac, resp. akceptacného protokolu.

3.4 Faktira musi obsahovat néleZitosti podla § 74 Zékona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskorSich predpisov a Cislo prisludnej objedndvky a Ramcovej dohody Zakaznika. Ak bude faktura
obsahovat nespravne alebo neuplné udaje, ma Za&kaznik préavo v lehote splatnosti faktiru vratit
Poskytovatelovi na opravu. Poskytovatel faktiru opravi alebo vystavi novl a doruéi ju Zakaznikovi. Diiom
dorucenia opravenej alebo novej faktury zacina plynut nova 30 driova lehota splatnosti.

35 Odmena za poskytovanie sluzieb aplikanej podpory a realizacie zmien podia prisluSnej objednavky
a v sulade s touto Ramcovou dohodou bude fakturovana v mene EUR.

4 PODMIENKY POSKYTOVANIA SLUZIEB
4.1 Z&kladna doba pre poskytovanie Sluzieb podfa tejto R&mcovej dohody je definovana ako Zakladné Easové
pokrytie v ¢ase od 8.00 do 16.00 od pondelka do piatku, okrem Statnych sviatkov, dni pracovného pokoja

a pracovného volna, pokial nie je stanovené inak.

4.2 Zakaznik zabezpedi pritomnost zastupcu Zakaznika pre prislusnd oblast po€as vykonavania Sluzby, pokial
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sa vykonava v sidle Zakaznika.

Zakaznik sa zavazuje upozornit Poskytovatela na akékolvek potencialne ohrozenie bezpecnosti a zdravia
vo svojich objektoch a prijat’ vSetky opatrenia k zaisteniu bezpecnosti a ochrany zdravia. Poskytovatel sa
zavézuje reSpektovat a dodrziavat upozornenia a opatrenia Zakaznika o zaisteni bezpeénosti a ochrany
zdravia pri praci.

V pripade zasahu do systému IOM, ktory svojou povahou predstavuje zmenu nastavenia systému |IOM
z pohladu dodaného popisu nastavenia, sa Poskytovatel zavazuje do 5 dni od dodania vykonu prediozit
Zakaznikovi o tom pisomny zaznam, ktory bude prilohou k existujucemu popisu nastavenia systému IOM.

SUCINNOST

5.1

5.2
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5.5

Zakaznik poskytne Poskytovatelovi nevyhnutna stcinnost pri pineni podla tejto Ramcovej dohody, ktoru si
Poskytovatel vyZiada aspof 5 pracovnych dni pred jej poskytnutim, resp. bezodkladne po obdrzani pisomne;
objednavky, v dostatotnom rozsahu a v primeranej miere najma tym, ze zabezpeCi sucinnost svojich
zamestnancov a spolupracujicich oséb, umozni pristup k telekomunikatnym zariadeniam, bude
spolupracovat’ na Specifikaciach, testoch, prevzati atd. DostatoCny rozsah a primerana miera sucinnosti
bude Specifikovana pri reSpektovani technickych a kapacitnych moznosti Zakaznika a potrieb riadneho
poskytovania sluZieb Poskytovatelom. Zakaznik umoZzni Poskytovatefovi kontrolovany pristup k hardvéru a
softvéru pomocou dialkového prenosu dat, a to v rozsahu vymedzenom Zakaznikom, priom Poskytovatel je
povinny re$pektovat, zabezpecit a dodrZiavat ochranu dat Zakaznika ako aj osobitné povinnosti vyplyvajuce
z pravnych predpisov (napr. ustanovenie § 17 zakona ¢&. 513/1991 Zb. Obchodny zé&konnik v zneni
neskorsich predpisov (dalej len ,Obchodny z&konnik®), z. €. 122/2013 Z. z. o ochrane osobnych Udajov
aozmene adoplneni niektorych zékonov v zneni neskorSich predpisov (dalej len ,zakon o ochrane
osobnych Gdajov®). Zakaznik nema narok na nahradu nakladov, ktoré mu v slvislosti so zabezpeéenim
nevyhnutnej sucinnosti vznikna.

Zmluvné strany si do 10 dni od nadobudnutia U€innosti Ramcovej dohody, v zmysle bodu 15.4,
pisomne oznédmia zoznam Opravnenych osob, ktoré budl zastupovat zaujmy svojej zmluvnej strany pre
definovanu oblast.

Zakaznik zabezpeti, aby nemohlo dojst ku strate dat (len v pripade, ak k strate dat ned6jde systémovou
chybou, chybou aplikacie, alebo neoSetrenou bezpec¢nostnou zranitelnostou), pre spracovanie ktorych boli
Sluzby Poskytovatela poskytnuté alebo pouZité a bude udrziavat aktualne zalozné képie prisluSného
Softvéru a dat. Toto zabezpecenie bude vykonané podla pokynov Poskytovatela spdsobom, ktory nezabrani
prevadzke systému IOM pocas pracovnych hodin a zarovef nezabrani plneniu povinnosti Poskytovatela
podla tejto Ramcovej dohody. Tym nie je dotknutd povinnost Poskytovatela postupovat s odbornou
starostlivostou v zaujme predchadzaniu stratdm takych dat. Je povinnostou Zakaznika zabezpe€it' si riadnu
technickd podporu HW prostredia systému IOM.

Je povinnostou Zakaznika zabezpe€it si na vlastné néklady Standardnu podporu systémového SW. V
pripade potreby vykonat aktivity nad aplikaciou, ktoré si vyzaduju podporu Softvérového produktu (tzv.
maintenance), je Zéakaznik povinny si tito podporu zabezpecit vzmysle licenénych podmienok
Poskytovatela licenénych prav jednotlivych SW.

Zakaznik je povinny po cell dobu platnosti tejto Ramcovej dohody zabezpecit poskytovanie housingovych
sluzieb pre systém IS IOM, HW a SW podporu systému IS IOM a pracovisk IOM. V opacnom pripade bude
Poskytovatel poskytovat sluzby podfa tejto Ramcovej dohody v obmedzenom rozsahu, ¢o ho vsak
nezbavuje povinnosti vykonévat sluzby s odbornou starostlivostou a povinnosti bezodkladne upozornit
Zakaznika na dosledky vyplyvajuce z neposkytnutia housingovych sluzieb, HW a SW podpory systému IS
IOM a pracovisk IOM.

VADY A ZARUKA



6.1 Poskytovatel sa zavdzuje, Zze bude riadne, v€as av dohodnutej kvalite poskytovat pinenie podia tejto

6.2

Ramcovej dohody a jej priloh, ako aj podfa prislusnych objednavok. Poskytovatel sa zavazuje, ze Sluzby
spoCivajuce v podpore Aplikaéného softvéru budi poskytované s odbornou starostlivostou a ze zabezpedi
vietko primerané Usilie na to, aby za podmienok stanovenych v tejto Ramcovej dohode Aplikacny softvér
mal pozadovanu kvalitu a dohodnutd funkcionalitu.

Ohladom kazdého funkéného bloku, ktory vznikne ako vysledok SluZieb realizacie zmien, Poskytovatel
poskytuje zaruku, Ze Aplikany softvér bude mat za stanovenych podmienok pozadovanu kvalitu a
funkcionalitu v stlade s uéelom acielom zmluvy a so vzajomne dohodnutou funkénou Specifikaciou
uvedenou v Stdii realizovatelnosti, vypracovanej Poskytovatelom v sulade s bodom 2.2 Prilohy ¢&. 2, a Ze
sluzi jeho obvyklému Ucelu. Ak sa poCas pouzivania Aplikatného softvéru zisti, Ze taka funkcionalita a/alebo
kvalita SW nie je v sulade so Studiou realizovatelnosti z ddvodov na strane Poskytovatela, Poskytovatel
bude mat povinnost taky nesulad odstranit na svoje naklady, za predpokladu, ze Zakaznik bezodkladne po
zisteni takejto vady tieto pisomne oznami Poskytovatelovi najneskér do 24 mesiacov odo dia prevzatia
sluzieb uvedenych v prislusnom akceptaénom protokole. Poskytovatel sa zavézuje Aplikany softvér
odovzdat bez pravnych a faktickych vad.

7  OSOBITNE USTANOVENIA

7.1 Zavazok Poskytovatela poskytovat sluzby podla tejto Ramcovej dohody sa nevztahuije na:

a.

d.
e.

rieSenie problémov spdsobenych vonkajSimi zasahmi, akymkolvek poSkodenim alebo stratou dat (aj
nahodnym), prevadzkou mimo parametrov uvedenych v prisludnej produktovej dokumentacii, alebo
v désledku zlyhania paméatovych médii neudrziavanych Poskytovatelom;

rieSenie problémov spdsobenych zasahmi, servisom, modifikaciami systému IOM inymi osobami ako s
osoby poskytujuce Sluzby podfa tejto Ra&mcovej dohody alebo zamestnanci Zakaznika konajlci podia
inStrukcii Poskytovatela;

rieSenie problémov spdsobenych nenainstalovanim opravy chyby alebo uréenej verzie operacného
systému;

rieSenie problémov spdsobenych pouzivanim systému IOM v rozpore s dokumentaciou;
pinenia mimo dohodnutych hodin pokrytia.

8 AUTORSKE PRAVA A PRAVA TRETICH 0SOB

8.1 Na kazdé autorské dielo, vytvorené vyhradne v ramci poskytovania sluzieb realizacie zmien, udeluje

8.2

Poskytovatel Zakaznikovi ku driu podpisu akceptaéného alebo preberacieho protokolu ohfadom pinenia,
ktorého je také dielo sucastou, Casovo neobmedzenu (po dobu prévnej ochrany majetkovych prav trvajicu),
nevyhradnl a cenou podia tejto Ramcovej dohody plne splatenu licenciu na akékolvek pouZitie takého
autorského diela ako celku i jeho jednotlivych Casti v neobmedzenom rozsahu, ktory, pre zamedzenie
pochybnosti zahffia spdsoby pouzitia diela, ktorymi su najmé pravo dielo spracovat (dokonCit, zmenit
alalebo upravit) alebo dat spracovat' (zmenit' a/alebo upravit) tretej osobe, vyhotovenie rozmnoZeniny diela,
verejné rozSirovanie originalu diela alebo jeho rozmnoZeniny predajom alebo inou formou prevodu
vlastnickeho préva, verejné rozSirovanie originalu diela alebo jeho rozmnozeniny namom alebo
vypoZziCanim, spracovanie, preklad diela, a verejny prenos diela, ato ako Zakaznikom osobne, tak aj
osobami nim poverenymi s tym, Ze taka licencia zahfia aj vyslovny suhlas na udelenie sublicencie na
pouzivanie diela pre akékolvek tretie osoby, &i na postlpenie takej licencie na tretie osoby verejnej spravy.
Poskytovatel je pri podpise akceptacného alebo preberacieho protokolu povinny dodat Zakaznikovi
najaktualnej$iu verziu komentovanych zdrojovych kédov a datového modelu diela, vratane metamodelu BDA
nakresu na CD/DVD nosici, na ktoré sa vztahuje licencia podfa predchadzajucej vety, s tym, ze Zakaznik
bude opravneny tieto bez akéhokolvek ¢asového avecného obmedzenia pouZit (vratane moZnosti ich
dekompilacie a akychkolvek inych spdsobov Upravy).

Licenciu v rozsahu podia bodu 8.1 poskytuje Poskytovatel Z&kaznikovi s U¢innostou od uplného zaplatenia
prislusnej Casti ceny podla &lanku 3 tejto Ramcovej dohody, s tym, Ze pre spinenie podmienky poskytnutia
komentovanych zdrojovych kddov a datového modulu diela poskytne Poskytovatel Zékaznikovi funkénd
Specifikaciu diela vo forme umozfujucej jeho dalSie pouzitie spdsobom definovanym licenciou.



8.3 Poskytovatel vyhlasuje, a zmluvné strany beri na vedomie a suhlasia s tym, Ze k jednotlivym plneniam
(vratane ich akychkolvek sucasti zahfiajucich tiez software) dodanym alebo poskytnutym Poskytovatelom
Zakaznikovi na zaklade prislusnej objednavky a v stlade s touto Ramcovou dohodou na zéklade licencii
udelenych Poskytovatelovi tretimi osobami, ktoré k nim maju a/alebo vykonavaju autorské prava a/alebo
prava priemyselného a/alebo iného dusevného vlastnictva, Poskytovatel' udeluje Zakaznikovi pravo na ich
pouzivanie Zakaznikom v sulade, v rozsahu, spdsobom a za dalSich podmienok, za ktorych boli tieto plnenia
dodané/poskytnuté Poskytovatelovi prisludnou z takych tretich osob.

8.4 V pripade, ze akakolvek tretia osoba, vratane zamestnancov Poskytovatela a/alebo subdodavatelov, bude
mat akykofvek narok proti Zakaznikovi z titulu poruenia jej autorskych prév a/alebo prav priemyselného
alalebo iného duSevného vlastnictva plnenim Poskytovatela podla tejto RAmcovej dohody alebo akékolvek
iné naroky vzniknuté poruSenim jej prav Poskytovatelom pri plneni tejto R&mcovej dohody, Poskytovatel sa
zavazuje:

84.1 bezodkladne obstarat na svoje vlastné naklady avydavky od takejto tretej osoby suhlas na
pouzivanie jednotlivych plneni dodanych, poskytnutych, vykonanych alalebo vytvorenych
Poskytovatelom, subdodavatelom alebo tretimi osobami pre Zakaznika, alebo upravit jednotlivé
plnenie(a) dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatelom, subdodavatefom alebo
tretimi osobami pre Zakaznika tak, aby uz dalej neporuSovali autorské prava alalebo prava
priemyselného a/alebo iného dusevného vlastnictva tretej osoby, alebo nahradit jednotlivé plnenie(a)
dodané, poskytnuté, vykonané a/alebo vytvorené Poskytovatefom, subdodavatelom alebo tretimi
osobami pre Zakaznika rovnakymi alebo aspon takymi plneniami, ktoré maju aspof podstatne
podobné kvalitativne, operatné a technické parametre a funkénosti, alebo, ak sa jedné o plnenie
poskytnuté na zaklade licencie tretej osoby, taky narok vyriesit v stlade s tym, o pre taky pripad
stanovuju jej licenéné podmienky uvedené v tejto Ramcovej dohode, a ak ich niet, tak v sulade
s tymito podmienkami; a

84.2 poskytnut Zakaznikovi akukolvek a vSetku Ucinni pomoc a uhradit akékolvek a vSetky naklady a
vydavky, ktoré vznikli/vznikni Zakaznikovi v suvislosti s uplatnenim vy3Sie uvedeného naroku tretej
osoby; a

84.3 nahradit Zakaznikovi akukolvek a vSetku Skodu, ktora vznikne Zakaznikovi v désledku uplatnenia
vy$Sie uvedeného naroku tretej osoby, a to v plnej vySke a bez akéhokolvek obmedzenia.

8.5 Zakaznik sa v8ak zavazuje, Ze o kazdom naroku vznesenom takou tretou osobou v zmysle hore uvedeného
bude bez zbytoéného odkladu informovat Poskytovatela, bude v slvislosti s takym narokom postupovat
podla primeranych pokynov Poskytovatela a tak, aby sa predi$lo vzniku a pripadne zvySeniu $kéd, nevykona
smerom k takej tretej osobe ziaden Ukon, v désledku ktorého by sa jej postavenie v suvislosti s takym
uplatnenim naroku zlepSilo, a Poskytovatelovi udeli apo potrebni dobu neodvold plnomocenstvo
s moznostou splnomocnit’ dalSiu osobu potrebné na to, aby sa Poskytovatel mohol za Zakaznika uéinne
takému naroku brénit a s takou tretou osobou rokovat o urovnani sporu resp. spdsobom vhodnym podla
uvazenia Poskytovatela postupovat v zaujme ochrany prav oboch stran.

8.6 Poskytovatel nenesie zodpovednost za akukolvek Poskytovatefom neautorizovant zmenu diela vykonanu
Zakaznikom alebo tretou osobou poverenou Zakaznikom. Spdsob autorizécie zmien je povinnou sucastou
dodavky diela.

9 SUBDODAVATELIA, REGISTER PARTNEROV VEREJNEHO SEKTORA A KLUCOVi EXPERTI

9.1 Na poskytovanie niektorych pineni, ktoré tvoria sUcast poskytovanych plneni pre Zakaznika, ma
Poskytovatel, za podmienok dohodnutych v tejto Rdmcovej dohode pravo uzatvarat subdodavatelské
zmluvy. Tym nie je dotknutd zodpovednost Poskytovatela za plnenie Rdmcovej dohody v sulade s § 41 ods.
8 zékona €. 343/2015 o verejnom obstaravani a Poskytovatel je povinny odovzdavat Zékaznikovi plnenia
sam, na svoju zodpovednost, v dohodnutom Case a v dohodnutej kvalite. Zoznam subdodévatefov s ich
identifikaCnymi udajmi v rozsahu: (i) meno a priezvisko alebo obchodné meno, resp. nazov, (i) adresa
pobytu alebo sidlo, (iii) ICO alebo datum narodenia, ak nebolo pridelené ICO, (iv) podiel pinenia zo zmluvy v
% vyjadreni, ako aj Udaje o osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa
pobytu adatum narodenia, tvori neoddelitelnti sucast tejto R&mcovej dohody (poznédmka: verejny
obstaravatel si vyhradzuje pravo primerane upravit znenie tohto bodu, ak v ¢ase uzavretia tejto Ra&mcovej
dohody vitazny uchadza¢ nebude mat Ziadnych subdodavatelov).



9.2

9.3

94

9.5

9.6

9.7

9.8

9.9

Poskytovatel je povinny pisomne oznamit Zakaznikovi akuikofvek zmenu (dajov o subdodavatelovi
bezodkladne po tom, ako sa 0 zmene dozvedel.

Poskytovatel je opravneny zmenit' a /alebo doplnit subdodavatela po€as trvania zmluvy. Poskytovatel je
povinny Zékaznikovi najneskor v def, ktory predchadza diu, v ktorom subdodavatel zacne plnit predmet
zmluvy, predlozZit pisomné oznamenie o zmene a /alebo doplneni subdodavatela, ktoré bude obsahovat
Udaje o navrhovanom subdodavatelovi v rozsahu podfa bodu 9.1.

Poskytovatel zaplati Z&kaznikovi zmluvnd pokutu vo vyske 1000,- EUR, ak

a)  porusil alebo riadne a Uplne nevykonal povinnost uvedenu v bode 9.2 a 9.3 tohto ¢lanku predlozit
pisomné oznamenie o zmene alalebo doplneni subdodavatela.

PoruSenie povinnosti podfa bodu 9.2 a 9.3 tohto &lanku sa povazuje za podstatné poruSenie Ramcove;
dohody.

Poskytovatel je povinny na pinenie Ramcovej dohody pouzit expertov, ktorymi preukazoval splnenie
podmienok G¢asti uréené VO podla § 34 ods. 1 pism. g) zakona ¢&. 343/2015 Z.z. o verejnom obstaravani a
ktori podmienky ucasti spinili, ato poas doby trvania Ramcovej dohody. Zoznam expertov podla
predchadzajucej vety, ktori sa budi podielat na plneni Ramcovej dohody, sa zavazuje Poskytovatel
Zakaznikovi predloZit pri podpise tejto Ramcovej dohody. Poskytovatel je povinny zoznam expertov
aktualizovat, a to po predchadzajucom schvaleni zmeny experta zo strany Zakaznika podla nasledujuceho
bodu 9.7. Aktualny zoznam expertov za$le Poskytovatel Zakaznikovi elektronicky bezodkladne po schvaleni
zmeny.

Poskytovatel ma povinnost vyZziadat si vopred pisomny sthlas Zakaznika, tykajici sa zmeny expertov,
ktorych pouZiva na realizaciu Ramcovej dohody/objednavok. V pripade, ak niektory z expertov ukongi
spolupracu s Poskytovatelom, v pripade Umrtia experta alebo v inom relevantnom pripade, ktory zabraruje
expertovi riadne vykonavat plnenie Ramcovej dohody/objednavky, je Poskytovatel povinny o tejto
skutonosti bez zbytoéného odkladu pisomne informovat Zakaznika. Poskytovatel sa zavazuje, Ze bude mat
na realizaciu pinenia k dispozicii minimalne taky pocet expertov, aky bol stanoveny v ramci podmienok u¢asti
na verejnom obstaravani k predmetu tejto Ramcovej dohody. Pri zmene experta, musi tento expert spifiat
minimalne poziadavky stanovené verejnym obstaravatelom v ramci podmienok Ucasti na verejnom
obstaravani k predmetu tejto Ramcovej dohody. Ziadost o pisomny sthlas pri zmene experta prediozi
Poskytovatel v pisomnej forme spolu s dokladmi preukazujucimi spinenie predmetnych minimalnych
poziadaviek na expertov pred ich nastupom na vykon €innosti podfa Rémcovej dohody/objednavky. Po
kladnom stanovisku poverenej osoby Zakaznika mdZe prisludny expert za¢at vykonavat prislusné &innosti
v ramci plnenia R&mcovej dohody/objednavky.

Poskytovatel, jeho subdodavatelia a subdodavatelia podla zakona €. 315/2016 Z. z. o registri partnerov
verejného sektora a 0 zmene a doplneni niektorych zakonov (dalej ako ,zékon €. 315/2016 Z.z.“) musia byt v
stlade s § 11 ods. 1 zakona ¢&. 343/2015 Z.z. o verejnom obstaravani zapisani do registra partnerov
verejného sektora, a to polas celej doby trvania tejto Ramcovej dohody. Porudenie tejto povinnosti sa
povazuje za podstatné poruSenie Ramcovej dohody a je dévodom, ktory opraviiuje Zakaznika na odstupenie
od Ramcovej dohody.

Dévodom na odstupenie od Ramcovej dohody je aj pravoplatné rozhodnutie o pokute z dévodov podia
§ 13 ods. 2, vymaz z registra partnerov verejného sektora podla § 12, ako aj akékolvek porusenie povinnosti
ustanovenych zakonom €. 315/2016 Z.z.. Pravo odstlpit od Ramcove]j dohody vznika Zakaznikovi aj vtedy,
ak Poskytovatel je viac ako 30 dni vomeSkani so splnenim  povinnosti podla
§ 10 ods. 2 tretej vety zakona €. 315/2016 Z.z.. Kym Poskytovatel nesplni svoje povinnosti podla zakona ¢.
315/2016 Z.z., Z&kaznik nie je povinny plnit z Ramcovej dohody a nedostane sa pri tom do omeskania.

9.10 Poskytovatel' zodpoveda za sprévnost a Uplnost Udajov zapisanych v registri partnerov verejného sektora,

identifikaciu kone€ného uzivatela vyhod a overovanie identifikicie konecného uzivatela vyhod v zmysle § 11
z.¢. 315/2016 Z.z. Kym Poskytovatel nevykona overenie identifikacie kone¢ného uzivatefa vyhod, Zakaznik
nie je povinny pinit zo zmluvy a nedostane sa pri tom do omeskania.



10 NAHRADA SKODY A ZMLUVNE POKUTY
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10.1 Poskytovatel je zodpovedny za Skodu vzniknutl v slvislosti s poskytovanim podpory a Udrzby v stlade s
Ramcovou dohodou, a to v sulade s prisludnymi pravnymi predpismi.

10.2 Zakaznik ma narok vyzadovat od Poskytovatela ihradu zmluvnej pokuty vo vySke 1000,- EUR za kazdy den
omeskania s poskytnutim sluzby podpory alebo s odstranenim vady na produkénom prostredi v rdmci doby
vyrieSenia v zmysle tabulky uvedenej v prilohe €. 1, bod 3.2.

10.3 V pripade, ze Poskytovatel nedodrzi pozadovanu spolahlivost Produkéného prostredia s preukazatelnym
zavinenim na strane Poskytovatela v zmysle bodu 3.2 Prilohy €. 1 Zmluvy, je Zakaznik opravneny si uplatnit
pokutu vo vySke 1000,- EUR za kazdy aj zaCaty defi nad definovany limit v zmysle bodu 3.2 Prilohy €. 1
Zmluvy.

10.4 Celkovy objem pokut podlfa bodu 10.2 a 10.3 za jeden kalendarny mesiac, nepresiahne sumu 30% z
mesacného pausalneho poplatku za sluzbu.

10.5 Zaplatenie zmluvnej pokuty nebude mat vplyv na pravo Zakaznika na nahradu Skody preukézatelne
vzniknutej v suvislosti s poruSenim povinnosti Poskytovatela prekradujiceho zaplatent zmluvni pokutu.

10.6 Ak je Zakaznik vomeSkani so splnenim pefiazného zévazku alebo jeho Casti, je povinny zaplatit
Poskytovatelovi Uroky z omeSkania z nezaplatenej sumy v sadzbe podia Nariadenia vlady SR ¢. 21/2013
Z.z., ak o ich zaplatenie Poskytovatel poziada.

10.7 Poskytovatel ma narok na nahradu 3kody spdsobenej omeSkanim Zakaznika so splnenim pefazného
zavazku, len v rozsahu, v akom tato Skoda nie je krytd Urokmi z omeSkania alebo pausalnou nahradou
nakladov spojenych s uplatnenim pohladavky alebo ich st¢tom.

10.8 Ziadna zo zmluvnych stran nebude v omeskani a Urok z omeskania jej neprinaleZi, ak je omeskanie
spdsobené okolnostami vyluéujicimi zodpovednost, alebo ak omeSkanie vzniklo Uplne alebo Ciastoéne
okolnostami na strane opravnenej zmluvnej strany alebo inak mimo kontrolu povinnej strany, a to aj v
pripade, Ze taka okolnost nastala v ¢ase, kedy bola povinna zmluvna strana uz v omeskani.

VSEOBECNE USTANOVENIA

11.1 Poskytovatel zaruéuje, Ze poskytované Sluzby su bez pravnych vad, predovdetkym nie su zatazené pravami
tretich osob z priemyselného alebo iného dudevného vlastnictva. Poskytovatel sa zavézuje odSkodnit
Zakaznika za vSetky naroky tretich oséb z titulu poruSenia ich chranenych prav suvisiacich s plnenim
Poskytovatela, alebo jeho subdodavatefov podla tejto R&mcovej dohody, a to za predpokladu, Ze Zakaznik:

(@) Oznami Poskytovatelovi bez zbytoéného odkladu uplatnenie akéhokolvek takého naroku z dusevného
vlastnictva tretich osdb,

(b) Neuzna sam taky narok,
(c) Splnomocni Poskytovatela k vysporiadaniu takého néaroku sudnou alebo mimostdnou cestou a

(d) Bez predchadzajuceho pisomného sthlasu Poskytovatela neurobi akékolvek pravne Ukony vo veci
takého naroku.

11.2 Kazda zo zmluvnych stran bude opravnena odstlpit od Rdmcovej dohody, ak druha zmluvna strana nesplni
svoju povinnost vyplyvajlcu pre fu z tejto Ramcovej dohody a/alebo prisluSnej objednavky ani v primeranej
lehote na to ur€enej druhou zmluvnou stranou, v ktorej po uplynuti dohodnutého terminu na také pinenie
bola druhou zmluvnou stranou k tomu pisomne vyzvana. Za podstatné porusenie Ramcovej dohody sa teda
bude povazovat len také poruSenie, ktoré trva i po uplynuti lehoty na népravu uvedenej v ustanoveni
predchadzajlcej vety. Odstipenim Zakaznika od Ramcovej dohody nebudi dotknuté prava a povinnosti
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zmluvnych strdn ohladom pineni Poskytovatela, ktoré boli do tej doby Zakaznikom riadne objednané,
Poskytovatelom riadne poskytnuté a Zakaznikom prevzaté (akceptované), vratane prav vyplyvajlcich
z udelenych licencii.

11.3 Tuto Ramcovu dohodu je mozné vypovedat len s uvedenim vypovedného dévodu, pisomnou vypovedou
doruéenou druhej strane. Vypovedna lehota je pre obe zmluvné strany 3-mesacna a zacina plynut 1. dfiom
mesiaca nasledujlceho po jej doru¢eni druhej zmluvnej strane.

11.4 Poskytovatel' je opravneny tito Ramcovu dohodu vypovedat ako celok, len v pripade porudenia tejto
Ramcovej dohody Zakaznikom. PoruSenim Ramcovej dohody sa pre tento pripad rozumie, ak Zakaznik i
napriek pisomnému upozorneniu zo strany Poskytovatela a stanoveniu primeraného dodatoéného terminu
na plnenie, je v omeskani s Uhradou faktury podla tejto R&mcovej dohody a/alebo prislusnej objednavky
dihie nez 30 dni po lehote splatnosti faktiry.

11.5 Vypovedou tejto Ramcovej dohody zo strany Poskytovatela nie je dotknuté pravo Poskytovatela na
zaplatenie ceny, resp. jej Casti za riadne poskytnuté a prevzaté plnenia do uplynutia vypovednej doby, a to
podia podmienok prisluSnej objednavky a tejto Ramcovej dohodly.

11.6 Zakaznik je opravneny tito Ramcovu dohodu vypovedat ako celok len v pripade porusenia tejto Ramcovej
dohody Poskytovatelom. PoruSenim Ramcovej dohody sa pre tento pripad rozumie, ak Poskytovatel je v
omeskani s poskytovanim sluzieb Aplikanej podpory a/alebo zmien alebo neposkytuje sluzby Aplikaénej
podpory alalebo zmien riadne.

11.7 Opakované nedodrZanie z&vazku poskytnutia sluzby v dobe vyrieSenia/dodania nahradného rieSenia,
uvedenej v tabulke v prilohe €. 1 bod 4 tejto Ramcovej dohody z viny Poskytovatela, budi povazovat
zmluvné strany za podstatné porudenie zmluvného vztahu v zmysle § 345 odsek 2 Obchodného zakonnika.
Pri odstupeni od Ramcovej dohody sa zmluvné strany budu riadit' podla prisluSnych ustanoveni Obchodného
zakonnika. Riadne poskytnuté a prevzaté plnenia do doby odstlpenia od Ramcovej dohody, si Zakaznik a
Poskytovatel ponechaju.

12 MLCANLIVOST A OCHRANA INFORMACII

12.1 Poskytovatel' sa zavazuje zachovat mi€anlivost o vSetkych informaciach, ktoré sa dozvedel poCas doby
trvania Rdmcovej dohody, pokial ho Zakaznik v konkrétnom pripade tejto povinnosti pisomne nezbavi, alebo
predmetné informécie nie sU verejne zname. Tato povinnost bude platit aj pre subdodavatelov
Poskytovatela. V rozsahu zaistujucom moznost spinenia takej povinnosti Poskytovatel’ uzatvori s kazdym
subdodavatelom dohodu o mi¢anlivosti, pokial obdobny zavazok nevyplyva pre takého subdodavatela zo
zakona.

12.2 Zavézok mi€anlivosti a ochrana udajov, ktoré podliehaju zakonu €. 215/2004 Z.z. o ochrane utajovanych
skutoénosti a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len zakon
o ochrane utajovanych skuto¢nosti“)sa riadi tymto zakonom.

12.3 Zavéazok mi€anlivosti Poskytovatela trva aj po ukon&eni platnosti tejto Ramcovej dohody. Trvanie zavazku
micanlivosti vo vztahu k udajom podliehajucim zakonu o ochrane utajovanych skutocnosti a 0 zmene a sa
riadi ustanoveniami tohto z&kona.

12.4 Zakaznik sa zavazuje chranit pred vyzradenim informécii Poskytovatela, ktoré su jasne a pisomne oznacené
Poskytovatelom ako doverné. Tato povinnost trva aj po ukonceni tejto Ramcovej dohody. Za informaciu
podliehajucu ustanoveniam tohto ¢lanku nebude povaZzovana takéa informécia, ktora jej je uz znama, alebo je
verejne dostupna, Ci bola vyvinuta, alebo zakonne ziskana od tretej strany bez obmedzenia s jej nakladanim
v zmysle tejto Ramcovej dohody, alebo ju je Zakaznik povinny spristupnit’ alebo zverejnit podfa zakona €.
211/2000 Z.z. o slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov v zneni
neskorsich predpisov (dalej len ,zékon o slobodnom pristupe k informaciam®), pri¢om v takom pripade sa
zavézuje chranit doverné informécie a obchodné tajomstvo Poskytovatela v stlade s platnou legislativou
Slovenskej republiky.
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12.5 Poskytovatel sa zavézuje zaobchadzat s informéciami poskytnutymi Zakaznikom ako s dévernymi tdajmi.
Dévernymi (dajmi pre Gcely tejto zmluvy st vietky skutotnosti napifiajlice znaky obchodného tajomstva
podla § 17 Obchodného zakonnika a osobné udaje doCasne uchovavané v ramci jednotlivych databaz IOM
(dalej len ,doverné informécie®). Pre zamedzenie pochybnosti sa stanovuje, Ze uchovévanie osobnych
udajov v ramci jednotlivych databaz IOM sa nepovazuje za spracovavanie Udajov podla zakona €. 122/2013
Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov (,dalej ako zakon o ochrane
osobnych udajov’). Poskytovatel je vSak povinny zabezpecit dodrzZiavanie povinnosti mi€anlivosti o tychto
osobnych Udajoch a poudit svojich zamestnancov a vSetky osoby, ktoré v ramci plnenia tejto zmluvy maju
pristup k IS IOM o povinnosti dodrziavat mi¢anlivost o osobnych udajoch, s ktorymi pridu do styku v zmysle
§ 22 vy$Sie zakona €. 122/2013 Z.z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov
v zneni neskorSich redpisov a sankciami za poruSenie tejto mianlivosti (§ 68 ods. 7 pism. d) zakona €.
122/2013 Z. z. o ochrane osobnych (dajov a 0 zmene a doplineni niektorych zakonov v zneni neskorSich
predpisov).

12.6 Poskytovatel je opravneny poskytnat tretej osobe déverné informécie len s predchadzajicim pisomnym
sthlasom Zakaznika, okrem pripadu, ak by povinnost zverejnenia vyplyvala zo zakona alebo z
pravoplatného rozhodnutia prisludného Statneho orgénu. Poskytovatel je dalej opravneny poskytnut déverné
informacie svojim subdodavatelom podielajucim sa na plneni tejto Ramcovej dohody, avsak vzdy len
v nevyhnutnom rozsahu a vyluéne za predpokladu, ze prislusny subdodavatel bol zaviazany povinnostou
mi¢anlivosti v zmysle bodu 12.1. tohto ¢lanku. Tato Ra&mcova dohoda neovplyvriuje akukolvek int dohodu
medzi zmluvnymi stranami o dévernosti informacii.

13 INFORMACNA BEZPECNOST

13.1 Obidve zmluvné strany sa zavézuju, Ze budu dodrziavat informaénu bezpec€nost, v sulade s podmienkami
tejto Ramcovej dohody a jej Prilohy €. 4 a s pravidlami stanovenymi v predpisoch informacnej bezpeénosti
Zakaznika, najma Bezpecnostnej politiky Zakaznika, ktoré budl Poskytovatelovi protokolarne predlozené
najneskor pri podpise tejto Rdmcovej dohody, a za ktorych dodrZiavanie Poskytovatel zodpoveda, vratane
Skody, ktora vznikne poru$enim jeho povinnosti z nich vyplyvajdcich.

14 RIESENIE SPOROV

14.1 Zmluvné strany sa zavazuju vyvinut maximalne usilie na odstranenie vzajomnych sporov vzniknutych na
zaklade tejto Ramcovej dohody a/alebo prislusnej objednavky alebo v suvislosti s touto R&mcovou dohodou
alalebo prislusnou objednavkou a k ich vyrieSeniu sa vyuziji predovSetkym jednania kontaktnych oséb alebo
poverenych zastupcov.

14.2 V8etky spory zo Ramcovej dohody budu podfa dohody obidvoch zmluvnych stran riesit prislusné sudy
Slovenskej republiky.
15 DORUCOVANIE A KOMUNIKACIA

15.1 DoruCenim sa rozumie prijatie zasielky zmluvnou stranou, ktorej bola adresovand na adresu Zakaznika
a Poskytovatela.
15.2 Za den doruCenia zasielky zmluvnej strane, ktorej bola adresovanéa sa povazuije takisto den:
(a) v ktorom tato zmluvna strana ju odoprela prijat,
(b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste, alebo
(c) v ktory bola na nej zamestnancom po3ty vyznaCena poznamka, ze “adresat sa odstahoval’, “adresat je
neznamy” alebo in& poznamka, ktord podla postového poriadku znamena nedorucitelnost zasielky.

15.3 Kontaktné adresy pre pisomnu listovi komunikaciu su:

(@) v iriiade Zakaznika:
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(b) v pripade Poskytovatela 1:

(c) v pripade Poskytovatela 2:

15.4 Poskytovatel a Zakaznik sa zavazuji navzajom si oznamit’

a) opravnené osoby pre potreby realizacie Ramcovej dohody a prisludnych objednavok. Mend, funkcie
a kontaktné Udaje opravnenych oséb, vratane e-mailovych adries, si zmluvné strany oznamia pisomne
do 10 pracovnych dni od zaCiatku ucinnosti tejto Ramcovej dohody.

b) akékolvek zmeny v obsadeni roli listom, najneskdr do 10 pracovnych dni odkedy takato zmena nastane.

155 Vzajomna komunikacia medzi zmluvnymi stranami pri poskytovani plnenia podla Ramcovej dohody a pri
dorucovani pisomnosti bude prebiehat vylune v slovenskom jazyku.

15.6 Akakolvek pisomnost doruéovana v suvislosti s RAmcovou dohodou sa povazuje za doru€ent druhej
zmluvnej strane v pripade doru¢ovania prostrednictvom:

15.6.1 faxu, okamihom vytlagenia potvrdenia o odoslani faxovej spravy z faxu pouzitého odosielatelom,
ktoré potvrdi dorucenie zasielanej pisomnosti na €islo faxu prijemcu po€as obvyklého pracovného asu
adreséta; alebo

156.2  elektronickej poSty (e-mail) diiom, kedy zmluvna strana, ktord prijala e-mail od odosielajice;
zmluvnej strany, potvrdila jeho prijatie odoslanim potvrdzujiceho e-mailu odosielajlcej zmluvnej strane.
Prijimajica zmluvna strana je povinna dorucit' odosielajucej zmluvnej strane potvrdenie o prijati e-mailu
do 2 pracovnych dni, inak sa bude takyto email povaZovat za doruCeny. Pre potreby doruCovania
prostrednictvom elektronickej posty (e-mail) sa pouzie adresa zmluvnej strany uvedena v zahlavi
prislusnej zmluvnej strany, dokym prisluSna zmluvna strana neurci inak..

15.7 Akakolvek pisomnost tykajuca sa platnosti alebo u€innosti R&mcovej dohody, jej zaniku & zmeny musi byt
napisana v slovenskom jazyku a dorucovana druhej strane vyhradne poStou ako doporuéena zasielka,
kuriérom alebo osobne na jej hore uvedenu alebo dodato¢ne pisomne ozndmenu adresu.

15.8 Z&kaznik a Poskytovatel sa zavazuju bezodkladne oznamit druhej zmluvnej strane akukolvek zmenu svojich
kontaktnych udajov uvedenych v Ramcovej dohode pre buduce doru¢ovanie.

15.9 Pokial v tejto Rdmcovej dohode nie je dohodnuté inak, doruenim pisomnosti sa rozumie prijatie zasielky
zmluvnou stranou, ktorej bola adresovana.

16 ZAVERECNE USTANOVENIA
16.1 Pokial nie je vyslovne uvedené inak, tuto R&mcovu dohodu je mozné menit len po vzajomnej dohode oboch
zmluvnych stran formou pisomného dodatku k Ramcovej dohode a v sulade s § 18 zékona €. 343/2015 Z.z.
0 verejnom obstaravani.

16.2 Tato Rdmcovéa dohoda je vyhotovena v dsmych exemplaroch. Kazda strana dostane po Styroch z nich.

16.3 Ak sa niektoré z ustanoveni tejto Ramcovej dohody stane nevynutitelnym alebo neplatnym podfa
platnych pravnych predpisov, bude toto ustanovenie neucinné len do tej miery, do akej je nevynutitelné, Ci
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neplatné. Dalsie ustanovenia Réamcovej dohody zostavaji nadalej zavizné a v plnej platnosti
a ucinnosti. Pokial nastane takato situacia, zmluvné strany nahradia toto nevynutitelné ¢i neplatné
ustanovenie inym ustanovenim, ktoré sa mu svojim obsahom bude o najviac priblizovat.

16.4 Pravne vztahy touto Ramcovou dohodou neupravené sa riadia predovdetkym prisluSnymi ustanoveniami
Obchodného zékonnika, Obcianskeho zakonnika a Autorského zakona v platnom zneni, ako aj ostatnymi
vSeobecne zavaznymi pravnymi predpismi platnymi na Uzemi Slovenskej republiky.

16.5 Nevykonanie akéhokolvek prava z tejto Ramcovej dohody neznamené zrieknutie sa alebo zruSenie takého
prava.

16.6 Podmienky tejto Ramcovej dohody a/alebo objednavky a prava a zavazky, vzniknuté na ich zéklade, ktoré
svojou povahou presahuju dobu ich platnosti, zostavaji v platnosti v celom rozsahu a st G¢inné az do
okamihu ich splnenia a platia aj pre pripadnych nastupcov a postupnikov zmluvnych stran. Prava z tejto
Ramcovej dohody a/alebo prisluSnej objednavky nie si prevoditelné bez predchadzajiceho pisomného
sthlasu obidvoch zmluvnych stran.

16.7 Neoddelitelnou sucastou tejto Ramcovej dohody su nasledujuce Prilohy, ktorych ustanovenia sa pouzij
v rozsahu neodporujicom ustanoveniam uvedenym v tejto hlavnej ¢asti R&mcovej dohody:

- Priloha €. 1 — Podrobny opis predmetu zakazky ,Systémova a aplikatna podpora Informaéného
systému Integrovanych obsluznych miest (IOM)*,

- Priloha ¢. 2 - Spbsob rieSenia aplikaénej podpory a realizacie zmien systému IOM (s pouzitim
formularov z prilohy €.5),

- Priloha ¢. 3 - Zoznam subdodavatelov,
- Priloha €. 4 — Pristup tretich stran,

- Priloha & 5 - Vzory formularov (PoZiadavka na zmenu, Stidia realizovatelnosti, Analyza dopadov,
Objednavka podfa Studie realizovatelnosti, Odovzdavaci protokol k zmene, Akceptaény protokol
k zmene),

- Priloha €. 6 — Navrh na pinenie kritérii (cennik sluzieb),
- Priloha €. 7 - Fakturacia.

16.8 Tato Ramcova dohoda podlieha podla zakona o slobodnom pristupe k informacidm a o zmene a doplineni
povinnému zverejneniu v Centralnom registri zmliv vedenom na Urade viady Slovenskej republiky.
Poskytovatel berie na vedomie povinnost Zakaznika na zverejnenie tejto R&mcovej dohody vratane vSetkych
jej priloh a pripadnych buducich dodatkov v plnom rozsahu, ako aj vSetkych suvisiacich objednavok a faktur,
a svojim podpisom dava suhlas na ich zverejnenie.

16.9 Poskytovatel sa zavazuje umoznit opravnenym osobam vykon kontroly/auditu stvisiaceho s poskytovanymi
sluzbami kedykolvek poCas platnosti Ramcovej dohody. Opréavnenymi osobami sU najmé: Ministerstvo
financii Slovenskej republiky, Najvy$si kontrolny Grad Slovenskej republiky, Urad vladneho auditu,
CertifikaCny organ a nimi poverené osoby, Organ auditu, jeho spolupracujuce orgény a nimi poverené osoby,
Splnomocneni zastupcovia Eurdpskej Komisie a Eurdpskeho dvora auditorov, osoby prizvané organmi
uvedenymi v tomto bode Ramcovej dohody. Poskytovatel berie na vedomie a suhlasi s opravnenim
Zékaznika a opravnenych organov v zmysle pravnych predpisov SR a EU vykonavat kontrolu u
Poskytovatela, umoznit vstup do kontrolovanych objektov opravnenej osobe Zékaznika a ostatnym organom
kontroly a auditu zo strany poskytovatela finanénych prostriedkov EU (RO, SORO), poskytnit vyziadanu
dokumentéciu od Poskytovatela, zabezpedit pritomnost opravnenych oséb zo strany Poskytovatela, prijatie
napravnych opatreni a definovanie terminov na odstranenie zistenych nedostatkov.

16.10 Zmluvné strany po pre€itani textu tejto R&mcovej dohody zhodne vyhlasuju, Ze zneniu Ramcovej dohody

porozumeli a ze tito Ramcovu dohodu uzatvaraju na zéklade slobodnej a vaznej vole, na znak ¢oho
pripajaju pod jej znenie svoje podpisy.
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V Bratislave, dna: V Bratislave, dna:

Slovenska republika zastupena Ministerstvom financii Enterprise Services Slovakia s. r. 0.
Slovenskej republiky

Ing. Martin Peluha, konatel

Ing. Albin Kotian, generalny tajomnik sluzobného
Uradu

DITEC, a.s.
Slovenska republika zastipena Uradom podpredsedu
vlady Slovenskej republiky pre investicie
a informatizaciu

PaedDr. Ivan Sdra, predseda predstavenstva

Mgr. Patrik Krauspe, veduci Gradu

Ing. Csaba Barath, podpredseda predstavenstva
a generalny riaditel
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PRILOHA C. 1:
Podrobny opis predmetu zakazky
»Systémova a aplikaéna podpora Informaéného systému Integrovanych obsluznych miest (IOM)“

Integrované obsluzné miesto (IOM) umozriuje pracovnikovi tohto miesta po fyzickej identifikacii Ziadatela spristupnit
e-sluzby tak, ako keby k nim pristupoval priamo Zziadatel. RozSirujicou sluzbou IOM je vydavanie potvrdeni, vypisov,
Ci inych dokumentov generovanych na zaklade udajov z rdznych informaCnych systémov verejnej spravy v
papierovej, pripadne elektronickej podobe. Rozmiestnenie IOM pokryva potreby verejnosti v SR.

Pre jednotny, transparentny a bezpeény spdsob vykonu procesov IOM je ich technickd a systémova podpora
zabezpedena Informaénym systémom IOM, Co je systém dodany vramci plnenia Zmluvy o dodavke
komponentov komunikaénych procesov a procesov spravy dat pre eGov sluzby patriacich do
kompetencie MF SR a sdvisiacich dodatkov vratane aZmluvy o Gprave adoplneni komponentov
komunikaénych procesov a procesov spravy dat pre eGov sluzby patriacich do kompetencie MF SR
vratane suvisiacich dodatkov.

1. VSeobecné informéacie
Ciefom opisu predmetu zakazky je zadefinovanie potrebnych sluzieb, &innosti a roli, ktoré st nevyhnutné na
zabezpedenie systémovej, aplikacnej podpory a rozvoja IS IOM, prevadzkovaného v Datovom centre Ministerstva
financii, vratane systémovej podpory prostredia prevadzkarni. Zarovef dokument poskytuje stru¢ny prehlad o
systéme (architektire, moduloch, technickych komponentoch), ktory determinuje poZiadavky na systémovl a
aplika¢nu podporu.

Predpokladom pre poskytovanie tychto sluzieb je zakaznikom zabezpecené:
o Poskytnutie housingovych sluzieb v Datovom centre Ministerstva financii
o HW a SW podpora systému (SW a HW maintenance)

2. Sluzby systémovej a aplikacnej podpory
Pre systémovu a aplika¢nu podporu IS IOM sa predpokladaju nasledovné sluzby:

A. Sluzby systémovej a aplikacénej podpory (V RAMCI PAUSALU)
Servisné sluzby vztahujuce sa na produkéné a testovacie prostredie IOM:
o Cinnosti spravy a udrzby HW zariadeni
e Cinnosti spravy systémového softvéru, systému IOM vykonavané priebezne podfa SLA, (Administracia,
manazment, monitoring a zalohovanie IT infradtruktury systému IOM, ako aj klienta IOM v ramci
prevadzkarni)
o Podpora aplikacii, integratného komponentu a modulov systému IOM podia definovanej SLA

B. Sluzby systémovej a aplikaénej podpory na vyziadanie (NAD PAUSAL)
Prevadzkové ¢innosti poskytované nad rdmec sluzieb poskytovanych v rdmci systémovej a aplikaénej
podpory.

C. Sluzby realizacie aplikacnych zmien vyplyvajicich z legislativnych a metodickych zmien (NAD
PAUSAL)
Tieto &innosti zahffiaju implementéciu schvalenych poziadaviek garanta systému na zmenu funkénosti
systému IOM. Zmenu funkénosti zahffia pridanie, modifik&ciu alebo zruSenie akejkolvek Casti systému IOM
a sUvisiacej dokumentacie. Zmena funkénosti méze byt vyvolana legislativnou poZiadavkou alebo
poZiadavkou pouZzivatelov na zlepSenie existujlcej funkcionality alebo zavedenie novej funkcionality v IOM.
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2.1 Sluzby systémovej a aplikacnej podpory (v ramci pausalu) systému IS IOM

Servisné sluzby vztahujlce sa na produkéné a testovacie prostredie systému IOM, ktoré je prevadzkované v
infraStrukture datového centra MFSR (housing DC MFSR), ktorymi su:

¢innosti spravy a udrzby systémového softvéru a systému IOM (vratane kontroly prislusnych operacnych

systémov, kontroly logov, naplnenosti diskového priestoru, operaénej pamate, spravy komunikacnej matice pre

jednotlivé sluzby produktov, sledovania informacii vyrobcov a dodavatelov zariadeni, prisluSnych

bezpeCnostnych rieSeni, patchov a nutnych aktualizacii, spréva sluzieb infrastruktury (DNS, NTP, VPN),

monitorovanie vytazenosti systému, monitorovanie sietovej komunikacie, monitorovanie naplnenosti databaz,

sprava certifikatov internych/externych, pridefovanie systémovych prostriedkov (CPU, Disk, RAM), vytvaranie

zaloh, nasadzovanie novych verzii, poskytovanie su¢innosti pri odstavkach datového centra, poskytovanie

sucinnosti pri patchovani datového centra, vykonavanie preventivnej Udrzby, udrziavanie systému v sllade s

bezpecnostnou dokumentéciou, suéinnost pri bezpe¢nostnom audite.

*  Uvedenie systému IOM do pine funkéného stavu alebo poskytnutie nahradného rieSenia (po poruchéach,
chybach) podla definovanych parametrov pre systém IOM.

«  Podpora systémového softvéru a systému IOM (vratane rieSenia vzniknutych problémov).

*  Podpora pre integratny komponent ajeho prezentatnej vrstvy /GUI (vratane rieSenia vzniknutych
problémov)

*  RieSenie systémovych incidentov a monitoring operacnych systémov a databaz.

*  RieSenie systémovych a prevadzkovych chyb suvisiacich s potrebou funkénej Upravy nastavenych

procesov.

Nasadzovanie novych verzii APV do testovacieho a produkéného prostredia.

Lokalizacia potencialnych problémov pri pouzivani prostredia

Priebezna stabilizacia a optimalizacia prevadzky na zaklade odsuhlasenych navrhov rieSeni

Aktualizacia prevadzkovej, pouzivatelskej a bezpeénostnej dokumentacie vyplyvajucej z aktuélneho

nastavenia systému.

2.1.1  Cinnosti spravy a udrzby systému IOM vykonavané priebezne.

e Poziadavky na ¢innosti sluZiace k identifikacii neStandardnych stavov systému IOM su definované v
katalogu sluzieb pre jednotlivé oblasti s detailnym popisom v rdmci tohto opisu. Tieto Cinnosti sa
vykonavaju pravidelne s ciefom preventivne identifikovat mozné problémy. Ide o monitorovanie a
kontrolovanie definovanych parametrov na zaklade vopred definovaného profylaktického planu.
Vysledky kontrol budu evidované v reporte s navrhom preventivnych akcii na eliminaciu
neStandardnych stavov systému IOM a integratného komponentu.

e Vedenie evidencii a reportovanie poZzadovanych reportov a operativnych informacii o stave prevadzky,
poskytovania sluZieb, vysledkov monitoringu, kontrol a auditov, vedenie potrebnych technickych a
prevadzkovych evidencii (technicka dokumentécia, nastavenie parametrov, evidencia technickych
prostriedkov, uZivatelské prirucky, evidencia dodavatelov a kontaktnych os6b,...), poskytovanie
Statistickych informacii pre garanta systému.

e  ZabezpeCovanie kvality sluzieb zamerané na predkladanie navrhov opatreni na zlepSenie kvality sluZieb
prevadzky, implementéciu schvalenych opatreni.

o Planovanie a riadenie preventivnej udrzby a oprav, prevadzkovych a bezpenostnych auditov, riadenie
vnutornych procesov a spoluprace s ostatnymi zlozkami.

e Zabezpecit funkénost pracoviska IOM (typ 1) a aktuélnost programového vybavenia koncovych stanic
pre potrebu vybavenia klienta IOM (elD klient, aplikany framework, pluginy prehliadaCa, JAVA,
antivirus, Windows updaty, ovlddaCe koncovych zariadeni atd.) a konfiguratnych suborov pre
pracoviska (subory obsahuju jednorazové kli¢e na registraciu koncovych stanic) v sulade s
prevadzkovou dokumentaciou systému IOM.

e Zabezpetit funkénost a aktualnost programového vybavenia koncovych stanic (typ 2) pre potrebu
vybavenia klienta IOM (elD klient, aplikaény framework, pluginy prehliadac¢a, JAVA, antivirus, Windows
updaty, ovladaée koncovych zariadeni atd.) a konfiguranych suborov pre pracoviska (subory obsahuiju
jednorazové kiUce na registraciu koncovych stanic) v sulade s prevadzkovou dokumentaciou systému
IOM.
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Typy pracovisk IOMO su nasledovné:
1. Pracovisko IOMO - ZMOS a MVSR
a. MV - Pracovisko IOMO: 80ks
b. Obec bez matriky:  38ks
2. Pracovisko IOMO - CISMA
a. Obec s matrikou: 973ks
3. Pracovisko IOMO - Slovenska posta (zabezpecit len aplikaénu podporu Integraéného komponentu ako
integralnej sucasti centralneho riesenia IS IOM).

V ramci zabezpe€enia funkénosti je predpokladom, Ze prevadzkovatelia IOM zabezpedia nevyhnutné opravy HW
zariadeni.

Standardné dodavané hardvérové vybavenie pre pracovisko IOMO (typ 1 a typ 2) je:
e Pracovné stanica

o  LCD monitor pre pracovnika

o  LCD monitor pre ziadatela

o Citagka &ipovych kariet pre pracovnika

o Citacka Gipovych kariet pre Ziadatela

e Multifunkéné zariadenie

Standardny systémovy softvér pre pracovisko IOMO (pre typ pracoviska 1.) je:
e  Microsoft Windows 8.1 Professional, x64

e NET Framework 4.5.1, Acrobat Reader XI,

e Java Applet

e Symantec Endpoint Protection

Standardny systémovy softvér pre pracovisko IOMO (pre typ pracoviska 2.) je:
e  Microsoft Windows 7 Professional, x86

e NET Framework 4.5.1, Acrobat Reader XI,

e Java Applet

e  Microsoft ForeFront antivir

Standardné dodavané aplikaéné vybavenie pre pracovisko IOMO (typ 1 a typ 2) je:

o Nativna Windows 32bit aplikacia

o Aktualizacia je riadena cez technolégiu Microsoft ClickOnce

o Aplikacia integruje web prehliada& (Chromium)

o  Komunikacia medzi prehliadacom a aplikaciou je rieSena pomocou “komponent API integracie”

Aplikaéné programové vybavenie (APV) potrebuje priamo komunikovat' s nasledujucimi frontend sluzbami:
e InStalécia elD klienta

Dokladovanie pritomnosti klienta - elD Autorizacny server

Prihlasenie Klienta cez autentifikadny modul UPVS - GUI "Slovensko.sk"

Vyhladavanie ¢isla listu vlastnictva cez portal UGKK - GUI "kataster.skgeodesy.sk"

Portal IOMO - www.iomo.sk
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Pracovisko IOM (typ 1 a typ 2) pouziva nasledovny systémovy a aplikacny softvér:

Specifikacia
Microsoft Windows 7 Professional SK (32-bit), a
novsie verzie

Operacny systém

Poznamky

Z bezpecnostného hladiska je nastavené Sifrovanie lokalneho disku PC technoldgiou
BitLocker Drive Encryption, ktora riesi transparentné Sifrovanie lokalneho disku PC, je
sucastou OS Microsoft Windows a oficiélne je podporovana pre nasledujuce verzie:
Windows 7: Windows 7 Enterprise, Windows 7 Ultimate, a Windows Server 2008 R2.
(http://technet.microsoft.com/en-us/library/ee449438(v=ws.10).aspx)

Windows 8: Windows 8 Pro, Windows 8 Enterprise a Windows Server 2012
(http://technet.microsoft.com/en-us/windows/jj737997.aspx)

Aplikaény Framework NET Framework 4.5.1 pripadne novsie verzie

PDF reader Adobe Reader Xl pripadne novSie verzie Schopnost readera vytlacit PDF dokument cez command line parametre - tla¢ PDF bez
nutnosti pouZitia aplikacného menu readera

elD klient Aplikacia elD klient 1.8.5 pripadne novSie verzie |Overenie fyzickej pritomnosti obana na pracovisku IOM

Antivirovy systém Symantec Endpoint Protection Ochrana proti:

e Pocitatovym virusom (antivirus)

Skodlivému softvéru (antimalware)

Sledovaciemu softvéru (antispyware)

Heuristicka ochrana

Aplikacny firewall zaloZeny na pravidlach

IDS/IPS a browser intrusion prevention

Riadenie spustania aplikacii, vratane kontroly ich verzii v z&vislosti na uZivatelovi
Riadenie zariadeni (povolenie/zakézanie) minimalne nasledovnych typov:
USB porty

Sietové adaptéry

Detekcia a aplikacia bezpeénostnych politik v zavislosti na pripojeni:

LAN

WAN

WiFi

Offline

Riadenie uZzivatelskych opravneni

Pomocné aplikécie hostované Java Applet

Aplikacie su sucast hostitelskej webovej stranky.
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ako plugin webového prehliadaga

In$talacia prebieha pri prvej navsteve lokality webovej stranky.

Ovladace koncovych zariadeni

Ovladac koncového zariadenia kompatibilny s
operanym systémom

Integracia ovladacov koncovych zariadeni do prostredia pracoviska IOM.

AplikaCny softvér

Klientska ¢ast Modulu pracoviska IOM

Pre OS Windows 7 Professional (64-bit) a vysSie.
Ostatné klientské moduly IS I0M budu riedené Eisto ako klientska aplikécia, ktoré beZia pod
Web prehliadacom.

PC pracoviska IOM cez VPN klient komunikuje s datovym centrom. Pre kaZzdé pracovisko IOM je vygenerovany certifikat pre jeho VPN klient.
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Pracovisko I0M (pracovisko typ 1.)

a)  HARDWARE

Pracovisko IOM pozostava z:

e pocitata (pracovne;j stanice),

dvoch Citaciek Cipovych kariet (SmartCard) pre PKl a elD karty,
dvoch LCD monitorov (jeden pre pracovnika IOM a jeden pre klienta),
multifunkéného zariadenia (tlaCiarefi/skener) a

potrebnej kabelaze.

Pracovisko I0M (pracovisko typ 2.)

Projekt IOM dodava k existujucemu HW vybaveniu pocitatov CISMA:
e LCD Monitor pre Ziadatefa a
o (itacku Cipovych kariet pre Ziadatela.

PRACOVNA STANICA — HW RIESENIE

Sucastou navrhnutej konfigurécie je pracovna stanica HP rp5800 Retail System Specialne uréena do
prostredia kde pracovné stanica predstavuje rozhranie pre obsluhu a su¢asne pre klienta.
Konfigurécia pracovnej stanice:
¢ Intel Core i5-2400 3.1G 6M HD 2000 CPU
8GB DDR3-1600 DIMM (2x4GB) RAM
2x 500GB 7200 RPM SATA 6G 3.5"
podpora konfiguracie RAID 1
grafické karta NVIDIA NVS 315 1GB PCle x16 GFX
16X SuperMulti DVDRW SATA
HP DMS-59 to dual DisplayPort Adapter
integrovany TPM (Trusted Platform Module) modul
integrovana sietové karta 10/100/1000 Intel 82579LM
2x sériovy port RS-232
USB porty
o 2x USB 2.0 port vpredu
o 5x USB 2.0 port vzadu
o 1xUSB 24V
o 3xUSB+PWR 12V USB port
e zadny kryt na kéble a I/0O
e optickd USB mys
o USB klavesnica s integrovanou ¢itaékou &ipovych kariet SmartCard
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CITACKY CIPOVYCH KARIET (SMARTCARD)
1. Pre poutzitie pracovnikom IOM na prihlasenie do systému IS IOM (PKI karta - autentifikacny certifikat)
a na podpisovanie pomocou ZEP (PKI karta - mandéatny certifikat)
o USB klavesnica s integrovanou Cita¢kou Cipovych kariet SmartCard (st¢ast dodanej
pracovnej stanice)
= Typ: HP USB SmartCard CCID Keyboard
2. Pre ziadatela na preukazanie fyzickej pritomnosti klienta a predvyplnenie udajov o ziadatelovi pre
elektronické formulére pomocou elD karty
o PS/SC ¢itacka SCR 3310v2.0
o obrazok - dve farebné vyhotovenia:

Monitory
LCD monitor pre pracovnika IOM
HP EliteDisplay E221¢

Parametre:

uhlopriecka 21,5"

matny povrch

LED podsvietenie

nativne rozliSenie 1920x1080
staticky kontrast 1000:1

jas 250 nitov

odozva 7ms

pozorovacie uhly 178° /178°
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Energy Star
EPEAT Gold
TCO
vstupy
o 1x DisplayPort s podporou HDCP
o 1xVGA
o 1xDVI-D s podporou HDCP
naklon -5° az +30°
vySkovo nastavitelny
pivot (90°)
integrovany USB rozbo&ovac
720p WEB kamera
mikrofén
1W reproduktory

LCD monitor pre Ziadatela
HP EliteDisplay E241i

EliteDispla
@ E241i d

Parametre:

uhlopriecka 24"

matny povrch

LED podsvietenie

nativne rozliSenie 1920x1200

staticky kontrast 1000:1

jas 250 nitov

odozva 7ms

pozorovacie uhly 178° / 178°

Energy Star

EPEAT Gold

TCO

vstupy
o 1x DisplayPort s podporou HDCP
o 1xVGA
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o 1xDVI-D s podporou HDCP

e néklon -5° az +30°

e vySkovo nastavitelny

e pivot (90°)

o integrovany USB rozboCovac

MULTIFUNKCNE ZARIADENIE

Sucastou pracoviska IOM je multifunkéné zariadenie (tlaciareri/skener) HP LaserJet Pro 500 color MFP

M570dn

Parametre:

o  Farebné laserové multifunkéné zariadenie s funkciami kopirky — skenera — tlaciarne pre tla¢ do
formatu A4

o Rozlisenie tlace - 600x600 dpi

o RozliSenie kopirovania - 300x300 dpi

o Rozlisenie skenovania — 1200x1200 dpi

o Pamat - 256MB

o Rychlost farebne;j tlate, kopirovania, skenovania - 31 stran/min

e Zoom - 25-400%

e  Funkcie - Scan-to-PC, scan-to-email, scan-to-cloud, scan-to-FTP,

o Rychlost vytlaenia prvej strany - Vystup prvej strany &iernobiela/ farebna: do 10,5 sekundy.

e Duplex - Ano, automaticky.

e TlaCové jazyky - PCL 5, PCL 6, PS level 3 emul&cia, priama pdf.

o Vstupnd kapacita - 350. listov

e Skener - Plochy farebny s automatickym obojstrannym podava¢om dokumentov (ADF) na 50 listov

e Mesacna zatazitelnost - maximalna - 75 000 stran mesacne

e Mesacna zataZitelnost — doporucena - 4000 stran mesacne

e Podavanie a vystup papiera - viacucelovy zasobnik na 100 listov, vstupny zasobnik na 250 listov

e Rozhranie a pripojite/nost - tla¢ovy modul so sietovou kartou GigabitEthernet, 1 x USB 2.0, 1x USB
2.0 hostitelsky port

e Ovladaci panel - LCD, dotykovy panel s uhloprie¢kou 8 cm

e Spotreba v reZime spanku - 8,1W

e Podpora - 2 roky s odozvou nasledujuci pracovny den

o HW ovladace vyrobcu pre WINDOWS XP Profesional, WINDOWS 7 Professional, WINDOWS 8

Professional, Linux, MAC OS stiahnutelné z domovskej stranky vyrobcu
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VPN KOMUNIKACIA KLIENTA IOM po DC

Z hladiska komunika¢ného spojenia potrebuje klientska stanica IOM moZnost komunikacie
prostrednictvom siete Internet (pracovisko obce), pripadne do privatnej siete (siet KC MVSR, siet
matrinych Uradov), ktoré tejto stanici umozni cez svoju sietovu infrastrukturu komunikovat. VyuZzivat sa
budu protokoly Standardu IPSec, tieto musia byt povolené z klientskej stanice smerom do internetu.
Klientska stanica pracoviska IOM bude s aplikaciami v DC komunikovat vnutri kryptovaného VPN
spojenia. Toto spojenie vytvori VPN klientska aplikacia (Cisco AnyConnect klient), kryptované spojenie
bude ukoncené v DC na FW-VPN-IPS zariadeni. Autentifikacia bude zabezpe&ena certifikatom, ktory vyda
certifikacné autorita (suCast rieSenia DC).

KONTROLA NA VIRUSY A INY SKODLIVY KOD

Kontrolu na virusy a iny Skodlivy kéd (antimalware) bude na pracovisku |OM zabezpe¢ovat Symantec

Endpoint Protection klient.

Symantec Endpoint Protection klient poskytuje ochranu pracovnej stanice v nasledujucich oblastiach:

o Sietova ochrana - politikami riadeny firewall a ochrana webového prehliadaca

e Ochrana suborov - na z&klade signatir detekuje virusy, ervy, trojske kone, spyware, adware a
rootkit-y

o Analyza suborov na zaklade reputacie

e Analyza suborov na zéklade sprévania - aktivna ochrana, ktora na zéklade vzorcov spravania
odhaluje nezname hrozby

e  Oprava - umoznuje odstranit odhaleny malware vzdialene z centralnej konzoly

Centralnym bodom antivirovej ochrany je centrélna riadiaca konzola, ktora bude prevadzkovana v

datovom centre IOM v bezpeénostnej zne DMZ. Centralna konzola udrziava vSetky aktualizacie a

zabezpeduje distriblciu bezpeénostnych politik a signatur zndmych hrozieb.

Principialna schéma innosti systému je na nasledujicom obrazku.

Aktuaizacia databazy

e Centralna konzota
o

Q | \f*“‘é‘gﬁ
) Datové centrum

Pracovna stanica

Pracovisko |OM
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21.2  Monitoring IOM
Monitorovanie operacnych systémov

Zabezpecené je centralnym monitorovacim systémom Microsoft System Center Operations Manager.

V ramci monitorovania operacnych systémov su sledované minimélne tieto parametre:

*  Dostupnost servera na sietovej trovni

«  Z&kladné parametre vytaZenia servera (vyuzitie CPU, obsadenost systémovej paméte, cache a pod.)
«  Obsadenost diskov a diskovych particii

+  Sledovanie systémovych logov a udalosti

*  Dostupnost systémovych sluzieb

«  I|dentifikacia pokusov o neopravneny pristup

Monitorovanie databazovych systémov

Databazy Microsoft SQL st monitorované prostrednictvom Specializovaného management packu pre
Microsoft System Center Operations Manager.

V ramci monitorovania datab&zove;j vrstvy su sledované minimalne tieto parametre:

*  Dostupnost jednotlivych uzlov databazy

*  Dostupnost databdzovych sluZieb (kontrola pripojenia pre kazdu sluzbu)

«  Obsadenost diskovych priestorov

«  Zaplnenost tabulkovych priestorov

Databazy Oracle odpori¢ame monitorovat $tandardnym nastrojom Oracle Enterprise Manager, ktory
umoziuje sledovanie vytazenosti databazového a operaéného systému. Okrem toho umozriuje aj spravu
databazovych pouzivatelov, tabulkovych priestorov, databdzovych jobov, klastrom spravovanych sluZieb,
notifikaciu hraniénych hodnét parametrov inStancii a databaz a vytvaranie reportov o priebehu spravania sa
databazy.

Monitorovanie aplikacného softvéru

Pre zabezpeCenie monitorovania jednotlivych aplikanych modulov IS IOM je programové vybavenie
implementované tak, aby umozfovalo integraciu s centrdlnym monitorovacim nastrojom na baze sledovania
aplika¢nych udalosti. Jednotlivé spdsoby integracie su realizované nasledovnymi spdsobmi:

*  Monitorovanie business udalosti - business log (modul Centralna evidencia ¢innosti - CEC)

«  Monitorovanie technickych udalosti - technicky log (modul LOG)

*  Monitorovanie textovych logov metddou parsovania a vyhodnocovania logovanych sprav
generovanych jednotlivymi modulmi IS IOM, pricom na z&klade definovanych pravidiel budu
generované v monitorovacom systéme udalosti.

*  Monitorovanie udalosti v Microsoft Windows Event Logu, kde budi jednotlivé aplikatné moduly
zapisovat svoje stavové informécie ako aj informécie o chybach.

21.3  Podpora aplikacii, modulov a komponentov systému IOM podla definovanej SLA
Vo vSeobecnosti sa jedna o zabezpecCenie kvality sluzby rieSenia incidentov nahlasenych pouZivatelmi
systému IOM v rutinnej prevadzke podfa definovanych metrik v ramci tohto dokumentu, prevadzkovu
podporu a profylaktiku dostupnosti sluzieb prostrednictvom integraéného komponentu. Tieto servisné sluzby
sa vztahuju na produkéné prostredie systému IOM.

21.4  Help Desk urovne L3 stupiia podpory
Popis sluzby: Analyza incidentu, urCenie zodpovedného za dodanie rieSenia a zabezpeéenie preposlania
incidentu v ramci HP Service manager, monitoring, dostupnost vyvojového timu, komunikacia v timoch,
rieSenie incidentov na zaklade hlaseni L2 a postupenia garantov systémov.
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2.2 Sluzby systémovej a aplikaénej podpory na vyziadanie (NAD PAUSAL)
Prevadzkové Cinnosti poskytované nad ramec sluzieb poskytovanych v ramci systémovej a aplikacnej podpory.
e Aktivity spojené s pripojenim novych prevadzkarni
Skolenia garantov a pouzivatelov
Poskytovanie sluzieb odbornych a technickych konzultacii nad ramec &innosti uvedenych v SLA
Specificka podpora na vyziadanie
Dalsie &innosti a sluzby systémovej a aplikadnej podpory stvisiace so zabezpeéenim prevadzky systému

2.3 Sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (NAD
PAUSAL)

Cinnosti svisiace s rozvojom informagného systému IOM. Tieto &innosti zahffiajil implementaciu schvalenych
poziadaviek pouzivatelov na zmenu funkénosti systému IOM najma:
*  RozSirovanie funkcionality IOM - Analyza, navrh a vyvoj rozSirenia, vylepSenia alalebo modifikacie
aplikacného softvéru IOM vratane datového modelu, na zéklade metodickych alebo legislativnych zmien.
Vykonanie Uprav v nastaveni modulov IOM voéi implementovanej funkénosti a existujicim nastaveniam.
Programovanie novych funkcii v ramci existujucich modulov Systému.
Vlykonavanie uprav do existujucich integracnych rozhrani.
Programovanie a implementacia novych integracnych rozhrani.
Realiz4cia testov podla testovacich scenarov.
Projektové riadenie a koordinacia timov pre realizaciu Zmien.
Zmeny pouzivatelskej dokumentacie.

Zmena funkénosti zahfiia pridanie, modifikaciu alebo zruSenie akejkolvek Casti systému IOM a suvisiacej
dokumentécie. Zmena funkénosti moze byt vyvolana legislativnou poziadavkou alebo poziadavkou pouZivatelov
na zlepSenie existujucej funkcionality alebo zavedenie novej funkcionality v IOM.

3. Definicia typov problémov a kvalitativnych poziadaviek

Pozadované SLA na sluzby aplikaénej podpory — servisné sluzby vztahujice sa na produkéné a testovacie
prostredie IS IOM

3.1 Urovne podpory pouzivatelov:

Help Desk bude realizovany cez 3 urovne podpory, s nasledujucim oznacenim:

e L1 podpory IS IOM (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod zakaznika - Centrum podpory
pouzivatelov (zabezpeCuje DataCentrum).

e L2 podpory IS IOM (Level 2, postlpenie poZiadaviek od L1) - vybrana skupina garantov, so znalostou systému
IS IOM (zabezpeduje prevadzkovatel systému IOM).

e L3 podpory IS IOM (Level 3, postipenie poZiadaviek od L2) - na zaklade zmluvy o podpore systému IS IOM
(zabezpeluje Poskytovatel).

Pre sluzby su definované takéto SLA:
o Help Desk je dostupny cez telefon, email, incidenty st evidované v aplikécii DataCentra - HP Service Manager,
e Dostupnost podpory pre IS IOM je 8x5 (8 hodin x 5 dni od 8:00h do 16:00h poCas pracovnych dni),

Riesenie incidentov — SLA parametre

Za incident je povazovana chyba systému IS IOM, t. spravanie sa v rozpore s prevadzkovou dokumentéciou IS
IOM. Za incident nie je povaZzovana chyba, ktora nastala mimo prostredia IS IOM napr. vypadok poskytovania
konkrétnej sluzby.

. Oznacenie naliehavosti incidentu:
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Oznacenie Zavasnost
naliehavosti .. Popis naliehavosti incidentu
e incidentu
incidentu
.. . | Kritické chyby, ktoré spdsobia Uplné zlyhanie systému ako celku a nie je mozné
A Kriticka e 0 VA iy o .
pouzivat ani jednu jeho Cast, nie je mozné poskytnit pozadovany vystup z IS.
. | Chyby a nedostatky, ktoré zapricinia ¢iastoéné zlyhanie systému a neumozriuje
B Vysoka ol e ;
pouzivat Cast systému.
C Stredna | Chyby a nedostatky, ktoré spdsobia Ciastotné obmedzenia pouzivania systému.
D Nizka Kozmetické a drobné chyby.

mozny dopad:

Oznacenie zavaznosti incidentu Mozny dopad
1 katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacny dopad alebo strata dat
3 maly dopad alebo strata dat

Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s bestpractices ITIL V3 uvedeny v

nasledovnej matici:

. Lo Dopad
Matica priority incidentov Katasironchy T Maly
Kriticka - A 1 2 3
. , Vysoka - B 2 3 3
Naliehavost Stredna - C 2 3 4
Nizka-D 3 4 4
3.2 Vyzadované reakéné doby:
Oznacenie Reakéna doba( od Doba koneéného vyrieSenia Spolahlivost @
priority nahlasenia incidentu po incidentu od nahlasenia (poCet incidentov za
incidentu | zaciatok riesenia incidentu incidentu (DKVI) @ mesiac)
1 1 hod. 24 hodin 2
2 1 hod. 48 hodin 4
3 4 hod. 120 hodin 10
4 20 hodin VyrieSené a nasadené v ramci planovanych releasov

(1) Reakéna doba je ¢as medzi nahlasenim incidentu Zakaznikom z Urovne L2 na helpdesk drovne L3 a jeho
prevzatim na rieSenie.

(2) DKVI znamena obnovenie Standardnej prevadzky - ¢as medzi nahlasenim incidentu Zé&kaznikom
a vyrieSenim incidentu Poskytovatefom (do doby, kedy je funkénost prostredia znovu obnovenad v plnom
rozsahu). Doba kone€ného vyrieSenia incidentu od nahlasenia incidentu Zakaznikom (DKVI) sa pocita pogas
celého dna. Do tejto doby sa nezaratava ¢as potrebny na nevyhnutnu suéinnost Zakaznika, ak je potrebna pre
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vyrieSenie incidentu. V pripade potreby je Poskytovatel opravneny pozadovat od Zékaznika schvalenie rieSenia
incidentu.

+  (3) Maximalny poCet incidentov za kalendarmny mesiac. Kazda dalSia chyba nad stanoveny limit spolahlivosti sa
pocita ako zaCaty defi omeSkania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace
incidenty (zadané v rdmci jedného pracovného dia, po¢as pracovného ¢asu 8 hodin) su povazované ako jeden
incident.

*  (4) Incidenty nahlasené Zakaznikom Poskytovatelovi v rdmci testovacieho prostredia
a) Maju prioritu 3 a nizSiu
b) Vztahuju sa vyhradne k dostupnosti testovacieho prostredia

c) Zaincident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej funkcionalite

Vy8Sie uvedené SLA parametre nebudu pouZité pre nasledovné sluzby:

o Sluzby systémovej podpory na poziadanie (nad pausal)

o Sluzby realiz&cie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (nad paus$al)
Pre tieto sluzby budli dohodnuté osobitné parametre dodavky.

3.3 Pozadovana dostupnost’

Popis Parameter Poznamka
Prevadzkové hodiny 8 hodin od 8:00 hod. - do 16:00 hod. po€as pracovnych dni
11 hodin od 19:00 hod. - do 6:00 hod. poCas pracovnych dni
Servisné okno 24 hodin 0d 00:00 hod. - 23:59 hod. pocas dni pracovného pokoja a

Statnych sviatkov

o 93,4246% z 24/7/365 t.. max roény vypadok je 48 hod. x 12
mesiacov = 576 hod. ro¢ne

o Maximalny mesacny vypadok je 48 hodin.

e VZdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59
hod. poCas pracovnych dni v tyZdni, vratane dni pracovného
pokoja a Statnych sviatkov

Dostupnost’ e Nedostupnost IS IOM sa po€ita od nahlasenia incidentu
produkEného prostredia 93,4246% Zakaznikom v ¢ase dostupnosti podpory Poskytovatela (t.).
IS IOM nahlasenie incidentu z L2 na L3 v ¢ase od 8:00 hod. - do

16:00 hod. po€as pracovnych dni). Do dostupnosti IS IOM
nie su zapoCitavané servisné okna a planované odstavky IS
IOM.

e V pripade nedodrZania dostupnosti IS IOM bude kazdy dalsi
zaCaty pracovny den nedostupnosti brany ako den
omes$kania bez odstranenia vady alebo incidentu.

4. Popis systému IOM
IS I0M umoZriuje asistované vyuZivanie e-sluzieb vyplyvajucich z agend jednotlivych povinnych osob, resp.
moznych Zivotnych situécii, spristupnenych v zmysle Zakona o eGovernmente pre pouZitie na pristupovych bodoch.
Fyzicka alebo pravnicka osoba mbze jednotlivé sluzby eGovernmentu vyuzivat prostrednictvom integrovaného
obsluzného miesta.
Informacny systém IOM ma nasledujucich front-end klientov:

«  Externy Web

*  Interny Web

*  Modul pracoviska IOM

¢ SpravalS IOM
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+  Sprava pracoviska IOM
*  Reporty a Statistiky
* IS prevadzkovatela

Back-end klientami su:
*  Business moduly
*  Modul riadenia procesov
*  Modul integrécia na externé systémy

Poskytovatelmi sluzieb su:
+  Business moduly - z&kladné business sluzby (resp. atomické sluzby)
*  Modul riadenia procesov - vytvara zlozené sluzby ("composite services") pomocou atomickych sluzieb
«  Externé systémy (UPVS — Ustredny portal verejnej spravy, IS VS — informadny systém verejnej spravy, CA-
Certifikatna autorita, TSA — Time Stamp Authority).

Sluzby pre klientov vystavuje Komunika¢na a integracna platforma (KIP). Moduly aplikaénej infradtruktary poskytuju
podporné sluzby priamo pre beh business modulov a KIP.

= ==  SDI Administrafor®

g i Administrétor (S e 5

Klient Pracovnik IOM strategickéHo g
previdzkovatela

oM
o partnera

o GUModul ™| | Guisprava 5] | Gut: sprava™
pracoviska IOM oM pracoviska IOM
(MoP) (siom) (509)

Kip
Administrator

Externi Web" Interny Web
(Exw) (nw)

3 ol
: ,,

REP Analytik ' ¥ z g
! ik ainteg P g]
5 S =
R
;z.?; [ Transparentné vystavenie servisov (TVS) s]l y CA.TSA
[=2) / (REP) - g
REP Administrétor ]| |Integracia externé systémy ]
Modul riadenie procesov integraciana spolocnégf] | |integracianaisvs ]| [Podpomésiutby ] opvs 2
it it (spolotné
(IntSM) moduly)
=)
5Vs
Business moduly €] Aplikaénd infrastruktira 2]
Sprévas IOM Spréva nmovig Centrélna ﬂ Identificatny 3] Eleknmick‘;s]
10M evidendia innosti stborzatng modnl potos

HioM) (5pP) (cEC) (tam) (ER)

Spriva &) Centréina
poskytovanych evidencia Formudre Technologicky log | | NotifikaZny modul
slutieb osvedzeni (Frm) (LoG) {noT)

{sPs) {Ce0)

Poplaty s || Modutpracovidi
zi&ovanie 10M
(Paz) (MoP)

Obr. Diagram znazorfujuci vyuZité informa&né systémy pri rieSeni IOM, hlavné moduly IOM, ich funkcionalitu a
vzajomnu spolupracu.

Komunikacna a integracna platforma (KIP) rieSi oblast komunikacie medzi:
«  modulmi IS IOM
« IS IOM a externymi systémami
*  KIP je sthrnny modul, ktory obsahuje viacero pod modulov alebo &asti na:
*  vystavenie sluzieb - modul Transparentné vystavenie sluzieb
+  vytvaranie zlozenych sluzieb z atomickych a riadenie diho trvajucich procesov - Modul riadenie procesov
* integraciu na externé systémy
*  KIP obsahuje aj GUI a rozhranie (WS) pre vlastnu administraciu.
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4.1 Popis modulov IOM

411 Modul Pracoviska IOM
Modul pracoviska IOM (MoP) je Ustredny pristupovy bod ob&ana-ziadatela k sluzbam poskytovanym na pracovisku
IOM - predstavuje primarne pouzivatelské rozhranie. Ziadatel pristupuje k jednotlivym Gkonom poskytovanej sluzby
hlavne sprostredkovane - teda prostrednictvom asistencie pracovnika IOM. Aktérmi, pristupujucimi k modulu
pracoviska IOM, su teda:
+  Ziadatel - Ziadajlci o asistovan sluzbu. So systémom interaguje pri zadavani BOK kédu v pripade pouzitia elD

a pasivne pri kontrole zadavania formulara a celého podania.
+  Pracovnik IOM - poskytujuci asistovanu sluzbu, priamo aktivne interaguje so systémom IOM

41.2 Sprava pracoviska IOM
Modul Sprava pracoviska IOM je modul pre administraciu prevadzkovatelov, prevadzkarni, pracovnikov IOM
a koncovych pracovisk. Je zakladnym pouZivatelskym rozhranim pre administratora strategického partnera.
Realizuje podstatnu ¢ast' administraCnych procesov, slvisiacich s registraciou prevadzkarni podla vyhlasky 25/2014
Z.z. v zneni neskorSich predpisov, ako aj operativnu administraciu.

41.3  Elektronické sluzby IS IOM
Tento modul poskytuje a zhffia funkénost' viacerych modulov. Poskytuje sluzby vo forme webovych sluZieb, pripadne
webového sidla, ktoré st publikované navonok.

41.4 Poplatky a ziétovanie
Modul poplatky a zu¢tovanie (PaZ) je backend modul bez vlastného pouzivatelského rozhrania. Zabezpecuje
evidenciu platieb. Poskytuje svoje sluzby na evidenciu, spravu a poskytovanie Ciselnikov pre poplatky za poskytnuté
sluzby a pre asistenéné poplatky jednotlivych pracovisk.

415 SpravalS IOM
Modul Sprava IS IOM (SIOM) poskytuje konfiguraciu a administraciu konfiguraénych parametrov platnych pre cely
systém alebo len pre jednotlivé moduly systému z centrélneho miesta. Tento modul dalej umoZiuje spravovat
referenCné data systému o strategickych partneroch, poskytovanych sluzbach a znalostnej databazy. Primarnym
aktérom modulu Sprava IS IOM je Administrator IS IOM.

41.6 Sprava poskytovanych sluzieb
Modul Sprava poskytovanych sluzieb (SPS) sluzi ako repozitar sluzieb poskytovanych prostrednictvom |IOM.
Obsahuje dva zakladné podmoduly:
«  Sprava poskytovanych eGov sluzieb
«  Sprava dopInkovych sluZieb

41.7 Podpora vykonu IOM
Modul podpora vykonu vykonava pomocné €innosti pre vytvorenie podania, odoslania podania a poskytnutie obsahu
elektronickej schranky.

41.8 Integracia na spoloéné moduly (UPVS)
Tento modul predstavuje centralny bod pre komunikaciu so spolo&nymi modulmi - implementovanymi na UPVS,
ktory bude pouzivany dalSimi modulmi IS IOM.

419  Elektronické vzdelavanie
Tento modul spristupriuje prihlasenie a Skolenia pre pracovnikov. Samotné Skolenia st formou e-learning hostované
v Skoliacom systéme.

41.10 Elektronicky podpis
Modul Elektronicky podpis (EIP) ponuka sluzby na podpisovanie a overenie elektronickych dokumentov. Na tento
ucel vedie evidenciu potrebnych konfiguraCnych tdajov ako:
+  evidencia datovych objektov, evidencia truktur podani
+  evidencia verifikovanych dat (XSD, XSLT, PDF/A req level, ...)
«  evidencia validnych dat pre overova¢ (CA, certifikaty, CRL, OCSP, ..)
*  evidencia podporovanych podpisovych politik
Déta st synchronizované s datami UPVS.

4111 Formulare
Modul Formulére rie$i manazment elektronickych formularov, poskytuje sluzby na vypifianie, vizualizaciu a validaciu
elektronickych formularov.
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41.12 Reporty a statistiky
Modul Reporty a Statistiky (REP) sluzi na administraciu, vytvaranie, generovanie a prezentaciu reportov. Zakladom
modulu Reporty a $tatistiky je produkt IBM Cognos Business Intelligence.

41.13 Externy Web (Portal pre verejnost)
Externy Web (ExW) poskytuje zakladné informacie o systéme IOM pre Siroku verejnost a je dostupny priamo na
verejnom internete. Implementovany je ako webova aplikécia zaloZzena na technoldgii Orchard. PouZivatelom je
poskytovana minimalne nasledujuca sada informacii:
+  Coje cielom IOM
Kde su prevadzky IOM, kontakty a adresy
Aké sluzby jednotlivé IOM poskytuju
Vizualizaciu prehfadov o vyuzivani IOM za jednotlivych poskytovatelov
Odpovede na najCastejSie kladené otazky
Pristup do webovej aplikacie je pre verejnost anonymny a autentifikicia je vyZadovana len pre administratora -
spravcu modulu pri préaci s obsahom webu.

41.14 Interny Web (Znalostny komponent)
Modul interny web (InW) implementuje ¢ast znalostného komponentu rieSenia IOM uréenu pre internych
pouzivatelov a je dostupny na vnitornej sieti ako kolaboraény webovy portal. Portal slizi ako zdroj informécii a
know-how pre pracu s IOM pre koncovych pracovnikov a ako UloZisko zdielanych dokumentov. Takisto poskytuje aj
nastroj na vyhladanie poskytovanych sluzieb a informacii o nich s moznostou dalSieho rozsirovania znalostne;
databazy. Vystavuje tieZ reporty a Statistiky pre internych pouZivatefov podia business poZiadaviek.

41.15 Modul centralna evidencia ¢innosti
Modul Centralna evidencia ¢innosti (CEC) realizuje business logy - zabezpeCuje evidenciu vSetkych potrebnych
prevadzkovych udalosti a udalosti spojenych s vykonom funkcie IOM. PouZivatelské rozhranie je rieené cez modul
Reporty a Statistiky.

41.16 Modul centralna evidencia osvedéeni
Modul Centralna evidencia osved¢eni (CEQO) zabezpeCuje evidenciu vietkych osvedCeni o konverzii dokumentov a
vydanych autorizacii pre pracovnikov IOM. Jedna sa o backend modul, pouzivatelské rozhranie realizuje modul
Reporty a Statistiky.

4117 Rozhrania pre interné systémy prevadzkovatefov
Modul obsahuje funkénost, ktora tvori rozhranie s informaCnymi systémami prevadzkovatela.

4118 IAM
IdentifikaCny a autorizatny modul (IAM) je centralny modul pre jednotnu identifikaciu, autentifikiciu a autorizaciu
pouzivatelov v ramci systému a ponUka udaje pre ostatné moduly systému tak, aby mohli kvalifikovane riesit
autorizaciu.

41.19 Notifikacny modul
Notifikaény modul (NOT) slUZi na zbieranie a nasledne odosielanie notifikaénych sprav formou e-mailov z IS IOM.

41.20 Technicky log
Technicky log (LOG) slUZi na centralne zaznamenavanie udalosti technického charakteru. Kazda vrstva serverovej
Gasti systému zaznamenéva svoje &innosti a pripadné chyby pomocou tohto modulu na centralne miesto. Udaje,
ktoré su potrebné na sledovanie stavu a ¢innosti systému, mézu byt zapisané do databazy alebo do suborového
systému. Kritické udalosti su zaznamenané aj do event logov operaéného systému OS Windows na tcely
centralneho monitorovania Standardnymi monitorovacimi nastrojmi ako napriklad Microsoft System Center
Operations Manager (SCOM).
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4.2 Systém IOM ma nasledujuce typy sluzieb:

421  Sluzby pre internet klientov
Sluzby pre Internet klientov su vystavené pomocou modulu KIP-FE a su dostupné z Internetu cez HTTPS protokol.
Sluzby st anonymné.

4.2.2  Sluzby pre internych klientov
Sluzby pre internych klientov su vystavené pomocou modulu KIP-FE a su dostupné z Internetu cez HTTPS a cez
VPN. Sluzby mézu byt anonymné a neanonymné - klient sa musi prihlasit do centralneho modulu IAM pomocou
svojho pouZivatel'ského Uc¢tu typu fyzicka osoba.

4.2.3  Sluzby pre externé systémy
Sluzby pre externé systémy su vystavené pomocou modulu KIP-FE a su dostupné z Internetu (cez HTTPS protokol
alebo VPN). Sluzby m6zu byt anonymné a neanonymné - klient sa musi prihlasit do centrélneho modulu 1AM
pomocou svojho pouzivatelského Uétu typu systémovy ucet.

424  Sluzby back-end modulov
Sluzby back-end modulov st vystavené pomocou modulu KIP-BE a su dostupné v ramci datového centra. SU
realizované anonymnymi sluzbami.

425 Sluzby modulov aplikaénej infrastruktary
Sluzby modulov aplikacnej infra$truktury su dostupné v ramci datového centra (back-end) a st dostupné priamo -
bez vystavenia na KIP. Su realizované anonymnymi sluzbami. Pre klientov mimo datového centra (front-end) su
vybrané sluzby vystavené na KIP-FE (napr. IAM Webové servisy na prihlasenie).

42,6  Sluzby externych systémov
Sluzby externych systémov su vystavené pomocou modulu KIP-BE a st dostupné v ramci datového centra pre back-
end moduly. Su realizované anonymnymi sluzbami smerom dovnutra a navonok identifikaciu a autentifikaciu smerom
na externy systém riesi KIP podla poZiadaviek externého systému. Pre komunikaciu s externymi systémami je
preferovana technolégia Webovych servisov.

4.3 Katalog sluzieb

4,31  Zapis autorizacie pracovnikom IOM
Sluzba umozriuje zaevidovanie autorizacie Ukonu v rdmci poskytovanych e-sluzieb prostrednictvom IOM.
Autorizacia identifikuje, Ze bol vytvoreny pracovnikom IOM (napr. pouzitim ,mandatneho" certifikatu, alebo inym
spbsobom - potvrdenim opravnenia pracovnika pracoviska IOM konat' v mene pracoviska IOM).

4.3.2 Poskytnutie generovania reportov a Statistik
Sluzba poskytuje Statistiky a reporty z internych databaz IS I0OM napr. o vyuZivani e-sluZieb prostrednictvom IS IOM,
a o Cinnostiach pracovisk IOM.

4.3.3  Zapis prevadzkovatela IOM do registra IOM
Sluzba umoznuije pristupovat do registra prevadzkovatefov IOM vedenom spravcom IOM a publikovat informacie o
aktuélnych prevadzkovateloch IOM napr. prostrednictvom UPVS.

4.3.4  Poskytnutie pristupu do registra IOM
Sluzba umozriuje pristupovat do registra prevadzkovatefov IOM vedenom spravcom IOM a publikovat informécie o
aktualnych prevadzkovatefoch IOM napr. prostrednictvom UPVS.

4.3.5 Poskytnutie udajov pre vysporiadanie poplatkov
Sluzba poskytuje detailné informacie o vykonanej uhrade spravnych a inych poplatkov voi PO za poskytnutie
sluzby prostrednictvom IOM. Rozdeluje celkovu platbu na Cast, ktora je uhradena prostrednictvom platobného
modulu (voci PO) a &ast, ktora prislicha samotnému prevadzkovatelovi IOM.

4.3.6  Zapis uhrady poplatkov za poskytnutie sluzby prostrednictvom IOM
SluZba umoznuje zapis vykonanej Uhrady spravnych a inych poplatkov za poskytnutie sluzby prostrednictvom IOM.
Ide o detailnu evidenciu poplatkov na zéklade zverejnenych cennikov pracovisk IOM.

4.3.7  Poskytnutie idajov z cennika pracoviska IOM
Sluzba umozniuje ziskame udajov z cennika pracoviska IOM, ktoré si nevyhnutné na rozdelenie platieb pre
vysporiadanie poplatkov voéi PO. Téato sluzba je nevyhnutna pre IS sluzbu poskytnutie udajov pre vysporiadanie
poplatkov.

4.3.8  Zapis cennika pracoviska IOM
Sluzba umoznuje zapis cennika sluzieb pre konkrétne pracovisko IOM, pri¢om informacia o Uhrade za sluzbu je
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rozdelend minimélne na dve Casti: 1. spravne a iné poplatky voci PO 2. Uhrada za sluzbu samotného IOM.

4.3.9 Poskytnutie pristupu k zaiznamom o osvedéeniach v centralnej evidencii
Sluzba umoznuije pristup iba na Citanie k zaznamov vybranych procesnych aktivit (napr. zaznamy o vykonanych
osved&eniach pracoviskami IOM) pre Ucely predchadzania podvodov pri osvedCovani. Centralny systém evidencii
poskytuje funkcionalitu generovania a pridelenia jednoznaéného identifikatora spolu s ¢asovou peciatkou, ktord
zabezpeduje, aby sa zaznam nedal antidatovat.

4.3.10 Poskytnutie pristupu k evidenciam a zaznamom
Sluzba umoznuje pristup prevadzkovatela IOM iba na Citanie k udajom o vykonanych aktivitdch pracovnikov
prevadzkovatela IOM ulozZenych v internych databazach IS IOM. Uvedena sluzba vykonava logovanie vetkych
vykonanych aktivit pouzivatelov IS IOM.

4,311 Zapis do znalostnej databazy
Sluzba umozriuje prostrednictvom webovych sluzieb zadavanie problémov pre jednotlivych prevadzkovatelov IOM
do znalostnej databazy.

4.3.12 Poskytnutie pristupu k znalostnej databaze
Sluzba umozriuje prostrednictvom webovych sluZieb spristupnit znalostnd databazu naj¢astejSich otdzok
suvisiacich s prevadzkou IOM ziskanych tak z interného, ako aj externého prostredia. Znalostna databaza umozni
jednak pro-aktivne zodpovedat potencialne otazky ziadatelov a pracovnikov IOM ako preniest dodatoénl znalost
fungovani procesov IOM medzi prevadzkovatelmi IOM.

4.3.13 Poskytnutie pristupu k Skoliacemu modulu
Sluzba umozriuje prostrednictvom webovych sluZieb spristupnit pre prevadzkovatelov I0M $koliaci modul
(poskytovany externym $koliacim systémom). Skoliaci modul umozfuje: 1. Viykonat tréning pracovnikom IOM, na
vyuzivanie e-sluzieb prostrednictvom IOM. 2. Alternativne umoznuje aj vykonanie on-line testovania.

4.3.14 Poskytnutie e-formulara pre ukony IOM
Sluzba spristupriuje prostrednictvom funkcionality mikroMEF pre IS IOM e-formulare pre U¢ely podpory prevadzky
IOM. Ide napriklad o autorizany formular pre udelenie autorizacie Ziadatefom o sluzbu pre pracovnika IOM.

4.3.15 Zapis overenia autorizacie
Sluzba umozruje zaevidovanie overenia APS (najmé KEP) v ramci poskytovanych e-sluZieb prostrednictvom IOM.
IS IOM poskytuje napriklad automatické overenie KEP pri vystupoch, ktoré st odovzdané Ziadatelovi o vystup z
[ISVS.

4.3.16 Zapis pristupu do registra IOM
Sluzba umoznuije riadit pristup do registra prevadzkovatefov IOM vedenom spravcom IOM. Sluzba umoziuje zapis
zmenu a vymaz pristupovych prav do registra IOM.

4.3.17 Poskytnutie riadenia a spravy pristupovych prav k modulu podpory spravy IOM
Sluzba umozniuje spravcovi IS IOM pridavat, menit a odoberat’ pristupové prava k aplikaciam prislu$nych modulov
spravy IS IOM

4.3.18 Poskytnutie riadenia a spravy pristupovych prav k modulu podpory vykonu IOM
Sluzba umozriuje prostrednictvom IS I0M prevadzkovatefom IOM pridavat, menit a odoberat’ pristupové prava pre
svojich pracovnikov, ktori budu mat oprévnenie pristupovat do modulov podpory vykonu IOM.

4.3.19 Vytvorenie a odoslanie podania
Webova sluzba na odoslanie podania a zaevidovanie potvrdenia prijatia podania od podatefne CEP, REP.

4.3.20 Ziskanie vystupu zo spracovania podania z eDesk
Webova sluzba umoziiuije ziskat pracovnikovi IOM po fyzickom autorizovani Ziadatela v jeho mene pristup k
vystupu zo spracovania podania.
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4.4 Integracia sluzieb
Popisuje funkénost sluzieb, ktoré st v ramci IS IOM integrované do systému:
441  Sluzby UGKK
Vypis z listu vlastnictva
Odosielanie elektronickej ziadosti z IS I0M prostrednictvom vystaveného webového rozhrania
Katastralneho portalu, ktory spusta proces elektronickej sluzby katastra nehnutefnosti pre vypis z Listu
vlastnictva pouzitelného na pravne ucely v elektronickej forme. Po spracovani ziadosti je autorizovany
vypis Listu vlastnictva v elektronickej forme zasielany Katastralnym portalom priamo do elektronickej
schranky ziadatela, ktorého identita bude uréena pri podani Ziadosti (sender).
44.2 Sluzby MSSR
Vypis z Obchodného registra
Podanie ziadosti 0 Vypis z Obchodného registra umozriuje IOM integraciou na informacny systém
verejnej spravy prevadzkovany Ministerstvom spravodlivosti SR - Obchodny register.
443 Sluzby GP SR
Vypis/Odpis z Registra trestov
Sluzba Podanie Ziadosti o vypis a odpis z RT umoZiiuje podat Ziadost o vydanie vypisu alebo odpisu z
RT. Z pohladu integracie predstavuje synchrénnu komunikaciu stvisiacu s odoslanim ziadosti o vypis
alebo odpis RT do informa¢ného systému GP SR. Jeho vysledkom je informé&cia o prijati Ziadosti.

444 Integracny komponent SP
Integracny komponent SP je komponent spristupfiujuci sluzby systému IOM formou webovych sluzieb pre interny
systém Slovenskej posty. Integracny komponent SP spristupriuje:
- Inicializacia overenia pritomnosti
- Odoslanie formulara a priloh pre vytvorenie podania
- Overenie elektronického podpisu dokumentu a konverzia do PDF
- Overenie pristupnosti eGov sluzby
- Poskytnutie detailu spravy schranky
- Poskytnutie hlaviciek sprav schranky
- Poskytnutie hromadnych predpisov na uhradu
- Poskytnutie id formuléra podfa typu dokumentu
- Poskytnutie identifikatora
- Poskytnutie identifikatora technického tokenu
- Poskytnutie prie¢inkov schranky
- Poskytnutie prilohy spravy schranky
- Poskytnutie referencie eDoc
- Poskytnutie stvisiaceho dokumentu formulara
- Poskytnutie vSetkych asistenénych a dopinkovych sluzieb prevadzkarne
- Poskytnutie zmenovych davok Ciselnikov
- Poskytnutie zmenovych davok indtancii eGov sluZieb (metdda vracia asociaénu tabulku eGov sluzba -
institucia-agenda-Zivotn4 situacia)
- Poskytnutie zmenovych davok sluzieb z katalogu sluzieb
- Poskytnutie zoznamu prevadzkarni prevadzkovatela
- Poskytnutie zoznamu schrénok pristupnych pre ob¢ana
- Vizualizovanie existujuceho formuléra
- Vizualizovanie prédzdneho formulara
- Vyhladanie platobnych predpisov v IOM
- Viyhladanie platobnych predpisov v MEP
- Vytvorit platobny predpis IOM
- Zaevidovanie zaznamu autorizaného protokolu
- Zaevidovanie zaznamu o zaru¢enej konverzii
- Zaplatenie platobného predpisu
- Reporting
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4.5 Architektura IS IOM
RieSenie IS IOM vychadza z Cisto centralizovanej architektdry s jednym datovym centrom (DC).
Globalnu architekturu systému a prepojenie medzi jednotlivymi entitami znazorfiuje nasledujuci obrazok:

Pracovnik IOM

i Internet/
Klient < W NEt

Datové centrum |OM
(DC)

Portél sluzieb
(UPVS)

Obr. Globalna architektira systému a prepojenie medzi jednotlivymi entitami.

So systémom IOM komunikuju nasledujuce hlavné typy klientov cez Internet:
o Klient (potencialny zékaznik) IOM - klient pouziva externy Web systému IOM, aby zistil zakladné informécie
0lOM
e Pracovnik IOM - z pracoviska IOM riesi tkony pre klienta IOM
e Administratori:
o Administrator IS IOM - nastavuje parametre systému, eviduje Udaje o strategickych partneroch
IOM
o Administrator strategického partnera IOM - nastavuje Udaje o prevadzkovatefoch IOM
o Administrator IS prevadzkovatela - pouZije sluzby IOM, pripadne poskytuje sluzby pre IOM
Komunikacia Klienta IOM s externym Webom IOM je zabezpecena pomocou protokolu HTTPS. Ostatné komunikacie
su rieSené cez technoldgiu Virtual Private Network (VPN).
Aplikatné vybavenie systému IOM komunikuje cez Internet, FINNET alebo GovNet so svojim okolim.

451 Technologické komponenty IOM

Systém je navrhnuty ako Cisto centralizované rieSenie (centralizovana databaza a centralizované aplikacné a
prezentaCné servery). Systém ma viacvrstvovu aplikaénu architektiru rozdelent na

*  klientsku vrstvu,

« aplikaénd vrstvu a

+  datovu vrstvu.
Architektura a implementécia aplikacii je rieSena podla principov SOA (zakladnym principom je zapuzdrenie sluzby,
ktora je poskytovana len cez definované rozhranie, pri¢om volné viazanie zamedzuje ovplyviiovanie sluzby mimo jej
rozhrania).

36



Sluzby modulov IS IOM alebo externé sluzby, ktoré konzumuju moduly IS IOM su vystavené cez KIP (Komunikac¢na
a integra¢na platforma) ako webové sluzby podfa Standardu Web Services Basic Profile 1.0. Protokolom pre prenos
sprav je SOAP 1.2. Aplikaéné vybavenie systému podporuje jeho aktivne monitorovanie.
Aplikacie systému su bezstavové z pohladu load balancera, moznost smerovania poziadaviek na ur€ity uzol
vytvorenie prezentaCnej a aplikanej farmy na urovni protokolov HTTP alebo TCP/IP. Integraény komponent a jeho
GUL.
Identifik&cia a autentifikacia pouZivatefov (fyzické osoby, interné a externé systémy) je vykonana pomocou
centraineho modulu IAM.
Zaznamenavanie udalosti:
+  Business logy su rieSené cez modul Centrélna evidencia ¢innosti (CEC) - tento log neobsahuije citlivé udaje.
*  Na ucely technického logovania v ramci modulov je pouzity centralny logovaci modul (LOG) - pri prevadzke
su zaznamenavané len vynimky (Exceptions).
«  Udalosti zaznamenavané v technickom logu su prepojené s udalostami zaznamenavanymi v business
logoch.
Pre pouZivatel'ské rozhranie je primarne pouZity tenky klient (Web aplikacia) — v odévodnenych pripadoch smart
klient (WinForm alebo WPF aplikacia).
+  Serverovy operacny systém:
i. Microsoft Windows Server 2012
i RedHat Enterpise Linux - v odévodnenych pripadoch
+  Databazovy stroj:
i. pre "business" data - Oracle DB 11g
i pre konfiguratné déata - Microsoft SQL Server 2012
*  Komunika¢na a integracna platforma:
i. pre vystavenie sluZzieb a riadenie procesov su pouZité: Neuron ESB, Windows Workflow
Foundation, AppFabric
Aplikacny server: Microsoft .Net Framework 4.5 a operacny systém Microsoft Windows Sever 2012 (sluzby:
Internet Information Server, File Server, Core Services)
+  Externy Web:
i. Web Content Management System: Orchard
*  Interny Web:
i. Web Content Management System: Microsoft SharePoint Server 2013
*  Reporty a Statistiky:
i. IBM Cognos Business Intelligence
*  Nastroje pre PKI
i. na strane servera:
- D.Verifier-SVR/XAJES (na overenie XAdES), D.Verifier-SVR/CAJES (na overenie CAdES),
Disig QES Signer (na overenie PAJES)
- D.Signer-SVR/XAdES (na podpisovanie)
i na strane klienta:
- D.Signer-XAdES Java (na podpisovanie)
*  Podpora a monitorovanie systémov: CISCO nastroje (siet), Microsoft System Center Operations Manager
(HW, systémovy a aplikatny SW).

Pouzity systémovy softvér v rieseni IS IOM:
Systémovy softvér  Kratky opis a linka
AnyConnect VPN Klient pre pracovisko IOM.

Linka: http://www.cisco.com/c/en/us/support/security/anyconnect-vpn-client/tsd-products-
support-series-home.html

Application Request  [RozSirené softvérové zabezpecenie dostupnosti serverov nad OS Microsoft Windows.
Routing Linka: http://www.iis.net/downloads/microsoft/application-request-routing

Cisco Security Management a konfiguracia sietovych prvkov: FW, IPS a VPN.
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Manager

Linka: http://www.cisco.com/c/en/us/products/security/security-manager/index.html

HP Data Protector

Centralne zalohovanie a obnova.
Linka: http://www8.hp.com/sk/sk/software-
solutions/software.html?compURI=1175640#.VBq xvmSypc

IBM Cognos Business
Intelligence

Integrovany business intelligence nastroj pre repotovanie a analyza dat.
Linka:
http://www.ibm.com/developerworks/data/roadmaps/roadmap_Cognos_BI_10_2_1.html

Microsoft Hyper-V

Virtualizaéné vrstva (resp. platforma) - suéast serverovej OS Windows.
Linka: http://www.microsoft.com/en-us/server-cloud/products/windows-server-2012-r2/

Microsoft SharePoint
Server

Webova paltforma integrujlica intranet, content management a document management.
Linka: http://office.microsoft.com/en-001/sharepoint/sharepoint-2013-overview-collaboration-
software-features-FX103789323.aspx

Microsoft Windows

Operacny systém pre prezentaéné a aplikacné servery.

Linka: http://www.microsoft.com/en-us/server-cloud/windows-server
Operaény systém pre klientske pocitace.

Linka: http://www.microsoft.com/windows/default.mspx

Microsoft System
Center

Monitoring, antivirova ochrana, manazment serverov datového centra.
Linka: http://www.microsoft.com/en-us/server-cloud/products/system-center-2012-r2/

Microsoft SQL Server

Rela¢ny databazovy sever pre (konfigurané data)
Linka: http://www.microsoft.com/en-us/server-cloud/products/sql-server

.Net Framework

AplikaCny server pre vyvojovu platformu Microsoft.
Linky: http://msdn.microsoft.com/en-us/netframework/default.aspx,
http://en.wikipedia.org/wiki/.Net_Framework

Network Load

Zakladné zabezpedenie dostupnosti serverov nad OS Microsoft Windows.

Balancing Linka: http://technet.microsoft.com/en-us/library/bb742455.aspx
Neuron ESB Platforma pre vystavenie servisov a riadenie procesov.
Linky: http://www.neuronesb.com/product/overview/
Oracle DB Standard  |Relaény databazovy sever pre business data
Edition Linka: http://www.oracle.com/us/products/database/index.html
Oracle Real Zabezpecenie vysokej dostupnosti Oracle DB prevadzkovanej v OS Linux.

Application Cluster

Linka: http://www.oracle.com/technetwork/database/options/clustering/overview/index.html

Orchard Webova platforma pre content management system modulu externy web.
Linka: http://www.orchardproject.net/
RedHat Enterprise  |Pouzity serverovy operacny systém pre DB cluster nad Oracle DB.
Linux Linka: http://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
Symantec Endpoint  |RieSi ochranu pracoviska IOM proti Skodlivému kodu.
Protection Linka: http://www.symantec.com/en/uk/endpoint-protection
Windows Active Lokalna certifikatna autorita (sucast serverového OS Windows) na vydanie a manaZment
Directory Certificate  |certifikatov pre VPN klientov pracovisk IOM.
Services Linka: http://technet.microsoft.com/en-us/windowsserver/dd448615.aspx
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4.5.2 Infrastruktara

Produkéné a testovacie prostredia IS IOM si umiestnené v datovom centre typu serverhousing. Nasledujuci obrazok

znazoriuje, z akych systémov (Casti) st jednotlivé prevadzky vyskladané, do akej VLAN su jednotlivé Casti

prevadzok zapojené a ako medzi sebou jednotlivé ¢asti komunikuiju:
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Nasledujlca tabulka uvadza rozmiestnenie modulov IS IOM na prislusné HW prvky IS IOM v datovom centre:
SWiServer Prezentacna farma  Aplikacna farma Business DB Cluster Konfig. DB Cluster  DWH (MS SQL) Centrélny FS

(Oracle) (MS SQL)
IAM Proc-Inf DB-Bus
LOG Proc-Inf DB-Bus
NOT Proc-Inf DB-Bus
KIP-TVS KIP-Prez
KIP-MRP KIP-AS DB-Conf
EIP Proc-Inf DB-Conf FS HSM
SIOM Web-Bus Proc-Bus DB-Bus
KIP-IntE KIP-AS DB-Bus
ExW Web-ExW Proc-ExW DB-Conf FS
InW Web-InW Proc-InW DB-Conf FS
REP REP* DWH FS
SPS Proc-Bus DB-Bus
Frm Web-Bus
PaZ Proc-Bus DB-Bus
Reg Web-Bus Proc-Bus DB-Bus
SpP Web-Bus Proc-Bus DB-Bus
CEC Proc-Bus DB-Bus
CEO Proc-Bus DB-Bus
MoP Web-Bus DB-Bus

* Aplikacné servery
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Nasledujlca tabulka uvadza rozmiestnenie (deployment) operacného, systémového a aplikaéného softvéru na prislusné HW prvky IS |OM v datovom centre:

\Systémovy softvér

| Aplikagny softvér

Server/SW

Operacny systém

Proxy Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5, ARR, NLB

Web-ExW Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5

LB Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5, ARR, NLB

KIP-Prez Microsoft Windows Server 2012 R2 Standard [1S, .Net Framework 4.5, Neuron.ESB 3.5 TVS

KIP-AS Microsoft Windows Server 2012 R2 Standard IS, .Net Framework 4.5, WF, AppFabric MRP, IntE

Web-InW Microsoft Windows Server 2012 R2 Standard IS, .Net Framework 4.5 InW

Web-Bus Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5, ASP.NET MVC 5.0, Frm, Reg, SpP, MoP, SIOM
ASP.NET Razor

Proc-Bus Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5 SPS, PaZ, Reg, SpP, CEC, CEO, SIOM, MoP

Proc-Inf Microsoft Windows Server 2012 R2 Standard [1S, .Net Framework 4.5 IAM, LOG, EIP, NOT

Proc-ExW Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5, Orchard 1.8.1 ExW

Proc-InW Microsoft Windows Server 2012 R2 Standard 1S, .Net Framework 4.5, Microsoft SharePoint InW
Server

REP Microsoft Windows Server 2012 R2 Standard IS, .Net Framework 4.5, IBM Cognos Business REP
Intelligence 10.2.1

DB-Bus RedHat Enterprise Linux Oracle Database 11g (a vy3Sie) Standard, Oracle  [IAM, LOG, IntE, SPS, PaZ, Reg, SpP, CEC, CEOQ,
Real Application Cluster MoP

DB-Conf Microsoft Windows Server 2012 R2 Standard MS SQL Server 2012 Standard, Microsoft Cluster ~ |REP (DWH), InW, ExW, MRP, EIP
Services

FS Microsoft Windows Server 2012 R2 Standard Microsoft Cluster Services EIP, ExW, InW, REP

HSM Microsoft Windows Server 2012 R2 Standard EIP
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PRILOHA €. 2
SPOSOB RIESENIA POZIADAVIEK

Sluzby aplikaénej podpory a realizacie zmien budu realizované prostrednictvom opravnenych osob, ato
v nasledovnych roliach:

Opravnend osoba Zakaznika - je osoba, ktord je kompetentna na akceptovanie vykonov aplikacnej
podpory a akceptaciu zmenovych konani informaéného systému IOM.

Projektovy manazér Poskytovatela - osoba, ktora zabezpeCuje monitorovaciu a eskalacnu funkciu pre
vykony aplikaénej podpory, je opravnena na vystavovanie a akceptaciu mesacnych vykazov, koordinaciu
a akceptaciu zmenovych konani.

Projektovy manazér Zakaznika - osoba, ktora zabezpecuje monitorovaciu a eskalacnu funkciu pre vykony
aplikaCnej podpory. Je opravnena na akceptaciu mesaénych vykazov aplikaénej podpory, na objednavanie,
koordinaciu a akceptaciu zmenovych konani.

Riadiaci vybor projektu IOM — najvyssi kolektivny organ projektu, kompetentny na odsthlasovanie realizacie
zmenovych konani.

Zoznam os6b predstavujucich obsadenie vy$Sie uvedenych roli, zodpovednych za oblast’ vykonavania sluzieb
aplikaCnej podpory, bude na zéklade bodu 15.4 Ramcovej dohody zaslany kazdou zo zmluvnych stréan do 10
pracovnych dni od nadobudnutia uéinnosti Ramcovej dohody.

1.

2.

Aplikaéna podpora existujucej funkcionality — mesaény pausal

1.1.

1.2.

1.3.

14.

Po ukonéeni kalendarneho mesiaca Projektovy manazér Poskytovatela vystavi mesaény vykaz o
poskytnuti aplikanej podpory a zale ho mailom na akceptaciu Opradvnenej osobe a Projektovému
manazérovi Zakaznika.

V pripade akceptacie Opravnenou osobou a Projektovym manazérom Zakaznika Projektovy manazér
Zakaznika vytla¢i a spolu s Oprévnenou osobou podpiSe dva originaly (jeden pre Poskytovatela
ajeden pre Zakaznika) mesacného vykazu o poskytnuti aplikaénej podpory. Projektovy manazér
Poskytovatela svojim podpisom potvrdi prevzatie tohto vykazu.

V pripade vznesenia pripomienky zo strany Zakaznika k obsahu mesacného vykazu o poskytnuti
aplikaCnej podpory Opravnena osoba Zakaznika vrati Vykaz predkladatelovi a poziada ho
0 prepracovanie/dopracovanie Vykazu.

Po akceptécii prislusného plnenia vystavi Poskytovatel na takéto plnenie samostatnu faktiru. Faktira
bude uhradena podla R&mcovej dohody. Prilohou faktiry bude kopia akceptovaného Vykazu.

Aplika¢na podpora existujucej funkcionality - sluzby na vyziadanie

21.

2.2.

2.3.

24.

Po poskytnuti prislusného plnenia Projektovy manazér Poskytovatela vystavi akceptacny protokol o
poskytnuti aplikacnej podpory a zasle ho mailom na akceptaciu Projektovému manazérovi Zakaznika.
Projektovy manazér Zakaznika zaSle akceptatny protokol mailom Opravnenej osobe (garantovi
informac¢ného systému IOM) na akceptaciu.

V pripade akceptéacie Opravnenou osobou a Projektovym manazérom Zakaznika Projektovy manazér
Zakaznika vytlaéi a spolu s Opravnenou osobou podpiSe dva originaly (jeden pre Poskytovatela
a jeden pre Zékaznika) akceptacného protokolu o poskytnuti aplikaénej podpory. Projektovy manazér
Poskytovatela svojim podpisom potvrdi prevzatie tohto protokolu.

Po akceptéacii prislusného plnenia vystavi Poskytovatel na takéto plnenie samostatnu faktiru. Faktura
bude uhradena podla Ra&mcovej dohody. Prilohou faktiry bude kopia akceptaéného protokolu.
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3. Realizacia zmien

3.1

3.2.

3.3.

34.

3.5.

3.6.

3.7.

3.8.

Projektovy manazér Zakaznika v spolupraci s Opravnenou osobou Zakaznika v ramci procesu riadenia
zmien spracuje ziadost o Studiu realizovatelnosti a analyzu dopadov. Vyplnenu Ziadost zasle e-mailom
projektovému manazérovi Poskytovatela anésledne origindl Ziadosti podpisany Projektovym
manazérom Zakaznika a Opravnenou osobou Zakaznika zaSle Projektovému manazérovi
Poskytovatela.

Projektovy manaZér Poskytovatela spracuje $tudiu realizovatelnosti a analyzu dopadov, ktort predlozi
Projektovému manazérovi Zakaznika v elektronicke] aj pisomnej forme.

Po odsuhlaseni zmeny Opravnenou osobou a Riadiacim vyborom projektu IOM vystavi Projektovy
manazér Zakaznika objednavku podla Studie realizovatelnosti a odoSle ju mailom Projektovému
manazérovi Poskytovatela. Nasledne uvedeny dokument vytlaci v dvoch originaloch a podpisany
Opravnenou osobou a Projektovym manaZérom Zakaznika ho za$le Projektovému manaZérovi
Poskytovatela.

Po prijati podpisaného originalu objednavky Projektovy manazér Poskytovatela potvrdi objednavku
a termin pInenia mailom a nasledne zahaji realizaciu objednanych prac podla harmonogramu.

Po vypracovani riedenia zmeny Projektovy manazér Poskytovatela elektronicky zaZiada Opravnenu
osobu Zakaznika o suhlas s nasadenim do testovacej prevadzky, nasledne Poskytovatel vykona
nasadenie a poziada Opravnent osobu a Projektového manazéra Zakaznika o realizaciu testovania.
Projektovy manazér Zékaznika zabezpeCi realizaciu testov v sulade s testovacim scendrom, po
ukonceni testov Projektovy manazér Zékaznika uvedie suhlas s realizaciou zmeny v odovzdavacom
protokole (popis testov v testovacom prostredi).

Projektovy manazér Zakaznika vystavi akceptacny protokol k $tudii realizovatelnosti a podpisany ho
doruci Projektovému manazérovi Poskytovatela v dvoch originaloch.

Po akceptéacii prislusného pinenia vystavi Poskytovatel na takéto pinenie samostatnu faktiru. Faktdra
bude uhradena podla Ramcovej dohody. Prilohou faktiry bude kopia akceptovaného vykazu.
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PRILOHAC. 3
ZOZNAM SUBDODAVATELOV

Predmet zakazky ,Systémova a aplikacna podpora Informaéného systému Integrovanych obsluznych

miest (IOM)“, vyhldsenej podfa zékona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni
niektorych zékonov

Zabezpecenie uvedeného predmetu zakazky budem(e) plnit' prostrednictvom tychto subdodavatelov

1)

Obchodny nazov subdodavatela: eGroup Solutions, a.s.

Adresa: Mlynské nivy 71, 821 05 Bratislava
ICO: 44989 709

DIC: 2022913409

IC DPH: SK2022913409

Zapisany v Obchodnom registri Okresného sudu BA I, Oddiel: Sa, VloZka 4875/B

Osoba opravnena konat' v mene subdodavatela:
Ing. Stefan Orosz - podpredseda predstavenstva
Datum narodenia: 24.7.1971

Trvaly pobyt: Orechova 465/6, Kalinkovo 900 43

Predmet subdodavky: Aplikaéna a systémova podpora IS IOM
Podiel subdodavky: do 12%

2)

Obchodny nazov subdodavatela:  SIGP, s.r.o.

Adresa: Jazernica 6, 038 44 Jazernica, Slovakia
ICO: 36659592

DIC: 2022226954

IC DPH: SK2022226954

Zapisany v Obchodnom registri Zilina, odd. Sro, v1.&.17854/L

Osoba opravnena konat' v mene subdodavatela:
Matej Stafurik - konatel

Déatum narodenia: 6.8.1983

Trvaly pobyt: 492, Blatnica 038 15

Osoba opravnena konat' v mene subdodavatela:
Ing. Daniel Beke - konatel

Déatum narodenia: 15.3.1986

Trvaly pobyt: Borova 3204/30

Zilina 01001

Predmet subdodavky: Aplikatna a systémova podpora IS I0M
Podiel subdodavky: do 10%

PRILOHA C. 4
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PRISTUP TRETICH STRAN

Preambula

Ustanovenia tejto prilohy sa pouziju pre U¢ely Ramcovej dohody primerane s prihliadnutim na predmet Ramcovej
dohody a prava a povinnosti zmluvnych stran v Rdmcovej dohode upravené.

Pre tcely tejto prilohy sa rozumie :

(1)
(2)

tretou stranou, Poskytovatel, resp. jeho subdodavatelia, podiefajuci sa na plneni R&mcovej dohody,

aktivom objekt, subjekt, Struktura, vztah alebo proces, ktorého narusenim moze Zakaznik utrpiet stratu;
aktiva m6zu byt hmotné a nehmotné: budovy, hardvér, softvér, nosice informécii, na nich ulozené
informacie, komunikaéna technika, kancelarska technika, dokumenty v papierovej a elekironickej
podobe, dodavatelska podpora, dbleZité osoby potrebné na prevadzku organizacie, identifikacné
prostriedky, bezpe¢nostné prostriedky, peniaze, dobré meno, kredit a pod.,

bezpecnostnym incidentom kazda situacia alebo stav, ktory priamo ohrozuje bezpecnost, alebo
funkénost’ aktiva. Bezpefnostny incident (dalej aj ,BI¥) mdZe byt vyvolany nahodnym faktorom,
neumyselnym ¢inom, Umyselnym Utokom alebo podvodom,

opravnenym zamestnancom zamestnanec Zékaznika a tretej strany povereny vykonom uréenych uloh
vyplyvajucich z ¢innosti spojenych s naplnenim Ucelu rdamcovej dohody, objednéavky alebo projektu
(napr. projektovy manazér).

Clanok 1

Pohyb tretich stran v objekte/priestoroch Zakaznika

Zamestnanci tretej strany su pri vstupe do objektu Zakaznika a odchode z objektu Zakaznika povinni
riadit sa pokynmi straznej sluzby.

Do objektu Z&kaznika mdZzu zamestnanci tretej strany vstupovat a z neho odchadzat len k tomu
uréenymi vchodmi.

Clanok 2

Zakladné povinnosti tretej strany voci Zakaznikovi pri poskytovani prac a sluzieb spojenych s naplnenim

(1)

Ucelu ramcovej dohody

Tretia strana sa zavazuje, Ze:

a) pred zaCatim Cinnosti spojenych s naplnenim UCelu Ramcovej dohody, a pred pridelenim
pristupovych prév potrebnych na vykon tychto ¢innosti ozndmi Zakaznikovi personalne obsadenie
svojho timu, ktory bude vykonavat Cinnosti spojené s naplnenim U¢elu Ramcovej dohody pre
Zakaznika,

b) bude bezodkladne informovat Zakaznika o vSetkych personalnych zmenach vo svojom time, ktory
vykonava Cinnosti spojené s naplnenim ucelu Ramcovej dohody pre Zakaznika,

c) oboznami svojich zamestnancov, resp. tretie osoby realizujlce €innosti spojené s naplnenim G¢elu
Ramcovej dohody pre Zakaznika s bezpe€nostnymi poziadavkami v rozsahu tejto prilohy,

d) oboznami svojich zamestnancov resp. tretie osoby realizujuce Cinnosti spojené s naplnenim ucelu
Ramcovej dohody, pre Z&kaznika a nasledne zabezpedi od tychto zamestnancov dodrZiavanie
povinnosti;

1. ochrany udajov a zavazku mi€anlivosti o udajoch, s ktorymi prisli po¢as vykonu prac na projekte
pre Zakaznika do styku, a to aj po ukonceni pracovného, resp. sluzobného pomeru,
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(2)

2. zachovavat mi€anlivost o osobnych Udajoch, s ktorymi poCas prace na projekte pre Zakaznika
pridu do styku, ako aj zakaz ich vyuzitia pre osobnu potrebu, bez sthlasu Zakaznika ich nesmie
zverejnit, nikomu poskytnut ani spristupnit, priom povinnost mi€anlivosti trva aj po skonceni
pracovného pomeru, $tatnozamestnaneckého pomeru, sluzobného pomeru alebo obdobného
pracovného vztahu k tretej strane; povinnost’ mi¢anlivosti neplati, ak je to nevyhnutné na plnenie
Uloh sudu a organov €innych v trestnom konani podia osobitného zakona, zdokumentovat' vSetky
zasahy do IKT Zakaznika podla pokynov opravneného zamestnanca za Zakaznika,

3. reSpektovat operativne pokyny zamestnancov s pridelenymi bezpecnostnymi rolami u Zakaznika
a opravnenych zamestnancov po¢as vykonu prace na projekte pre Zakaznika,

4. reSpektovat autorské prava k materialom poskytnutym Zakaznikom,

5. vratit Zakaznikovi vSetky poskytnuté materialy a udaje vratane elektronickych a zlikvidovat v3etky
ich kopie, ak to nebude zmluvne dohodnuté inak.

e) poskytne potrebnl sucinnost auditorovi vykonavajlicemu audit IS, ak tento savisi s vykonom prace
na projekte pre Zakaznika,

f) poskytne potrebni sucinnost Zakaznikovi pre pripadny audit svojich IS a IKT, ak tieto sUvisia
s predmetom pinenia projektu pre Zakaznika,

g) ak predmet projektu stvisi s vyvojom a aktualizaciou IS, resp. IKT Zakaznika, bude dodrziavat
bezpecnostné poZiadavky bezpecnostnej politiky Zakaznika, platnej bezpeénostnej legislativy,
najma poziadaviek zakona €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov a suvisiaceho vynosu Zakaznika
anevniest nepoZadované alebo neschvélené funkcie do IS Zakaznika. Nenaplnenie tejto
poziadavky sa bude povazovat za poruSenie zmluvného vztahu.

V pripade nevyhnutnosti pristupu tretich stran k projektom obsahujicim utajované skutoCnosti,
Zakaznika tretiu stranu o tejto skutoCnosti tretiu stranu vopred upovedomi a sa postupuje podia

ustanoveni zékona €. 215/2004 Z. z. oochrane utajovanych skutoCnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

Clanok 3

Povinnosti zamestnancov tretich stran pri riadeni pristupu do IS a aplikacii Zakaznika

Zamestnanec tretej strany, resp. tretia osoba realizujuca &innosti spojené s napinenim uéelu Ramcovej
dohody pre Zakaznika, je povinny prihlasovat sa do IS a aplikacii pod pridelenym prihlasovacim uétom
(ID pouzivatela) a heslom na pristup do tejto aplikacie alebo IS. Zdielanie uctov je povolené len po
pisomnej autorizacii bezpe€nostnym manazérom a to iba v pripadoch, kedy nie je technologicky mozné
vynutit iny sposob pristupu.

Privilegované pouzivatelské ucty nesmud byt pouZivané na bezné ¢innosti nevyzadujlce privilegované
opravnenia.

Zamestnanec tretej strany resp. tretia osoba realizujica Cinnosti spojené s naplnenim U¢elu Ramcovej
dohody, pre Zakaznika nesmie na vykonavanie konfiguracii vyuzivat generické a servisné pouzivatelské
cty. Viynimku tvori len ich individualne pouZitie, ktoré musi byt vopred pisomne schvalené manazérom
bezpecnosti Zakaznika.

Pri praci s heslami je zamestnanec tretej strany povinny dodrziavat nasledovné zasady:

a) pravidla zmeny hesla do aplikacii v ramci LAN Z&kaznika upravuje prislusny garant systému a ich
dodrZiavanie kontroluje administrator aplikacie,

b) pouzivatel je povinny dodrziavat tieto vSeobecné zasady tvorby hesla pre pristup do LAN
Zakaznika, podla ktorych heslo:

1. musi mat dizku minimalne 8 znakov,

46



2. musi sa skladat z velkych a malych pismen, Eiselnych znakov (NumLock) a inych znakov (napr.
velké pismeno + malé pismeno + €islo alebo znak),

nesmie byt slovnikovym slovom, menom ani nazvom,

3

4. nesmie byt odvodené od osobnych Udajov pouzivatela,

5. nesmie byt tvorené priamou postupnostou klavesov na klavesnici,
6

pri zmene na nové heslo sa musi od pévodného lisit najmenej v Styroch znakoch.

(9) Ak to aplikacia alebo IS dovoluje, musi byt prvotné heslo, ktoré bolo zamestnancovi tretej strany na
pristup do tejto aplikacie alebo IS pridelené, pri prvom prihlaseni zmenené.

(10) Zamestnanec tretej strany resp. tretia osoba realizujuca Cinnosti spojené s naplnenim Uéelu Ramcovej
dohody pre Zakaznika, ruéi za dévermost a ochranu svojich pristupovych hesiel a zodpoveda za vSetky
udalosti a transakcie, ktoré sa uskutoCnili v IS s pouzitim jeho pouzivatelského mena a hesla.

(11)V pripade podozrenia na prezradenie pristupového hesla resp. v pripade jeho samotného prezradenia
musi podkodeny zamestnanec tretej strany okamZite informovat oprévneného zamestnanca za
Zakaznika resp. prislusného spravcu IS a nahlasit udalost ako bezpeénostny incident.

(12) Po ukonCeni prace je zamestnanec tretej strany resp. tretia osoba realizujuca Cinnosti spojené s
naplnenim Ucelu Ramcovej dohody pre Zakaznika, povinny znemoznit pristup k aplikaciam
aprogramom ato tak, aby zabranil neopravnenému pristupu alebo zneuzitiu. Tato povinnost sa
nevztahuje na zamestnanca tretej strany v pripade, ak mu to oddvodnene neumoZiuje charakter
vykonavanych prac a tato vynimka je pisomne schvalend manazérom bezpecnosti Zakaznika.

(13) Vzdialeny pristup dodévatela a tretich strdn v prdvnom vztahu k dodavanému dielu do informacnych
systémov a ostatného softvéru Zakaznika nie je mozny. Pristup je mozné povolit iba manazérom
bezpecnosti na z&klade pisomnej Ziadosti a to len v priestoroch, ktoré su v sprave Zékaznika, a to iba s
dohladom na to ureného zamestnanca.

Clanok 4
Pripajanie prenosnych pocitacov a zariadeni zamestnancov tretich stran do IS u Zakaznika

(14) Prenosné pocitate zamestnancov tretich stran resp. tretich osb v suvislosti s naplnenim Gcelu
Ramcovej dohody Zakaznika smu byt pripajané do IS Zakaznika len na zé&klade pisomného suhlasu
manazéra bezpecnosti Zakaznika.

(15) Zamestnanec tretej strany resp. tretie osoby realizujuce Cinnosti spojené s naplnenim G¢elu Ramcovej
dohody pre Zakaznika, ktory uchovava na prenosnom pocitaci/zariadeni informécie, ktorych vlastnikom
je Zékaznik, je povinny:

a) chranit ho pred krddezou alebo zneuZitim; zamestnanec tretej strany nesmie ponechat prenosny
pocitac/zariadenie bez dozoru napr. na verejne dostupnych miestach, v dopravnych prostriedkoch,
neuzamknutych kancelariach a pod.,

b) okamzite hiasit stratu, pripadne kradez prenosného pocitaca ako bezpeénostny incident,

c) ak st na pevnom disku prenosného pocitacalzariadenia ukladané informacie zaradené do triedy
dévernosti ,INTERNE® alebo ,CHRANENE®, musia byt tieto informacie chranené dodatonym
zabezpecéovacim prostriedkom, t. j. Sifrovanim.

(16) Dostatocnost  pouzitych Sifrovacich prostriedkov posudi na zaklade pisomnej ziadosti manazér
bezpe€nosti Zékaznika pred povolenim uloZenia dat na pevny disk prenosného pocitaca/zariadenia
tretej strany.

Clanok 5

Pouzivanie elektronickej posty Zakaznika zamestnancami tretich stran
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Pri pouzivani elektronickej poSty je zamestnanec tretej strany povinny dodrziavat tieto zasady:

a)

b)

vyuZivat elektronickd postu iba na ucely pinenia sluZzobnych alebo pracovnych uloh spdsobom a v
rozsahu tejto Ramcovej dohody,

informovat Help Desk o v8etkych neoCakavanych spravach s prilohami od neznamych
odosielatelov (mimo prostredie Zakaznika), ktoré mu boli doruéené elektronickou postou, spravy
neotvarat - necitat z dévodu ohrozenia zavirenim a dalej postupovat podfa pokynov pracovnika
Help Desku,

nezaplifiat kapacitu elektronickej posty objemnymi datami v prilohach,

po ukonCeni prace s elektronickou poStou prostrednictvom externého pristupu - Outlook web
Access sa pouzivatelovi odporuca odhlasit sa a zavriet okno internetového prehliadaca,

email s prilohami posielany mimo Zakaznika alebo v ramci siete LAN Zakaznika nesmie prekrogit
povolent velkost; pouZivatel ma mailovi schranku generovan( automatizovanym procesom s

ziska u pracovnikov Help Desku.

Clanok 6
Riadenie bezpeénostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujlce pracu v suvislosti s naplnenim uéelu Ramcovej
dohody pre Zakaznika je povinny zistenie bezpec¢nostného incidentu alebo podozrenie na bezpeénostny incident
bezodkladne nahlasit na uréené kontaktné miesto, ktorym je Help Desk (tel. Cislo: +421 2 5958 2400, kl.: 2400,
resp. email: Help Desk @mfsr.sk).

Clénok 7
Vysetrovanie bezpe€nostnych incidentov

Kazdy zamestnanec tretej strany resp. tretie osoby realizujuce pracu v suvislosti s naplnenim Ucelu
Ramcovej dohody pre Zakaznika je povinny, pri vySetrovani bezpe€nostnych incidentov zamestnancom
alebo zamestnancami Zakaznika, poskytnut potrebnu sucinnost.

Po vzniku bezpeénostného incidentu nesmie zamestnanec tretej strany resp. tretia osoba realizujice
pracu v sUvislosti s napinenim U¢elu R&mcovej dohody pre Zakaznika vykonavat akékolvek aktivity, ktoré
by mohli viest k znehodnoteniu dokazov alebo k zhorSeniu dosledkov Bl.

PRILOHA C.5
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VZORY FORMULAROV

5.1 Poziadavka na zmenu

Poziadavka na Zmenu

Ziadost o $tidiu realizovatelnosti
a analyzu dopadov

Proces Change Management

Cislo Zmeny:

Hiti#

Identifikacia poziadavky

Ziadatel zmeny:

Telefon:

Zadavatel Zmeny (SPOC):
Change Manager:

Datum vystavenia
poziadavky:

Kategoria Zmeny
(HW, SW,...)

Identifikacia zmenove;j
polozky (CI):

Priorita:

Riesenie pozadované:

Organizacia:

Organizacia:

Pozadovany termin
odovzdania plnenia:
SW/Aplikaény/Manex/
HW/Server/NT

Verzia of Cl:

V pripade aplikatného SW &i

konfiguracie aktivnych prvkov

1,2, 3, urgentnd zmena Standardna zmena

Détﬂdia realizovatefnosti I:' analyza dopadov

/Ano , Nie/

I:' reklamacia

Popis poziadavky

Kratky popis poziadavky:

Dévod pre realizaciu Zmeny:

Detailny popis poziadavky:

49




5.2 Stadia realizovatefnosti
Spracovatel $tidie vypini nasledujuce informacie:

v

Studia realizovatelnosti C. ###

1. Specifikacia sluzby / aké sluzby sa poziadavka tyka -

2.  Analyza poziadavky / spracovanie funkénej Specifikacie —

3. Navrh implementacie poziadavky —

4. Navrh testovania a akceptacie poziadavky -

5. Navrh harmonogramu plnenia -

6. Pozadovana sucinnost’ Zakaznika -

V tychto tabulkdch Dodavatel uvedie ¢asovi naronost a cenovi kalkulaciu:

Naro¢nost' zapracovania pre Zmenu aplikacného SW

Terminy Datum

Predpokladany zaciatok realizacie:

Predpokladané ukonéenie realizacie (termin nasadenie do testovacieho prostredia):

Navrhovany termin nasadenia do produkéného prostredia:

Cinnost Narocnost (¢lovekodni)

Spolu:

Naro€nost zapracovania pre Zmenu mimo aplikaény SW

Terminy navrhovanych innosti Datum

Navrhovany termin realizacie Zmeny:

Cinnost Narocnost (¢lovekodni)

Spolu:

Cena

Popis jednotlivych poloziek Cena

Spolu:

Datum:

Opravnena osoba Dodavatela: Organizécia:
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5.3 Analyza dopadov

Vyplini spracovatel analyzy:

1. Vplyv na zakaznikov

2. Vplyv na prevadzku fungujucich systémov, infrastruktiry a zaisteni poskytovanych sluzieb. (Podla definovanych SLA.)

3. Vplyv na kapacitu, vykonnost, spofahlivost’, bezpec¢nost’

4. Vplyv na iné sluzby (iné aplikacie) beZiace na rovnakeé infrastrukture lebo vplyv na suvisiace aplikacie, resp. systémy,
napr. VUC, portaly, atd'.

5.  Vplyv v organizacii mimo IT — bezpe€nost, help desk, ..

6. Dopad pri nerealizacii Zmeny

7. Pozadované zdroje z IT, ¢as kfucovych uzivatelov, ¢asové dopady, poziadavky na nové prvky

Datum:

Spracovatel Organizacia:
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5.4 Objednavka podra studie realizovatelnosti
Formular je uréeny pre Change managera, ktory objednéva spracovanie Zmeny.

realizovatelnosti
HHHH

Proces Change Management

Objednavka podra $tudie Cislo Zmeny:

Identifikacia poziadavky

Ziadatef zmeny: Organizacia:

Telefon:

Zadavatel Zmeny (SPOC): Organizacia:

Change Manager:

Datum vystavenia

Pozadovany termin
poziadavky:

odovzdania plnenia:
Kategéria Zmeny ~ SW/Aplikacny/Manex/
(HW, SW,..)  HWiServer/NT

Identifikacia zmenove;j
polozky (Cl):

Priorita; 1,2, 3, urgentna zmena

Verzia of CI:  V pripade aplikacného SW ¢i
konfiguracie aktivnych prvkov

$tandardna zmena  /Ano, Nie/

Popis poziadavky

| Kratky popis poziadavky: ~ Kratky a vystizny popis poziadavky na Zmenu.

Objednavame si spracovanie Zmeny €. #### v ramci zmenového konania v zmysle Stidie realizovatelnosti
prevedenej k tejto Zmene.

Identifikacia vykonu
Opravnena osoba Zakaznika: Oprévnena osoba
Dodavatefa:
Datum vystavenia
Objednavky:
Pozadovany termin zahajenia Potvrdeny termin
plnenia: plnenia:

Priloha: Poziadavka na Zmenu RFC obsahujuci stidiu realizovatelnosti €. #i###

Datum:

Opravnena osoba Zakaznika: Organizacia:
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5.5 Odovzdavaci protokol k Zmene
Formular je uréeny pre planovanie a dokumentovanie priebehu Zmeny a vypifia ho realizator Zmeny (pracovnici timu).

Odovzdavaci protokol
k Zmene

(Dokumentacia priebehu Zmeny a testovania)

Cislo Zmeny:

HitiH

Proces Change Management

Identifikacia poziadavky

Ziadatef zmeny:

Telefon:

Zadavatel Zmeny (SPOC):
Change Manager:

Datum vystavenia
poziadavky:

Kategoria Zmeny
(HW, SW,...)

Identifikacia zmenove;j
polozky (CI):

Priorita:

Zmena schvalena:

Organizacia:

Organizacia:

Pozadovany termin
odovzdania plnenia:

SW/Aplikaény/Manex/

HW/Server/NT

V pripade aplikatného SW ¢i
konfiguracie aktivnych prvkov
/Ano , Nie/

Verzia of Cl:

1,2, 3, urgentnd zmena Standardna zmena

Meno Change managera Datum schvalenia:

Popis a plan realizacie Zmeny:

Kratky popis poziadavky:

Detailny popis realizacie
Zmeny:

Identifikacia release:

Kratky a vystizny popis poziadavky na Zmenu. Detailny popis zmeny je vo Stidii realizovatelnosti.
/Uvedte plan a postup testovania a postup realizacie./

[Pre Aplikacny SW - uvedte zoznam funkcii, v pripade oprav zoznam chyb, ktoré by mala zmena riesit./

[Pre Aplikacny SW - Specifikujte release vo ktorom bude Zmena realizovana./

Ustupovy plan: I3pecifikacia Ustupového plénu v pripade nedspesnej realizacie./
Opravené chyby:  /Zoznam opravenych chyb zistenych poCas testovania s uvedenim Cisla chyby a Cisla RFC./
Odstavka systému:  /Specifikujte aké systémy budi odstavené a Gi je odstavka potrebna./

Zoznam modulov

Odhadovany ¢as :

[Pre aplikatny SW - uvedte zoznam vSetkych modulov, ktorych sa odstévka z dévodu realizacie dotkne./

hod /Samotna implementacia — ¢as odstavky/
Odhadovany ¢as na Recovery : Iv pripade neuspesne; realizacie/
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Implementacia do testovacieho prostredia:

Realizaciu vykonal: Déatum a Cas realizacie:

Priebeh implementacie:  /Popis priebehu- bez problémov, vyskytli sa chyby — ich popis./

Vysledok zakladného
otestovania funkcionality:

Popis testu v testovacom prostredi:

Struény popis  /Popis vykonanych testov a popis ich priebehu. /
vykonanych testov :
Vysledok testu:  /Pripadny popis chyb a nedostatkov zistenych pocas testovania - zistené chyby prosim o€islujte Chyba1, Chyba 2.. . ./

Zaverecné vyjadrenie:

Suhlasim s realizaciou do produkéného systému []

Nesthlasim [] Podmieneéne sthlasim []
Podmienky: /Uvedte podmienky pre realizaciu do produkéného prostredia v pripade podmieneného sthlasu/
Testoval : Datum:

Popis integracného testu v testovacom prostredi:

Struény popis  /Popis vykonanych testov a popis ich priebehu. /
vykonanych testov :
Vysledok testu:  /Pripadny popis chyb a nedostatkov zistenych pocas testovania - zistené chyby prosim o€islujte Chyba1, Chyba 2.. . ./

Zaverecné vyjadrenie:

Suhlasim s realizaciou do produkéného systému []

Nesuhlasim [] Podmieneéne suhlasim []
Podmienky: /Uvedte podmienky pre realizaciu do produkéného prostredia v pripade podmieneného sthlasu/
Testoval : Datum:
Poznamka: Musia byt podpisani pracovnici, ktori vykonali integracny test za kazdu aplikaciu.
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Realizacia do produkéného prostredia.

Realizaciu schvalil: Datum:

Realizaciu vykonal: Déatum a Cas realizacie:

Priebeh realizacie:  /Popis priebehu- bez problémov, vyskytli sa chyby — ich popis./

Vysledok zakladného
otestovania funkcionality:

Podpis:

Informacie pre uzivatel'a:

Zoznam modulov:

Popis zmien:  /Popis zmien z pohladu koncového uzivatela/

Zverejnenie zabezpedil:

Meno Datum

Podpis
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5.6 Akceptaény protokol k Zmene

AKCEPTACNY PROTOKOL C.

Predmet akceptacie

V priebehu mesiaca xx/xxxx boli implementované poZiadavky v sulade s Poziadavkou na zmenu PZ XXXXXX:

EUR
PoZiadavka na zmenu (bez DPH)

SPOLU:

SPOLU FAKTURACIA (EUR bez DPH):
Zavery akceptacie
Zastupcovia zUCastnenych stran svojimi podpismi potvrdzuju, ze implementované poziadavky su v sulade so

schvélenou poziadavkou na zmenu.

So znenim akceptacného protokolu suhlasi:

za objednavatela: xxxxxxxxxxxx — projektovy manazér a manazér ZmieN ..,

XXXXXXXXXX —garantsystému

za zhotovitefa: XXXXXXXXXXXX — projekiovy manazér e,

v Bratislave:
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Priloha €. 6 Ramcovej dohody

Navrh na plnenie kritérii (cennik sluzieb)

CENNIK SLUZIEB
Lot G Jednotkova
cenav EUR cena v EUR Max. pocet Cena spolu Cena spolu
bez DPH _ax. pocel v EUR bez DPH v EUR s DPH
. . . : Sadzba DPH s DPH ¢lovekohodin , ,
P.c. Néazov polozky (tj. cenaza1 0 , (cena za uvedeny | (cena za uvedeny
¢lovekohodinu (0 5) (1] @amezz ¢ (A6 ocet ocet
¢lovekohodinu mesiacov P , P .
v EUR bez ¢lovekohodin) Clovekohodin)
v EUR s DPH)
DPH)
1 Sluzby systemoveja 69,50 13,90 83,40 35712 2 481 984,00 2978 380,80
aplikacnej podpory (pausal)
‘ Sluzby na vyziadanie a realizacia zmien (nadpausal)
2 Projektovy manazér 35,00 7,00 42,00 1 600* 56 000,00 67 200,00
3 Softvérovy analytik 35,00 7,00 42,00 2 400* 84 000,00 100 800,00
4 | Pracovnik pre riadenie IT 25,00 5,00 30,00 1600* 40 000,00 48 000,00
procesov
5 Konzultant pre bezpe¢nost 35,00 7,00 42,00 1 600" 56 000,00 67 200,00
6 Databazovy $pecialista 20,00 4,00 24,00 2 000* 40 000,00 48 000,00
Pracovnik pre oblast
7 integracie a procesnej 20,00 4,00 24,00 1 600* 32 000,00 38 400,00
automatizacie systémov
Tester 20,00 4,00 24,00 4 000* 80 000,00 96 000,00
IT architekt 50,00 10,00 60,00 1160* 58 000,00 69 600,00
10 Programator 70,00 14,00 84,00 4 400* 308 000,00 369 600,00
11 Systémovy Specialista 38,00 7,60 45,60 2 000* 76 000,00 91 200,00
12 Skolitel 14,18 2,84 17,02 1 600* 22 688,00 27 225,60
13 Sietovy Specialista 35,00 7,00 42,00 1 600* 56 000,00 67 200,00
14 | Cenaspoluza cely predmet : 3390 672,00 4 068 806,40

zakazky

* jedna sa o predpokladany maximalny pocet ¢lovekohodin.
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Priloha €. 7 Ramcovej dohody

Fakturacia

Clenovia skupiny poskytovatelov - Poskytovatel 1 a Poskytovatel 2, sa dohodli fakturovat Sluzby

systémovej a aplikagnej podpory (pausal) v pravidelnych mesacénych intervaloch nasledovne:

Jedn.cena bez Pocet Mesacna cena spolu Mesacna cena
Clen konzorcia DPH cIoveko?odln bez DPH DPH spolu s DPH
mesacne
Poskytovatel 1 69,50 € 246 € 17,097.00 € 3,41940 | € 20,516.40
Poskytovatel 2 69,50 € 498 € 34,611.00 € 692220 | € 41,533.20

Kazdy ¢len skupiny poskytovatelov (Poskytovatel 1, Poskytovatel 2) vystavi samostatnu fakturu za
vykonané pravidelné sluzby na Zakaznika. Za dorucenie faktur, ich opravu ¢i zmenu je zodpovedny
Poskytovatel 1.

V pripade nadpausalnych sluzieb, Faktary vystavuje ten ¢len skupiny poskytovatelov (Poskytovatel
1, Poskytovatel 2) v koho zodpovednosti je prislusny modul, ktorého sa zmena tykala.

Prehlad zodpovednosti za jednotlivé moduly sa nachadza v prilozenej tabulke:

Zodpovednost’

Popis

Poskytovate
r

Poskytovate
r2

CEC

Centréalna evidencia ¢innosti (Business logy)

X

CEO

Centralna evidencia osvedceni

X

EIP

Elektronicky podpis

ELS

Elektronické sluzby

ExW

Externy Web

Frm

Formulare (Elektronické formulare)

IAM

Identifikaény a autorizaény modul

KIP

Komunikacéna a integraéna platforma

XXX XXX

IntE

Integréacia na externé systéemy

IntAM

Integracia na Autentifikacny modul

IntCEP

Integracia na Modul centralnej elektronickej
podatelne

IntMEP

Integréacia na Modul elektronickych platieb

IntFrm

Integracia na Elektronické formulare

INtMES

Integrécia na Modul elektronickych schranok

IntG2G

Integracia na modul G2G

SUS

Modul synchronizacie tdajov o poskytovanych
eGov sluzbach UPVS

X OIX XX XX [X

IntEID

Integracia na systém - Elektronické identifikacné
karty

IntRFO

Integracia na Register fyzickych 0s6b

IntCA

Integracia na CA a TSA
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CaP Cache podani X
InWw Interny Web (Znalostny komponent) X
Log Technicky log X
MoP Modul pracoviska IOM
NOT Notifikacny modul X
PaZ Poplatky a zuctovanie X
REP Reporty a Statistiky X
SIOM Sprava IS IOM X
SpP Sprava pracoviska IOM
SPS Sprava poskytovanych sluzieb X
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