O - 2000003

Zmluva o zabezpedeni plnenia bezpe&nostnych opatreni a notifikaénych povinnosti

uzatvorend podla § 269 ods. 2 zikona & 513/1991 Zh. Obchodny zdkonnik
2§19 ods. 2 a 3 zdkona & 69/2018 Z.z. o kybernetickej bezpeénosti(dalej len ,, Zmluva®)
medzi :

1/ Podnik

Slovanet, a.s,

Zahradnicka 151, 821 08 Bratislava

Zastapeny: Eng. Peter Macaj — predseda predstavenstva
Ing. Peter Tomasek — clen predstavenstva

ICO: 35954612

IC DPIL: SK2022059094

IBAN: SK72 (0200 0000 0015 6097 4158

Zapisana v Obchodnom registri Okresného siidu Bratislava I, Vlozka cislo: Sa, oddiel: 3692/B

(dalej len ,,Dodivatel™)

2/ PreviadzkovateP zakladnej sluzby

Regionalny arad verejného zdravotnictva Prievidza so sidlom v Bojniciach

Nemocni¢na 8, 972 01 Bojnice

Zastupeny: Mgr. et Mgr. Zuzana Tornocziova, MHA, regionalna hygienicka a generilna tajomnicka
sluzobného Oradu

ICO: 17335817

DIC: 2021163298

Bankové spojenie: Stitna pokladnica Bratislava

TBAN: SK78 8180 0000 0070 0013 3948

(dale len ,,Odberatel™)

Odberatel a Dodavatel spolu d'alej ako ,,Zmluvné strany* a kazdy samostatne ako ,,Zmluvna strana®.

Clanok 1
Uvodné ustanovenia

1. Zmluvné strany uzatvaraji tito Zmluvu za Gcelom Specifikicie plnenia bezpecnostnych opatreni
a notifikacnych povinnostl v nadviznosti na zmluvny vzt'ah zaloZeny zmluvou, objednavkou alebo
inym pravoym tkonom uzavretym medzi Dodavate’om ako podnikom a prevadzkovatel'om
zakladnej sluzby (dalej v tomto texte len ,,Osobitna zmluva®).

2. Odberatel je prevadzkovatel'om zikladnej sluzby v zmysle zikona ¢. 69/2018 Z. z. o kyberneticke;

bezpecnosti a 0 zmene a doplneni niektorych zakonov v zaneni neskorsich zmien (d'alej ako ,,zakon
o kybernetickej bezpecnosti®).

3. Odberatel’ vyhlasuje, Ze si je vedomy svojich zmluvaych a zikonnjch povinnosti, prijal vietky
potrebné bezpecnostné opatrenia, ktoré bude pocas platnosd tejto zmluvy udrZiavat’, ma
zodpovedajice materidlne, technické a personidlne vybavenie a sa zavazuje poskytnat

Dodévatelovi potrebn( stéinnost’ a informacie, aby mohol efektivne naplnat’ Gdel a predmet tejto
Zmluvy.

4. Dodavatel’ je Podnik zriaden¢ podfa osobitného predpisu, ktory poskytuje Odberatel'ovi verejné
elektronické komunikaéné sluzby na ziklade Osobitnej zmluvy (d'alej len ,sluzby®) a ku ktorému
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je stet’ zikladnej sluzby alebo informacény systém zikladnej sluzby Odberatela pripojeny podla
znenia §19 odseku 3 zakona o kybernetickej bezpecnosti.

. Dodavatel prehlasuje, Ze sa detailne oboznimil s rozsahom a povahou poZadovanych
bezpec¢nostnych opatreni a notfikaénych povinnosti podla tejto Zmluvy a Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalost’ami, ktoré si potrebné pre zaistenic
pozadaviek podla tejto Zmluvy.

. Dodavatel sa zavizuje vykondvar’ vietky dinnosti definované v tejto Zmluve v salade s platnymi
pravoymi predpismi. Zmluvne strany zhodne prehlasuji, ze nié v tejto zmluve nezbavuje zmluvné
strany zodpovednosti za plnenie vlastnych povinnost, ktoré im vyplyvaju z pravnych predpisov
vydanych v stlade so zikonom o kybernetickej bezpeénosti azo zdkona o kybernetickej
bezpecnosti.

. Pojmy uvedené v tejto zmluve sa zhoduji s pojmami definovanymi zikonom o kybernetickej
bezpecnosti a v pripade ich slovnej nezhody sa pouzija ustanovenia zikona o kybernetickej
bezpecnosd, ktoré st im vyznamom najblizsie.

. Prava a povinnosti Zmluvnjch strin neupravené v tejto Zmluve sa riadia Osobitnou zmluvou
a zakonom o kybernetickej bezpecnosti, alebo inymi pravoymi predpismi vydanymi v sulade
so zakonom o kybernetickej bezpecnosti.

Clanok 2
Predmet zmluvy

. Dodavatel sa zavizuje zaistit’ pri poskytovani sluZieb Odberatel'ovi dodtziavanie bezpeénostaych
poziadaviek, ktoré st kladené na tretie strany v zmysle § 19 zakona o kybernetickej bezpecnostu
a vyhlasky Nirodného bezpecnostného uradu & 362/2018 Z.z., ktorou sa ustanovuje obsah
bezpednostnych opatreni, obsah a Struktira bezpecnostnej dokumenticie a rozsah vseobecnych
bezpecnostnych opatreni (d'alej len ,,vyhlaska NBU®).

. Miestom plnenia tejto Zmluvy st najmi pracovisko alebo sidlo Odberatel'a, pracovisko alebo sidio
Dodivatel'a, alebo pracoviskd a sidla subdodavatelov v zmysle Osobitnej zmluvy., V pripade
zmeny alebo doplnenia sidla alebo pracoviska zo strany Zmluvnych stran, vykonaja tak Zmluvné
sttany oznamom zaslanym e-mallom na kontaktné osoby uvedené v zihlavi tejto Zmluvy
najneskor do 30 dni od vykonania tejto zmeny.

. Bezpe€nostné opatrenia a notifikacné povinnosti sa Dodavatel zavizuje plnit’ od okamibu
nadobudnutia  Géinnost tejto Zmluvy az do skondenia platnost Osobitmej zmluvy, pokial
z pravaych predpisov uvedenych v tejto Zmluve nevyplyvaji urité povinnost pre Dodivatel'a aj
po skonéeni platnosti Osobitnej zmluvy.

Clanok 3
Priva a povinnosti Dodavatela

. Dodavatel' sa zavazuje pri poskytovani sluzby oboznimit’ sa a dodrziavat’ bezpeénostni politiku
informaénych systémov Odberatela (,,Bezpecnostnd politika v zmysle zékona €. 69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni nicktorych zikonov®, dalej ako ,,bezpednostni
politika®) v Casti v ktorej je sluzba Dodavatela pripojens k sieti zikladnej sluzby alebo
informacného systému zakladnej sluzby podla §19, odseku 3 zikona o kybernetickej bezpeénosti.

. Dodavatel’ suhlasi s tym, Ze bezpecnostna politika Odberatela sa mdZe priebezne menit’ a dopliiat
tak, aby zodpovedala akwmiélnym bezpeénostnym opatreniam, aktuilnemu stavu  sied
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a informadnjch systémov Odberatela a aktuilnym hrozbim dotykajicim sa Dodavatela, ktoré by
mohli mat’ potencidlny nepriaznivy vplyv na zakladni sluzbu Odberatela. Odberatel’ je povinny
bezodkladne oboznamit’ Doddvatela s aktualizovanou bezpecnostnou polittkou s dérazom na
zmeny v nej uvedené, pricom Dodédvatel' nasledne potvrdi akcepticiu zmien bezpecnostne]

politiky.

3. Dodavatel' sa zavizuje chranit’ vetky informacie poskytnuté Odberatefom, najmi chranit” ich
integtitu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi v prostredi Dodéavatel'a.

4. Dodavatel sa zavazuje hlasi vietky potrebné informicie pozadované Odberatelom pn
zabezpecovani poziadaviek kladenych na Odberatela podla zakona o kybernetickej bezpednost
alebo vyhlasky NBU, a to zaslanim mailu na kontaktni osobu Odberatela uvedena v tejto
Zmluve.

5. Dodavatel sa zavizuje hlasit’ vietky informacie, ktoré maji vplyv na tito Zmluvu zaslanim mailu
na kontaktnG osobu Odberatel'a uvedent v tejto Zmluve.

6. V oblast technickych zranitefnost systémov a zariadeni realizuje Dodévatel’ opatrema podla §9
vyhlasky NBU, najmi identifikuje technické zranitePnosti informaénjch systémov, ktoré vyuziva
pri poskytovani sluzieb Odberatel'ovi a ktoré toto poskytovanie sluzieb Odberatefovi ovplyviauj,
naptiklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo opatreni
s porovnatel'nym Gcinkom:

6.1. Zavedenie a previdzka nastroja alebo mechanizmu urdeného na detegovanie existujicich
zranitelnostl programovych prostriedkov a ich asti, ak sa sicast’ou poskytovanych sluZieb.

6.2 Zavedenie a previdzka nistroja alebo mechanizmu uréeného na detegovanie existujicich
zranitelnost technickych prostriedkov a ich ¢asti, ak st sicast’ou poskyrovanych sluzieb.

6.3 Vyuzide verejnych a vyrobcom poskytovanjch zoznamov, ktoré opisuji zranitelnosti
programovych a technickych prostriedkov.

7. Dodavatel je d'alej povinny :

7.1 zabezpedit’ vlastni kybernetickii bezpednost’, aby cez Dodivatela nebolo mozné zasiahnut’
siete a informacné systémy prevadzkovatela zakladnej sluzby,

7.2 sledovat’ hrozby dotfkajuce sa Dodavatela, ktoré by mohli mat’ potencidlny nepriazoivy
vplyv na zakladnt sluzbu prevadzkovatel'a zakladnej sluzby {, incidenty®),

7.3 zasielat Odberatelovi véasné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
cinnosti podla tejto zmluvy alebo inak, a

7.4 spolupracovat’ s Odberatelom pti  zabezpedovani kybernetickej bezpednost sieti
a informacnych systémov prevadzkovatel'a zikladnej sluzby.

7.5 vradt’, previest’ alebo aj znicit’ véetky informacie, ku ktorym md Dodavatel podas trvania
Osobitnej zmluvy s Odberatel'om pristup.

7.6 okrem uz uvedené¢ho prijat’ a dodrziavat’ bezpeénostné opatrenia v oblastiach podl'a § 20 ods.
3 pism. €) ), h), j) a k) zakona o kybernetickej bezpecnost v rozsahu podla§ 8, 10,12, 14 a 15
vyhlasky NBU, a v rozsahu $pecifikovanom v bezpednostnej politike Odberatela.

8. Dodavatel moze zapojit’t do poskytovania sluzicb na ziklade Osobitnej zmluvy dalSicho
dodavatela ak mu to vyplyva z ustanoveni Osobitnej zmluvy.
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Clanok 4
Reaktivita pri rieSeni incidentov

. Dodévate! je povinny bezodkladne nahlisit” Odberatefovi kazdy incident, o ktorom sa dozvie, a to

sposobom uréenym touto zmluvou. Dodavatel’ nasledne urci zavaznost’ incidentu.

. Ak v lase hlisenia incidentu stile trvaji prejavy incidentu, Dodivatel ododle Odberatel'ovi

neiplné hlisenie aj s odkazom, Ze ide o neupiné hlasenie. Dodavatel' nedplné hldsenie bez
zbyto¢ného odkladu doplnf po obnove riadnej a aplnej prevadzky siete a vietkych informacnych
systémov (Odberatela.

. Najcastejdimi sposobmi rieSenia incidentov, ktoré Dodavatel' vyuZiva, si odozva, oznacenie

incidentov aich Ucinkov, naprava nepriaznivych dopadov incidentov ainé vhodné dinnost
spojené s nipravou incidentov (d'alej len ,,Reakéné opatrenia®), a to ako na vyzvu Odberatela,
tak aj bez jeho vyzvy, ak sa o incidente dozvie.

. Dodévatel pri teakcisch na incidenty spolupracuje s Odberatefom, NBU a injmi pristu§nymi

otginmi a za tymto ucelom poskytuje siéinnost’ a zdiel'a vietky ziskané informicie, ktoré nic st
dovernymi informiciami a ktoré by mohli mat’ vplyv na implementiciu Reakénych opatreni
v budicnostt.

. Dodévatel bez zbytoéného odkladu oznimi Odberatelovi implementiciu Reakénych opatreni. Ak

o to Odberatel’ poZiada, po Uspesne) implementacii Reakéného opatrenia Dodavatel predlozi
navth bezpeénostnych opatreni a postupov, ktoré zabezpedia, ze neddjde k opakovaniu,
pokracovaniu €1 Sireniu incidentu (dalej len ,,Ochranné opatrenie™). Ak Dodavatel' Ochranné
opatrenie nenavthne alebo ak Ochranné opatrenie neprinesie pozadovany efekt, Dodavatel
vypracuje a predlozi iné Ochranné opatrenie. S povolenim Odberatel'a Dodavatel’ implementuje
Ochranné opatrenie a spiSe zdznam o efektvnost jeho implementacie.

Clanok 5
Zodpovednost’

. Dodavatel’ berie na vedomie, z¢ acplnenic jcho povinnosti podlFa tejto Zmluvy maoZe sposobit’

Odberatelovi skody, pricom v pripade §kéd ako ddsledkov incidentov, ktoré by sa pri riadnom
a véasnom plneni povinnosti Dodavatela podla tejto zmluvy neprejavili alebo by sa prejavili
v mensej intenzite, zodpoveda Odberatelovi v plnom rozsahu (zodpovednost” za vysledok).

Clanok 6
Audit kybernetickej bezpecnosti

Odberatel’ je opravneny vykonat’ u Dodavatel'a audit zamerany na overenie plnenia povinnosti
Dodavatela podla tejto dohody a efektivnosti ich plnenta, najma na overenie technického,
technologického a personilneho vybavenia Dodavatela na plnenie dloh na Gseku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technologii v organizacnej, persondlnej a technickej

oblasti u Dodavatela pre plnenie cielov tejto zmluvy. Vydavky Odberatel'a spojené s vykonanim
auditu znasa Odberatel.

. Dodavatel’ sa zavizuje, ze Odberatelovi umozni kedykolvek vykonat’ audit, ktorym si Odberatel

overi mieru a efektivnost’ plnenia povinnosti Dodavatelom uvedenych v bode 1 tohto ¢lanku,
pricom tento audit bude zameranj najmi na kontrolu technického, technologického
a personalneho vybavenia a procesnych postupov, ktoré Dodavatel’ vyuziva pri plneni svojich
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G.

povinnosti v oblasti kybernetickej bezpecnost, a dez bude zamerany na overenic nastavenia
a efektivnosti procesov a technoldgii v organizacnej a technickej oblasti Dodévatel'a.

Akékol'vek nedostatky alebo pochybenia zistené auditom je Dodavatel povinny odstranit’
bezodkladne, aviak najneskdr do 60 (slovom: sest’desiatich) kalendarnych dni.

Dodavatel je povinny pri audite spolupracovat’ s Odberatel'om a v pripade potreby umoznit® mu
spristupnit’ svoje priestory, dokumenticiu a technické a technologické vybavenie, ktoré suvisia
s plnenim dloh na useku kybernetickej bezpecnosti podla tejto Zmluvy, umoznit’ zamestnancom
Odberatela volny vstup do svojich prestorov a zabezpedit' im dokumentaciu a technické
vybavenie potrebné na plnenie tloh podl’a tejto Zmluvy.

Odberatel’ je povinny oznamit’ Dodédvatel'ovi najmenej 10 (slovom: desat’) pracovnych dni
vopred, Ze chce u Dodavatela vykonat’ audit.

Odberatel je povinny zachoviva? mléanlivost” o okolnostiach, o ktorych sa dozvie pri vikone
auditu a ktoré nie si verejne zname. Odberatel a jeho zamestnanci pri naviteve priestorov
Dodavatela v rimcei vykonu auditu musia dodrZiavat’ pokyny Dodévatel'a tjkajice sa uvedenych
priestorov na useku bezpeénost a ochrany zdravia pri praci (dalej len ,,BOZP") a ochrany pred
poziarmi na Géely predchidzania vzniku poziarov a zabezpedenia podmienok na uéinné zdoldvanie
poziarov (dalej len , PO"), s ktorymi boli oboznimeni podPa tretej vety tohto odseku, pri¢om
zodpovednost’ za to, Ze tieto osoby budd dodrziavat’ uvedené pokyny, nesie Odberatef. Za
vytvorenie podmienok na zaistenic BOZP a PO a zabezpedenie a vybavenie priestorov
Dodavatela na bezpeény vykon auditu zodpoveda v ploom rozsahu a viluéne Dodivatel.
Dodavatel’ je povinny preukazatelne informovat’ zamestnancov Qdberatela o nebezpedenstvich
a ohrozeniach, ktoré sa pri vjkone auditu v priestoroch Dodavatefa mézu vyskytnor,
a o vysledkoch posiadenia rizika, o preventdvnych opatteniach a ochrannych opatreniach, ktoré
vykonal Dodivatel na zaistenie BOZP a PO, o opatreniach a postupe v ptipade pogkodenia
zdravia vritane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade zdolivania
poziaru, zachrannch pric a evakuicie, a preukazatelne ich poudit’ o pokynoch na zaistenie BOZD
a PO platnych pre priestory Dodavatel’a.

Clanok 7
Milcéanlivost

Zmluvné strany sa zavizuju zachovavat’ micanlivost o podmienkach spoluprice podla tejto
Zmluvy, ako aj o vietkjch skutocnostiach tykajicich sa drubej Zmluvnej strany (najma, nie viak
vylucne obchodnej povahy), ktoré im boli spristupnené pocas trvania tejto Zmluvy alebo ktoré sa
Im stali inym spésobom zname. Uvedené sa tyka najmi skutoénosti tfkajicich sa kybernetickej
bezpecnosti a osobnjch idajov zamestnancov. Povinnost’ mlcanlivosti trva aj po skonéeni tejio
Zmluvy alebo Osobitnej zmluvy bez éasového obmedzenia.

Vynimky z povinnosti podfa tohto ¢linku tejto Zmluvy upravujil najmi Zikon o kybernetickej
bezpecnosti a iné prisluiné pravny predpisy.

Clanok 8
Kontaktné osoby

Dodavatel je povinny komunikovat’ pri plneni povinnosti podlfa tejto zmluvy s Odberatelom
e-mailom na kontaktné udaje zmluvnjch strin, alebo inym vhodnym spéschom, prifom vo
vsetkych pripadoch musi byt prenos informdci uskutoéneny za podmienck umozaujicich
chraneny prenos informacii.
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. Odbceratel’ uréuje nasledovna kontaktni osobu pre komunikaciu s Deodavatelom na useku
kybernetickej bezpednosti: Michal Bellovi¢, 046/519 20 48, michal belloviciuravepd sk

. Dodivatel' uréuje nasledovni kontaktnil osobu na Useku kybernetickej bezpeénosu pre
komunikaciu s Odberatelom:  Ing.  Jozef Priesol, PhD., bezpecnostny manazér,
iozef pricsol@slovanet.net, 02/20828 236.

. Kontaktnd osoba Dodavatela plni Wlohy pri zabezpedovani reaktivity podla ¢l. 4 tejto Zmluvy.
Kontaktna osoba plni notifikacné povinnosti prostrednictvom na to poveren¢ho organiza¢ného
ttvaru Dodivatela.

. Kontaktné osoby podla odsekov 2 alebo 3 tohto clanku méze prislusna zmluvna strana zmenit’,
ak oznidmi novi kontaktni osobu druhej zmluvnej strane v pisomne] forme. Pre oznamovanie
novej kontaktnej osoby sa pouziji ustanovenia zmluvy o dorucovani. V pripade ak kontaktné
osoby maji pristup k informéiciam a ddajom Odberatela s povinné zachovavat’ mléanlivost
podl'a § 12 ods. 1 zdkona o kybernetickej bezpecnosti.

Clanok 9

Zavereéné ustanovenia

Této zmluva sa uzatvira na dobu uréitd, do splnenia Osobitnej zmluvy alebo iného jey
ukoncenia.

Odberatel je oprivneny od tejto zmluvy odstipit’ v pripadoch, ak Dodavatel’ porusuje svoje
povinnosti vyplyvajice z tejto Zmluvy.

Odstupenie od tejto Zmluvy sa musi urobit’ pisomne, inak sa na neho neprihliada. Povinnost’
dorucit’ odstipenic od tejto Zmluvy sa povazuje za splneni diiom prevzatia odstipenia od tejto
Zmluvy odmietnutim prevziat’ odstipenie od tejto Zmluvy.

Zrusenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich
vyslovné znenie maju trvat’ aj po zrusend tejto Zmluvy, a zavazkov na nahradu $kody sposobenej
porusenim povinnosti podla tejto Zmluvy, ku ktorému déjde do zrusenia tejto Zmluvy.

S ohfadom na § 8 ods. 2 pism. p.} vyhlasky NBU, po ukonéenf tejto zmluvy je Dodavatel
povinny udclit’, poskytnar’, previest’ alebo postupit’ na prevadzkovatel'a zakladne) sluzby vietky
licencie, prava alcbo sdhlasy potrebné na zabezpecenie kontinuity previdzkovania zakladnej
sluzby prevadzkovatelom zikladnej sluzby, ktoré musia byt’ G¢inné najmenej po dobu piatich
rokov po ukondeni tejto Zmluvy. Zmluvné strany spoloéne prehlasuji, Ze v case podpisu tejto
Zmluvy si nie su vedomé existencie licencii, sthlasov, prav, ktoré by mohli byt predmetom
prevodu &i postiipenia na Odberatela.

Sudy Slovenskej republiky majd vyluénG pravomoc na rozhodovanie akychkolvek sporov
tykajicich sa tejto zmluvy. V pripade, ak dodavatel'om bude zahraniéna osoba, zmluvné strany sa
dohodli, Ze miestne prislusnym sidom bude sid, v obvode ktor¢ho ma sidlo Odberatel.

Tiéto Zmluva sa moze menit’ alebo ukondit’ iba dohodou zmluvnych stran v plsomnej forme.

Ak by sa dovod neplatnost vzt'ahoval len na ¢ast’ tejto Zmluvy, bude neplatnou len tito cast’.

Taro Zmluva tvor{ Uplnd dohodu medzi zmluvnymi stranami tfkajicu sa predmetnej zéilezitosti.
Podpisom tejto Zmluvy zanikajd vietky predchidzajice pisomné a tstne zmluvy sivisiace
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ya

s predmetom tejto zmluvy a Ziadna zo zmluvnjch strin sa nemdze dovolavat’ zvlastnych v tejto
Zmluve neuvedenych ustnych dojednani a dohod.

10. Tito Zmluva bola vyhotovenid v troch rovnopisoch, dvoch vyhotoveniach pre Odberatela,
jedného pre Dodavatcla.

11. V ptipade ak privne predpisy prikazuji Odberatel'ovi povinne zverejfiovanie zmliv v zmysle
zdkona & 211/2000 Z. z. o slobodnom ptistupe k informaciim a o zmene a doplneni niektorych
zdkonov (zdkon o slobode informaci) v zneni neskoriich predpisov v spojeni s §47a
Obdianskeho zédkonnika & 40/1964 Zb. a tito Zmiuva nespadi pod niektora zvynimiek
uvedenych v praivnych predpisoch, nadobuda platnost’ dioom podpisu oboma zmluvnymi
stranami a (¢innost’ diiom nasledujicim po dni zverejnenia, v ostatych pripadoch je Zmluva
ucinna diiom jej podpisu.

12. Zmluvné strany vyhlasujl, Ze s plne sposobilé na pravne vkony, Ze ich zmluvna volnost’ nic je
ni¢im obmedzena, ze tito Zmluvu neuvzavreli ani v tiesni, ani za napadne nevyhodnych
podmienck, Ze si obsah Zmluvy dokladne precditali a Ze tento im je jasny, zrozumitelny

a vyjadrujdci ich slobodni, viznu a spolo¢nii voly, a na znak sdhlasu ju podpisuji.

Priloha &.1:
Bezpeénostni smernica Odberatel’a ¢. S06: Tretie strany - dodévatelia

Za Odberatela: V mene Dodivatela;

V Bojniciach, dﬁaZ'/ﬂB‘ZﬂZZ V Bratislave, diia e e

et @

[

Mgr. et Mgr. Zuzana Torndcziova,
regionalna hygienicka a generalna taj ommcka
sluzobného tradu

Ing. Peter Macaj, predseda predstavenstva

& slovanst e

Slovanel. a 5.
Zanradnicks 151, 821 08 Bratislava 2
100:35854612. ICOPH.8K2022059004

, den predstavenstva
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Bezpeénostna smernica S06

Zodpovednosti a kompetencie:

Tretie strany — dodavatelia

zastupca RUVZ
opravnené osoby
osoby konajlice v mene dodavatela

Obsah:

1. Uzatvorenie zmluvy s dodavatelom

2. Povinnosti dodavatela pri poskytovani sluzieb sivisiacich s pinenim predmetu zmluvy

3. Postup RUVZ v pripade zistenia poruenia ustanoveni zmluvy alebo platnej legisiativy
dodavatefom

4. Ukonéenie zmluvy s dodavatefom

Tretimi stranami — dodavatelmi v zmysle zakona o kybernetickej bezpetnosti su externe fyzicke
alebo pravnické oscby, ktoré vykonavaju ¢innosti pre RUVZ za uéelom zabezpedenia prevadzky
zakladnej sluzby / zakladnych sluzieb.

1. Uzatvorenie zmluvy s dodavatelom

V pripade, Ze na splnenie predmetu zmluvy dodavatelom je potrebny pristup k aktivam
informaénych systémov, pri uzatvarani zmluvného vztahu medzi dodavatefom a RUVZ, musi byt"

menovany zastupca dodavatela a zastupca RUVZ,

vymedzeny rozsah povolenych d&innosti vykonavanych dodévatelom, pouzité technické
prostriedky a postupy,

dodavatel informovany o zasadach manipuladcie s chranenymi udajmi spracuvanymi
v informaénych systémoch RUVZ a o povinnostiach z nej vyplyvajucich,

dodavatel informovany o pravach a povinnostiach, vyplyvajlcich z bezpeénostnych smernic,
ato skér, ako ziska pristup k informa&nym systémom RUVZ v pripade, Ze si pristup vyZaduje
plnenie predmetu zmiuvy,

osobami poverenymi RUVZ zabezpeéené zaistenie takych technickych, organizaénych a
pravnych podmienck pre &innost dodavatela v informaénych systémoch RUVZ, aby nebola
ohrozena bezpecénost aktiv informaéného systému / informaénych systémov.

Zmluvu s dodavatelom uzatvara podpisom generdlny tajomnik sluzobného uradu. Vytvorenim

navrhu zmluvy poveri odborne spésobill osobu (zastupca RUVZ), ktora zodpoveda za to, aby
Zmiuva obsahovala minimalne:

obdobie trvania zmluvy,

ustanovenie zavézku dodavatela dodrziavat vybrané éasti bezpeénostnej politiky RUVZ, ako
prevadzkovatela zakladnej sluzby, ktoré sdvisia s plnenim predmetu zmluvy dodavatelom
a vyjadrenie suhlasu s nimi,

ustanovenie o povinnosti chranit’ vaetky informacie poskytnuté dodavatelom za O¢elom plnenia
predmetu zmluvy,

ustanovenie o povinnosti dodrZziavat a prijimat’ bezpeénostné opatrenia dodavatelom,

konkretnu 3pecifikaciu a rozsah bezpeénostnych opatreni, ktoré prijima dodavatel a vyjadrenie
sthlasu s nimi,

konkrétny rozsah ¢innosti dodavatefa na plnenie predmetu zmluvy,
zoznam pracovnych roli dodavatela, ktoré maju mat pristup k informaciam a chranenym tdajom
RUVZ, s povinnostou oznamovat RUVZ kazdl zmenu v personalnom obsadeni; osoba
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zucastnena na predmete plnenia podpisuje vyjadrenie o zachovavani mi¢anlivosti podfa § 12
ods. 1 zakona &. 689/2018 Z.z.,

ustanovenie o rozsahu, spésobu a moznosti vykonavania kontrolnych ¢innosti a auditu zo strany
RUVZ u dodavatela,
vymedzenie podmienck a moznosti zapojenia dalSieho dodavatela Uplne alebo ¢Eiastoéne
zabezpedujuceho plnenie pre RUVZ namiesto dodavatela,
ustanovenia o povinnosti informovat RUVZ o kybernetickom bezpe&nostnom incidente a
o vietkych skutoénostiach majlcich vplyv na zabezpecovanie kybernetickej bezpeCnosti,
ustancvenia o spdsobe a forme hlasenia dalSich informacii poZzadovanych zo strany RUVZ na
plnenie jeho povinnosti vyplyvajucich zo zakena a ich vymedzenie,
ustanovenie o© spdscbe aforme hlasenia vsetkych informacii majucich vplyv na plnenie
predmetu zmiuvy,
ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,
ustanovenia o podmienkach a spdscbe ukonéenia zmluvy,
zavazok dodavatela, Ze po ukon&eni zmluvného vztahu vrati RUVZ, prevedie alebo zniéi vietky
informacie, ku ktorym mal pocéas trvania zmluvného vztahu pristup
zavazok dodavatefa po ukonéeni zmiuvného vztahu udelit, poskytnut, previest alebo postupit
vSetky potrebné licencie, prava alebo suhlasy ak su nevyhnutné na zabezpetenie kontinuity
prevadzkovanej zakladnej sluzby na RUVZ; tento zavdzok dodavatela ostava v platnosti aj po
ukoncéeni zmluvného vztahu po dobu dohodnuta zmluvnymi stranami, ktord nesmie byt kratsia
ako pat rokov po ukoneni zmiuvného vztahu.
bezpeénostné opatrenia najmenej pre oblast:

- technickych zranitelnosti systémov a zariadeni,

- riadenia bezpe&nosti sieti a informacnych systemov,

- riadenia pristupov,

- riedenia kybernetickych bezpeénostnych incidentov,

- monitorovania, testovania bezpeénosti a bezpeénostnych auditov.

. Povinnosti dodavatela pri poskytovani sluzieb stvisiacich s pinenim predmetu

zmluvy

Bodavatelia su povinni pri plneni predmetu zmluvy konat v sdlade s podmienkami ustanovenymi
v zmluve uzatvorenej s RUVZ v rozsahu podla &lanku 1 tejto smernice a tiez v sulade s platnou
legislativou Slovenskej republiky.

Povinnosti dodavatel'a v pripade vzniku kybernetického bezpeénostného incidentu
V pripade vzniku kybernetickeho bezpeénostného incidentu u dodavatela, ktory pre RUVZ

vykonava ginnosti sUvisiace so zabezpedenim prevadzky zakladnej sluzby RUVZ, je dodavatel
povinny:

bezodkladne informovaf zastupcu RUVZ o kybernetickom bezpeénostnom incidente, ak
nasledkom incidentu méze byt ohrozenie kontinuity prevadzky zakladnej sluzby RUVZ, strata
chranenych udajov, alebo ich spristupnenie cudzim osobam / entitam. Oznamenie vykona
pisomne zaslanim spravy elektronickou postou (e-mailu} kontaktnej osobe pre komunikaciu
RUVZ s dodavatefom na Gseku kybernetickej bezpe&nosti s uvedenim datumu a &asu vzniku
incidentu a popisu incidentu.

Bezodkladne vykonat opatrenia na eliminovanie nasledkov kybernetického bezpeénostného
incidentu za Ucelom odvratenia hrozieb obmedzenia alebo znemoznenia prevadzky zakladne;
sluzby RUVZ, vratanie preventivnych opatreni na zabraneniu opakovaniu alebo vzniku
podobnych incidentov v buddcnosti.

V siéinnosti s RUVZ oznamit zavazny kyberneticky bezpeénostny incident Narodnému

bezpeénostnému uradu Slovenskej republiky prostrednictvom elekironického formulara na jeho
webovom sidle.
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3. Postup RUVZ v pripade zistenia porusenia ustanoveni zmluvy alebo platnej
legislativy dodavatefom

- Osoba konajlca v mene RUVZ upozorni dodavatela na jeho konanie v rozpore so zmluvnymi
podmienkami alebo platnou legislativou, najma zakonom o kybernetickej bezpeénosti. Sutasne
vyzve dodavatela, aby prijal uéinné opatrenia na eliminovanie zisteného neZiaduceho stavu.
Upozornenie vratane vyzvy musi byt doruené dodavatetovi pisomnou formou.

- V pripade neschopnosti alebo neochoty dodavatela prijat poZzadované opatrenia na odstranenie
neziaduceho stavu, alebo v pripade opakovaného porudenia zmluvnych podmienok, oznami
zastupca RUVZ tieto skutoénosti generalnemu tajomnikovi sluzobného uradu.

-V pripade neplnenia zmluvnych podmienok dodavatelom, pripadne jeho konania v rozpore
s ustanoveniami zmluvy, rozhodne generalny tajomnik sluZzobného Gradu o neprevzati predmetu
zmiuvy, jeho €asti, pripadne o okamzitom ukonéeni zmluvného vztahu. Naklady, ktoré vznikli
dodavatefovi ukonéenim zmluvného vztahu pripadne udly zisk dodéavatela nasledkom
neprevzatia predmetu zmluvy alebo ukoncenia zmluvy, znasa dodavatel. Ak porusenim
zmluvnych podmienok alebo aktuaine platnej legislativy vznikla RUVZ preukazatelna Skoda,
RUVZ bude od dodavatela Ziadat nahradu vzniknutej $kody s uplatnenim aktualne platnych
pravnych predpisov, najma zdkona ¢. 513/1981 Zb. Obchodny zakonnik.

4. Ukonéenie zmluvy s dodavatel'om
K ukonZeniu zmluvného vztahu méze dojst:
- uplynutim doby platnosti zmluvy,

- predfasnym ukondenim zmluvného vztahu po uplynuti obojstranne dohodnutej vypovednej
iehoty,

- pred¢asnym ukonéenim zmluvného vztahu vypovedou zo strany RUVZ,
- pred€asnym ukonéenim zmluvného vztahu vypovedou zo strany dodavatela.

Povinnosti zmluvnych stran po ukonéeni zmiluvy

Dodavatel je povinny:

- dodrziavat mléanlivost o skutoénostiach a chranenych udajoch, s ktorymi prisiel do styku
v spojitosti s plnenim zmluvného vztahu vogi RUVZ,

- vratit pridelené informaéné aktiva, v pripade ze mu boli poskytnuté za Géelom plnenia predmetu
zmiuvy.

Zastupca RUVZ je povinny:

- zrusit pristupové prava dodavatela k aktivam informaéného systému / systémov v pripade Ze
mu boli udelene,

- prevziat od dodavatela informaéné aktiva, v pripade Ze mu boli pridelené za uéelom splnenia
predmetu zmluvy,

- vyhotovit pisomny zadznam o prevzati informaénych aktiv. Zaznam musi byt podpisany obidvomi
zmluvnymi stranami a musi na fom uvedeny datum prevzatia.
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