Zmluva o poskytovani kvalifikovanej doveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

uzatvorend podla § 51 zdkona ¢. 40/1964 Zb. (Obciansky zdkonnik) v spojeni s §
11 ods. 2 zadkona ¢. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnhutornom trhu a o zmene a doplneni niektorych zakonov
(zdkon o déveryhodnych sluzbach)
(dalej len ,,zmluva“)

Nazov: Narodny bezpecnostny urad

Sidlo: Budatinska 30, 851 06 Bratislava

ICO: 36061701

Statutarny zéstupca: Ing. Jozef Magala, riaditel

Zastupeny: Mgr. Jana Lukacova, riaditelka sekcie ekonomiky a prevadzky na

zaklade plnomocenstva riaditela Narodného bezpecnostného uradu
¢.05671/2017/KU/OLP-002 zo dfia 04.08.2017

(dalej len , poskytovatel”)

a
Nazov: Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky
Sidlo: Stromova 1, 813 30 Bratislava

ICO: 00164381

Statutdrny zastupca: JUDr. Mgr. Martina Lubyova, PhD., ministerka

(dalej len ,nadobudatel”)
(poskytovatel a nadobudatel dalej spolu len ,,zmluvné strany” alebo jednotlivo ,,zmluvnd strana®)

(o N
Predmet zmluvy

1. Predmetom tejto zmluvy je poskytovanie kvalifikovanej doéveryhodnej sluzby
vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok® (dalej len , doveryhodna
sluzba”) wvsulade s certifikacnou politikou pre kvalifikovani doveryhodnu sluzbu
vyhotovovania kvalifikovanych elektronickych &asovych peéiatok?, zverejnenou na
webovom sidle poskytovatela a za podmienok ustanovenych touto zmluvou.

! V zmysle Clanku 3 ods. 34 Nariadenia Eurépskeho parlamentu arady (EU) ¢. 910/2014 z 23. jila 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES

? http://ep.nbu.gov.sk/snca/cp.html



http://ep.nbu.gov.sk/snca/cp.html

1.

cLn
Prava a povinnosti zmluvnych stran

Poskytovatel ako prevadzkovatel Slovenskej narodnej certifikacnej autority sa zavazuje
poskytovat nadobudatelovi déveryhodnu sluzbu a nadobudatel tuto sluzbu prijima.
Kontaktnou osobou pre plnenie tejto zmluvy je za poskytovatela riaditel odboru prevadzky
sekcie ekonomiky a prevadzky aza nadobudatela riaditel odboru hospodarskej spravy
a krizového manazmentu.

Zmluvné strany sa zavazuju bez zbytoéného odkladu navziajom si oznamovat vsetky
skutoénosti, ktoré by mohli mat vplyv na riadne plnenie tejto zmluvy. V pripade zmeny
kontaktnych os6b podla tohto ¢lanku zmluvy je zmluvna strana povinna tuto zmenu
bezodkladne pisomne oznamit druhej zmluvnej strane.

Cl.m
Technicka Specifikacia

Doveryhodna sluzba bude poskytovana vsulade s nariadenim Eurdpskeho parlamentu
aRady (EU) & 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vndatornom trhu a o zruSeni smernice 1999/93/ES (dalej len
,hariadenie (EU) €. 910/2014“), zdkonom ¢&.272/2016 Z. z. o ddéveryhodnych sluzbach pre
elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (zdkon
o doveryhodnych sluzbdch), ostatnymi vSeobecne zavaznymi pravnymi predpismi SR
a platnou bezpecnostnou a prevadzkovou dokumentaciou Slovenskej narodnej certifikacnej
autority.

Technicku Specifikaciu dbéveryhodnej sluzby spolu s certifikatnou politikou pre casové
peciatky spristupni poskytovatel nadobudatelovi na jeho Ziadost eSte pred podpisom tejto
zmluvy, a to za Ufelom oboznamenia sa stechnickymi parametrami a postupnostou
implementacie doveryhodnej sluzby do informacno-technologického prostredia
nadobudatela.

Technicka Specifikacia doveryhodnej sluzby sa pisomne vyhotovi a prilozi ako Priloha ¢. 1
k tejto zmluve, ktora sa stane neoddelitelnou sucastou tejto zmluvy.

Kazdd zmenu technickej Specifikdcie doveryhodnej sluzby oznami poskytovatel
nadobudatelovi véas vo forme pisomne vyhotoveného Protokolu ozmene technickej
Specifikacie.

¢l v
Cena

Doveryhodna sluzba bude nadobudatelovi poskytovana bezodplatne.

CLv
Doba platnosti a uc¢innosti zmluvy

1. Tato zmluva nadobuda platnost a i¢innost driom podpisu cboma zmluvnymi stranami.

2. Tato zmluva sa uzatvara na dobu neurditu.



CL. vI
Spolocné ustanovenia

1. Tdato zmluvu mozno pisomne vypovedat ktoroukolvek zmluvnou stranou bez uvedenia
doévodu. Vypovednd lehota je jeden mesiac a zacdina plyndt prvym dfiom mesiaca
nasledujiceho po doruceni vypovede druhej zmluvnej strane. Zmluvu mozno ukondit aj
pisomnou dohodou zmluvnych stran.

2. Tuato zmluvu mozno menit len po vzajomnej dohode zmluvnych stran vo forme ocislovanych
pisomnych dodatkov.

3. Pravne vztahy touto zmluvou neupravené sa riadia prisluSnymi ustanoveniami zakona
¢. 40/1964 Zb. (Obciansky zakonnik v zneni neskorsich predpisov) a ostatnymi vSeobecne
zavaznymi pravnymi predpismi Slovenskej republiky.

4. Tato zmluva je vyhotovend v Styroch rovnopisoch, jeden rovnopis pre poskytovatela, tri
rovnopisy pre nadobudatela.

5. Zmluvné strany vyhlasujui, Ze sa s obsahom tejto zmluvy riadne oboznamili a podmienky
dohodnuté v tejto zmluve su prejavom ich slobodnej vole vyjadrenej zrozumitelne, urcite a
vaine, €o potvrdzuju svojimi vlastnoru¢nymi podpismi.

Prilohy zmluvy:
Priloha ¢. 1:  Technicka Specifikacia

Priloha ¢. 2:  Certifikacna politika pre kvalifikovand doéveryhodnu sluzbu vyhotovovania
kvalifikovanych elektronickych ¢asovych peciatok

V Bratislave dfa ........cccccuunnene 2018 V Bratislave dfa .........ccccuvunens 2018
Poskytovatel Nadobudatel
Mgr. Jana Lukacova JUDr. Mgr. Martina Lubyova, PhD.
riaditelka sekcie ekonomiky a ministerka

prevadzky



Priloha¢. 1

TECHNICKA SPECIFIKACIA
KVALIFIKOVANEJ DOVERYHODNEJ SLUZBY

VYHOTOVOVANIA KVALIFIKOVANYCH ELEKTRONICKYCH CASOVYCH PECIATOK

1.

2.

Rozhranie pre poskytovanie sluzby ¢asovej peciatky: podla RFC 3161

Platnost certifikatov serverov ¢asovej peciatky: TSA1 —do 19.4.2020
TSA2 —do 19.4.2020

Protokol pre ziskanie Casovej peciatky: HTTP
Pristupové adresy:

TSA1 — http://ep.nbusr.sk:8080/tsal/TSQServer
TSA2 — http://100.112.90.40:8080/tsal/TSQServer (z prostredia Govnet)

Dostupnost sluzby ¢asovej peciatky:
Sluzba Casovej pecliatky bude dostupnd nepretrzite s vopred ohldasenym vypadkom
v trvani najviac dve hodiny, mimo vzniku nepredvidatelnych mimoriadnych udalosti.

Certifikat servera ¢asovej peciatky je vydany akreditovanou certifikacnou autoritou
SNCA s minimdlne jednou certifikacnou politikou, pricom musi obsahovat minimalne
certifikacnu politiku s OID: 1 3 158 360617010001 2 2.

V pripade vyskytu technickych a bezpecnostnych incidentov pri poskytovani sluzby
¢asovej peciatky sa budu tieto incidenty riesit a spravovat opatreniami, postupmi
a pokynmi popisanymi v dokumente pomenovaného ako , Certifikacnd politika pre
kvalifikovanu déveryhodnu sluZzbu vyhotovovania kvalifikovanych elektronickych
Casovych peciatok” v zneni neskorsich aktualizovanych verzii, ktory je spristupneny na
http://ep.nbusr.sk/snca/cp.html.

Certifikat obsahuje minimalne tieto odkazy na ziskanie zoznamov zrusSenych
certifikatov (CRL)

[1] CRL Distribution Point
Distribution Point Name:
Full Name:
URL=http://ep.nbusr.sk/snca/crls2/snca2.crl

[2] CRL Distribution Point
Distribution Point Name:
Full Name:
URL=Ildap://ep.nbusr.sk/cn=SNCA,ou=SIBEP,0=Narodny bezpecnostny
urad,|=Bratislava,c=SK?certificateRevocationList


http://ep.nbusr.sk:8080/tsa1/TSQServer
http://100.112.90.40:8080/tsa1/TSQServer
http://ep.nbusr.sk/snca/cp.html
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1. Uvod

Tento dokument popisuje politiku poskytovania doveryhodnej sluzby vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok (v dalsom aj ,CP TSA”) a bezpecnostné poZiadavky, ktoré sa tykaju
prevadzkovej praxe a postupov pri poskytovani tejto sluzby.

U&elom tohto dokumentu je definovat prezentovat metodiku, zavdzné postupy a zodpovednosti
prevadzkovatela Slovenskej narodnej certifikaénej autority (v dalSom aj ,,SNCA“) pri vydavani ¢asovych
peciatok, definovat Ulohy, povinnosti a zodpovednost zicastnenych stran pri pouzivani ¢asovych peciatok.

Politika je zdvaznym dokumentom, sluZiacim ako Standard zasad, procedur a postupov, ktoré musia
dodrziavat vSetky zucastnené strany.

Poskytovatelom tejto doveryhodnej sluzby je:

Nazov poskytovatela Narodny bezpecnostny urad SR
Sidlo / postova adresa Budatinska 30, 851 06 Bratislava
ICO 36 061 701

Telefén +4212 6869 1111

Fax +4212 6869 1700

E-mail podatelna@nbu.gov.sk

Webové sidlo www.nbu.gov.sk

(dalej len ,,SNCA”), prostrednictvom svojho systému autority ¢asovej peciatky (TSA SNCA).

Tato politika moze byt pouZita pre verejnu sluzbu poskytovanie ¢asovych peciatok ako aj na poufZitie
v uzavretych komunitach.

Tento dokument moze byt pouzity nezavislymi organmi ako zaklad pre potvrdenie, ze SNCA je déveryhodny
na vyhotovovanie ¢asovych peciatok.

Sluzby casovej peciatky identifikované v tomto dokumente su vyuZivané v okruhu pésobnosti SNCA
zriadenej a prevadzkovanej Narodnym bezpecnostnym dradom Slovenskej republiky.

1.1 Prehlad

Tato CP TSA sa tyka poskytovania doveryhodnej sluzby vyhotovovania kvalifikovanej elektronickej ¢asovej
petiatky v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) €. 910/2014 z 3. jula 2014 o
elektronickej identifikdcii a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zruseni smernice 1999/93/ES (dalej len ,,Nariadenie elDAS“), a vypracovanej podla normy EN 319411-2 -
A best practices policy for time-stamp (BTSP).

Vyhotovované kvalifikované elektronické peciatky su podpisované s vyuzitim sukromnych kltcov jednotiek
vyhotovujucich ¢asové peciatky (dalej aj ,TSU“), ktorych certifikaty moézu byt vydané vyhradne tymito
certifikacnymi autoritami SNCA:

Nazov Sériové Cislo certifikatu | Vydavatel DigitallD v SK déveryhodnom zozname

SNCA2 0126 KCANBUSR 3
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1.2 Nazov dokumentu a jeho identifikacia

Politika ¢asovych peciatok je identifikovana nasledovnym identifikditorom odvodenym od objektového
identifikatora NBU SR:

1.3.158.36061701.0.1.4

kde jednotlivé zlozky OID maju nasledovny vyznam:

1 ISO

3 ISO Identified Organization

158 Slovakia

36061701 {tlegci)r;eénv identifikdtor Narodného Bezpeénostného Uradu priradeny organizaciou 1SO

0 KCA (poskytovanie doveryhodnych sluZieb)
Certifikacné politiky

4 CertifikaCna politika pre déveryhodnu sluzbu vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok

1.3 U&astnici PKI

Vramci poskytovania doveryhodnych sluZieb vyhotovovania kvalifikovanych elektronickych c¢asovych
peciatok su Ucastnikmi infrastruktury verejného kltica Prevadzkovatela uvedeni v tejto Casti.

1.3.1 Jednotka vyhotovovania ¢asovych peciatok

Jednotka vyhotovovania ¢asovych peciatok:

e je entita, ktord poskytuje kvalifikované doéveryhodné sluzby vyhotovovania kvalifikovanych
elektronickych ¢asovych peciatok pouzivatefom (Organy verejnej moci, Spoliehajlce sa strany),

e md celkovi zodpovednost za poskytovanie kvalifikovanych déveryhodnych sluzieb
Specifikovanych v odstavci 1.1,

e je uvadzana vo vydanych ¢asovych peciatkach ako vydavatel a jej sikromné kltuce su pouZzivané pri
vyhotovovani podpisu tychto ¢asovych peciatok,

e zarucuje, Ze vSetky aspekty jej sluZieb, operacii a infrastruktury zviazanej s ¢asovymi peciatkami
vydanymi podla tejto politiky su vykondvané v sulade s jej poziadavkami a ustanoveniami a v
sulade s CPS SNCA.

TSU SNCA su sucéastou hierarchickej PKI:
KCA NBU SR 3 -> SNCA 3 -> TSU

SNCAI' mdZe prevadzkovat v ramci podriadenosti pod certifikathou autoritou SNCA 3 viaceré TSU
poskytujluce doveryhodné sluzby vyhotovovania ¢asovej peciatky.

1.3.2 Registracna autorita

Registracna autorita (dalej len ,,RA“) je entita, ktora kond v mene SNCA, pricom vykonava niektoré vybrané
¢innosti pri poskytovani doveryhodnych sluzieb SNCA.
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RA musi vykonavat svoje aktivity v stlade so schvalenou CP TSA a Pravidlami poskytovania doveryhodne;j
sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok (dalej aj ,,CPS TSA“) v aktualnom
zneni.

SNCA ma v sucasnej dobe zriadenu RA p6sobiacu v sidle SNCA.

1.3.3 Klient

O vyhotovenie ¢asovej peciatky mdze ziadat:

1. Organy verejnej moci,

Ziadatelia o sluzbu ¢asovej peciatky su povinni:
e postupovat pri Ziadosti o vydanie ¢asovej peciatky spdsobom predpisanym v tomto dokumente,
e pouzivat predpisany format a protokol Ziadosti o vydanie ¢asovej peciatky,

e preverit platnost vydanej ¢asovej peciatky bezprostredne po jej prijme spésobom definovanym
v tychto zdsadach,

e riesit nezrovnalosti pri vydani ¢asovej peliatky s kontaktnou osobou SNCA bez zbyto¢nych
prietahov.

1.3.4 Spoliehajuca sa strana
Spoliehajuca sa strana je lubovolna pravnickd alebo fyzicka osoba, pripadne technologické zariadenie a to
ako so sidlom v SR tak aj v zahranici, ktora na zaklade overovania Casovej peciatky skima (overuje alebo

verifikuje), ¢i idaje ku ktorym existuje casova peciatka objektivne existovali v uréitom (urcitefnom) case.

Spoliehajlice sa strany su povinné postupovat pri overovani ¢asovej peciatky v zmysle instrukcii tohto
dokumentu o overovani ¢asovych peciatok.

1.3.5 Ini Gcastnici

Ziadne ustanovenia

1.4 Poutzitelnost ¢asovej peciatky

Casové petiatky vyhotovené v rdmci poskytovania doveryhodnej sluzby vyhotovovania ¢asovych peciatok
popisanej v tejto politike mdzu organy verejnej moci a Spoliehajlce sa strany pouZivat bez obmedzenia
vSade, kde je vyZzadovana Casova peciatka definovana v ¢lanku 42 Nariadenia elDAS

1.5 Sprava politiky

Tato politika splfia poziadavky $tandardu ETSI TS 102 023.

1.5.1 Organizacia zodpovedna za spravu dokumentu
Tento dokument je spravovany Sekciou elektronického podpisu Narodného bezpecnostného Uradu SR.
Kontaktna adresa:

Narodny bezpecnostny urad SR,
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peciatok

Budatinska 30,
851 05 Bratislava,
Slovenska republika,

http://www.nbu.gov.sk

1.5.2 Kontaktna osoba
Bezpecnostny spravca SNCA,
Narodny bezpecnostny urad SR,
Budatinska 30,

851 05 Bratislava,

Telefén: 02/6869 21 83

Fax:  02/6869 1700

e-mail: secadmin@nbu.gov.sk

1.5.3 Osoba rozhodujtica o sulade CP s certifikacnou politikou

Vo vSetkych zaleZitostiach a aspektoch tykajucich sa SNCA a jeho cinnosti. s kone¢nou platnostou rozhoduje
riaditelka sekcie ekonomiky a prevadzky.

1.5.4 Postupy schvalovania CP a externej politiky

Este pred zaciatkom prevadzky ma mat SNCA schvaleny svoj CP a CPS a musi spifiat vietky jeho poZiadavky.
Obsah CP a CPS schvaluje riaditelka sekcie ekonomiky a prevadzky.

Po schvaleni je prislusny dokument publikovany v sulade s publikaénou a oznamovacou politikou.

1.6 Definicie a skratky

1.6.1 Definicie

Ziadatel

Organy verejnej moci, ktorym su poskytované sluzby ¢asovych
peciatok na zaklade vzajomnej dohody.

Spoliehajuca sa strana

Lubovolna pravnickd alebo fyzicka osoba, ktora na zaklade overovania

¢asovej peciatky skima (overuje alebo verifikuje) ¢i udaje ku ktorym
existuje Casova peciatka objektivne existovali v uréitom (urcitefnom)

case.

Univerzalny koordinovany
Cas

Casovy udaj v ,,svetovom €ase” odvodeny od sineéného &asu nultého

poludnika.
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1.6.2 Skratky
UTC Univerzalny koordinovany ¢as
TST Telo ¢asovej peciatky (Time Stamp Token)
TSA Vydavatel ¢asovych peciatok (Time Stamp Authority)
NBU Narodny bezpecénostny urad
KCA Koremova certifikaéna autorita NBU
SNCA Slovenska narodna certifikaénd autorita NBU
RA Registracna autorita SNCA
TAC Cas na dokonéenie (Time At Completion)
PMA Autorita pre spravu poriadkov (Policy Management Authority)
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2. Uloziska

2.1 Zverejiiovanie informacii o TSA
Zasady pre poskytovanie sluzby ¢asovej peciatky su zverejnené na internetovej stranke NBU SR:

http://ep.nbusr.sk/snca/

V listinnej podobe je dokumentdcia k dispozicii aj na pracovisku prevadzkovatela SNCA.

Verejné kltce TSA urcené na overovanie Casovych peciatok su distribuované vo forme certifikdtov vydanych SNCA.
Prostriedkami na distribuciu certifikatov verejnych kficov TSA urcenych na overovanie ¢asovych peciatok cez
a) adresarové sluzby dostupné na adrese:
Idap://Idap.nbusr.sk/cn=snca,ou=SIBEP,0o=Narodny bezpecnostny urad,|=Bratislava,c=sk?certificateRevocationL

ist

b) samostatne na webovom sidle:

http://ep.nbu.gov.sk/snca/ts.html

Miestom zverejiiovania certifikatov verejnych kltic¢ov TSA uréenych na overovanie ¢asovych peciatok je webové sidlo:

http://ep.nbusr.sk/snca/cert TSA.html

Aktualny zoznam zrusenych certifikatov je publikovany v subore na internetovej stranke:

http://ep.nbusr.sk/snca/crls2/snca2.crl

2.2 Frekvencia zverejnovania informacii

Zoznam zruSenych certifikdtov (CRL) musi byt publikovany ako je Specifikované v aktudlnom CP pre
vyhotovovanie kvalifikovanych certifikatov. Informacie o zrusenom certifikdte TSU musia byt dostupné
na webovom sidle SNCA (pozri kapitola 2.1), ktory slizi ako jeho uloZisko.

CP TSA sa musi zverejnit ¢o najskor po ich schvéleni a vydani.

Vsetky dalSie informacie, ktoré maju byt publikované v dloZisku, sa musia publikovat podla moznosti ¢o
najskor.

2.3 Kontroly pristupu

V zaujme ochrany informdcii uloZzenych v UloZisku, ktoré nie s urcené na verejné rozsirenie musi SNCAI:

e vynaloZzit maximalne usilie na to, aby zaistil integritu, dévernost a dostupnost dat vyplyvajucich
s poskytovanych déveryhodnych sluzieb,

e vykonat logické a bezpetnostné opatrenia, aby zabranil neautorizovanému pristupu k GloZisku
osobam, ktoré by mohli akymkolvek spdsobom zmenit, poskodit, pridat resp. vymazat Gdaje
uloZené v ulozZisku.
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3. Vseobecné ustanovenia

Sluzba ¢asovych peciatok poskytuje Ziadatelovi ¢asovy udaj logicky prepojeny s udajmi vo formate ¢asovej
peciatky, pre ktory sa ¢asova peciatka pozaduje.

Poskytnutim ¢asovej peciatky SNCA ako poskytovatel ¢asovych peciatok osvedcuje, Ze udaje ku ktorym bola
¢asova peciatka vyhotovena existovali v ¢ase uvedenom v ¢asovej peciatke.

3.1 VSeobecné ustanovenia politiky

Pravne zdruky a obmedzenia zaruk v ramci tohto dokumentu vyplyvaju zo zakonnych predpisov platnych
v SR.

Spory budu riesené v zmysle platnych zakonov a ostatnych vieobecne zavaznych predpisov SR.

V ramci tohto dokumentu nie je stanovend Ziadna finantna zodpovednost. V pripade jej vzniku bude
finan¢na zodpovednost jednotlivych stran urend pravnymi predpismi platnymi v Slovenskej republike.

3.2 Sluzby suvisiace s casovou peciatkou
Sluzby suvisiace s ¢asovou peciatkou je mozné z pohladu naplnenia pozZiadaviek rozdelit na dve samostatné
sluzby, ktorymi su:

e poskytovanie ¢asovej peciatky — tato sluzba vytvara samotnu ¢asovu peciatku,

e manazment casovej peciatky — tato sluzba monitoruje a riadi procesy vyhotovovania Casovej
peciatky, aby sa zaistilo, Ze sluzba je poskytovana v sulade s touto CP TSA. Sucéastou tohto
manaZmentu je proces aktivacie resp. de-aktivacie sluZzby vyhotovovania casovej peciatky.
ManaZment casovej peciatky napriklad okrem iného zabezpecCuje, aby cas pouzity pri
vyhotovovani ¢asovych peciatok bol spravne synchronizovany s UTC.

3.3 Vydavatel casovych peciatok

Poskytovatel déveryhodnej sluzby vyhotovovania casovej peciatky pre potreby klientov v zmysle tejto CP
TSA je NBU SR prostrednictvom SNCA.

SNCA musi niest celkovl zodpovednost za poskytovanie sluzieb suvisiacich s ¢asovou pediatkou ako su
definované v odstavci 3.2.

Zodpovednost SNCA za vyhotovovanie ¢asovych peciatok je identifikovatelna (pozri bod 6.7.1)

SNCA moze prevadzkovat niekolko identifikovatelnych nezavislych jednotiek na vyhotovovanie c¢asovej
peciatky (TSU).

3.4 Pouzivatel casovej peciatky

Pouzivatefom sluzby vyhotovovania elektronickej casove]j peciatky su organy verejnej moci.
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4. Uvod do politiky ¢asovej peciatky a plnenie vieobecnych poziadaviek

4.1 VSeobecne

Tento dokument , Politika ¢asovych peciatok SNCA (zasady pre vydavanie a overovanie ¢asovych peciatok)”
je verejnym dokumentom.

Cinnost SNCA pri vydavani ¢asovych petiatok sa riadi prevadzkovymi a bezpe&nostnymi smernicami SNCA.

4.2 Cielovi pouzivatelia a pouzitie

4.2.1 Spravna prax uplatiiovania politiky vyhotovovania ¢asovych peciatok

Tato politika mo6ze byt pouzita pre verejnu sluzbu poskytovanie ¢asovych peciatok ako aj na pouZzitie v
uzavretych komunitach.
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5. Politiky a pravidla

5.1 Ohodnotenie rizik

Pravidla a zasady pre hodnotenie rizik su definované v Politike poskytovania déveryhodnych sluzieb, kap. 5.
Posudenie rizik

5.2 Pravidla pre prakticky vykon déveryhodnych sluzieb

Vieobecné pravidla pre prakticky vykon déveryhodnych sluzieb su uvedené v dokumente NBU - Politika
poskytovania doveryhodnych sluZieb.

5.3 Vseobecné podmienky

Vieobecné podmienky su uvedené vdokumente NBU - Politika poskytovania doveryhodnych sluzieb,
odstavec 6.2.

5.4 Politika informacnej bezpecnosti
Politika informacnej bezpe¢nosti je uvedenad v dokumente NBU - Politika poskytovania déveryhodnych
sluzieb, odstavec 6.3, pricom doveryhodnost systému je zaistena:

e zavedenymi bezpecnostnymi pravidlami a proceddrami,

e spbsobom riadenia bezpecnosti TSA SNCA,

e dohladom nad bezpecnostou vykonavanie obsluznych ¢innosti a prevadzkovych rutin,

e pravidelnym vnutornym a externym auditom bezpecnosti,

e slladom so standardami definujlicimi poZiadavky na bezpecnost déveryhodnych systémov.

5.5 Zavazky SNCA

5.5.1 Vseobecne

SNCA ako poskytovatel sluzieb ¢asovych peciatok sa zavazuje:
1. zabezpedit plnenie poziadaviek v zmysle kapitoly 6 a 7;

2. pouzivat bezpeénostné systémy ktoré zaistuju primeranu technickd Uroven ochrany, vratane poufZitia
kryptografickych opatreni;

vykonavat prijaté postupy bezpeénym a spolahlivym spésobom,
zabezpedit sulad hodin servera ¢asovych peciatok s ¢asom UTC v proklamovanej presnosti,
zabezpedit sledovatelnost spracovania ziadosti o vydanie ¢asovych peciatok,

zabezpedit ochranu kltic¢ov pouzivanych na vydavanie ¢asovych peciatok,

N o v ks~ W

zabezpedit zverejfiovanie udajov nutnych na overovanie vydanych casovych peciatok v podobe
certifikatov verejného kl'uca prisldchajuceho sukromnému kluc¢u pouzivanému pri podpisovani ¢asovych
peciatok,
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8. zverejriovat informécie o:
e spobsobe poskytovania sluzieb ¢asovej peciatky,
e spobsobe prijimania Ziadosti o ¢asové peciatky,
e spobsobe overovania ¢asovych peciatok.

9. zabezpedit, aby prax vyhotovovania ¢asovej peciatky zodpovedala procediram popisanym v tejto CP
TSA a v sulade s CPS TSA.

5.5.2 Zavazky SNCA k organom verejnej moci

SNCA ako poskytovatel sluzieb ¢asovych peciatok je povinny:
1. zaistit spracovanie Ziadosti o vydanie ¢asovej peciatky doruc¢enych v predpisanom formate,

2. odpovedat na platnd ziadost o vydanie Casovej peciatku vydanim cCasovej peciatky (pokial tomu
nebrania technické problémy),

3. zverejiiovat Udaje nutné na overovanie vydanych ¢asovych peciatok v podobe certifikdtov verejného
kfuca prisluchajiceho sukromnému klicu pouzivanému pri podpisovani ¢asovych peciatok.

5.6 Informacie pre spoliehajtce sa strany

SNCA ako poskytovatel sluzieb ¢asovych peciatok je vo vztahu k Spoliehajlicim sa strandm povinny zaistit
podmienky na overenie Casovych peciatok zverejiovanim uUdajov nutnych na overovanie vydanych
Casovych peciatok v podobe certifikatov verejného kluca prislichajuceho sukromnému klticu pouzivanému
pri podpisovani ¢asovych peciatok.

SNCA musi spristupnit pre Spoliehajuce sa strany (kapitola 5.3) nasledovné:

1. povinnost overenia, Ze Casova pecCiatka bola spravne podpisana a Ze sukromny kfu¢ pouZzity na podpis
Casovej peciatky nebol do ¢asu overovania kompromitovany,

2. pocas platnosti certifikatu vydavajucej TSU musi byt platnost jeho podpisového klu¢a overena na
z&klade aktualneho stavu jeho platnosti na zaklade udajov publikovanych SNCA,

vSetky obmedzenia pre pouzitie Casovej peciatky podla tejto politiky,

vSetky dalSie obmedzenia uvedené v dohodach alebo kdekolvek inde.
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6. Riadenie a prevadzka TSA SNCA

6.1 Uvod

Riadenie a prevadzka TSA SNCA musia byt vykonavané tak, aby prijaté bezpecnostné opatrenia a nastroje
na kontrolu ich plnenia poskytli nevyhnutnu déveru, Ze budud naplnené.

Poskytovanie Casovej peciatky ako odpoved na pozZiadavku je na rozhodnuti SNCA a zavisi na dohode
o urovni poskytovanych sluzieb s prisluSnym organom verejnej moci.

6.2 Vnutorna organizacia

SNCA:
e je Ustrednym organom Statnej spravy pre doveryhodné sluzby,

e sa pri plneni tloh riadi Ustavou Slovenskej republiky, Gstavnymi zdkonmi, pravne zavaznymi aktmi
Eurdpskej Unie, medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana, zakonmi,
dalSimi vSeobecne zdvaznymi pravnymi predpismi, uzneseniami vlady Slovenskej republiky, svojim
Statitom a organizacnym poriadkom ako aj ostatnymi internymi predpismi tUradu,

e riadi informacnu bezpecnost primerane pre poskytované sluzby vyhotovovania ¢asovych peciatok,

e zamestndva dostatocny pocet 0sOb, ktoré maju nevyhnutné vzdelanie, Skolenia, technické znalosti
a skusenosti vzhladom na typ, rozsah a mnoZstvo prace nevyhnutnej na poskytovanie sluzieb
vyhotovovania ¢asovej peciatky.

Casova petiatka SNCA je organizaénou sucastou Sekcie ekonomiky a prevadzky Narodného bezpeénostného
uradu Slovenskej Republiky.

Organizaénad S$truktira NBU SR je popisand v organizacnej schéme zverejnenej na webovom sidle
www.nbu.gov.sk.

6.3 Personéalna bezpeénost

Manazment kli¢ov mbze vykondvat len ktomu povereny pracovnik vramci svojej role. Tieto role
pracovnikov su jednoznacne definované dokumentdciou SNCA. Kazdy pracovnik je preukazatelne pouceny
o svojich povinnostiach, bezpecnostnych a pracovnych postupoch poZadovanych pri plneni Uloh
vyplyvajucich z jeho role.

Osoby zabezpeéujlce ¢innosti v prevadzke SNCA st preverované v zmysle Vyhlasky NBU €. 331/2004 Z.z. o
persondlnej bezpecnosti.

Externé organizacie, ktoré vystupuji ako zmluvni dodavatelia Cinnosti pre SNCA, suU preverované v zmysle
Vyhlagky NBU €. 325/2004 Z.z. o priemyselnej bezpeénosti.
6.4 Sprava aktiv

Poziadavky pre oblast spravy aktiv si uvedené v dokumente NBU - Politika poskytovania déveryhodnych
sluzieb, odstavec 7.3.
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6.5 Riadenie pristupu

Poziadavky pre oblast riadenia pristupu si uvedené vdokumente NBU - Politika poskytovania
doveryhodnych sluZieb, odstavec 7.4.
Navyse:

e na vykonanie kritickych cinnosti na kryptografickom module (napr. generovanie, zaloha
sukromného klti¢a SNCA, obnova klicov, obnova zariadeni) je nutny pristup dvoch uréenych
pracovnikov prevadzkovatela SNCA (princip Styroch oci),

e kluce servera Casovych peciatok uréené na podpisovanie a overovanie Casovych peciatok su
generované v kryptografickom module TSA. Procedura generovania kltcov sa vykonava len pod
dozorom komisie na to poverene;j.

6.6 Kryptografické opatrenia

6.6.1 VsSeobecne

Na spravu vsetkych kryptografickych klicov a zariadeni su pocas ich Zivotného cyklu pouZité primerané
bezpecnostné prvky a opatrenia.

6.6.2 Generovanie kltcov pre TSU

Generovanie klucov pre jednotlivé TSU splfia nasledovné:

a) je vykonané vo fyzicky bezpecnom prostredi (pozri odstavec 6.8) osobami zaradenymi
v doveryhodnych rolach (pozri odstavec 6.3) za ucasti minimalne dvoch opravnenych os6b. Okruh
osb6b autorizovanych vykonavat tato funkciu je obmedzeny len na osoby v roldch vymenované v
dokumente CPS TSA.

b) Generovanie TSU podpisového kluca je vykonavané v bezpe¢nom kryptografickom zariadeni, ktoré je
doéveryhodny systém, ktory spiiia Groveri EAL 4+ resp. FIPS-140-3.

c) Algoritmus vytvarania TSU klu¢a, vyslednd dizka klu¢a a podpisovy algoritmus pouzity na
podpisovanie Casovych peciatok je v sulade s poziadavkami normy ETSI TS 119 312.

d) Podpisovy klu¢ TSU nie je mozné importovat do iného kryptografického modulu bez rozhodnutia
bezpecnostného spravcu a za Ucasti stanoveného poctu oprdvnenych osob.

e) V kryptografickych moduloch jednotlivych TSU su rézne podpisové kryptografické kltuce.

f) TSU ma v danom ¢ase k dispozicii len jeden aktivny klt¢ na podpisovanie ¢asovej peciatky.

6.6.3 Ochrana sukromného kl'tica TSU

Sukromné klice TSU zostavaju doverné a ich integrita je udrZiavand minimalne s nasledovnymi
poziadavkami:

g) Sukromny podpisovy klfu¢ TSU je uloZeny a pouzZivany v kryptografickom module, ktory je
doveryhodny systém zabezpedeny na urovni EAL 4+ v zmysle normy ISO/IEC 15408. resp. spliia
poziadavky FIPS 140-3.

h) Sukromné kluce TSU su zalohované, kopirované, ukladané a obnovované len personalom
v doveryhodnych rolach, za dodrzania podmienky stanoveného poctu opravnenych osdb a vo fyzicky
bezpecnom prostredi. Autorizované osoby na vykondvanie tychto ¢innosti su len tie, ktoré podliehaju
pravidlam, ktoré si uvedené v dokumente CPS TSA.
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i) Akékolvek zalozné kdpie sukromnych podpisovych kltic¢ov nachadzajice sa mimo TSU su chranené,
tak Ze je zabezpecdena ich integrita a dovernost.

6.6.4 Certifikat verejného kltca TSU
SNCA zarucuje integritu a autenticitu verejného klti¢a TSU pre overenie podpisu nasledovne:
a) Verejny kluc TSU, ktory sliZi na overenie podpisu je dostupny spoliehajucim sa stranam v certifikate
verejného kltca.
b) Certifikat verejného kltuca TSU pre overenie podpisu je vydany certifikacnou autoritou poskytujicou

sluzby v zmysle normy ETSI EN 319 411-1.

c) TSU nevyhotovi ¢asovu peciatku pred tym ako jej certifikat verejného klti¢a pre overenie podpisu je
nacitany v kryptografickom zariadeni TSU.

Ked SNCA prevezme certifikat verejného kltca, ktory slizi na overenie podpisu pre jednotlivé TSU, overi, Ze
tento certifikdt bol spravne podpisany, vratane overenia celej certifikacnej cesty k doéveryhodnej
certifikacnej autorite.

6.6.5 Prepisanie kltica TSU

Zivotnost certifikdtu TSU nie je dlhdia ako doba, pocas ktorej st zvoleny algoritmus a dizka klti¢a uznané ako
vhodné pre tento ucel.

6.6.6 ManaZment Zivotného cyklu podpisového kryptografického hardvéru

Aplikované su nasledovné poZiadavky:

j) Do kryptografického hardvéru, uréeného na podpisovanie ¢asovych peciatok, nesmie byt svojvolne
zasahované pocas jeho prepravy.

k) Do kryptografického hardvéru, ktory podpisuje Casové peciatky, nesmie byt svojvolne zasahované
pocas jeho skladovania.

I) Instalacia, aktivacia a duplikacia podpisovych kltuc¢ov TSU v kryptografickom hardware je vykonavana
iba osobami v doéveryhodnych roliach, s minimalne dvojitou kontrolou a vo fyzicky bezpe¢nom
prostredi (pozri odstavec 6.8).

m) Sukromné podpisové kluce TSU uloZzené v kryptografickom module TSU su v pripade vyradenia
modulu vymazané takym spdsobom, Ze je prakticky nemozné ich obnovenie.

6.6.7 Ukoncenie zivotného cyklu kltica TSU

Zivotny cyklus kltu¢ov TSA je ukonéeny:
e vyprsanim platnosti certifikatu,
e zruSenim platnosti certifikdtu v pripade mimoriadnej udalosti.

Zrusenie certifikatu je avizované vydanim CRL a jeho zverejnenim publikaénymi prostriedkami SNCA.

Neplatné kluce TSA (kluce, ktorych Zivotny cyklus bol ukonceny) su nahradené vygenerovanim nového
klfu€ového paru, certifikaciou verejného klti¢a a zverejnenim certifikatu na publikaénych prostriedkoch.

€.: 5122/2017/SEP/OPr-002 Strana 17/24



Certifikacna politika pre kvalifikovanu doéveryhodnu sluzbu vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok Verzia 1

ZruSené certifikaty zverejnené v CRL je mozné pouzivat aj po ich zruseni na overovanie ¢asovych peciatok,
ktoré boli vydané pred zrusenim certifikdtu (Cas vydania Casovej peciatky je nizsi, ako Cas zrusSenia
certifikatu).

6.7 Vyhotovenie casovej pecCiatky

Formdat vydavanych ¢asovych peciatok zodpoveda standardom RFC 3161 a ETSI TS 101 861.

Na vyZiadanie Casovych peciatok sa pouZiva proprietarny protokol so zvySenou ochranou, odvodeny od
protokolu RFC 3161.

VyZiadanie Casovej znacky prebieha v nasledujucich fazach:
e vygenerovanie Ziadosti o pridelenie ¢asovej znacky,
e odoslanie Ziadosti o pridelenie ¢asovej znacky,

e prijatie odpovede na Ziadost o ¢asovu znacku (TSR).

Na hasSovanie pri vydavani casovych peciatok je pouzity algoritmus SHA1l. Na podpisovanie ¢asovych
petiatok (Sifrovanie produktu hadovania) je pouZity algoritmus RSA s dizkou kli¢a 1024 bitov.

Casovy udaj ¢asovej peciatky je udany v ¢ase UTC. Casovy Udaj ¢asovej peciatky ma presnost 1 sekunda,
alebo mene;j.

6.7.1 Vydanie ¢asovej peciatky

6.7.1.1 Architektura casovej peciatky

Time Stamp Databaza
‘?.nr'u'nt"\ [RIZT|

DB Elient

DB Fiadosti

Q] ©]

FPrezentatna vrstva

Zakladny popis funkcnosti ¢asovej peciatky:
1. Pripojenie sa k sluzbe ¢asovej peciatky, autentifikacia cez Mutual SSL, vytvorenie a poslanie Ziadosti.

2. PV vygeneruje jedine¢né ¢&islo Req_ID, zapise ziadost do DBZ PV posle odpoved klientovi.
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3. DBKlient si pre¢ita Ziadost z DBZ.

4. DB Klient nacita Ziadost, posunie ju na spracovanie dcérskemu procesu.

5. Dcérsky proces na DB Klientovi skontroluje syntax Ziadosti, posle ju na TimeStamp Server a prijme
odpoved.

6. Dcérsky proces DB Klienta zapi$e odpoved do DBZ, s priznakom “nedokonéené”.

7. DB Klient zapise odpoved do archivacnej DB.

8. DB Klient updatuje riadok v DBZ na priznak="dokonéené”.

9. Klient (AZCP) poZiada PV o zaslanie vydane] Casovej peciatky k poZiadavke, ktorej ID=Req_ID.
10. PV vyhlad4 v DBZ prislu$nt ¢asovu peciatku.

11. PV posle ¢asovu peciatku klientovi.

12. Klient si skontroluje, Ci ziskana peciatka bola vydana doéveryhodnou autoritou a ¢i bola vydana k
Ziadosti, ktoru poslal.

Pozn.1: Ak nebude odpoved dostupna okamzite, moze klient (AZCP) opakovat kroky 9-12 aj neskorsie.

Pozn.2: Autentifikdcia k sluzbe ¢asove] peciatky bude realizovand v 1. etape prostrednictvom HTTPS (SSL).
Na autentifikaciu pouziju autorizovani Ziadatelia o ¢asovu peciatku certifikaty, ktoré budd méct byt pouzité
na SSL autentifikaciu. Pri pouziti SSL autentifikacie je zdznam o pouziti sluzby uloZeny v textovom subore. V
budicnosti moéze vzniknut poZiadavka na zabezpelenie pristupu k sluzbe ¢&asovej peciatky formou
elektronického podpisu. Potom by Ziadatelia o sluzbu podpisovali Ziadost a vytvarali PKCS7 spravu.

6.7.1.2 Podanie Ziadosti o vydanie ¢asovej peciatky

Ziadost o pridelenie ¢asovej znacky vygeneruje klient TS vo formate TSQ. Ziadost vo formate TSQ klient
zapuzdri do formdatu PKCS #7 (na umozZnenie autentizicie).

Klient TS odosle vygenerovanu Ziadost o pridelenie ¢asovej znacky (subor PKCS #7) protokolom HTTP
serveru TSA.

Ako potvrdenie prijatia Ziadosti o pridelenie ¢asovej znacky server TSA odosle klientovi TS identifikator, pod
ktorym klient preberie vygenerovanu ¢asovu znacku.

Klient podava Ziadosti o vydanie ¢asovej peciatky podla nasledovného postupu:

e Ziadosti o vydanie ¢asovej peciatky sa podavaju na internetovej stranke

TSA1 - http://ep.nbusr.sk:8080/tsal/TSQServer

TSA2 — http://100.112.90.40:8080/tsal/TSQServer

e komunikdcia je realizovana protokolom http,
e Ziadosti o vydanie ¢asovej peciatky musia byt vo formate PKCS #7,

e Jiadost o vyhotgovenie ¢asovej peliatky musi obsahovat verziu formatu ziadosti, kryptograficku
charakteristiku udajov, ku ktorym sa poZaduje vydanie Casovej peciatky, vygenerovanu ako
produkt hasovej funkcie aplikovanej nad pozadovanymi idajmi doplnend o nahodny identifikator
(ndhodné celé cislo), ktory sluzi na previazanie Ziadosti s odpovedou,

€.: 5122/2017/SEP/OPr-002 Strana 19/24



Certifikacna politika pre kvalifikovanu doéveryhodnu sluzbu vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok Verzia 1

e na zabezpecenie autentizdcie suU Ziadosti o cCasovl peciatku obalené do sprdvy s formdtom
PKCS#7,

e za spravnost Ziadosti o ¢asovu peciatku zodpoveda Ziadatel.

6.7.1.3 Generovanie ¢asovych peciatok

Odpoved na ziadost o ¢asovu peciatku TSR je generovana na zdklade Udajov zo Ziadosti. TSR obsahuje
status odpovedi a vlastnu ¢asovu peciatku (TST). Telo casove] peciatky TST obsahuje informacie zaslané
Ziadatelom v Ziadosti, doplnené o jedinecné sériové Cislo, informaciu o datume a case vydania Casovej
pediatky (UTC ¢€as) a o informaéné Udaje o Easovej peciatke. Udaje tela TST st podpisané hasovanim
algoritmom SHA1 a zakryptovanim produktu hasovania sukromnym kliéom TSA. Pri pripadnom
rozsynchronizovani hodin TSA je Ziadost odmietnutd. Vygenerované casové peliatky su odovzdané
Ziadatelom na internetovej stranke, na ktorej bola podana Ziadost o ¢asovu peciatku.

6.7.1.4 Prijatie odpovede na Ziadost o &asovu peciatku

Proces prevzatia Casovej peciatka je asynchrénny. Klient TS prevezme vygenerovanu casovu peciatku pri
novom HTTP volani pri ktorom sa identifikuje identifikdtorom.

Prevzatd ¢asova peciatka ma Standardny format podla RFC 3161.

6.7.1.5 Overovanie ¢asovych peciatok

Overovanie ¢asovych peciatok sa musi vykonat v nasledovnych krokoch:
e overenie platnosti certifikatu verejného kltca TSA proti CRL,
e overenie platnosti certifikatu verejného klti¢a TSA preverenim podpisu certifikatu,

e overenie platnosti ¢asovej peciatky na zaklade overenia elektronického podpisu ¢asovej peciatky.

Pokial' ktorékolvek z vymenovanych overeni nebolo overené s pozitivnym vysledkom, je ¢asova peciatka
pokladana za neplatnu.

6.7.2 Synchronizacia hodin s UTC

Hodiny TSA pouzivané ako zdroj ¢asu pre Casové peciatky su synchronizované od zdroja presného ¢asu
sluzby Sovereign Time.

Synchronizacia ¢asu zarucuje presnost lepsiu ako 1 sekunda.

6.8 Fyzicka a objektova bezpeénost

Pravidla a zasady pre zaistenie fyzickej a objektovej bezpecnosti su definované v Politike poskytovania
doéveryhodnych sluzieb, kap. 7.6 Fyzicka a objektova bezpeénost.
Navyse plati:

n) Na kryptograficky modul musi byt aplikované riadenie pristupu v stulade s odstavcom 6.5.

o) Na spravu vyhotovovania ¢asovych peciatok musia byt aplikované nasledovné dodatoc¢né opatrenia:

€.: 5122/2017/SEP/OPr-002 Strana 20/24



Certifikacna politika pre kvalifikovanu doéveryhodnu sluzbu vyhotovovania kvalifikovanych elektronickych ¢asovych
peciatok Verzia 1

e Technické prostriedky na vyhotovovanie ¢asovych peciatok musia byt prevadzkované v prostredi,
ktoré fyzicky a logicky chrani sluzby pred kompromitaciou, ktord moze byt spdsobena
neautorizovanym pristupom k systémom alebo Gdajom.

e Kazdy vstup do fyzicky bezpecnej oblasti musi podliehat nezavislému dohladu a neautorizovana
osoba musi byt sprevadzana autorizovanou osobou pokial je v bezpecnej oblasti. Kazdy vstup a
pritomnost musi byt zaznamenana.

e Fyzickd ochrana musi byt dosiahnuta vytvorenim jasne definovanej bezpeénostnej hranice
(perimetrom, fyzickou bariérou) okolo spravy vyhotovovania Casovej peciatky. Akékolvek Casti
objektu zdielané s inymi organizaciami musia byt mimo tohto perimetra.

e Fyzické a objektové bezpeénostné opatrenia musia chranit objekty, kde si umiestnené systémy,
samotné systémové zdroje a objekty pouzité na podporu ich prevadzky. Bezpecnostné opatrenia
tykajuce sa fyzickej a objektovej bezpecnosti SNCA musia pokryvat minimalne fyzické riadenie
pristupu, ochranu pred prirodnymi katastrofami, ochranu pred poZiarom, vypadok podpornych
rozvodov (napr. elektrina, telekomunikdcie), zrdtenie Struktdry, Uniky z potrubi, ochranu proti
odcudzeniu, vldmaniu, a obnovu po pohrome.

e Prijaté opatrenia musia chranit zariadenia, informacie, média a softvér tykajucich sa sluzieb
vyhotovovania ¢asovych peciatok pred vynesenim bez autorizacie.

6.9 Prevadzkova bezpeénost
Bezpecnost prevadzky TSA SNCA je riadena v rdmci manazmentu bezpeénosti SNCA.

Na zabezpecovanie akreditovanych certifikacnych sluzieb pouziva SNCA produkty na elektronicky podpis s
medzindrodne uzndvanou certifikdciou ISO/IEC 15408 a FIPS 140-1. Na dosiahnutie certifikacie 1SO/IEC
15408 a FIPS 140-1 museli produkty pre elektronicky podpis splnit prislusné poziadavky na zabezpecenie
vyvoja, ktoré tieto Standardy stanovuju.

Pri vyvoji Specializovaného programového vybavenia sa uplatiiuju ustanovenia internych bezpeénostnych
smernic, ktoré predpisuju zasady bezpecnosti vyvoja programového vybavenia a riadenie bezpecnosti pri

poskytovani certifikacnych sluzieb.

Klice servera Casovych peciatok urcené na podpisovanie ur¢ené na podpisovanie a overovanie ¢asovych
peciatok su generované v kryptografickom module TSA. Generovanie klUcov sa vykondva v bezpecnom
prostredi.

Procedura generovania klucov sa vykonava pod dozorom komisie na to poverenej. Po ukonceni platnosti
certifikatu pre TSS bude zaloha sukromného kluca znicena.

Sukromné kltuce servera Casovych peciatok urcéené na podpisovanie ¢asovych peciatok su uchovavané v
kryptografickom module servera casovych peciatok a za Ziadnych okolnosti neopustaju kryptograficky
modul.

Kryptograficky modul servera ¢asovych peciatok zodpoveda poZiadavkam Standardu FIPS 140-1 level 4.

6.10 Sietova bezpeénost

Systém a pravidla na zaistenie sietovej bezpecnosti st popisané v Politike poskytovania doveryhodnych
sluZieb, kap. 7.8 Sietova bezpecnost.

Dalej plati, Ze:
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p) SNCA musi udrziavat a chranit vsetky TSU v bezpecnej zdne,

q) vsetky systémy TSU musia byt nakonfigurované tak, Zze budd mat odstranené a/alebo zakazané
vsetky ucty, aplikacie, sluzby, protokoly a porty, ktoré nie su pouZivané pre ich prevadzku,

r) do bezpecénych zén a vysoko bezpecnych zén mdzu mat pristup len déveryhodné roly.

6.11 Riadenie bezpecnostnych incidentov

Systém riadenia bezpecnostnych incidentov je popisany v Politike poskytovania doveryhodnych sluZieb,
kap. 7.9 Riadenie bezpecnostnych incidentov.

6.12 Zber dokazov

Vseobecné poZiadavky na zber dokazov su popisané v Politike poskytovania déveryhodnych sluzieb, kap.
7.10 Zber dbkazov.

V slvislosti s poskytovanim sluzby casovej peciatky je zber dbékazov zabezpefovany zaznamendvanim
a bezpecnym uchovdavanim informacii sivisiacich s poskytovanim sluzby ¢asovej peciatky.

Procesy pri poskytovani casovych peciatok zaznamenavaju auditové stopy, z ktorych je moziné spéatne
analyzovat priebeh vydania ¢asovej peciatky.

Auditné zdznamy sa uchovavaju po dobu 10 rokov.

Na zaznamendvanie informacii suvisiacich s poskytovanim sluzby ¢asovej peciatky sluzi databaza DB Klienta,
ktord bude sluzit na ukladanie:

e zoznamu vydanych ¢asovych peciatok,

e zoznamu vydanych odpovedi,

e informacii o mimoriadnych udalostiach v systéme pouZivanom v manaZmente casovych peciatok,

e informdacii o doleZitych udalostiach v prostredi vydavatela ¢asovych peciatok, manaimente
kryptografickych klucov a v synchronizécii zdrojov ¢asu vratane presnych ¢asovych udajov:

o riadenie Zivotného cyklu klti¢ov TSU;
o riadenie Zivotného cyklu certifikatov TSU;

o synchronizacia hodin TSU s UTC. Toto musi zahffiat aj informacie tykajuce sa normalnej re-
kalibracie alebo synchronizacie hodin pouzitych pri vyhotovovani ¢asovych peciatok;

o zistené straty synchronizacie.

Takymito zaznamami su:
o vsetky ¢asové peciatky (bez ohladu na to, ktoré boli vyzdvihnuté a ktoré nie),
e zaznamy o $tarte a zastaveni DB Klienta (aj nelspe$nom, napr. ak sa nepodari pripojit k DBZ),

e zaznamy o odmietnuti vydat ¢asovu peciatku (napr. z dévodu vyprsania TAC, nedostupnosti
TimeStamp servera, atd'.),

e zaznamy o prekroceni maximalneho poctu vlakien (threadov), ku ktorému moze dojst pri
nadmernom zatazeni sluzby ¢asovej peciatky.
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6.13 Riadenie kontinuity ¢innosti organizacie

Pre pripad vzniku pohromy ma SNCA definovany a udrziavany plan kontinuity. V pripade pohromy (vratanie
kompromitacie sikromného kltca alebo inych citlivych ddajov SNCA musi byt prevadzka SNCA obnovena v
ramci oneskorenia definovaného v plane kontinuity.

6.14 Ukoncenie ¢innosti SNCA a plany ukoncenia ¢innosti

Postup ukoncenia ¢innosti SNCA je popisany v Politike poskytovania déveryhodnych sluzieb, kap. 7.9
Riadenie bezpecnostnych incidentov.

Ukoncenie ¢innosti TSA bude oznamené:
e Ziadatelom sluzieb ¢asovej peciatky,

e verejne ohldsené verejnymi oznamovacimi prostriedkami.

Okrem toho, v pripade ukoncenia sluzieb TSA, musia byt zrusené vsetky certifikaty vydané pre jednotlivé
TSU.

6.15 Zhoda

Poskytovanie sluzby vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok sa riadia:

e Nariadenim Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej
identifikdcii a déveryhodnych sluzbdch pre elektronické transakcie na vnatornom trhu a o zruseni
smernice 1999/93/ES,

e Zakonom ¢.272/2016 Z.z. o doveryhodnych sluzbach,

e ostatnymi vSeobecne platnymi nariadeniami platnymi v SR, vztahujucimi sa k vykonu tejto
¢innosti.
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7. Plnenie poziadaviek pre kvalifikované elektronické ¢asové peciatky podla
Nariadenia elDAS

7.1 Certifikat verejného kluca TSU

Pre kvalifikované elektronické ¢asové peciatky (v zmysle elDAS) musi byt certifikat verejného kluéa TSU,
ktory slizZi na overenie podpisu kvalifikovane] elektronickej ¢asovej peciatky, vydany certifikachou autoritou
prevadzkovanou v zmysle politiky, ktora vychadza z normy ETSI EN 319 411-2.

7.2 Vyhotovovanie nekvalifikovanych a kvalifikovanych elektronickych ¢asovych
peciatok podla Nariadenia elDAS

Ak TSU zahrnuta v systéme SNCA vyhotovuje Casové peciatky, ktoré su vyhlasované ako kvalifikované
elektronické pediatky podla elDAS, tato TSU nesmie vyhotovovat nekvalifikované elektronické casové
peciatky.

V pripade vyhotovovania nekvalifikovanych elektronickych ¢asovych peciatok musi SNCA pouzivat rézne int
TSU s rozdielnym nazvom subjektu certifikatu verejného klica. Sluzba takejto TSU musi byt pristupna cez
iny samostatny pristupovy bod.
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