B. Dodavka novych hardvérovych komponentov.

Parameter

Minimalna poziadavka obstaravatel’a

Spiiia/nespliia

Hodnota pontikana navrhovatel'om

Link

Vseobecné zariadenie 001

Huawei OceanStor 2200 V3

Prevedenie

Diskové pole montovatelné do 19" racku s redundantnymi kontrolérmi v zapojeni min. aktiv/pasiv s min. 4GB cache na kontrolér.

Spliia

Diskové pole montovatel'né do 19" racku s redundantnymi kontrolérmi v
zapojeni aktiv-aktiv, 8GB cache / kontrolér spolu na pole 16GB,

roz§iritelnost’ System Cache (Dual Controller) - 16 GB/controller (32GB)

Pripojenie

min. 4 fibre-channel porty s priepustnostou 16Gbps

Spina

4(2+2) FC porty 16Gbps, + 4SFP+ moduly 16Gb
+

2x6GE Ethernet portov

Diskovy priestor

48ks 1.8TB 10krpm diskov alebo ind kombinacia s min. rovnakou kapacitou a IOPS bez pouzitia tieringu. Rozsiritelnost’ min. 100ks HDD.

Spina

Pocet diskov 48 ks 1,8TB SAS 10krpm
Celoka kapcita : 86,4TB
Max. pocet diskov - 300

Softvérové nastroje

Licencie pre poskytnutie diskov klientom min. na doddvant kapacitu, casovo neobmedzené.

Spina

Obsahuje

Klienti

Microsoft Windows 2008, 2012, 2016 Microsoft Hyper-V
Red Hat Enterprise Linux 6, 7

Spina

Podpora pre:

Microsoft Windows 2008, 2012, 2016 Microsoft Hyper-V
Red Hat Enterprise Linux 6, 7

Suse Linux 10,11

HP-UX,11

AIX6,7

Solaris 10,11

MAC 0S

Redundantné komponenty

Redundantné radi¢e diskového pola, napajacie zdroje a ventilatory. Za chodu vymenitel'né radi¢e diskového pol’a, pevné disky, zdroje napajania.

Spina

Obsahuje Turbo modul, umoziuje hot-swap online vymenu bez restartu
radiCa, napajania, ventilatorov, diskov a interface modulov.

Servis

Ponuka musi zahfnat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD.

Spina

Obsahuje

Instalacia

Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie.

Spina

Obsahuje

http://e.huawei.com/en/products/cloud-computing-
dc/storage/unified-storage/oceanstor-2200-v3

http://e.huawei.com/en/marketing-
material/onLineView?MaterialID={5294F6C1-A2DC-
48A0-A4F5-A645F9BAG6E4}

Vseobecné zariadenie 002

Huawei OceanStor 2200 V3

Prevedenie

Diskové pole montovatelné do 19" racku s redundantnymi kontrolérmi v zapojeni min. aktiv/pasiv s min. 4GB cache na kontrolér.

Spina

Diskové pole montovatel'né do 19" racku s redundantnymi kontrolérmi v
zapojeni aktiv-aktiv, 8GB cache / kontrolér spolu na pole 16GB,

roz8iritelnost’ System Cache (Dual Controller) - 16 GB/controller (32GB)

Pripojenie

min. 4 fibre-channel porty s priepustnostou 16Gbps

Spiia

4(2+2) FC porty 16Gbps, + 4SFP+ moduly 16Gb
+
2x6GE Ethernet portov

Diskovy priestor

2ks 400GB SSD disky a 22ks 600GB 15krpm diskov alebo ina kombindcia s min. rovnakou kapacitou a IOPS bez pouzitia tieringu. RozsiriteI'nost’ min.
100ks HDD.

Spliia

Pocet diskov

4 ks 600GB SSD

22ks 600GB 15krpm
celkova kapacita

Max. pocet diskov - 300

Softvérové nastroje

Licencie pre poskytnutie diskov klientom min. na doddvant kapacitu, casovo neobmedzené.

Spina

Obsahuje

Klienti

Microsoft Windows 2008, 2012, 2016 Microsoft Hyper-V
Red Hat Enterprise Linux 6, 7

Spina

Podpora pre:

Microsoft Windows 2008, 2012, 2016 Microsoft Hyper-V
Red Hat Enterprise Linux 6, 7

Suse Linux 10,11

HP-UX,11

AIX6,7

Solaris 10,11

MAC 0S

Redundantné komponenty

Redundantné radi¢e diskového pola, napajacie zdroje a ventilatory. Za chodu vymenitel'né radi¢e diskového pol’a, pevné disky, zdroje napajania.

Spina

Obsahuje Turbo modul, umoziuje hot-swap online vymenu bez restartu
radiCa, napajania, ventilatorov, diskov a interface modulov.

Servis

Ponuka musi zahfmat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD.

Spiiia

Obsahuje

Instalacia

Ponuka musi zahifiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie.

Spina

Obsahuje

http://e.huawei.com/en/products/cloud-computing-
dc/storage/unified-storage/oceanstor-2200-v3

http://e.huawei.com/en/marketing-
material/onLineView?MaterialID={5294F6C1-A2DC-
48A0-A4F5-A645F9BAG6E4}

Vseobecné zariadenie 003

F5-BIG-BT-15800

Prevedenie

Loadbalancer s ochranou aplikacii montovatelny do 19" racku s redundantnym napajanim a 4ks 10GB SR
SFP+

Spina

Rackovatel'ny do 19" racku. 8x 10GB SR alebo LR SFP+




Pozadované parametre vykonnosti:
— min. L4 priepustnost’ 60Gbps
— min. L7 priepustnost’ 35Gbps

L4 priepustnost’ 60Gbps
L7 priepustnost’ 35Gbps
L4 HTTP poziadaviek za sekundu - 12mil

Vykon —min. L4 HTTP requests per second 12 mil. Splna L7 poziadaviek za sekundu - 1,8 mil
— min. L7 requests per second 800 tis. SSL transakcie za sekundu pri pouziti RSA 2K kl'ic¢a - 35 tisic
— SSL Transactions (RSA 2K Keys): 35000
Moznost aktivovat’ na jednom zariadeni suc¢asne L4-L7 loadbalancing, SSL VPN, ICSA certifikovany Web aplikacny a Sietovy firewall, DNS sluzby a Moznost aktivovat’ na jednom zariadeni suc¢asne L4-L7 loadbalancing,
DNS firewall. SSL VPN, ICSA certifikovany Web aplikacny a Siet'ovy firewall, DNS
Popdpora skriptovacieho jazyka. sluzby a DNS firewall.
Detekcia a potlac¢anie najcastejSich titokov OWASP Popdpora skriptovacieho jazyka.
XML Firewall Detekcia a potlacanie najcastejsich utokov OWASP
Ochrana WebSocket komunikacie pomocou WAF Podpora pre pasivny FIngerprinting zariadeni klientov SSH Proxy Ochrana XML Firewall
Detekcia proti headless bot-om Ochrana WebSocket komunikacie pomocou WAF Podpora pre pasivny https://f5.com/products/deployment-
Podpora pre Black Hole Filtering pomocou BGP pre adresy identifikované ako zdroje Gtoku FIngerprinting zariadeni klientov SSH Proxy Ochrana methods/hardware#BIG-IPIseries
Podpora klientskej autentifikacie pomocou SAML, Radius, LDAP, MS AD, dvojfaktorovou autentifikaciou Podpora pre SSO cez viacero domén Detekcia proti headless bot-om
Podpora pre Kerberos tiketing Podpora pre Black Hole Filtering pomocou BGP pre adresy identifikované https://www.f5.com/pdf/products/big-ip-platforms-
Podpora pre nativnych VPN klientov roznych operaénych systémov - i0S, MAC, Windows, Android, Linux ako zdroje atoku datasheet.pdf
DNS Firewall s inSpekciou a validaciou DNS Protokolu Podpora klientskej autentifikacie pomocou SAML, Radius, LDAP, MS
Funkcionalita Podpora kompletného podpisovania DNSSEC prechadzajticej komunikécie PoZadujeme zalicencovat’ funkcionalitu load-balancera. Spifia AD, dvojfaktorovou autentifikaciou Podpora pre SSO cez viacero domén
Podpora pre Kerberos tiketing
Podpora pre nativanych VPN klientov roznych operacnych systémov - iOS,
MAC, Windows, Android, Linux
DNS Firewall s inSpekciou a validaciou DNS Protokolu
Podpora kompletného podpisovania DNSSEC prechéadzajlcej
komunikécie. Popisané funkcionality loadbalancera st obsiahnuté v
ponUkanej konfigurécii, zalicencované.
Servis Ponuka musi zahfnat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje
Vseobecné_zariadenie 004 F5-BIG-BT-12800
Prevedenie Loadbalancer s ochranou aplikacii montovatel'ny do 19" racku s redundantnym napajanim a 1ks 10GB SR . Rackovatel'ny do 19" racku. 2x 10Gbit SR alebo LR SFP+
SFP+ Splna
Pozadované parametre vykonnosti: L4 priepustnost’ 10Gbps
— min. L4 priepustnost’ 10Gbps L7 priepustnost’ 10Gbps
— min. L7 priepustnost’ 10Gbps ) L4 HTTP poziadaviek za sekundu - 1mil
Vykon — min. L4 HTTP requests per second 500 tis. Spliia L7 poziadaviek za sekundu - 650tis
— min. L7 requests per second 150 tis. SSL transakcie za sekundu pri pouziti RSA 2K kl'i¢a - 4300
— SSL Transactions (RSA 2K Keys): 2500
Moznost aktivovat’ na jednom zariadeni suc¢asne L4-L7 loadbalancing, SSL VPN, ICSA certifikovany Web aplikacny a Siet'ovy firewall, DNS sluzby a Moznost aktivovat’ na jednom zariadeni suc¢asne L4-L7 loadbalancing,
DNS firewall. SSL VPN, ICSA certifikovany Web aplikacny a Siet'ovy firewall, DNS
Popdpora skriptovacieho jazyka. sluzby a DNS firewall.
Detekcia a potlac¢anie najcastejSich itokov OWASP Popdpora skriptovacieho jazyka.
XML Firewall Detekcia a potlacanie najcastejSich utokov OWASP
Ochrana WebSocket komunikacie pomocou WAF Podpora pre pasivny FiIngerprinting zariadeni klientov SSH Proxy Ochrana XML Firewall
Detekcia proti headless bot-om Ochrana WebSocket komunikacie pomocou WAF Podpora pre pasivny
Podpora pre Black Hole Filtering pomocou BGP pre adresy identifikované ako zdroje Gtoku FIngerprinting zariadeni klientov SSH Proxy Ochrana
Podpora klientskej autentifikécie pomocou SAML, Radius, LDAP, MS AD, dvojfaktorovou autentifikéciou Podpora pre SSO cez viacero domén Detekcia proti headless bot-om https://f5.com/products/deployment-
Podpora pre Kerberos tiketing Podpora pre Black Hole Filtering pomocou BGP pre adresy identifikované methods/hardware#BIG-IPlseries
Podpora pre nativnych VPN klientov roznych operaénych systémov - i0S, MAC, Windows, Android, Linux ako zdroje atoku
DNS Firewall s in§pekciou a validaciou DNS Protokolu Podpora klientskej autentifikacie pomocou SAML, Radius, LDAP, MS https://www.f5.com/pdf/products/big-ip-platforms-
Funkcionalita Podpora kompletného podpisovania DNSSEC prechadzajiicej komunikacie Pozadujeme zalicencovat’ funkcionalitu load-balancera. Spina AD, dvojfaktorovou autentifikaciou Podpora pre SSO cez viacero domén datasheet.pdf
Podpora pre Kerberos tiketing
Podpora pre nativaych VPN klientov roznych operacnych systémov - iOS,
MAC, Windows, Android, Linux
DNS Firewall s inSpekciou a validaciou DNS Protokolu
Podpora kompletného podpisovania DNSSEC prechadzajlicej
komunikécie. Popisané funkcionality loadbalancera su obsiahnuté v
ponUkanej konfiguracii, zalicencované.
Servis Ponuka musi zahffat’ rozsirent zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje

Vseobecné zariadenie 005

Huawei CloudEngine CE6850U-48S6Q-HI Switch TOR




LAN prepina¢ montovatelny do 19" racku.

Min. 32 portov s moznost'ou rozsirenia na 48. Porty zariadenia musia byt’ osadite'né modulmi s podporou ethernet 1Gbps alebo 10Gbps.
Pozadujeme prevedenie s 48 portami, z ktorych je min. 16ks 8 Gbps fibre-channel SFP/SFP+ modulmi spolu s

prislusnou licenciou pre FCoE na vsetky non fibre-channel porty.

LAN prepina¢ montovatelny do 19" racku.

48 portovy. Porty zariadenia musia byt” osaditené modulmi s podporou
ethernet 1Gbps alebo 10Gbps.

Pozadujeme prevedenie s 48 portami, z ktorych je min. 16ks 8Gbps fibre-

Prevedenie Spliia _
channel SFP/SFP+ modulmi spolu s
prislusnou licenciou pre FCoE na vsetky non fibre-channel porty.
Vykon Priepustnost’ pre L2 funkcionalitu minimalne 900Gbps Priepustnost’ pre L3 funkcionalitu minimalne 150Gbps Spina Priepustnost’ pre L2 funkcionalitu minimalne 900Gbps Priepustnost’ pre L3
STP (IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w), and Multiple STP STP (IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w), and Multiple STP
(MSTP, IEEE 802.1s)podpora smerovacich protokolov OSPFv2 a v3, BGP, RIP, podpora HSRP, VRRP (MSTP, IEEE 802.1s)podpora smerovacich protokolov OSPFv2 a v3,
VRF, VRF-Lite, PIM Dense, PIM Sparse, IGMP4096 VVLAN. BGP, RIP, podpora HSRP, VRRP
Podpora linkovej agregacie (IEEE 802.3ad), multicastu, QoS, klasifikacie komunikéacie pre QoS prostrednictvom ACL, Strict priority queuing. VRF, VRF-Lite, PIM Dense, PIM Sparse, IGMP4096 VLAN. http://e.huawei.com/en/products/enterprise-
Funkcionalita Podpora Jumbo frames. Spiiia Podpora linkovej agregécie (IEEE 802.3ad), multicastu, QoS, klasifikécie networking/switches/data-center-switches/ce6800
komunikécie pre QoS prostrednictvom ACL, Strict priority queuing.
Podpora Jumbo frames. http://e.huawei.com/en/marketing-
material/onLineView?MaterialID={2876853D-0992-
4D9B-8A83-C10B763CC740}
Podpora vytvarania ACL a klasifikcie tokov na Layer2-Layer4 minimalne na trovni zdrojové/cielova MAC adresa, zdrojova/cielova IPv4/v6 adresa, ¢islo Podpora vytvarania ACL a klasifikacie tokov na Layer2-Layer4 minimalne
zdrojového/cielového portu, protokol, ¢islo VLAN. TACACS+ and RADIUS authentication. na rovni zdrojové/cielovd MAC adresa, zdrojové/cielova IPv4/v6 adresa,
Podpora Ping, Traceroute, Multicast Traceroute. Podpora 802.1x. ¢islo zdrojového/cielového portu, protokol, ¢islo VLAN. TACACS+ and
Bezpecnost Spiha RADIUS authentication.
Podpora Ping, Traceroute, Multicast Traceroute. Podpora 802.1x.
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spiia Obsahuje
Instalacia Ponuka musi zahffiat’ vlozenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiiia Obsahuje
Vseobecné zariadenie 006 Cisco Catalyst 3850 48 Port Data LAN Base
LAN prepina¢ modularny (min. 240Gbps na slot) alebo stohovatel'ny (min. 8 prepinacov v stohu, priepustnost’ min. 240 Gbps na kazdy externy stohovany LAN prepina¢ modularny (min. 240Gbps na slot) alebo stohovatelny
prepoj) (min. 8 prepinacov v stohu, priepustnost’ min. 240 Gbps na kazdy externy
Pri stohovatel'nom max. vel’kost’ 1RU na kazdy fyzicky prepinac v stohu Redundanty, vstavany a hot-swap napajaci zdroj, napajanie AC 230V stohovany prepoj)
Pri stohovatel'nom moZnost’ stohovania aj pri napajani pre zabezpecenie redundancie napajania. Min. 2 vstavané redundantné hot-swap ventilatory alebo Pri stohovatel'nom max. vel'kost 1RU na kazdy fyzicky prepina¢ v stohu
min. jedna hot-swap ventila¢na jednotka Podpora minimalne 48 portov 1GE RJ45 spolu s EEE Redundanty, vstavany a hot-swap napéjaci zdroj, napajanie AC 230V
Min. 6MB buffer paméte Pri stohovatelnom moznost’ stohovania aj pri napajani pre zabezpecenie
. MozZnost’ rozirenia o 2 porty 10GE SFP+ . redundancie napéjania. Min. 2 vstavané redundantné hot-swap ventilatory
Prevedenie Splha alebo min. jedna hot-swap ventila¢na jednotka Podpora minimalne 48
portov 1GE RJ45 spolu s EEE
Min. 6MB buffer paméte
Moznost’ rozsirenia o 2 porty 10GE SFP+
Podpora min. 30000 MAC adries Podpora min. 30000 MAC adries
Podpora min. 1000 aktivnych VLAN Podpora min. 10000 smerovacich zdznamov Podpora min. 1000 aktivnych VLAN Podpora min. 10000 smerovacich
Podpora min. 3000 hardvérovych zdznamov pre ACL Hardvérova podpora IPv4 a IPv6 pre unicast, multicast, QoS zaznamov
Podpora nevzorkovaného zdznamu o datovych tokoch alebo ekvivalentna technolégia Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov Podpora min. 3000 hardvérovych zéznamov pre ACL Hardvérova podpora
Podpora exportu paketov napr. do forméatu pcap alebo ekvivalentna technol6gia IPv4 a IPv6 pre unicast, multicast, QoS
Podpora SSO a NSF Podpora nevzorkovaného zdznamu o déatovych tokoch alebo ekvivalentna
Vykon Spina technoldgia Podpora lokalneho aj vzdialeného zrkadlenia datovych tokov

Podpora exportu paketov napr. do formatu pcap alebo ekvivalentna
technoldgia
Podpora SSO a NSF




Podpora jumbo rdmcov

Ochrana STP Protokolu pred zmenou korenového prepinaca a filtrovanie BPDU

Podpora bezsluckovej topoldgie bez potreby STP a agregacia liniek cez viac hardvérovych zariadeni Ochrana pri vzniku jednosmernych liniek
Podpora IGMPV1, IGMPV2 a IGMPVv3 snooping Podpora MLDv1 a MLDv2 snooping

Podpora IGMP querier

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov Podpora uRPF a BFD

Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard, ochrana pred prete¢enim CAM tabul'ky

Podpora RADIUS, RADIUS CoA alebo TACACS+ Podpora IEEE 802.1x s dynamickym priradenim VLAN Podpora IEEE 802.1x s dynamickym
priradenim ACL Podpora IEEE 802.1x s MAB

Podpora IEEE 802.1x pre datovu aj hlasovii VLAN stcasne na jednom fyzickom porte Podpora webovej autentifikacie pre non-802.1x klientov
Podpora vstavaného IEEE 802.11 kontroléra alebo ekvivalentna technolégia Ochrana riadiacej jednotky pred DoS dtokmi

Podpora jumbo rdmcov

Ochrana STP Protokolu pred zmenou koreniového prepinaca a filtrovanie
BPDU

Podpora bezsluckovej topoldgie bez potreby STP a agregacia liniek cez
viac hardvérovych zariadeni Ochrana pri vzniku jednosmernych liniek
Podpora IGMPv1, IGMPVv2 a IGMPv3 snooping Podpora MLDv1 a
MLDV2 snooping

Podpora IGMP querier

Podpora statického IPv4 a IPv6 smerovania

Podpora DHCP Option 82

Podpora protokolu pre redundanciu funkcie default gateway

Podpora dynamickych smerovacich protokolov Podpora uRPF a BFD
Podpora privatnych VLAN

Podpora Dynamic ARP Inspection, DHCP Snooping, IP Source Guard,
ochrana pred pretecenim CAM tabulky

https://www.cisco.com/c/en/us/products/switches/catalyst-
3850-series-switches/index.html

https://www.cisco.com/c/en/us/products/collateral/switche
s/catalyst-3850-series-switches/data_sheet_c78-
720918.html

Funkcionalita Podpora IPv6 first hop security Spliia Podpora RADIUS, RADIUS CoA alebo TACACS+ Podpora IEEE 802.1x
s dynamickym priradenim VLAN Podpora IEEE 802.1x s dynamickym
priradenim ACL Podpora IEEE 802.1x s MAB
Podpora IEEE 802.1x pre datova aj hlasovii VLAN st¢asne na jednom
fyzickom porte Podpora webovej autentifikacie pre non-802.1x klientov
Podpora vstavaného IEEE 802.11 kontroléra alebo ekvivalentna
technol6gia Ochrana riadiacej jednotky pred DoS utokmi
Podpora IPV6 first hop security

Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto aplikacné sluzby musia podporovat’ IPv6: Podpora IPv4 a IPv6 pre manazment zariadenia - vSetky tieto aplikacné
Syslog, SNMP, Telnet, SSH, RADIUS, NTP sluzby musia podporovat’ IPv6:

Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6, Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects Syslog, SNMP, Telnet, SSH, RADIUS, NTP

Podpora SSHv2, HTTPS s webovym konfiguraénym rozhranim Podpora SNMPV3 (s autentifikaciou a Sifrovanim) Podpora IPv6 host funkcionality - ICMPv6, TCP/UDP over IPv6,
Programovatelnost’ zariadenia jednym z nasledujucich: Openflow, YANG, NETCONF, RESTCONF, vstavany Telnet/SSH over IPv6, IPv6 ping, IPv6 traceroute, SNMP for IPv6 objects
Python/TCL/Perl/Bash/EEM Podpora SSHv2, HTTPS s webovym konfiguraénym rozhranim Podpora
Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat, hlasu a videa, prioritny queueing, traffic SNMPV3 (s autentifikaciou a Sifrovanim)

shaping, traffic policing, DSCP remarking Programovatelnost’ zariadenia jednym z nasledujucich: Openflow,

Manasment Podpora minimalne 8 front na port Spiiia YANG, NETCONF, RESTCONF, vstavany
Python/TCL/Perl/Bash/EEM
Riadenie kvality poskytovanych sluzieb (QoS) pre prenos dat, hlasu a
videa, prioritny queueing, traffic
shaping, traffic policing, DSCP remarking
Podpora minimalne 8 front na port

Servis Ponuka musi zahfnat’ rozsirenu zaruku po dobu 5 rokov od instaldcie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje

Instalacia Ponuka musi zahffat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spina Obsahuje

Vseobecné_zariadenie 007 Cisco 4321 ISR

Prevedenie Smerova¢ montovatelny do 19" racku. Spliia Ano

Vykon Min. priepustnost’: 50 Mbps rozsiritel'na na 100Mbps. 40 portov pre asynchronne sériové pripojenie. Agregovana priepustnost’ 50 Mbit rozsiriteI'na licenciou na 100Mbit

Spina 48 asynchrénnych portov (2x 24portova karta)

Podpora IEEE 802.1q Podpora IEEE 802.1q

Podpora IEEE 802.1q tunneling Podpora IEEE 802.3ad Podpora IEEE 802.1ab Podpora PPPoE Podpora IEEE 802.1q tunneling Podpora IEEE 802.3ad Podpora IEEE
L2 funkcionalita Podpora MLPPP Podpora STP Spitta 802.1ab Podpora PPPoE

Podpora zrkadlenia datovych tokov Podpora MLPPP Podpora STP

Podpora zrkadlenia datovych tokov

Dual Stack IPv4 a IPv6 Dual Stack IPv4 a IPv6

Podpora Multiprotocol BGP, EIGRP, OSPFv2, OSPFV3, ISIS, RIPv2, RIP-NG, Statické smerovanie IPv4 aj IPv6 Podpora PIM-SM 1Pv4 aj IPv6, BiDir PIM Podpora Multiprotocol BGP, EIGRP, OSPFv2, OSPFV3, ISIS, RIPv2, RIP-

IPv4 aj IPV6, PIM SSM IPv4 aj IPv6, PBR IPV4 aj IPv6, IGMPV2, IGMPV3, MLDv1, MLDv2 NG, Statické smerovanie IPv4 aj IPv6 Podpora PIM-SM IPv4 aj IPv6,

Podpora IPv6 tunelovania - IPv6-IPv4, IPv4-IPv6, ISATAP Podpora GRE BiDir PIM IPv4 aj IPV6, PIM SSM IPv4 aj IPv6, PBR IPV4 aj IPv6,

Podpora policy-based smerovania Podpora DHCP, DHCPv6 ) IGMPV2, IGMPv3, MLDv1, MLDv2 https://www.cisco.com/clen/us/support/routers/4321-
L3 funkcionalita Podpora VRRP Podpora EIGRP Splha Podpora IPv6 tunelovania - IPv6-IPv4, IPv4-IPv6, ISATAP Podpora GRE

Podpora policy-based smerovania Podpora DHCP, DHCPV6
Podpora VRRP Podpora EIGRP

integrated-services-router/model.html

https://www.cisco.com/c/en/us/products/routers/4000-
series-integrated-services-routers-
isr/index.html?stickynav=3




Pristup na CLI na zaklade roli Ping, traceroute, telnet IPv4 Ping, traceroute, telnet IPv6 IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr. TCL) spolu s planovanim Podpora monitorovania a zaznamu o datovych tokoch pre IPv4 aj IPv6 Syslog,
RMON, SNMPv2c, NTP pre IPv4

Syslog, RMON, SNMPv2c, NTP pre IPv6 SSHv2, SNMPV3 pre IPv4

SSHv2, SNMPV3 pre IPv6

Trasovanie paketov poCas spracovania na smerovaci (bez zat'aze na CPU)

Pristup na CLI na zaklade roli Ping, traceroute, telnet IPv4 Ping,
traceroute, telnet IPv6 IEEE 802.1ag CFM

Podpora lokalneho spustania skriptov (napr. TCL) spolu s planovanim
Podpora monitorovania a zaznamu o datovych tokoch pre IPv4 aj IPv6
Syslog, RMON, SNMPv2c, NTP pre IPv4

Syslog, RMON, SNMPv2c, NTP pre IPv6 SSHv2, SNMPV3 pre IPv4

https://www.cisco.com/c/en/us/products/collateral/routers/
4000-series-integrated-services-routers-isr/datasheet-c78-
732542.html

ManaZzment NETCONF Spiﬁa SSH\/Z, SNMPV3 pre IPv6
Trasovanie paketov pocas spracovania na smerovaci (bez zat'aze na CPU)
NETCONF
Servis Ponuka musi zahffiat’ rozsirentl zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje
Vseobecné zariadenie 008 Huawei USG6350
Prevedenie Firewall montovatel'ny do 19" racku. Rackovy FW
Stavovy firewall s funkciou Site-to-Site a Remote Access VPN Podpora vysokej dostupnosti v rezimoch A/A alebo A/S Podpora VPN
Siet'ovéa konektivita: min. 8 GE portov Spitia on board 4GE +2Ecombo portov
Min. 1 dedikovany port pre OOB manazment Napdjanie AC 230V 8GE portov WSIC card
Min. 1 vstavany SSD disk 240GB SSD disk
Min. priepustnost firewallu spolu s aplikacnou vizibilitou: 1000Mbps Min. priepustnost’ firewallu spolu s aplika¢nou vizibilitou aj IPS: 600Mbps Min. Pripustnost’ 2000Mbps
pocet firewall spojeni: 400 000 IPS 950Mbps
Min. poéet spojeni za sekundu: 15 000 ) Sucasnych spojeni 2 000 000
Vykon Min. 3DES a AES VPN priepustnost’: 250 Mbps Splita spojeni za sekundu 30 000
Min. poc¢et moznych VPN (IPSec alebo SSL VPN) spojeni: 300 (site-to-site alebo pouzivatel'skych) AES a SHAI priepustnost 800Mbps
Min. VPN prevySuje
L2 funkcionalita Podpora IEEE 802.1q, 802.3ad Podpora min. 30 VLAN VLAN az do 4096
Podpora transparentného rezimu Spiia Podpora IEEE 802.1q, 802.3ad
Podpora transparentného rezimu
L3 funkcionalita Podpora OSPFv2, OSPFv3, BGP, EIGRP Podpora OSPFv2, OSPFv3, BGP, EIGRP
Podpora PIM-SM Spliia Podpora PIM-SM
Podpora IGMPV2 alebo IGMPv3 Podpora IGMPv2 alebo IGMPv3
Podpora IKEV1 aj IKEV2 Podpora IKEV1 aj IKEvV2
Podpora SHA-2 (256, 384 aj 512 bitovy hash) Podpora dvojfaktorovej autentifikacie Podpora IPSec SuiteB (RFC 6379) Podpora SHA-2 (256, 384 aj 512 bitovy hash) Podpora dvojfaktorovej
Mapovanie VPN klientov do VLAN na zéklade skupinovej politiky autentifikacie Podpora IPSec SuiteB (RFC 6379)
Podpora IPv6 a filtrovanie IPv6 prevadzky Nativna podpora IPv6 pre IPSec a SSL VPN Podpora NAT44, NAT46, NAT64, NAT66 Mapovanie VPN klientov do VLAN na zéklade skupinovej politiky
Podpora in§pekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP Selektivne priradenie datovych tokov Podpora IPv6 a filtrovanie IPv6 prevadzky Nativna podpora IPv6 pre IPSec
roznym in$pekénym "engine" pre maximalnu efektivitu vyuzitia vykonu firewall-u a SSL VPN Podpora NAT44, NAT46, NAT64, NAT66
Ochrana proti IP Spoofing Podpora in$pekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323,
Nastavovanie parametrov jednotlivych spojeni s min. podporou nasledujucich parametrov — max pocet spojeni jedného klienta, max pocet ,,embryonic* HTTP, ICMP, LDAP, SIP, SMTP/ESMTP Selektivne priradenie datovych
spojeni jedného klienta, nastavenie doby trvania jednotlivych spojeni jedného klienta tokov réznym inspekénym "engine" pre maximalnu efektivitu vyuZitia
Podpora TCP normalizacie, TCP intercept a randomizacie TCP sekvenénych ¢isiel Podpora ,,identity-based firewall spolu s Windows AD alebo LDAP vykonu firewall-u
Filtrovanie na zaklade geolokacie, objektov a bezpecnostnych zon Ochrana proti IP Spoofing
Podpora aplika¢nej in$pekcie a rozpoznavania min. 3000 réznych aplikacii. Definicie novych aplikacii sa Nastavovanie parametrov jednotlivych spojeni s min. podporou
dostupné bezplatne pocas trvania servisnej zmluvy nasledujicich parametrov — max pocet spojeni jedného klienta, max pocet
Firewall musi rozpoznavat’ serverové aj klientské operaéné systémy, aplikacie na serveroch aj klientskych staniciach, sietové protokoly, otvorené TCP a -embryonic* spojeni jedného klienta, nastavenie doby trvania jednotlivych
UDP porty, ako aj prihlasenych pouzivatel'ov. spojeni jedného klienta
Podpora TCP normalizacie, TCP intercept a randomizacie TCP
sekvenénych &isiel Podpora ,,identity-based* firewall spolu s Windows
Bezpecnost’ Spina AD alebo LDAP

Filtrovanie na zaklade geolokdcie, objektov a bezpecnostnych zon
Podpora aplikacnej in$pekcie a rozpoznavania min. 3000 rdéznych
aplikacii. Definicie novych aplikécii su

dostupné bezplatne pocas trvania servisnej zmluvy

Firewall musi rozpoznévat’ serverové aj klientské operacné systémy,
aplikécie na serveroch aj klientskych staniciach, sietové protokoly,
otvorené TCP a UDP porty, ako aj prihlasenych pouzivatel'ov.

http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300

http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
gateway/usg6300/Components/usg6330




Centralny manazment cez HTTPS s plnohodnotnym vyhl'adavanim

Podpora SNMPv2c a SNMPv3 Podpora NTP a SYSLOG Podpora RADIUS a LDAP

Podpora vstavaného nastroja na monitorovanie datovych tokov Podpora integrécie so SIEM prostredim

Pre kazd¢ filtrovacie pravidlo uchovava informacie o spojeniach vratane IP adries, TCP/UDP portov, pouzivanej aplikacie, navstivenej URL. Umoziuje
pristup k historickym informaciam o spojeniach

a prihlasenych pouzivatel'och

Podpora korela¢nych mechanizmov — reakcia na aktivitu pouzivatel'ov (napr. prihlasenie na konkrétny server), detekcia nového protokolou, otvoreného
TCP/UDP portu alebo aplikacie

Detekcia exfiltracie dat a nasledna notifikacia administratorovi systému

Odpovede na korelaéné mechanizmy — email, syslog, remedia¢ny modul. Podpora tret'ostrannych remediaénych modulov

Uchovava informdcie o korelaciach a pokusoch o exfiltraciu dat a umoziiuje pristup k historickym informaciam

Grafické rozhranie je plne flexibilné s moznostou Upravy podla potrieb administratora. Jednotlivé prvky

grafického rozhrania je mozné exportovat’ ako report

Flexibilné tpravy v §tyle workflow pre rapidne rieSenie bezpenostnych incidentov

Podpora reportovania v PDF a HTML. Generovanie reportov na asovej baze (napr. denne, tyzdenne, atd’.) Podpora vlastnych aplikacnych signatir
Licencie pre pomenované manazment funkcionality nemaji byt zahrnuté do ceny tejto polozky, su rieSené ako samostatné polozky.

Centralny manazment cez HTTPS s plnohodnotnym vyhl'adavanim
Podpora SNMPv2c a SNMPv3 Podpora NTP a SYSLOG Podpora
RADIUS a LDAP

Podpora vstavaného nastroja na monitorovanie datovych tokov Podpora
integracie so SIEM prostredim

Pre kazdé filtrovacie pravidlo uchovava informacie o spojeniach vratane IP
adries, TCP/UDP portov, pouzivanej aplikacie, navstivenej URL.
Umoziuje pristup k historickym informaciam o spojeniach

a prihlasenych pouzivatel'och

Podpora korelaénych mechanizmov — reakcia na aktivitu pouzivatel'ov
(napr. prihlasenie na konkrétny server), detekcia nového protokolou,
otvoreného TCP/UDP portu alebo aplikacie

Detekcia exfiltracie dat a nasledna notifikacia administratorovi systému
Odpovede na korelaéné mechanizmy — email, syslog, remedia¢ny modul.
Podpora tretostrannych remedia¢nych modulov

Uchovava informacie o koreléaciach a pokusoch o exfiltraciu dat a
umoznuje pristup k historickym informaciam

Grafické rozhranie je plne flexibilné s moznost'ou Gpravy podla potrieb

ManaZment Spliia administratora. Jednotlivé prvky
grafického rozhrania je mozné exportovat’ ako report
Flexibilné upravy v style workflow pre rapidne rieSenie bezpeénostnych
incidentov
Podpora reportovania v PDF a HTML. Generovanie reportov na ¢asovej
baze (napr. denne, tyzdenne, atd’.) Podpora vlastnych aplikacnych signattir
Licencie pre pomenované manazment funkcionality nemaji byt zahrnuté
do ceny tejto polozky, su riesené ako samostatné polozky.
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spiia Obsahuje
Instalacia Ponuka musi zahffiat’ vlozenie nového zariadenia do racku, jeho zakéablovanie, aktualizaciu firmvéru, zékladnti konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje
Vseobecné zariadenie 009 Huawei USG6350
Prevedenie Firewall montovatel'ny do 19" racku. Rackovy FW
Stavovy firewall s funkciou Site-to-Site a Remote Access VPN Podpora vysokej dostupnosti v rezimoch A/A alebo A/S Podpora VPN
Siet'ova konektivita: min. 8 GE portov Spliia on board 4GE +2Ecombo portov
Min. 1 dedikovany port pre OOB manazment Napajanie AC 230V 8GE portov WSIC card
Min. 1 vstavany SSD disk 240GB SSD disk
Min. priepustnost’ firewallu spolu s aplika¢nou vizibilitou: 800Mbps Pripustnost’ 2000Mbps
Min. priepustnost’ firewallu spolu s aplika¢nou vizibilitou aj IPS: 400Mbps Min. pocet firewall spojeni: 250 000 IPS 950Mbps
Min. pocet spojeni za sekundu: 15 000 ) Sucasnych spojeni 2 000 000
Vykon Min. 3DES a AES VPN priepustnost’: 250 Mbps Spliia spojeni za sekundu 30 000
Min. poc¢et moznych VPN (IPSec alebo SSL VPN) spojeni: 300 (site-to-site alebo pouzivatel'skych) AES a SHA1 priepustnost’ 800Mbps
Min. VPN prevySuje
L2 funkcionalita Podpora IEEE 802.1q, 802.3ad Podpora min. 30 VLAN VLAN az do 4096
Podpora transparentného rezimu Spiiia Podpora IEEE 802.1q, 802.3ad
Podpora transparentného rezimu
L3 funkcionalita Podpora OSPFv2, OSPFv3, BGP, EIGRP Podpora OSPFv2, OSPFv3, BGP, EIGRP
Podpora PIM-SM Spina Podpora PIM-SM

Podpora IGMPVv2 alebo IGMPv3

Podpora IGMPV2 alebo IGMPv3



http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300
http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300
http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300
http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300
http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300
http://e.huawei.com/en/products/enterprise-networking/security/firewall-gateway/usg6300

Podpora IKEv1 aj IKEV2

Podpora SHA-2 (256, 384 aj 512 bitovy hash) Podpora dvojfaktorovej autentifikacie Podpora IPSec SuiteB (RFC 6379)

Mapovanie VPN klientov do VLAN na zéklade skupinovej politiky

Podpora IPv6 a filtrovanie IPv6 prevadzky Nativna podpora IPv6 pre IPSec a SSL VPN Podpora NAT44, NAT46, NAT64, NAT66

Podpora in$pekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP Selektivne priradenie datovych tokov
roznym in§pekénym "engine" pre maximalnu efektivitu vyuzitia vykonu firewall-u

Ochrana proti IP Spoofing

Nastavovanie parametrov jednotlivych spojeni s min. podporou nasledujtcich parametrov — max pocet spojeni jedného klienta, max pocet ,,embryonic*
spojeni jedného klienta, nastavenie doby trvania jednotlivych spojeni jedného klienta

Podpora TCP normalizacie, TCP intercept a randomizacie TCP sekvenénych ¢isiel Podpora ,,identity-based* firewall spolu s Windows AD alebo LDAP
Filtrovanie na zaklade geolokacie, objektov a bezpecnostnych zon

Podpora aplikacnej inSpekcie a rozpoznavania min. 3000 roznych aplikacii. Definicie novych aplikécii su dostupné bezplatne pocas trvania servisnej zmluvy
Firewall musi rozpoznavat’ serverové aj klientské operaéné systémy, aplikacie na serveroch aj klientskych staniciach, sietové protokoly, otvorené TCP a
UDP porty, ako aj prihlasenych pouzivatel'ov.

Podpora IKEv1 aj IKEv2

Podpora SHA-2 (256, 384 aj 512 bitovy hash) Podpora dvojfaktorovej
autentifikacie Podpora IPSec SuiteB (RFC 6379)

Mapovanie VPN klientov do VLAN na zéklade skupinovej politiky
Podpora IPv6 a filtrovanie IPv6 prevadzky Nativna podpora IPv6 pre IPSec
a SSL VPN Podpora NAT44, NAT46, NAT64, NAT66

Podpora in$pekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323,
HTTP, ICMP, LDAP, SIP, SMTP/ESMTP Selektivne priradenie datovych
tokov roznym inSpekénym "engine" pre maximalnu efektivitu vyuzitia
vykonu firewall-u

Ochrana proti IP Spoofing

Nastavovanie parametrov jednotlivych spojeni s min. podporou
nasledujicich parametrov — max pocet spojeni jedného klienta, max pocet
.embryonic* spojeni jedného klienta, nastavenie doby trvania jednotlivych
spojeni jedného klienta

Podpora TCP normalizacie, TCP intercept a randomizacie TCP
sekvenénych &isiel Podpora ,,identity-based* firewall spolu s Windows

http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300

Bezpecnost’ Spina AD alebo LDAP
Filtrovanie na zéklade geolokacie, objektov a bezpe¢nostnych zon
Podpora aplikacnej in$pekcie a rozpoznavania min. 3000 rdéznych
aplikacii. Definicie novych aplikacii su dostupné bezplatne pocas trvania
servisnej zmluvy
Firewall musi rozpoznavat’ serverové aj klientské operacné systémy,
aplikécie na serveroch aj klientskych staniciach, siet'ové protokoly,
otvorené TCP a UDP porty, ako aj prihlasenych pouzivatel'ov.
Centralny manazment cez HTTPS s plnohodnotnym vyhl'adavanim Centralny manazment cez HTTPS s plnohodnotnym vyhl'adavanim
Podpora SNMPv2c a SNMPv3 Podpora NTP a SYSLOG Podpora RADIUS a LDAP Podpora SNMPv2c a SNMPv3 Podpora NTP a SYSLOG Podpora
Podpora vstavaného néstroja na monitorovanie datovych tokov Podpora integrécie so SIEM prostredim RADIUS a LDAP
Pre kazd¢ filtrovacie pravidlo uchovava informacie o spojeniach vratane IP adries, TCP/UDP portov, pouzivane;j aplikécie, navstivenej URL. Umoziiuje Podpora vstavaného néstroja na monitorovanie datovych tokov Podpora
pristup k historickym informaciam o spojeniach integracie so SIEM prostredim
a prihlasenych pouzivatel'och Pre kazdé filtrovacie pravidlo uchovava informacie o spojeniach vratane IP
Podpora korelaénych mechanizmov — reakcia na aktivitu pouzivatel'ov (napr. prihlasenie na konkrétny server), detekcia nového protokolou, otvoreného adries, TCP/UDP portov, pouzivanej aplikacie, navstivenej URL.
TCP/UDP portu alebo aplikacie Umoziuje pristup k historickym informaciam o spojeniach
Detekcia exfiltracie dat a nasledna notifikacia administratorovi systému a prihlasenych pouzivatel'och
Odpovede na korelaéné mechanizmy — email, syslog, remedia¢ny modul. Podpora tret'ostrannych remediaénych modulov Podpora korelaénych mechanizmov — reakcia na aktivitu pouzivatel'ov
Uchovava informécie o korelaciach a pokusoch o exfiltraciu dat a umoziuje pristup k historickym informéaciam (napr. prihlasenie na konkrétny server), detekcia nového protokolou,
Grafické rozhranie je plne flexibilné s moznostou upravy podla potrieb administratora. Jednotlivé prvky grafického rozhrania je mozné exportovat’ ako otvoreného TCP/UDP portu alebo aplikacie
report Detekcia exfiltracie dat a nasledna notifikacia administratorovi systému
Flexibilné upravy v style workflow pre rapidne rieSenie bezpe¢nostnych incidentov Odpovede na korelaéné mechanizmy — email, syslog, remedia¢ny modul.
Podpora reportovania v PDF a HTML. Generovanie reportov na ¢asovej baze (napr. denne, tyzdenne, atd’.) Podpora vlastnych aplikacnych signattr Podpora tret'ostrannych remediaénych modulov
Licencie pre pomenované manazment funkcionality nemaju byt’ zahrnuté do ceny tejto polozky, su riesené Uchovéva informécie o korelaciach a pokusoch o exfiltraciu dat a
ako samostatné polozky. umoziuje pristup k historickym informaciam
. . Grafické rozhranie je plne flexibilné s moznost'ou upravy podl'a potrieb
ManaZment Splia administratora. Jednotlivé prvky grafického rozhrania je mozné exportovat’
ako report
Flexibilné upravy v style workflow pre rapidne rieSenie bezpe¢nostnych
incidentov
Podpora reportovania v PDF a HTML. Generovanie reportov na ¢asovej
béze (napr. denne, tyzdenne, atd’.) Podpora vlastnych aplika¢nych signatir
Licencie pre pomenované manazment funkcionality nemaji byt zahrnuté
do ceny tejto polozky, su riesené
ako samostatné polozky.
Servis Ponuka musi zahifiat’ rozsirent zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spiina Obsahuje
Instalacia Ponuka musi zahttiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje

http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
gateway/usg6300/Components/usg6330

Vseobecné zariadenie 010

Huawei USG6350 -lic VFW




Prevedenie Rozsirujuce licencie pre polozky Vseobecné zariadenie 008 a VSeobecné zariadenie 009 o moznost' rozdelenia na min. 5 virtualnych zariadeni, kde kazdé Obsahuje htto://e.h . Jen/products/ .
virtualne zariadenie moze mat’ vlastnt bezpe¢nost’, rozhrania a administratorov. Hp: e.' uawel.(_:om.en products/enterprise-
networking/security/firewall-gateway/usg6300
Spina
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov s pokrytim 8x5 Splia Obsahuje gateway/usg6300/Components/usg6330
Vseobecné zariadenie 011 Huawei USG6350 -lic VFW
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 008 o moznost’ rozdelenia na min. 10 virtualnych zariadeni, kde kazdé virtualne zariadenie moze Obsahuje . .
mat’ vlastnu bezpecnost’, rozhrania a administratorov. http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300
Spina
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
_ gateway/usg6300/Components/usg6330
Servis Ponuka musi zahffiat’ rozsirent zaruku po dobu 5 rokov s pokrytim 8x5 Splna Obsahuje
Vseobecné zariadenie 012 Huawei USG6350 -lic IPS
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 008 o funkcionalitu IPS. Obsahuje
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300
Spina
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
_ gateway/usg6300/Components/usg6330
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov s pokrytim 8x5 Splha Obsahuje
Vseobecné zariadenie 013 Huawei eSight
Prevedenie Licencie pre manazment néstroj pre polozky Vseobecné zariadenie 008 a VSeobecné zariadenie 009 v pocte 10ks klientov. Obsahuje
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300
Spina
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
- - - gateway/usg6300/Components/usg6330
Servis Ponuka musi zahffat’ rozsirent zaruku po dobu 5 rokov s pokrytim 8x5 Spiia Obsahuje
Vseobecné zariadenie 014
Prevedenie Licencie pre manazment nastroj poloziek Vseobecné zariadenie 008 a VSeobecné zariadenie 009 v pocte Obsahuje
2ks Klientov. http://e.huawei.com/en/products/enterprise-
networking/security/firewall-gateway/usg6300
Spliia
http://e.huawei.com/en/products/enterprise-
networking/security/firewall-
_ gateway/usg6300/Components/usg6330
Servis Ponuka musi zahffiat’ rozsirent zaruku po dobu 5 rokov s pokrytim 8x5 Splna Obsahuje
Vseobecné zariadenie 015 Huawei Agile Controller Product- Campus
Prevedenie Overovacie zariadenie montovatelné do 19" racku. 4x 1Gbps porty. Podpora min. 7000 koncovych zariadeni. Rackove zaraidenie
Spina 4x 1GE LAN portov

podpora zariadeni az do 10000



http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d
http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d
http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d
http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d
http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d
http://e.huawei.com/en/marketing-material/onLineView?MaterialID=%7bD998D455-BDB5-45A1-B19B-C8F57C1CF1A2%7d

Plnohodnotna AAA funkcionalita — autentizacia pouzivatel'ov, machine authentication, autorizacia a logovanie ¢innosti

Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN

Podpora bezpecnostnych politik na principe pouzivatel'skyh roli a ich opravneni

Autorizacia pristupu do siete kombinaciou min. nasledujticich parametrov — identita (meno/heslo, certifikat) pripajajiceho sa pouzivatela, identita (MAC
adresa, profildcia, certifikat) pripajajiceho sa zariadenia, ¢as pripojenia do siete, miesto pripojenia do siete a spdsob pripojenia do siete (wifi/LAN/VPN)
Musi obsahovat’ preddefinované kategérie zariadeni (min. IP telefony, bezdrotové pristupové body, windows desktop, MAC, Linux, iPhone. iPAD,
Android, atd’.)

Podpora RADIUS, RADIUS Proxy a RADIUS CoA (Change of Authorization)

Podpora min. tychto databaz identit — LDAP, Active Directory, RSA tokeny a RADIUS kompatibilnych token

serverov

Podpora Guest pristupu z LAN aj Wifi Dedikovany portél pre spravcu guest ctov

Dedikovany portél pre webovii autentifikaciu guest pouzivatel'ov

Podpora LDAP cez SSL

Podpora min. tychto EAP metéd — EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-MDS5, EAP-GTC

Podpora autentifikacie pre klientov nepodporujdcich 802.1x (MAB, webova autentifikécia)

Kombinovana funkcionalita pre AAA, Guest Access, registraciu koncovych zariadeni (aj s vydanim certifikatu) v jednom a tom istom softvé

Plnohodnotna AAA funkcionalita — autentizacia pouzivatel'ov, machine
authentication, autorizacia a logovanie ¢innosti

Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN

Podpora bezpecnostnych politik na principe pouzivatel'skyh roli a ich
opravneni

Autorizécia pristupu do siete kombinaciou min. nasledujtcich parametrov
— identita (meno/heslo, certifikat) pripajajiiceho sa pouzivatel'a, identita
(MAC adresa, profilacia, certifikat) pripajajuceho sa zariadenia, ¢as
pripojenia do siete, miesto pripojenia do siete a spdsob pripojenia do siete
(wifi/LAN/VPN)

Musi obsahovat’ preddefinované kategorie zariadeni (min. IP telefony,
bezdrétové pristupové body, windows desktop, MAC, Linux, iPhone.
iPAD, Android, atd’.)

Podpora RADIUS, RADIUS Proxy a RADIUS CoA (Change of
Authorization)

Podpora min. tychto databaz identit — LDAP, Active Directory, RSA
tokeny a RADIUS kompatibilnych token

serverov

Bezpetnost Spliia Podpora Guest pristupu z LAN aj Wifi Dedikovany portal pre spravcu
guest uctov
Dedikovany portal pre webovi autentifikaciu guest pouzivatel'ov
Podpora LDAP cez SSL
Podpora min. tychto EAP metod — EAP-MSCHAPv2, EAP-TLS, PEAP,
EAP-MD5, EAP-GTC
Podpora autentifikacie pre klientov nepodporujdcich 802.1x (MAB, http://e.huawei.com/en/marketing-
webova autentifikacia) material/onLineView?MaterialID={D998D455-BDB5-
Kombinovana funkcionalita pre AAA, Guest Access, registraciu 45A1-B19B-C8F57C1CF1A2}
koncovych zariadeni (aj s vydanim certifikatu) v jednom a tom istom
softvé http://unistar.huawei.com/sct/queryProductAction!showPr
oductDetail.action?productld=13120277
Manazment cez HTTPS Manazment cez HTTPS
Podpora APIrozhrania z moznostou CRUD (create, read, update, delete) operacii Podpora APIrozhrania z moznostou CRUD (create, read, update, delete)
Podrobny reporting - min. pripojené zariadenia a ich pouzivatelia, autorizovani aj neautorizovani pouzivatelia a ich zariadenia, guest pouzivatelia a ich doba operéacii
pripojenia v sieti, systémové zdroje Logovanie ¢innost, Gspe$nych aj neuspesnych pokusov o prihlasenie v redlnom case Podrobny reporting - min. pripojené zariadenia a ich pouzivatelia,
Pre kazdy pokus o prihlasenie musi systém uchovat’ presné a podrobné informacie o priebehu pripojenia od pociatoéného pokusu (napr. EAPoL-Request- autorizovani aj neautorizovani pouzivatelia a ich zariadenia, guest
Identity) az po povolenie/zakazanie pripojenia (napr. RADIUS Access-Accept/Access-Reject) pouzivatelia a ich doba pripojenia v sieti, systémové zdroje Logovanie
Podpora vyhl'adavania v systéme ¢innost, uspesnych aj netispesnych pokusov o prihlasenie v realnom case
Podpora auditu konfiguracii NAD zariadeni v sulade s "best practise" odpori¢aniami Pre kazdy pokus o prihlasenie musi systém uchovat’ presné a podrobné
Manazment Spina informacie o priebehu pripojenia od pociatoéného pokusu (napr. EAPoL-
Request-Identity) az po povolenie/zakazanie pripojenia (napr. RADIUS
Access-Accept/Access-Reject)
Podpora vyhl'adavania v systéme
Podpora auditu konfiguréacii NAD zariadeni v sulade s “best practise"
odportacaniami
Servis Ponuka musi zahfmat’ rozsirent zaruku po dobu 5 rokov od instaldcie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahihat’ vlozenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladntl konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje
Vseobecné zariadenie 016 Huawei Agile Controller Product- Campus
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 015. Rozsirenie o TACACS+ funkcionalitu. Spina Obsahuje
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov s pokrytim 8x5 Spliia Obsahuje
Vseobecné zariadenie 017 Huawei Agile Controller Product- 500 userov
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 015. RozSirenie moznosti spravy o 500 koncovych zariadeni. Spina Obsahuje
Servis Ponuka musi zahffiat’ rozsirenti zaruku po dobu 5 rokov s pokrytim 8x5 Spina Obsahuje
Vseobecné zariadenie 018 Huawei Agile Controller Product- 250 userov
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 015. RozSirenie moznosti spravy o 250 koncovych zariadeni. Spina Obsahuje
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov s pokrytim 8x5 Spina Obsahuje
Vseobecné zariadenie 019 Huawei Agile Controller Product- 250 userov pre VPN
Prevedenie Rozsirujuce licencie pre polozku VSeobecné zariadenie 015. RozSirenie moznosti o VPN pripojenie 250 . Obsahuje
uzivatel'ov. Splia
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov s pokrytim 8x5 Spina Obsahuje

Vseobecné zariadenie 020

Cisco ISR 4431




Smerova¢ v modularnom vyhotoveni montovatel'ny do 19" racku.

Sietova konektivita WAN: min. 2 GE PoE GE/SFP a min. 2 GE/SFP porty

Min. 1 RJ45 port pre OOB manazment

Pocet slotov na $asi pre moduly rozhrani min. 3, podpora OIR Min. jeden slot osadeny min. 8x 1GE modulom
Podpora AC napajania

Smerova¢ v modularnom vyhotoveni montovatel'ny do 19" racku.
Siet'ova konektivita WAN: min. 2 GE PoE GE/SFP a min. 2 GE/SFP
porty

Min. 1 RJ45 port pre OOB manazment

Pocet slotov na $asi pre moduly rozhrani min. 3, podpora OIR Min. jeden

Prevedenie Redundantné hot-swap napajacie zdroje Vymenitel'né hot-swap ventilatory Spiiia slot osadeny min. 8x 1GE modulom
Podpora AC napéjania
Redundantné hot-swap napajacie zdroje VymenitelI'né hot-swap
ventilatory
Vykon Min. priepustnost’: IMIX 450 Mbps pri aktivovani IPSec a min. 2 tunelov Min. priepustnost’: IMIX 450 Mbps pri aktivovani IPSec a min. 2 tunelov
Min. priepustnost’: IMIX 500 Mbps pri aktivovani zonového firewalu spolu s NAT Min. priepustnost’: IMIX 500 Mbps pri aktivovani zonového firewalu
Min. priepustnost’: IMIX 300 Mbps pri aktivovani zonového firewalu spolu s NAT, QoS a IPSec ] spolu s NAT
Splna Min. priepustnost’: IMIX 300 Mbps pri aktivovani zéonového firewalu
spolu s NAT, QoS a IPSec
Podpora IEEE 802.1q Podpora IEEE 802.1q
Podpora IEEE 802.1q tunneling Podpora IEEE 802.3ad Podpora IEEE 802.1ab Podpora PPPoE Podpora IEEE 802.1q tunneling Podpora IEEE 802.3ad Podpora IEEE
L2 funkcionalita Podpora MLPPP Podpora STP Spitta 802.1ab Podpora PPPoE
Podpora zrkadlenia datovych tokov Podpora MLPPP Podpora STP
Podpora zrkadlenia datovych tokov
Dual Stack IPv4 a IPv6 Dual Stack IPv4 a IPv6
Podpora Multiprotocol BGP, OSPFv2, OSPFV3, ISIS, EIGRP, RIPv2, RIP-NG, Statické smerovanie IPv4 aj IPv6 Podpora PIM-SM 1Pv4 aj IPv6, BiDir PIM Podpora Multiprotocol BGP, OSPFv2, OSPFV3, ISIS, EIGRP, RIPv2, RIP-
IPv4 aj IPV6, PIM SSM IPv4 aj IPv6, PBR IPV4 gj IPv6, IGMPV2, IGMPvV3, MLDv1, MLDv2 NG, Statické smerovanie IPv4 aj IPv6 Podpora PIM-SM IPv4 aj IPv6,
Podpora IPv6 tunelovania - IPv6-1Pv4, IPv4-IPv6, ISATAP Podpora GRE BiDir PIM IPv4 aj IPV6, PIM SSM IPVv4 aj IPv6, PBR IPv4 aj IPV6,
Podpora policy-based smerovania Podpora DHCP, DHCPv6 IGMPV2, IGMPv3, MLDv1, MLDv2
L3 funkcionalita Podpora VRRP Podpora EIGRP Spina Podpora IPv6 tunelovania - IPv6-IPv4, IPv4-IPv6, ISATAP Podpora GRE
Podpora policy-based smerovania Podpora DHCP, DHCPV6
Podpora VRRP Podpora EIGRP
Preklad IPv4 adries a TCP/UDP portov NAT, PAT Preklad IPv6 NAT-PT Preklad IPv4 adries a TCP/UDP portov NAT, PAT Preklad IPv6 NAT-PT
Riadenie bezpecnostnych funkcii pomocou paketovych filtrov pre IPv4 Riadenie bezpecnostnych funkceii pomocou paketovych filtrov pre IPv6 Podpora pre Riadenie bezpecnostnych funkcii pomocou paketovych filtrov pre IPv4
Unicast Reverse Path Forwarding Riadenie bezpe¢nostnych funkcii pomocou paketovych filtrov pre IPv6
Zabezpecenie autenticity firmware/OS (Digital image signing) Podpora pre Unicast Reverse Path Forwarding
Podpora pre bezpeéntl tischovu kryptografickych materidlov (napriklad usb token, integrované HSM,...), Zabezpecenie autenticity firmware/OS (Digital image signing)
Podpora AAA, RADIUS Podpora pre bezpecnu uschovu kryptografickych materialov (napriklad usb
Podpora zénového firewallu token, integrované HSM,...),
Ochran pred DoS utokmi (napr. SYN flood, polootvorené spojenia) Podpora AAA, RADIUS
Podpora IPSec VPN, IKEv2, PKI Podpora IPSec Suite B ) Podpora zénového firewallu
Bezpecnost’ Podpora automaticky vytvaranych partial/full mesh IPSec VPN sieti (DMVPN) Spliia Ochran pred DoS Gtokmi (napr. SYN flood, polootvorené spojenia)
Podpora IPSec VPN, IKEv2, PKI Podpora IPSec Suite B
Podpora automaticky vytvaranych partial/full mesh IPSec VPN sieti
(DMVPN)
Pristup na CLI na zaklade roli Ping, traceroute, telnet IPv4 Ping, traceroute, telnet IPv6 IEEE 802.1ag CFM Pristup na CLI na zaklade roli Ping, traceroute, telnet IPv4 Ping,
Podpora lokalneho spustania skriptov (napr. TCL) spolu s planovanim Podpora monitorovania a zaznamu o datovych tokoch pre IPv4 aj IPv6 Syslog, traceroute, telnet IPv6 IEEE 802.1ag CFM
RMON, SNMPv2c, NTP pre IPv4 Podpora lokalneho spustania skriptov (napr. TCL) spolu s planovanim
Syslog, RMON, SNMPv2c, NTP pre IPv6 SSHv2, SNMPV3 pre IPv4 Podpora monitorovania a zaznamu o datovych tokoch pre IPv4 aj IPv6
SSHv2, SNMPv3 pre IPv6 Syslog, RMON, SNMPv2c, NTP pre IPv4
Trasovanie paketov pocas spracovania na smerovaci (bez zat'aze na CPU) Syslog, RMON, SNMPv2c, NTP pre IPv6 SSHv2, SNMPV3 pre IPv4
ManaZment NETCONF Spina SSHv2, SNMPV3 pre IPv6
Trasovanie paketov po¢as spracovania na smerovaci (bez zat'aze na CPU)
NETCONF
DiffServ architektura podl'a RFC 2475 DiffServ architektura podl'a RFC 2475
Klasifikacia podl'a IPv4 ToS / DSCP, L3 ACL, L4 ACL Klasifikacia podl'a IPv4 ToS / DSCP, L3 ACL, L4 ACL
Klasifikacia podla IEEE 802.1p Klasifikacia podla IEEE 802.1p
Klasifikacia / Marking / Policing / Shaping na vstupe Klasifikacia / Marking / Policing / Shaping na vystupe Class-based queueing with priority Klasifikécia / Marking / Policing / Shaping na vstupe Klasifikacia /
WRED Marking / Policing / Shaping na vystupe Class-based queueing with
Kuvalita sluzby Min. 3 drovne hierarchického QoS Min. 2 Grovne policing Spliia priority
IPv6 QoS WRED
QoS spolu s IPSec Min. 3 drovne hierarchického QoS Min. 2 trovne policing
IPv6 QoS
QoS spolu s IPSec
Servis Ponuka musi zahffat’ rozsirent zaruku po dobu 5 rokov od instalcie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahttiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Obsahuje

Spina

https://www.cisco.com/c/en/us/support/routers/4441-x-
integrated-services-router-isr/model.html

https://www.cisco.com/c/en/us/products/routers/4000-
series-integrated-services-routers-
isr/index.html?stickynav=3

https://www.cisco.com/c/en/us/products/collateral/routers/
4000-series-integrated-services-routers-isr/datasheet-c78-
732542.html




Vseobecné zariadenie 021

Huawei RH2288 V3

Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spliia Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 460 (Baseline) bodov. . https://www.spec.org/cpu2006/results/res2016g4/cpu2006-20161031-
Selfia 144973 paf
Pamit’ 64GB, rozsirite'na na min. 256GB. 2x32GB rozsiritelnost az 16x64GB
Min. 2ks disky 300 GB min. 10000 ota¢ok za minutu, prevedenie ,,HotSwap“. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s vel'kostou 2x 300GB SAS 10krpm Hotswap
min. 2GB. ) Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache
Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou Splha 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
podporou FCoE. 9x PCle 3,0
Minimalne 4 PCle 3.0 pozicie.
Manazment Vzdialena sprava cez siet' LAN. Moznost’ vzdialeného zapnutia / vypnutia servera. Moznost pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, . .
serveru. Komunikacia medzi vzdialenym pocitacom a serverom musi byt’ bezpecna, s moznost'ou §ifrovania na Girovni aspon 128 bit SSL. KVM cez IP, http://e.huawel.com/en/pro_ducts/cloud—computlnq—
- dc/servers/rh-series/rh2288-v3
podpora pre virtual
Spiiia media (DVD/CD) ,
1x Ghit/s RJ45 management network port supporting NC-SI,
SSL Sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahfiiat’ roz§irenti zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spiia Obsahuje
Instalacia Ponuka musi zahffiat’ vlozenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiiia Obsahuje
Vseobecné zariadenie 022 Huawei RH2288 V3
Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spina Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 880 (Baseline) bodov. . https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-
Splfia  f45540 paf
Pamit’ 64GB, rozsirite'na na min. 256GB. 2x32GB rozsiritelnost az 16x64GB
Min. 2ks disky 300 GB min. 10000 otaok za minutu, prevedenie ,,HotSwap“. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s velkostou 2x 300GB SAS 10krpm Hotswap
min. 2GB. ) Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache
Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou Spliia 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
podporou FCoE. 9x PCle 3,0
Minimalne 4 PCle 3.0 pozicie.
Manazment Vzdialena sprava cez siet LAN. Moznost vzdialeného zapnutia / vypnutia servera. Moznost pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, . .
serveru. Komunikacia medzi vzdialenym pocitacom a serverom musi byt’ bezpecna, s moznost'ou $ifrovania na Girovni aspon 128 bit SSL. KVM cez IP, http://e.huawel.com/en/proq ucts/cloud-computing-
; dc/servers/rh-series/rh2288-v3
podpora pre virtual
Spiiia media (DVD/CD) ,
1x Gbit/s RJ45 management network port supporting NC-Sl,
SSL sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahfnat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spina Obsahuje
Instalacia Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Spiia Obsahuje
Vseobecné_zariadenie 023 Huawei RH1288 V3
Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spina Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 880 (Baseline) bodov. . https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-
Splfa 145540 pdf
Pamait’ 128GB, rozsirite'na na min. 256GB. 4x32GB rozsiritelnost az 16x64GB
Min. 2ks disky 300 GB min. 15000 ota¢ok za minutu, prevedenie ,,HotSwap“. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s vel'kostou 2x 300GB SAS 10krpm Hotswap
min. 2GB. ) Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache
Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou Splna 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
podporou FCoE. 3x PCle 3,0
Minimalne 2 PCle 3.0 pozicie.
Manazment Vzdialena sprava cez siet' LAN. Moznost’ vzdialeného zapnutia / vypnutia servera. Moznost pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, http://e.huawei.com/en/products/cloud-computing-
serveru. Komunikacia medzi vzdialenym pocitacom a serverom musi byt’ bezpecna, s moznost'ou §ifrovania na irovni aspon 128 bit SSL. KVM cez IP, dc/servers/rh-series/rh1288-v3
podpora pre virtual
Spina media (DVD/CD) ,
1x Gbit/s RJ45 management network port supporting NC-SI,
SSL sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahffiat’ rozsirent zaruku po dobu 5 rokov od instaldcie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Spiia Obsahuje
Instalacia Ponuka musi zahfnat’ vlozenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie. Spiﬁa Obsahuje
Vseobecné zariadenie 024 Huawei RH1288 V3
Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spina Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 1300 (Baseline) bodov. Spiia https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-

44852.pdf



https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-44973.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-44973.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-45540.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-45540.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-45540.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161121-45540.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-44852.pdf
https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-44852.pdf
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh2288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh2288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh2288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh2288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh1288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh1288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh1288-v3
http://e.huawei.com/en/products/cloud-computing-dc/servers/rh-series/rh1288-v3

Pamit’ 64GB, rozsirite'na na min. 256GB.
Min. 2ks disky 300 GB min. 10000 otaok za minutu, prevedenie ,,HotSwap“. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s velkostou
min. 2GB.

2x32GB rozsiritelnost az 16x64GB
2x 300GB SAS 10krpm Hotswap
Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache

Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou podporou FCoE. Spiia 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
Minimalne 2 PCle 3.0 pozicie. 3x PCle 3,0
Manazment Vzdialend sprava cez siet LAN. Moznost’ vzdialeného zapnutia / vypnutia servera. Moznost’ pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, http://e.huawei.com/en/products/cloud-computing-
serveru. Komunikacia medzi vzdialenym pocitacom a serverom musi byt’ bezpecna, s moznost'ou §ifrovania na Girovni aspon 128 bit SSL. KVM cez IP, dc/servers/rh-series/rh1288-v3
podpora pre virtual
Spiha media (DVD/CD) ,
1x Gbit/s RJ45 management network port supporting NC-Sl,
SSL sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahffiat’ roz§irent zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Soli Obsahuje
plha
Instalacia Ponuka musi zahfnat’ vlozenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie. Soli Obsahuje
plha
Vseobecné_zariadenie 025 Huawei RH2288H V3
Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spina Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 1700 (Baseline) bodov. Soli https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161017-
pina 44571.pdf
Pamit’ 128GB, rozsiritel'na na min. 256GB. 4x32GB rozsiritelnost az 16x64GB
Min. 2ks disky 300 GB min. 15000 otacok za minttu, prevedenie ,,HotSwap*. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s velkost'ou 2x 300GB SAS 10krpm Hotswap
) ) min. 2GB. ) Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache
Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou Spliia 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
podporou FCoE. 9x PCle 3,0
Minimalne 4 PCle 3.0 pozicie.
Manazment Vzdialena sprava cez siet' LAN. Moznost’ vzdialeného zapnutia / vypnutia servera. Moznost pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, http://e.huawei.com/en/products/cloud-computing-
serveru. Komunikacia medzi vzdialenym pocitatom a serverom musi byt’ bezpe¢na, s moznost'ou $ifrovania na Grovni aspon 128 bit SSL. KVM cez IP, dc/servers/rh-series/rh2288h-v3
podpora pre virtual
Spiiia media (DVD/CD) ,
1x Ghit/s RJ45 management network port supporting NC-Sl,
SSL sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahffiat’ roz§irenti zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Soli Obsahuje
plha
Instalacia Ponuka musi zahtfiat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnti konfiguraciu a aktualizaciu dokumentacie. Soli Obsahuje
plha
Vseobecné zariadenie 026 Huawei RH1288 V3
Prevedenie Server montovatel'ny do 19" racku s redundantnym napajanim a chladenim. Spina Ano
Vykon Server osadeny 2 procesormi musi dosiahnut’ v teste SPECINT2006Rate skore min. 1200 (Baseline) bodov. Pozadujeme v konfiguracii tohto servera s 2 Soli https://www.spec.org/cpu2006/results/res2016q4/cpu2006-20161031-
procesorormi a 32 jadrami pina 44852.pdf
Pamat’ 512GB, rozsiriteI'na na min. 768GB bez vymeny modulov 8x64GB rozsiritelnost az 16x64GB
Min. 2ks disky 300 GB min. 15000 otaok za minutu, prevedenie ,,HotSwap“. Hardvérova podpora RAID 0,1,5, cache na diskovom kontroléry s velkostou 2x 300GB SAS 10krpm Hotswap
) ) min. 2GB. ) Radi¢ SR430C o,1,5,10,50,60, 12Gbps 2GB cache - ochrana cache
Funkcionalita Sietova konektivita 1x 1 Gb Ethernet pre manazment a 2x 10Gbps ethernet s SR traceivermi s aktivovanou Spliia 2x10GE onboard podpora FCoE ,2xSFP+ MM moduly,
podporou FCoE. 3x PCle 3,0
Minimalne 2 PCle 3.0 pozicie.
Manazment Vzdialena sprava cez siet LAN. Moznost vzdialeného zapnutia / vypnutia servera. Moznost pripojit’ cet LAN CD/DVD mechaniku vzdialeného pocitaca k manazovanie : on-board iBMC modul podpora pre Interface (IPMI), SOL, http://e.huawei.com/en/products/cloud-computing-
serveru. Komunikacia medzi vzdialenym pocitacom a serverom musi byt’ bezpecna, s moznost'ou $ifrovania na Girovni aspon 128 bit SSL. KVM cez IP, dc/servers/rh-series/rh1288-v3
podpora pre virtual
Spiha media (DVD/CD) ,
1x Gbit/s RJ45 management network port supporting NC-Sl,
SSL sifrovania cez Advanced Encryption Standard—New Instruction (AES
NI).
Servis Ponuka musi zahihat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Soli Obsahuje
plha
Instalacia Ponuka musi zahfnat’ vloZenie nového zariadenia do racku, jeho zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie. Soli Obsahuje
plia
Vseobecné zariadenie 027 Emulex,FC HBA,8Gh(LPe12002)-
Prevedenie Rozsirenie poloziek VSeobecné zariadenie 022 - VSeobecné zariadenie 027 o 1ks fibre-channel adaptér s min. 2 portami min. priepustnostou 8Gbps. Spi Emulex,FC HBA,8Gb(LPe12002),2-Port,SFP+(with 2x Multi-mode http://e.huawei.com/en/products/cloud-computing-
pina Optical Transceiver),PCle 2.0 X4|PCle 1.0 x8 dc/servers/rh-series/rh1288-v3
Servis Ponuka musi zahfmat’ rozsirenu zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD. Soli Obsahuje
plha
Instalacia Ponuka musi zahffiat’ vloZenie kariet do servera, ich zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie. Sofi Obsahuje
plha
Vseobecné zariadenie 028 Huawei HDD
Prevedenie Rozsirenie poloziek VSeobecné zariadenie 022 - VSeobecné zariadenie 027 o 1ks disku s kapacitou min. 600GB a rychlostou otaok za mintitu min. . . . . http://e.huawei.com/en/products/cloud-computing-
Splna HDD,600GB,SAS 12Gb/s,15K rpm,128MB,2.5inch(3.5inch Drive Bay)

15000.

dc/servers/rh-series/rh1288-v3

Servis

Ponuka musi zahffiat’ rozsirent zaruku po dobu 5 rokov od instalacie zariadenia s pokrytim 8x5 a odstranenim poruchy do NBD.
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Instalacia

Ponuka musi zahffat’ vlozenie kariet do servera, ich zakablovanie, aktualizaciu firmvéru, zakladnt konfiguraciu a aktualizaciu dokumentacie.
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