Priloha €. 2 - Podrobny popis rieSenia

1.

Miesta koncovych bodov pre poskytovanie sluzieb, spésob a kapacita pripojenia
Koncové body VPN UDZS budu rozdelené do dvoch typov v zavislosti od pozadovanych
parametrov na vykonnost uzla a kapacitu pripojenia do VPN siete.

Typ 1 — centrala a datacentrum

Typ 2 — pobocky a Sudnolekarske a patologicko-anatomické pracoviska (dalej len
~SLaPA®)

Spoésob a kapacita pripojenia koncovych bodov VPN siete

VPN siet bude vybudovana na urovni MPLS a pobocky budu komunikovat’ navzajom.
Primarne pripojenia jednotlivych lokalit bude realizované bud:

» prostrednictvom optickej pripojky

* prostrednictvom metalického prenosového média

* prostrednictvom radiového pripojenia v licencovanom pasme

Zalozné pripojenie jednotlivych lokalit bude realizované geograficky nezavislou trasou
a bude ukonéené na inom fyzickom sietovom prvku poskytovatela. Zalozné pripojenia
budu realizované bud:

* prostrednictvom optického prenosového média

* prostrednictvom metalického prenosového média

* prostrednictvom radiového pripojenia v licencovanom pasme

* prostrednictvom asymetrickym pripojenim aDSL

2.1 Koncovy bod Typ 1 (centrala, datacentrum, MPLS a internet)

Primarne pripojenie koncového bodu Typ 1 bude realizované cez optické prenosové
meédium (opticky kabel). Pristupova kapacita primarneho pripojenia bude symetricka s
minimalnou pozadovanou kapacitou uvedenou % Tabulke ¢. 1.
Zalozné pripojenie koncového bodu Typ 1 bude zrealizované prostrednictvom nezavislej
fyzickej trasy iného optického prenosového média alebo radiového pripojenia typu bod-
bod v licencovanom pasme. Pristupova kapacita zaloZzného pripojenia bude symetricka
s minimalnou pozadovanou kapacitou uvedenou v Tabulke &. 1. Pripojenie koncového
bodu Typ 1 bude realizované zdvojenymi aktivnymi sietovymi prvkami v rezime vysokej
dostupnosti (high availability). Centralne prepinace pre IKT zariadenia budi mat SFP
pristupové a uplink porty, pocty ktorych su uvedené v Tabulke &. 2, disponujuce
s moznostou doplnit network moduly s 10GE podporou a budi mat nativnu funkcionalitu
stacku.

2.2 Koncovy bod Typ 2 (pobocky a pracoviska SLaPA)

Primarne pripojenie koncového bodu Typ 2 bude realizované cez optické prenosové
médium (opticky kabel) alebo radiové pripojenie typu bod-bod/bod-multibod. Pristupova
kapacita primarneho pripojenia bude symetricka s minimalnou poZadovanou kapacitou
uvedenou v Tabulke &. 1. Sucastou sluzby pre koncovy bod Typ 2 bude dodanie a
sprava koncovych CPE zariadeni — prepinacov pre zabezpecenie pripojenia koncovych
zariadeni  (pocitale, notebooky, tlaliarne a pod) do LAN infrastruktury.
PrepinaCe pre koncové zariadenia budd mat PoE funkcionalitu, 10/100/1000Base-T
porty,s SFP uplink portami s poctom uvedenom v Tabulke &. 2. Su¢astou dodavky bude
zalohovy napdjaci zdroj UPS, ktory zabezpedli napajanie sietovych prvkov v pripade
vypadku elektrickej energie.

2.3 Pristup do siete internet

Pripojenie MPLS VPN siete do siete internet bude zabezpecené z lokality Zellova 2,
Bratislava. Pristup do siete internet bude zabezpeceny dvojuroviiovou ochranou (IPS a
UTM ako samostatné sluzby). Obstaravatelovi bude pridelenych minimalne 20 pevnych
verejnych IP adries. Z dévodu bezpecénosti bude vytvorenych minimaine 4 DMZ zén.



2.4 L2 prepojenie centraly a datacentra

L2 prepojenie LAN sieti verejného obstaravatela na urovni 100Mbit/s bude zabezpecené
medzi lokalitami Zellova 2, Bratislava a Ipelska 1, KoSice. Prepojenie bude ukoné&ené na
10/100/1000Base-T rozhrani.

Druh poskytovanej sluzby
Poskytované sluzby budu splfiat nasledujuce poziadavky:

3.1 Umoznuju obojsmernu datova komunikaciu zalozenu na protokole IP medzi vSetkymi
koncovymi bodmi v sietovej topoldgii typu kazdy s kazdym (any-to-any) s moznostou
nastavenia lubovolnych obmedzeni v smerovani paketov podla poziadaviek UDZS

3.2 Sluzba poskytuje virtualnu privatnu siet na prepojenie LAN sieti UDZS. VPN bude
postavena na baze technoldgie IP MPLS.

3.3 Transport dat bude zabezpeceny v minimalne dvoch kvalitativnych triedach (mission
critical data a best effort traffic) pricom priradenie jednotlivych zdrojov dat (aplikacii) do
tychto tried bude realizované na zaklade poziadaviek UDZS

3.4 Hlavna chrbticova siet Slovanetu je postavena v topoldgii dvojitého narodného ringu
medzi krajskymi mestami s kapacitou n x 10Gbit, ¢im je zabezpelena vysoka
dostupnost’ a flexibilita siete. Okresné mesta tvoria regionalnu uroven siete Slovanet,
uzly regionalnej urovne su pripojené do jednotlivych miest v ramci narodnej urovne
s kapacitou az n x1 Ghit/s. VSetky uzly siete Slovanet su zalohované voci vypadku el.
energie samostatnymi zdrojmi UPS. IP/MPLS siet Slovanet je hardvérovo postavena
vyluéne na smerovaoch a prepinaCoch spolo¢nosti Cisco. MPLS VPN siet bude
obstaravatelovi umoznovat prenos informacii cez sietovu infrastruktaru poskytovatela
sluzieb (Slovanet) spdsobom, ktory podstatne zvySuje mieru bezpecnosti a spolahlivosti
prenosu. Bude poskytovat kvalitativne garancie pomocou definovania kvalitativnych
parametrov QoS. Prostrednictvom adresacie a manazmentu MPLS technolégie
a technologie BGP bude vytvorena oddelena privatna siet s routovacou tabulkou
uréenou vyhradne pre obstaravatela, do ktorej bude mat pristup iba definovana skupina
uzivatelov. Takato konfiguracia MPLS VPN zabezpeéi, Zze cela sietova prevadzka bude
suCastou iba obstaravatefovej VPN siete. Technolégia IP/MPLS umozni uspokojit
odlisné naroky rozli¢nych aplikacii pouzivanych v sieti obstaravatela.

3.5 Sprava koncovych CPE (v ulohe CPE zariadeni bude rieSenie od spolo¢nosti Cisco)
zariadeni bude  predstavovat integralnu  sufast  sluzby v  rozsahu:
* Nepretrzity 24x7x365 monitoring zariadeni s moznostou okamzitého prehladu o stave
vSetkych CPE zariadeni.

Monitorovaci nastroj bude umiestneny vo VPN sieti av architekture budu pouzité
nasledujice monitorovacie aplikacie:

e Nagios
e Cacti
e Smokeping

Monitorovaci nastroj Nagios
Nagios sluzi pre monitorovanie pocitaCovych sieti a systémov, kontroluje tzv. hosts
(zariadenia — servery, routre a pod.) a services (sluzby na danych zariadeniach, ako
ping, telnet, ssh a pod.), ktoré su Specifikované pouzivatelom. Pri zmene stavu
monitorovaného zariadenia alebo sluzby, systém umoznuje notifikovat' o tejto zmene.
Zakladné moznosti systému Nagios su:

e Monitorovanie sietovych sluzieb (SMTP, POP3, HTTP, NNTP, PING atd".)

e Monitorovanie systémovych zdrojov (zataz procesora, pocCet prihlasenych

pouZzivatelov)
e Jednoduchy design plugin-ov umoZznujuci vytvaranie vlastnych service checks
e Paralelné spustanie kontrol



e Moznost implementacie hierarchie siete pomocou definovania parent host —
rodicovského zariadenia, &im sa daju uréit’ a rozlidit zariadenia ktoré su down
alebo unreachable

¢ Notifikacia definovaného kontaktu (napr. spravca Mail serveru) pre zariadenie
alebo sluzbu pri zmene ich stavu (e-mailom, sms-kou, pagerom, alebo
pouzivatelom definovanym spésobom)

o MozZnost definovat event handlers , €o mézu byt napr. skripty, ktoré su spustané
v nejakom stave zariadenia alebo sluzby pre aktivne rieSenie problému.

e Automaticka rotacia log suborov

o Podpora redundantného monitoringu

o UpraviteIné web rozhranie — prezenta¢na vrstva

Viac informacii o systéme Nagios je mozné najst na http://www.nagios.org .

Monitorovaci nastroj Cacti

Cacti je uplny frontend k RRDTool nastroju, ktory uklada vSetky potrebné informacie pre
vytvaranie grafov a napina ich udajmi v MySQL databéaze. Cacti je celé naprogramované
v PHP, okrem mozZnosti spravovania grafov, zdrojov dat a Round Robin archivov
umozfiuje zbieranie dat samozrejme s SNMP podporou.

Zbieranie dat méze byt realizované aj prostrednictvom externych skriptov a tak je mozné
naplnit akékolvek data do Cacti nasledne do MySQL/RRD.

Akonahle su zadefinované zdroje dat, RRDTool vytvori grafy. Cacti umoZiuje vytvaranie
komplexnych grafov pouzitim Standardnych RRDTool typov grafov a konsolidaénych
funkcii. Cacti umoznuje nielen vytvarat ale aj mnohymi spdsobmi zobrazovat a
prezentovat vytvorené grafy. Okrem pohladov typu ,listview" a ,preview” umoznuje aj
zobrazenie v stromovej Strukture.

Uzivatelska administracia, ktoru poskytuje Cacti, umozrniuje pridavat pouzivatelov a
pridelovat’ im prava na prezeranie a editovanie uréenych &asti Cacti.

Cacti je Skalovatelné pre pouzitie s velkym poctom zdrojov dat a grafov, pouzitim Sablon.

Monitorovaci nastroj Smokeping

SmokePing je nastroj na meranie latencie a stratovosti v sieti. Umozniuje merat,
zaznamenavat, zobrazovat latenciu a stratovost v ¢asovom rade. Smokeping pouziva
RRDTool nastroj pre ukladanie dlhodobych vysledkov merani a tiez pre vykresfovanie
grafov v asovom rozliSeni az do 1 minuty.

Smokeping pouZziva systém externych pluginov pre lahku rozSiritefnost.

Smokeping pouziva smart alarm systém, na rozdiel od jednoduchych alarmov
definovanych medznymi hodnotami, smokeping umozfiuje definovania vzorov latencie a
stratovosti a ich zasielanie na email.

Skriptovacie nastroje sluzia na zalohovanie konfiguracii aktivnych prvkov zakaznika.
Konfiguracie su automaticky zalohované po kazdej zmene, alebo na pokyn
administratora, ¢o umoznuje mat aktualny stav v fubovolnom €ase a v pripade havarie
je mozné tieto nahradit v pévodnom stave.



Monitorovaci nastroj SPECTRUM (v sieti poskytovatela)

Monitorovacie nastroje umiestnené vo VPN UDZS budu doplnené centrainym
monnitorovacim nastrojom SPECTRUM Network Fault Manager spolo¢nosti Computer
Associates, ktory zabezpecuje monitorovanie a manazment udalosti, chybovych stavov,
dostupnosti, vyuZzitia a vykonu sledovanych zariadeni, sietovych prvkov a definovanych
funkcii. Je to hlavny nastroj monitorovania telekomunikacnej infrastruktury spolo€nosti a
jej zakaznikov.

Implementovanim vybranej sady nastrojov:
o Data Manager with Report Gateway Toolkit;
MPLS VPN Manager;
QoS Manager;
Report Manager;
Service Manager;
Service Performance Manager;

zo Sirokého portfolia SPECTRUM nastrojov, umozhuje operatorom siete podstatne
zrychlit najdenie pri¢in poruch, uplnej alebo diastoénej nefunk&nosti alebo zmene
sledovanych parametrov a okamzite iniciovat ich odstranenie. Tieto ¢innosti podporuju
integrované unikatne vlastnosti SPECTRA, ako hfadanie prvotnej priiny pri
komplexnejSich poruchach (Root Cause Management), vztahy medzi udalostami a
stavmi (Event Correlation). Zaroven umozniuje nastavit a plne automatizovat report
manazment.

« Rie$enie poruchovych stavov v stGé&innosti so zodpovednymi pracovnikmi UDZS.
Centrum monitorovania siete 24 hodin denne zabezpecCuje dohlad nad vSetkymi
zariadeniami a prenosovymi Castami. Kontrolné mechanizmy siete dokazu do urcitej
miery samostatne rozpoznavat poruchy a netypické situacie a nasledne informovat
technicku podporu signalom o stupni zavaznosti podla typu poruchy. V pripade
potreby okamzitého zasahu je o probléme informovany odborny technicky tim, ktory
je pripraveny okamzite vzniknutu situaciu riesit.

Dualny princip technickej podpory zaru€uje, Ze nikdy nenastane situacia, aby nebol o
kazdom zakaznikovi informovany aspon jeden pracovnik, ktory je €lenom aktualneho
technického timu.

Naplfiou prace technickych timov je preventivha udrzba siete, administracia a
konfiguracia siete, vystavba sietovej infrastruktury, indtalacia a konfiguracia sietovych
prvkov v zakaznickych priestoroch, inStalacia a konfiguracia koncovych
telekomunikaénych zariadeni, odstranovanie poruchovych stavov v sieti a na
zakaznickych sietovych uzloch, odstranovanie poruch koncovych telekomunikaénych
zariadeni. Alokacia timov na celom Uzemi Slovenska umoziiuje rychly pristup na
miesto poruchy a znizuje tak ¢as potrebny na odstranenie poruchy.

Pripadné poruchy suvisiace s prevadzkou VPN UDZS, oznamuije povereny pracovnik
zdkaznika telefonicky alebo pisomne (e-mailom alebo faxom) na kontakty:

Centrum monitorovania siete a sluzba hotline Slovanet

tel. Cislo: 02 /208 28 120,

fax. Cislo: 02 / 208 28 222,

e-mail adresa: operator@slovanet.net.

Ohlasenie poruchy musi obsahovat opis poruchy, €as vzniku a identifikaciu

volajuceho s kontaktnymi udajmi pre informacie o rieSeni poruchy.
* Implementacia access listov a dalSich 10S moznosti bude na zaklade poziadavky
ubDZS
* Pripadné zmeny v konfiguracii CPE alebo VPN siete budu vykonavané vyluéne na
zaklade pisomnej objednavky UDZS



3.6 Poskytovanie sluzieb expertnej technickej podpory pocas realizacie procesu
prechodu sluzieb od su¢asného poskytovatela podla bodu 5 dokumentu ,Priloha &. 1 —
Technicka Specifikacia — Opis predmetu zakazky".

3.7 Jednotkova cena (hodinova sadzba) za poskytovanie sluZieb expertnej technickej
podpory pocas prevadzkovania sluzieb bude podfa bodu 5 dokumentu ,Priloha €. 1 —
Technicka Specifikacia — Opis predmetu zakazky*.

3.8 Pristup do siete internet bude zabezpeceny:

IPS (Intrusion Prevention System) — technoldgia aktivne chrani siet’ pred neopravnenym
zasahom kybernetickych atokov prostrednictvom aktivneho hladania a blokovania
externych hrozieb este predtym, nez sa dostanu k potencialne zranitelnym zariadeniam
v sieti. IPS disponuje mnozstvom funkcii na ochranu citlivych dat, aplikacii a uZivatelov
ako su, komplexna ochrana poskytovana IPS zalozena na signaturach, skenovanie
anomalii protokolov, zmiernenie DDOS. Po Integracii IPS do siete zabezpe€i nizku
latenciu a vysoku mieru zabezpecenia pre citlivé aplikacie, ktoré nie su ovplyvnené
prevadzkou IPS systému. Chrani kritické systémové zdroje proti internému zneuZitiu a
externymi pocitaovymi zloCincami, aj v pripade sofistikovanych utokov. Udrziava
aktualnu a proaktivhu ochranu pred najnovsimi znamymi hrozbami a novo objavenych
technik hackovania ¢o dava organizaciam €as pre zabezpecenie zranitelnych systémov.

* IPS systémom (v Ulohe IPS systému bude rieSenie od spolo¢nosti Fortinet)
S parametrami:

* 1 RU prevedenie

* kontrolovana priepustnost 1,5Gb/s

» 2x GE manazment interface

* 12x GE monitoring interface

» moznost vytvorit 6 ochrannych segmentov

 Zero-day ochrana

* kontrola sietovej aktivity vratane Sifrovanej prevadzky

 granularna kontrola webovych a newebovych aplikacii podla uzivatelov alebo skupin
uzivatelov

* mesacne 4 hodinova bezplatna systémova podpora expertami na konfiguraciu a
vyhodnocovanie incidentov

» 36mes podpora vyrobcu vratane pristupu k aktualizaciam

UTM (Unified Threat Management) - konsoliduje viacero funkcii zabezpeCenia a
vytvarania sieti na jednom zariadeni s ciefom chranit sietovu infrastruktaru zaroven
znizovat rizika, ktoré predstavuje ransomware, phishing a iné vyvijajuce sa hrozby.
UTM zahffia u next generation firewall funkcionalitu ako ,application control* (kontrola
aplikacii a udrzanie Skodlivych, rizikovych a neziaducich aplikacii mimo siete, perimetra
siete a datovych centrier), ,funkcia antivirus® (chraniaca e-mailovu komunikaciu klienta
pred virusmi vdaka kvalitnému antivirusovému programu, ktory umoznuje sledovanie
podozrivych suborov na protokoloch http, ftp, imap, pop3, smtp, im, nntp.), IPS “Intrusion
Prevention System”, "Web Filtering” (sluzi na obmedzenie a spravu pristupu k webovym
strankam z vnutra siete s moznostou definovat viac druhov filtrov - URL webfilter/content
webfilter/webfilter na zaklade kategdrii) a “Antispam Services” (Antispam poskytuje
dokonalu kontrolu a ochranu posty proti nevyziadanym spravam vo vSetkych
Standardnych protokoloch).

* UTM systémom (v ulohe UTM firewallu bude rieSenie od spolo¢nosti Fortinet) v rezime
vysokej dostupnosti s parametrami:

* HA konfiguracia active-active, active-passive, cluster

* 1 RU prevedenie

* 2x GE manazment interface

* 4x GE monitoring interface

* 4x SFP monitoring porty osadené 4x GE RJ45 modulmi

* 120GB vnutorné datové uloZisko



* Real-time aktualizacia signatur

* Next Generation Firewall s priepustnostou 1,7Gb/s

* SSL kontrola s priepustnostou 1,9Gb/s (pri TLS v1.2 s AES256-SHA Sifrovani)
* aplikacna kontrola s priepustnostou 2,5Gb/s

* pocCet konkurentnych spojeni 6mil

* 500 konkurentnych SSL-VPN uzivatelov

» Zero-day ochrana

* 48 mes podpora vyrobcu vratane pristupu k aktualizaciam

» Emailovou branou (v ulohe E-mail brany bude rieSenie od spolocCnosti Fortinet) s
parametrami

» Konektivita minimalne 4x GE

* Priepustnost (sprav za hodinu):

* email routing 23600

* antispam 23100

* antispam a antivir 22700

* transparentny mod (mail-relay)

* antivirus, antispam, antispyware, antiphising v realnom Case
+ analyzy podla spravania sa odosielatela

* podpora SPF, DKIM, DMARC §tandardov

* podpora minimalne 2 domén

* sprava exchange servera

3.9 RieSenie bude umoznovat VPN pristupy internych uzivatelov a tretich stran do siete
UDZS. RieSenie bude disponovat vysokym stupfiom ochrany zabezpecCenia sluzby
vzdialeného pristupu:

» BezpeCnost — na zaklade dvojfaktorovej autentifikacie zaruc€i vysokud uroven
zabezpecenia VPN pristupu

» Dostupnost — riedenie bude Skalovatelné, redundantné, odolné voc&i vypadkom
jednej VPN brany

* Manazovatelnost — rieSenie bude poskytovat prehladny manazment pouzivatefov,
asociovanych tokenov a autentifikatorov.

Integralnou sucastou rieSenia budu Specializované OTP tokeny a taktiez ich volitelna
softvérova varianta pre bezné operacné systémy. Doplnkovymi prvkami budui
alternativne tokeny (USB token, smart karta, mobilny teleféon). Pre defaultnu
dvojfaktorovu  autentifikaciu bude poskytnuty, okrem nazvu VPN G&tu a
Specializovaného OTP token-u, ktory vygeneruje pri prihlasovani sa pouzivatela
jednorazovy Ciselny kod. Namiesto uvedeného tokenu je mozné v niektorych pripadoch
pouzit softvérovy token. Sprava VPN pouzivatefov bude oddelena od vnuatornej
infradtruktiry na samostathom autentizaénom serveri, vratane pravidiel, ktoré
vymedzuju pristup pouzivatefov na konkrétne zariadenia vo vnutornej sieti. Pre potreby
obstaravatela bude poskytnuty prehladny webovy interfejs pre provisioning vzdialenych
pouzivatelov (zriadenie nového pouzivatela, priradenie tokenu pouzivatelovi, zriadenie
skupiny pouzivatelov, definovanie politik pre vzdialeny pristup,...). Autorizaény server
bude umoznovat reporting o udalostiach tykajucich sa prihlasovania do VPN a kontrolu
logov za ucelom zistovania bezpe€nostnych incidentov. Na strane VPN klienta podavany
systém bude podporovat vzdialene spdsoby pristupu: IPSec a SSL VPN.

3.10 Monitoring a vyhodnocovanie neStandardného spravania sa siete s parametrami
» Monitorovanie az na aplikacnu vrstvu OSI modelu s moznostou vyberu protokolov
« Bude umoznena klasifikacia sluzby/aplikacie, ktoré pouzivaju uZivatelia a to aj v
pripade, ze su nestandardné (napr. http, ktora Standardne pouziva port 80 bude pouzivat
iny port a pod.)

« Systém umozni vyhodnocovanie bezpecnostnych hrozieb sietovej infrastruktary
(SIEM), ktorého ulohou bude zhromazdovat, analyzovat’ a prezentovat' udaje zo siete
a bezpec€nostnych zariadeni (agregacia dat aich nasledna korelacia, vyhodnotenie,
alerting, dashboarding a reporting, ukladanie logov). Vyhodnocované zdroje budu



firewally, antivirové servre, aplikaCné servre, databazové servre (6HW NODov, 43
virtualnych serverov)

« Systém umozni upozornit na bezpecnostné hrozby databazovych systémov
(databazovy firewall) — identifikacia a reporting pristupu k databazam, urlovanie
pravidiel pristupu a operacii nad datami vratane blokovania podozrivych transakcii,
posilnenie integrity dat. Sluzba umozni vytvorit model spravania sa uzivatefov
(Standardné a nesStandardné) a na zaklade vytvoreného pravidla notifikovat o
podozrivych transakciach

» Systém umozZni zasielanie dohodnutych reportov a na vyziadanie pristup do
monitoringu pre zamestnancov UDZS

3.11 Prenajom a prevadzka systému IP telefénie, ktory bude pozostavat z IPPBX od
spolo¢nosti XORCOM v rezime vysokej dostupnosti (HA) umiestnenej na centrale.
Systém IP telefonie bude zabezpelovat’

* Lokalny prestup volani do VTS s vlastnymi geografickymi DDI Cislami

» Automatické smerovanie hovorov

* Volania v ramci vlastnej siete bezplatne

» Moznost presmerovania hovorov v celej sieti

* 420 klapiek

» Zachovanie sucasne platného Cislovacieho planu

» Sucastou ponuky bude prenajom priechodnych IP telefénnych aparatov s portami
10/100/1000Base-T s PoE funkcionalitou registrujucich sa na IPPBX na centrale

* RieSenie umoznuje CiastoCnu vlastnu spravu uzivatelov

Tabulka €. 1 — Zoznam koncovych bodov a pozadovanych parametrov

Primarne Zalozneé (e
N S Odovzdavajuce
Typ Adresa pripojenie | pripojenie rozhranie
(Mb/s) (Mb/s)
1-centrala Zellova 2, Bratislava 100 1000Base-T
1-MPLS Zellova 2, Bratislava 300 60 1000Base-T
l-internet Zellova 2, Bratislava 150 40 1000Base-T
1- datacentrum Ipelska 1, KoSice 50 10 1000Base-T
2 Trojigné ~ nam. 10, | 3, 5 1000Base-T
Trnava
2 Legionéarska 17, Trenéin | 30 5 1000Base-T
2 Coboriho 2, Nitra 30 5 1000Base-T
2 Wolkerova _ 34, Banska 30 5 1000Base-T
Bystrica
2 Kuzmanyho 2718, | 30 5 1000Base-T
Martin
2 Ipelska 1, KoSice 30 5 1000Base-T
2 Kupelna 3, PreSov 30 5 1000Base-T
2 Antolska 11, Bratislava 30 5 1000Base-T
2 Sasinkova 4, Bratislava 30 5 1000Base-T
2 Spitalska 6, Nitra 30 5 1000Base-T
2 Nam. L. Svobodu 1,7 4, 5 1000Base-T
Banska By§tr|ca
2 V. Spanyola 43, Zilina 30 5 1000Base-T
5 Zdravotnicka 3253/3, 30 5 1000Base-T
Poprad
2 Hollého 14, Presov 30 5 1000Base-T




Tabulka €. 2 — Zoznam koncovych bodov a pozadovanych parametrov

Pocet LAN Pocet uplink
Typ | Adresa portov porto?/
1 | Zellova 2, Bratislava 240 36
1 | Zellova 2, Bratislava, centralne prepinace 96 8
1 Ipel'ska 1, KoSice, centralny prepinac 96 8
2 Trojicné nam. 10, Trnava 48 4
2 Legionarska 17, Trencin 48 4
2 Coboriho 2, Nitra 48 4
2 Wolkerova 34, Banska Bystrica 48 4
2 Kuzmanyho 27/B, Martin 96 8
2 Ipel'ska 1, KoSice 48 4
2 Kupelna 3, PreSov 48 4
2 Antolska 11, Bratislava 96 8
2 Sasinkova 4, Bratislava 48 4
2 | Spitalska 6, Nitra 48 4
2 Nam. L. Svobodu 1, Banska Bystrica 48 4
2 | V. Spanyola 43, Zilina 48 4
2 Zdravotnicka 3253/3, Poprad 48 4
2 Hollého 14, PresSov 48 4




4. Dohoda o urovni poskytovanej sluzby SLA

4.1 Definicie a aroven pozadovanej SLA

Dostupnost’ sluzby (dalej tiez ,,SA“, t.j. Service Availability) je garantovana
dostupnost’ sluzby vyjadrena ako podiel ¢asu, pocas ktorého méze uzivatel pouZzivat
sluzbu v dohodnutom rozsahu a kvalite, k dizke celého sledovaného obdobia. Sledované
obdobie je kalendarny mesiac (vyjadreny v minutach) a vysledna hodnota dostupnosti
sluzby sa vyjadruje v percentach so zaokrihlenim na dve desatinné miesta smerom
nahor.

Dostupnost bude pocitana podla nasledovného vzorca:

Dostu pnosts SIUiby [%] — (¥ mindt/mesiac —Y, minat nedostupnosti/mesiac) X 100%

Y minut / mesiac

Doba nedostupnosti sluzby (vyjadrena v minatach) je doba, pocas ktorej nemohla byt
sluzba pouzivana v dohodnutej kvalite.

Dizka sledovaného obdobia:

Pocet dni v mesiaci Pocet minut v mesiaci
28 40 320
29 41 760
30 43 200
31 44 640

Maximalna doba na odstranenie poruchy (d'alej tiez ,,TTR", t.j. Time To Repair) je
garantovana doba na odstranenie poruchy v pracovnom a/alebo mimopracovnom bloku,
ktora sa pocita ako doba medzi ohlasenim poruchy autorizovanym zastupcom uzivatela
a okamihom obnovenia poskytovania sluzby. Do celkového €asu trvania poruchy sa
nezapocitavaju a za poruchu sa nepovazuju vSetky nasledovné dovody a doby:

a) prerusenie poskytovania sluzby z dévodu dohodnutej planovanej udrzby;

b) preruSenie poskytovania sluzby z dévodu neplanovanej udrzby odsuhlasenegj
uzivatelom;

c) doCasné preruSenie poskytovania sluzby na ziadost uzivatela;

d) preruSenie poskytovania sluzby sposobené uzivatelom spésobené zasahom do
zariadeni poskytovatela sluzby, resp. ich odpojenim;

e) preruSenie poskytovania sluzby spdsobené prerusenim elektrického napajania
zariadeni uréenych na poskytovanie sluzby v priestoroch uzivatela;

f) preruSenie poskytovania sluzby spdsobené poruchou na vnutornych rozvodoch vo
vlastnictve uzivatela, resp. vo vlastnictve tretej strany;

g) doba, poc€as ktorej nebol umozneny pristup pracovnikom poskytovatela sluzby do
priestorov uzivatela, za u€elom analyzy a zistenia pric€in poruchy, ako aj opravy poruchy
na zariadeniach a prislusnej infrastrukture, prostrednictvom ktorych je sluzba
poskytovana;

h) doba, poc€as ktorej nebola poskytnuta potrebna sucinnost zo strany uzivatela;

i) doba prerusenia poskytovania sluzby z dévodov okolnosti vy§Sej moci.

Garantované maximalne oneskorenie (d'alej tiez ,,RTD“, t.j. Round Trip Delay) je
maximalna hodnota oneskorenia paketov pri prenose elektronickou komunikacnou
sietou. Je merana ako oneskorenie paketu s referenénou dizkou 64 bajtov medzi
definovanymi pripojnymi bodmi alebo kostrovymi uzlami elektronickej komunikacnej
siete.

Strata paketov (d’alej tiez ,,PLR", t.j. Packet Loss Ratio) udava percento paketov
prenasanych cez elektronickli komunikaénu siet, ktoré sa nedostali do ciela. Je to pomer
celkového pocltu paketov stratenych medzi definovanymi pripojnymi bodmi alebo
kostrovymi uzlami elektronickej komunikaénej siete vztiahnuty k celkovému poctu
odoslanych paketov.

.Nulova® strata paketov indikuje, Ze Ziadny paket sa nestratil poCas prenosu.



Tabulka €. 3 - Parametre SLA

Koncovy bod Parameter a hodnota

Dostupnost 99,99%

Maximalne oneskorenie — do 30 ms

Typl Chybovost (strata paketov) — max. 0,5%
TTR — do 2 hodin
Dostupnost 99,70%
Maximalne oneskorenie — do 60ms

Typ 2

Chybovost (strata paketov) — max. 1%
TTR —do 6 hodin

Poznamka: TTR sa viaZe na primarny pristup, SA je viazany na celkovu dostupnost
lokality (koncového bodu sluzby) za mesiac.

4.2 Sluzby v ramci SLA

Pod pojmom ,pracovna doba“ sa chape ¢as od 8:00 hod. do 17:00 hod. v ramci beznych
pracovnych dni. Pokial nie je uvedené inak, tykaju sa garantované kvalitativne
parametre sluzieb, ako aj servisné a zaruéné podmienky (dalej SLA) vyhradne iba tych
softvérovych a hardvérovych komponentov, ktoré poskytol alebo spravuje dodavatel.
SLA bude dodavatel poskytovat po€as celej doby poskytovania sluZieb a to nasledovne:
* Proaktivny dohfad a monitorovanie funk&nosti jednotlivych hardvérovych a
softvérovych komponentov VPN a VPN ako celku, je poskytované 365 dni v roku, 7

dni v tyzdni, 24 hodin (dalej aj 7dx24h). Dodavatel bude zaroven monitorovat
komponenty IT a IS infrastruktary, ktoré UDZS poziada o zaradenie do sledovania.

« Dodavatel zabezpeéi pre UDZS bezplatny online pristup na monitorovaci systém a to
v reZzime ,read only“ 24x7x365

* Podpora komponentov VPN je poskytovana v pracovnej dobe (5dx8h)

» Update a upgrade SW komponentov VPN bude vykonavany dodavatelom podla
potrieb UDZS so zretefom na minimalizéciu vypadkov a dodrzania dohodnutych
parametrov VPN

* Analyza zaznamov a pravidelné spravy - reporty o vypadkoch a bezpecnostnych
incidentoch vo VPN bude dodavatefom poskytovana v pracovnej dobe

4.3 Reporty

SLA reporty bude dodavatel poskytovat’ po€as celej doby poskytovania sluzieb a to
nasledovné:

» Reporty budu aj v grafickej podobe

» Agregované reporty vytazenia linky - link performance (rozliSenie hodina, den,
mesiac), historia uchovania min. 3 mesiace

* Real time detailné reporty vytazenie linky s rozliSenim maximalne 5 min, historia
uchovania minimalne 24 hod.

* Dostupnost datovej linky — service availability

» Reporty per QoS, vytazZenie linky real time pre kazdu triedu sluzieb samostatne

* Pre kazdu triedu merat a reportovat jitter, delay, packet loss

» Reporty budu poskytované pre vSetky kategérie koncovych bodov

* Pristup na www stranku poskytovatela poskytujucu informacie o vytazeni a
poruchovosti,

» Notifikacie UDZS o vypadkoch a bezpe&nostnych incidentoch vo VPN bude
dodavatelom poskytovana 7dx24h a to okamzite po ich zisteni

* Dodavatel bude sledovat jednotlivé parametre VPN a bude podavat navrhy na
pripadné zmeny v nastaveniach VPN tak, aby bola dosiahnuta efektivna optimalizacia
vyuzivania poskytovanych sluzieb. Toto bude poskytované v pracovnej dobe

» Dodavatel bude poskytovat konzultacie k problematike poskytovanych sluzieb v
rozsahu do 20 hodin v ramci 1 kalendarneho mesiaca, konzultacie budu poskytované
na ziadost UDZS



4.4 Sankcie

Vratenie Casti uZ zaplatenej ceny za poskytovanie sluzby za nedodrzanie dohodnutej

urovne sluzby:

Typ 1 - Hodnota SLA

VySka Casti ceny

SA>99,99 %

Bez vratenia

99,89 % > SA > 99,58 %

5% z ceny za pouzivanie prisluSného pristupu s SLA

99,58 % > SA >99,31 %

10% z ceny za pouzivanie prislusného pristupu s SLA

99,30% > SA

15% z ceny za pouzivanie prislusného pristupu s SLA

Hodnota SLA

VySka Casti ceny

TTR > 2 hodiny

Za kazdu dalSiu za¢atu hodinu omeskania 1%
z mesacného poplatku, max. do vySky 30%

Typ 2 - Hodnota SLA

VySka Casti ceny

SA > 99,70 %

Bez vratenia

99,69 % > SA > 99,44 %

5% z ceny za pouzivanie prisluSného pristupu s SLA

99,43 % > SA > 98,91 %

10% z ceny za pouZzivanie prislusného pristupu s SLA

98,90% > SA

15% z ceny za pouZzivanie prislusného pristupu s SLA

Hodnota SLA

VySka Casti ceny

TTR > 6 hodiny

Za kazdu dalSiu zac¢atu hodinu omeskania 1%
z mesacného poplatku, max. do vysky 30%




