Evidenéné E&islo Objednavatela: 2022-0133-1211601
Evidenéné &islo Poskytovatefa: |IPS-SZ/005/2022

Servisna zmluva na technick podporu APM datového koncentratora.

uzavreta podia § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov (dalej len ,Obchodny zakonnik’)
(dalej len ,Zmluva®)

I ZMLUVNE STRANY

1.1 Objednavatef:
Slovenska elektrizacna prenosova sustava, a.s.

Miynské nivy 59/A
824 84 Bratislava
Zapisany: v Obchodnom registri Okresného stdu Bratislava |.,
oddiel: Sa, viozka ¢. 2906/B
ICO: 35829 141
DIC: 2020261342
IC DPH: SK2020261342
bankové spojenie: TATRA BANKA, a.s., Bratislava
Sislo uctu: 2620191900/1100
¢islo uétu v tvare SK30 1100 0000 0026 2019 1900
IBAN/SWIFT: BIC(SWIFT). TATRSKBX
Menom spolo¢nosti kona: Ing. Peter Dovhun, generalny riaditel

Juraj Saktor, vrchny riaditel’ useku ICT

Osoby opravnené konat vo veciach:
zmluvnych: Ing. Viadimir Beno, vykonny riaditel sekcie tech. pod.SED a ASDR

technickych: Ing. Lubomir Dur&ansky, veduci odboru zabezpeéenia prev. SED
Ing. Marek Vandli¢ek, $pecialista

(dalej len ,Objednavatel” alebo ,SEPS")

1.2  Poskytovatel:
IPESOFT spol. s r.o.

Bytéicka 2
Zilina 010 01
Zapisany: v Obchodnom registri Okresného stdu Zilina
oddiel: Sro, viozka ¢. 1304/L
ICO: 31 589 898
DIC: 2020445746
IC DPH: SK2020445746
bankové spojenie: Slovenska sporitelfia, a.s.
¢islo uctu: 0076566203/0900
¢gislo Uétu v tvare SK74 0900 0000 0000 7656 6203
IBAN/SWIFT: GIBASKBX
Menom spoloénosti kona: Ing. Florian Kevicky , PhD., prokurista
Osoby opravnené konat vo veciach:
zmluvnych: Ing. Florian Kevicky , PhD., prokurista
technickych: Ing. Tomas Raj¢an, veduci oddelenia EUM

(dalej len ,Poskytovatef*)

(Objednavatel a Poskytovatel dalej spolo¢ne ako ,Zmluvné strany“ alebo jednotlivo ako
~-LZmiuvna strana“).
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. PREAMBULA

Ugelom tejto Zmluvy je zabezpedit kontinuitu prevadzky APM datového koncetratora
vo vlastnictve Objednavatela a stanovit' prava a povinnosti Zmluvnych stran pri zabezpecovani
technickej podpory pre dodany softvér na zaklade zmluvy ¢. 2022-0121-1176520.
Podkladom pre uzatvorenie tejto Zmluvy je vyberové konanie a ponuka Poskytovatela
ako uspesného uchadzaca zo dna 27.06.2022.

118 PREDMET ZMLUVY

Predmetom tejto servisnej Zmluvy je poskytovanie sluzieb technickej podpory (dalej len

,Sluzby“) APM datového koncetratora.
Sluzby APM datového koncetratora su Specifikované v Prilohe ¢€.1, v kapitole 7 tejto Zmluvy

»rechnicka Specifikacia pre APM datovy koncentrator”.
V pripade potreby Poskytovatel sluZieb na zaklade tejto Zmluvy poskytne Objednavatelovi aj

sluzby nad ramec tejto zmluvy, ktoré budu realizované formou samostatnych objednavok,

podfa bodu 7.3 Prilohy €. 1 tejto zmluvy.
Objednavatel sa zavazuje za poskytnuté sluzby zaplatit Poskytovatelovi dohodnuti cenu.

Iv. MIESTO A ROZSAH PLATNOSTI ZMLUVY

Miestami dodania predmetu Zmluvy su:
Slovenska elektrizacna prenosova sustava, a. s, AB Bratislava a DC Podunajské

Biskupice.
Povinnostou Poskytovatela je poskytovat plnenie podla tejto Zmluvy po dobu jej platnosti

podra &lanku V. CAS PLNENIA, pri¢om tieto povinnosti sa vztahuji na sluzby, ktoré st

uvedené v Prilohe €. 1 tejto Zmluvy.
Rozsah poskytovanych sluzieb je Specifikovany v Prilohe €. 1, ktory je m6zné menit len
na zaklade pisomného dodatku k Zmluve.

V. CAS PLNENIA

Tato Zmluva sa uzatvara na dobu Styroch rokov od datumu Gcinnosti podla bodu 14.1 tejto
Zmiuvy..

Vi. CENA

Cena za predmet Zmluvy v zmysle &lanku lIl. PREDMET ZMLUVY za celé obdobie trvania

Zmluvy je 59 400,00 EUR bez DPH,

slovom: péatdesiatdevattisicstyristo EUR bez DPH,

z toho cena za rok je 14 850,00 EUR bez DPH,
slovom: Strnasttisicosemstopatdesiat EUR bez DPH.

Cena za sluzby nad ramec tejto zmluvy sa bude fakturovat na zaklade vystavenia

samostatnych objednavok.

Cena v uvedenej vyske podia bodu 6.1 zahifha vSetky suvisiace naklady.

K cene bude fakturovana DPH v zmysle zakona €. 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskorsich predpisov (dalej len ,zakon o DPH).
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ViIl. PLATOBNE PODMIENKY

Cena za technicki podporu podla tejto Zmluvy bude fakturovana Poskytovatelom
Objednavatelovi Stvtrocne, pricom kazda faktura za uplynuly Stvrtrok bude vystavena na cenu
za sluzby uvedenu v bode 6.1 vo vySke 25% ceny za rok, t. j. 3 712,50 EUR bez DPH.
V pripade, ak fakturacné obdobie nebude cely kalendarny Stvrtrok, Poskytovatet vystavi
faktaru za sluzby v alikvotnej vysSke zo Stvrtrocnej platby Faktury budi vystavené do 15 dni
od skonéenia prisluSného fakturaéného obdobia, v ktorom boli sluzby poskytnuté.
Poskytovatel je opravneny vystavit' fakturu na zaklade protokolu o odsuhlaseni poskytnutych
sluzieb. Diiom vzniku dariovej povinnosti je posledny deri prisluSsného faktura¢ného obdobia,
za ktory sa servisné sluzby poskytovali.

Cena podla bodu 6.2 bude Poskytovatelom fakturovana samostatnymi faktirami, do 15 dni
odo dna vzniku darovej povinnosti. Poskytovatel je opravneny vystavit faktiru na zaklade
protokolu o prevzati predmetu objednavky. Driom vzniku darfiovej povinnosti je den prevzatia
predmetu objednavky Objednavatefom na zaklade protokolu o prevzati predmetu objednavky."
Faktura sa povazuje za doru€enu v listinnej (tlacenej) forme na adresu sidla Objednavatela
a v elektronickej forme vyluéne na adresu efaktury@sepsas.sk. Elektronicka faktura doru¢ena
na inu e-mailovl adresu sa nepovazuje za elektronicku fakturu doruéenu Objednavatelovi

v zmysle tejto Zmluvy.

Faktira musi obsahovat’ nalezitosti v zmysle platnych pravnych predpisov, evidenéné &islo
Zmluvy Objednavatela, Cislo bankového uctu v tvare IBAN. V pripade, Ze faktira nebude
obsahovat' uvedené nalezitosti, je Objednavatel opravneny vratit ju Poskytovatelovi. V takom
pripade sa prerusi plynutie lehoty splatnosti a nova lehota splatnosti zaéne plynit doru¢enim
opravenej faktury Objednavatefovi.

Objednavatel sa zavazuje uhradit Poskytovatelovi dohodnutii zmluvni cenu na zéaklade
dorucenej faktury, ktorej splatnost’ je 60 dni odo dia jej doruéenia Objednavatelovi.

Objednavatel podpisom tejto Zmiuvy udefuje Poskytovatefovi sithlas v zmysle ustanovenia
§ 71 ods. 1 pism. b) zdkona o DPH, aby vystavoval a spractval faktury v elektronickej forme,
za podmienky predchadzajuceho informovania Objednavatela o pouzivani elektronickej formy
fakturacie v zmysle bodu 7.7 Zmiuvy.

Do 10 dni od nadobudnutia Gcinnosti tejto Zmluvy, je Poskytovatel povinny pisomne oznamit
Objednavatelovi, ¢i bude pri fakturacii podfa tohto zmluvného vztahu pouZivat elektronicku
formu alebo listinni (tlagend) formu faktar. Pisomné oznamenie Poskytovatela o forme
spbsobu fakturacie sa povazuje za zavazné drnom jeho doruc¢enia Objednavatelovi. V pripade
dorucovania faktur elektronicky, bude v oznameni uvedena aj e-mailova adresa, z ktorej budu
elektronické faktiry odosielané.

Ak si Poskytovatel, nesplni riadne a v€as svoju povinnost podia bodu 7.7 tejto Zmluvy,
za zavaznu formu fakturacie sa povazuje listinna (tlatena) forma.

Poskytovatel je opravneny pisomne poziadat Objednavatela ozmenu formy fakturacie
aj v priebehu trvania zmluvného vztahu. Spdsob fakturacie sa povazuje za zmeneny odo dia
pisomného potvrdenia zmeny spdsobu fakturacie zo strany Objednavatela Poskytovatelovi.

Vill. POVINNOSTI POSKYTOVATELA

Poskytovatel poskytne Objednavatelovi sluzby podla podmienok Zmluvy a Prilohy &. 1 tejto
Zmluvy.

Servisna zmiuva na technickt podporu APM datového koncentratora. Strana 3z 9



8.2

8.3

8.4

8.5

8.6

8.7
8.8

8.9

8.10

8.1

8.12

8.13

9.1

Poskytovatel nesmie vykonavat ziadne zasahy do inych ICT prostriedkov, nez do prostriedkov
Specifikovanych v Prilohe €. 1.

Pre zabezpelenie pristupu zamestnancov Poskytovatela na pracovisko Objednavatela
na dobu dihsiu ako jeden der doda Poskytovatel opravnenej osobe Objednavatela menny
zoznam tychto zamestnancov (meno, pracovné zaradenie).

Poskytovatel sa zavézuje evidovat vSetky incidenty v elektronickej evidencii Poskytovatela
odich otvorenia az po ich uzavretie tak, aby existovala prehladna evidencia servisnych
zasahov. Poskytovatel sa zavdzuje po€as priebehu zasahu na poziadanie Objednavatela
emailom informovat o priebehu rieSenia. Informacia musi obsahovat evidencné &islo incidentu

z evidencie Poskytovatela.

Poskytovatel je povinny pri pracach postupovat tak, aby neprerusil prevadzku (ak nebola
vyluka prevadzky vopred dohodnuta) aje povinny bezodkladne telefonicky a nasledne
pisomne upozornit Objednavatela na stav, kedy doslo k preruseniu prevadzky alebo prac.

Poskytovatel zabezpeci kontinualny postup prac a spolupracu véetkych organizaénych zloziek
Poskytovatela, ktoré sa zG€astiuju na plneni predmetu Zmiuvy.

Poskytovatel zabezpe€i ochranu autorskych a licenénych prav na dodavané produkty.

Pri plneni Zmiuvy je Poskytovatel povinny poéinat si tak, aby nedochadzalo ku $kodam
na zdravi, na majetku, na prirode a Zivotnom prostredi. Ak Poskytovatel, resp. jeho
subdodavatelia spdsobia v suvislosti s ¢innostami, ktoré su vykonavané v ramci pinenia
predmetu Zmluvy Objednavatelovi Skodu, Poskytovatel sa zavédzuje Objednavatelovi nahradit
tuto $kodu v pinom rozsahu.

Poskytovatel je povinny pri poskytovani dohodnutych sluzieb dodrziavat' ,VSeobecné zmluvné
podmienky zabezpecovania BOZP a OPP* uvedené v Prilohe €. 2 Zmluvy.

Poskytovatel sa zavazuje nakladat so vzniknutym odpadom v sulade so zakonom ¢€.79/2015
Z.z. o odpadoch a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.
Poskytovatel zabezpeéi uloZzenie odpadov vzniknutych pri servisnych ¢innostiach
na vyhradené miesto, ktoré mu uréi Objednavatel. Zhodnotenie, resp. znes$kodnenie
uvedeného druhu odpadu zabezpedi Objednavatel na vlastné naklady.

Poskytovatel je povinny dodrziavat vSeobecné zmluvné podmienky zabezpecovania
informacénej bezpecnosti, ktoré su definované v Prilohe €. 3.

Poskytovatel bude viest zoznamy vSetkych opravnenych pracovnikov s pristupom do APM
Datovy koncentrator po€as ich pritomnosti pri implementacii predmetu diela u Objednavatela,
vratane ich Specifickych elektronickych a fyzickych prav do systémov, serverov, databaz a
terminu, v ktorom bude pristup ukoneny. Objednavatel bude informovany o vsetkych
zmenach zoznamu uétov jeho opravnenych pracovnikov a ich opravneni v APM Datovy

koncentrator.

Ak Poskytovatel po€as plnenia predmetu diela vytvori alebo upravi softvér APM Datovy
koncentrator nad ramec $tandardného SW, doda Objednavatelovi dokumentaciu, zdrojové
kddy a prislusné kompilatory vratane opravnenia na ich modifikaciu Obstaravatelom alebo

Obstaravatelom uréenymi tretimi stranami.

iIX. POVINNOSTI OBJEDNAVATELA

Za Objednavatela su osobami, ktoré zodpovedaju za preberanie poskytovanych sluzieb
predmetu Zmluvy a koordinuju plnenie predmetu Zmiuvy, osoby opravnené konat' vo veciach

technickych tejto Zmiuvy.
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Objednavatel poskytne Poskytovatelovi véas vSetky informacie potrebné pre korektne plnenie
predmetu Zmluvy, ako napriklad technické S$pecifikacie, organizaéné schémy, informacie
o zmluvnych zavézkoch vodi tretim osobam, ak sa tykaju plnenia Zmluvy.

Objednavatel poskytne potrebnu suéinnost dohodnutu v Zmluve.

Objednavatel zabezpedi spolupracu vetkych organizaénych zloziek Objednavatela, ktoré sa
zUcastiuju na pineni predmetu Zmluvy.

Objednavatel Poskytovatelovi v€as poskytne vietky informacie o preruseni prac, ak sa tretie
strany pri plneni svojich povinnosti suvisiacich s plnenim predmetu Zmluvy dostali

do omeskania.
Objednavatel zabezpeci udrziavanie zaloznych kopii v8etkého prevadzkovaného
systémového softvéru tak, aby boli pristupné v pripade, Ze budu potrebné pri rieSeni problému.

X. OCHRANA DOVERNYCH INFORMACII

V tejto Zmluve "déverné informacie" znamenaju vSetky informacie, ktoré sa tykaju alebo mézu
tykat poskytovania sluzieb, vratane a bez obmedzenia vSetkych udajov a informacii,
dokumentov a sprav, ponuk, cien, navrhov kontraktov, know-how, vzorcov, postupov,
projektov, fotografii, vykresov, Specifikacii, softvérovych programov a akychkolvek inych médii
nesucich alebo zahriujlcich takéto informacie a akychkolvek materialov, ktoré budu pri pouziti
tychto dokumentov spracované a budu tieto informacie obsahovat.

Poskytovatel sa zavdzuje pouzit vSetky déverné informacie takto poskytnuté vyluéne
pre potreby poskytovania sluzieb. Akékolvek dalSie pouzitie informacii bude podliehat
predchadzajucemu pisomnému suhlasu Objednavatela.

Poskytovatel sa zavazuje prezradit/poskytnut déverné informacie len na zaklade pisomného
suhlasu iba subdodavatefom, dodavatelom a zamestnancom tychto subjektov ale len tym,
ktori preukazatelne potrebuju poznat takéto doverné informacie pre ucely riadneho
a v€asného poskytovania sluzieb v zmysle tejto Zmluvy.

Poskytovatel nebude robit képie dévernych informacii, pokial to nebude nevyhnutné
pre potreby opravnenych oséb, zaviazanych mi€anlivostou.

Pre potreby masmédii mézu poskytovat informacie iba povereni zastupcovia Objednavatela.

Objednavatel sa zavdzuje pouzit vSetky dbverné informacie poskytnuté Poskytovatelom
vyluéne pre potreby realizacie tejto Zmiluvy. Akékolvek dalSie pouzitie informacii bude
podliehat predchadzajlicemu pisomnému suhlasu Poskytovatela.

XI. ZODPOVEDNOST ZA VADY

Poskytovatel zodpoveda za to, Ze sluzby budu poskytované podla podmienok tejto Zmluvy
a v sulade s platnymi vSéeobecne zavaznymi pravnymi predpismi a prislusnymi normami a ze
poskytované sluzby zodpovedaju dohodnutym sluzbam v tejto Zmluve.

Objednavatel sa zavéazuje, Ze pripadnu poruchunahlasi bezodkladne po jej zisteni pisomnou
formou.
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Xll.  ZMLUVNE POKUTY

Ak Poskytovatel nedodrzi termin zahajenia opravy resp. nedodrzi dohodnuté terminy
odstranenia vad podla Prilohy ¢. 1 kapitola 7, bod 7.1 tejto Zmluvy, mdZe Objednavatel uplatnit
zmluvnu pokutu vo vyske 0,2% pre kritické chyby, 0,1% pre podstatné chyby a 0,05% za
ostatné chyby z ceny za rok, za kazdé jednotlivé nedodrzanie dohodnutého terminu a za kazdy
jeden def omeskania.

Ak Poskytovatel spdsobi pri pracach neplanované prerusenie prevadzky, ma Objednavatel
pravo uplatnit si zmluvnu pokutu vo vySke 0,5 % z ceny za rok, za kazdé jednotlivé porusenie.

Ak Poskytovatel nedodrzi povinnost’ definovanu v bode 8.10, ma Objednavatel pravo uplatnit
si zmluvnu pokutu uvedenu v Prilohe €. 2 tejto zmluvy.

Za kazdé jednotlivé porusenie povinnosti podia bodu 14.3 tejto Zmluvy je Objednavatel
opravneny uplatnit' si u zhotovitefa zmluvnt pokutu vo vyske 1.500,- EUR EUR (slovom
tisicpat'sto eur).

Za kazdé jednotlivé porusenie povinnosti v zmysle ¢l. X tejto Zmluvy je Objednavatel
opravneny uplatnit’ si u zhotovitefa zmluvna pokutu vo vyske 5 000,- EUR (slovom péttisic
eur).

V pripade omeskania Objednavatela s uhradou zmiuvnej ceny na zaklade doruéenej faktury
ma poskytovatel pravo na uplatnenie uroku z omeskania vo vyske 1M EURIBOR + 8% p. a.
z diznej sumy za kazdy derl omes$kania. Pre vypocet Uroku sa pouzije hodnota 1M EURIBOR,
ktora je platna k prvému diu omeskania s platbou. Ak 1M EURIBOR nedosiahne kladnu
hodnotu (zaporna hodnota), pri vypocte uroku sa pouzije 1M EURIBOR rovny nule.

Vznikom naroku na zmluvnu pokutu podla tohto ¢lanku, jej uplatnenim, vyuctovanim, alebo
zaplatenim, nie je dotknuta povinnost Poskytovatela vzniknuté vady odstranit, a nezanika
pravo Objednavatela na uplatnenie nahrady Skody spdsobenej poruSenim zmluvnych
povinnosti Poskytovatefom v pinom rozsahu.

Xlll. UKONCENIE ZMLUVY
Zmluvu je mozné ukonéit vzajomnou dohodou Zmluvnych stran, vypovedou bez udania
dévodu zo strany Objednavatela alebo odstipenim od tejto Zmiuvy.

Podstatnym porusenim Zmiluvy v zmysle ustanoveni § 344 a nasl. Obchodného zakonnika
a teda dévodom na okamzité odstipenie od tejto Zmluvy sa povazuje:

13.2.1 nespinenie povinnosti Poskytovatelom poskytovat sluzby v zmysle tejto Zmluvy, ako aj

v sulade so sutaznymi podkladmi pre poskytovani predmetnych sluZieb a to ani
v dodato¢nej lehote na odstranenie nedostatkov stanovenej Objednavatelom

v predchadzajicej pisomnej vyzve;

13.2.2  viacnasobné (t.j. viac ako trikrat za dobu trvania Zmluvy) prekraovanie zmluvne

dohodnutych €asov v zmysle Prilohy €. 1;

13.2.3  strata opravnenia Poskytovatela vykonavat podnikatel'sku ¢innost’;

13.2.4  ak je Objednavatel v omeSkani so zaplatenim ceny o viac ako 60 dni odo dna splatnosti

13.3

faktary.

Nepodstatnym porusenim tejto Zmluvy sa rozumie nedodrZanie ostatnych zmluvnych
podmienok tejto Zmluvy okrem podmienok uvedenych v bode 13.2. Na nepodstatné porusenie
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tejto Zmluvy Objednavatel Poskytovatela pisomne upozorni. Po opakovanom poruseni tej istej
Zmluvnej povinnosti je Objednavatel opravneny od tejto Zmluvy odstapit.

13.4 Odstlpenie od tejto Zmluvy je ucinné diiom dorucenia pisomného oznamenia o odstupeni od
tejto Zmluvy druhej Zmiuvnej strane. Odstapenim sa zruSuje tato Zmluva ex nunc
a Poskytovatel je povinny zastavit’ vSetky prace potrebné na poskytovanie sluzieb v zmysle
tejto Zmluvy do troch dni od oznamenia tejto skuto¢nosti Objednavatelom a je opravneny na
zaklade zapisu o poskytnuti sluzieb (potvrdenom oboma Zmluvnymi stranami) vzniknuté
naklady fakturovat. Vzniknuté preukazané a Objednavatelom uznané naklady Objednavatel
uhradi do 30 dni.

13.5 Podstatné porusenie tejto Zmluvy alebo jej opakované porusenia, ktoré nie su podstatné,
predstavuju zavazné porudenie profesijnych povinnosti v zmysle bodu 101 preambuly
smernice Eurépskeho parlamentu a Rady 2014/24/EU z 26. februara 2014 o verejnom
obstaravani a o zruSeni smernice 2004/18/ES a v zmysle § 32 ods. 1 pism. h) zakona
€. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych predpisov.

13.6 Zmluvné strany sa dohodli, Ze Objednavatel je opravneny vypovedat Zmluvu bez uvedenia
doévodu. Vypovedna lehota je 6 mesiacov a zacina plynat prvym driom v mesiaci nasledujtcim
po mesiaci, v ktorom bola vypoved doruéena Poskytovatelovi.

XIV. ZAVERECNE USTANOVENIA

14.1 Zmluva nadobuda platnost driom jej podpisu oboma Zmluvnymi stranami a uéinnost prvym
dhom nasledujuceho mesiaca po prevzati predmetu zakazky na zaklade zmluvy ¢&: 2022-0121
-1176520 za podmienky jej predchadzajuceho zverejnenia. .

14.2 Zmluvné strany sa dohodli, Ze Zmluva a danové doklady suvisiace so Zmluvou budu
zverejnené takym spésobom, ktory pre povinne zverejiiované zmluvy, objednavky a faktary
vyplyva z § 5a a 5b zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov.
Tym nie je dotknuta ochrana utajovanych skuto¢nosti, ochrana osobnosti a osobnych udajov,
ochrana obchodného tajomstva, ako aj dalSie obmedzenia pristupu k informaciam, ktoré
zverejnenie obmedzuju, alebo vylucuju. Taktiez nie je dotknuté ustanovenie bodu 14.1 tejto

Zmiuvy.

14.3 Zoznam subdodavatelov podla Prilohy €. 5 tejto Zmiuvy je mozné menit len na zaklade
vzajomnej dohody oboch Zmliuvnych stran formou dodatku k tejto Zmluve, ktorého obsahom
bude novy zoznam subdodavatelov.

14.4 Prava a povinnosti Zmluvnych stran, ktoré nie sG upravené v tejto Zmluve, sa riadia
ustanoveniami Obchodného zakonnika a ustanoveniami ostatnych suvisiacich vSeobecne
zavaznych pravnych predpisov platnych na Gzemi SR.

14.5 S poukazom na skuto¢nost, Ze v ramci poskytovania sluzby méze dochadzat k spracuvaniu
osobnych udajov dotknutych oséb, Poskytovatel je povinny poskytovat sluzby tak, aby boli
plne v sulade s poziadavkami na ochranu osobnych udajov, ktoré ukladaju nariadenie
Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o vofnom pohybe takychto (dajov, ktorym sa zrusuje Smernica
95/46/ES (vSeobecné nariadenie o ochrane udajov) a zakon ¢. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov (spolu dalej len ,Legislativa
o ochrane osobnych udajov‘) v zneni ich pripadnych neskorSich zmien. Poskytovatel
je povinny poskytovat sluzby tak, aby najmé avSak nielen obsahovalo U¢inné bezpeénostné,
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14.6

14.7

14.8

14.9

technické, resp. iné dalSie opatrenia s cielom zaistit ¢o mozno najvyssiu uroven bezpeénosti
a ochrany osobnych Udajov vyzadovanu Legislativou o ochrane osobnych ddajov.

Poskytovatel podpisom tejto Zmluvy potvrdzuje, Ze sa oboznamil s dokumentom spolo¢nosti
SEPS s nazvom ,Politika ochrany osobnych udajov v spoloénosti Slovenska elektrizaéna
prenosova sustava, a.s.” zverejnenom na webovej stranke spolo¢nosti SEPS www.sepsas.sk,
ktorého obsahom su informaéné povinnosti a dalSie fakty o spracivani osobnych udajov
fyzickych oséb zo strany spoloénosti SEPS v zmysle Nariadenia Eurépskeho parlamentu
a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych
udajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje Smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) a zakona €. 18/2018 Z. z. 0 ochrane osobnych tdajov a 0 zmene

a doplneni niektorych zakonov.

Nakolko spoloénost SEPS je prevadzkovatelom zakladnej sluzby v sektore Energetika,
podsektor Elektroenergetika v zmysle zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti a o
zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (dalej len ,Zakon o
kybernetickej bezpecnosti‘) a predmetom Zmluvy su Einnosti, ktoré suvisia s prevadzkou sieti
a informaénych systémov spoloénosti SEPS, Zmluvné strany st povinné prijat a dodrziavat
bezpeénostné opatrenia a plnit notifikacné povinnosti podla Zakona o kybernetickej
bezpeénosti s ciefom zabezpedit kyberneticki bezpeénost sieti a informaénych systémov
spoloénosti SEPS pocas celej doby trvania zmluvného vztahu zalozeného Zmluvou.
Podmienky a spdsob zabezpelenia plnenia bezpecnostnych opatreni a notifikatnych
povinnosti Zmluvnych strdn je vymedzeny v Prilohe & 4 tejto Zmluvy, ktora je jej
neoddelitelnou suéastou.

Ak by niektoré z ustanoveni tejto Zmluvy bolo, alebo sa stalo nedcinnym, neplatnym,
nezakonnym alebo nevykonatelnym (d'alej aj ako "vada pévodného ustanovenia"), nebude tym
dotknuta, ani obmedzena platnost, ucinnost a vykonatelnost ostatnych ustanoveni tejto
Zmluvy. Zmluvné strany sa zavazuju, Ze takto dotknuté ustanovenia Zmluvy nahradia novym
ustanovenim, ktoré netrpi vadou pdvodného ustanovenia a v ¢o najvysSej moznej miere
zodpoveda duchu a ucelu Upravy prav a povinnosti, obsiahnutych v zruSenom ustanoveni.

Zmluvné strany vyhlasuju, Zze Zmluva nebola uzavreta v tiesni ani za napadne nevyhodnych
podmienok a predstavuje prejav ich vole, ktory je urobeny slobodne, vazne, uréite
a zrozumitelne, a ktory nie je urobeny v omyle a svojim obsahom alebo G¢elom neodporuje
alebo neobchadza zakon. Dalej Zmluvné strany vyhlasuju, Ze su spdsobilé na uzatvorenie tejto
Zmluvy a jej plnenie je mozné, su oboznamené s jej obsahom a bez vyhrad s nim suhlasia,
na znak &oho k tejto Zmluve pripajaju svoje podpisy.

14.10Pre pripad sporu na zaklade tejto Zmluvy sa dojednava prislusnost’ slovenského sudu.

14.11Zmluvu je mozné menit alebo dopinat len pisomnou dohodou Zmluvnych stran formou

dodatku k Zmluve.

14.12Tato Zmluva je vypracovana v dvoch rovnopisoch, z ktorych si kazda zo Zmluvnych stran

ponecha jedno vyhotovenie.

14.13Neoddelitelnou sucastou tejto Zmluvy su Prilohy:

Priloha €. 1: Technicka Specifikacia pre APM datovy koncentrator.

Priloha €. 2: VSeobecné zmluvné podmienky zabezpe&ovania BOZP a OPP.

Priloha €. 3: VSeobecné zmluvné podmienky zabezpecovania informacénej bezpecnosti.
Priloha €. 4: Zabezpedenie plnenia bezpecnostnych opatreni a notifikacnych povinnosti.
Priloha €. 5: Zoznam subdodavatelov.
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Priloha ¢&. 6: Zoznam zodpovednych os6b.
Priloha ¢&. 7: Preberaci protokol.

V Bratislave dfa .. . VZiline dha ..o,
Za Objednavatela: Za Poskytovatefla:

Ing. Peter Dovhun
generalny riaditel

Juraj Saktor
vrchny riaditel useku ICT
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Priloha é. 1

1 Uvod

Predmetom zakazky je vybudovanie modularneho APM Datového koncentratora (Asset
Performance Management), ktory bude automatizovane zbierat data z existujlucich
monitorovacich systémov transformatorov a monitorovacich systémov vypinacov (MST a
MSV), konsolidovat' ich do jednotného formatu, ukladat' v spolo¢nej historickej databaze a
vykonavat nad nimi prehladné Ciselné a grafické zobrazenia v jednotnom grafickom prostredi.
Ide o komplexné integralne rieSenie, produkt s jednotnym projektom, ktorého jednotlivé moduly
su zaloZzené na spolocnej technologicke] platforme, bezpeéne prepojené a uchadzaé uz
odskusal ich interoperabilitu v ramci inych projektov.

APM Datovy koncentrator musi obsahovat nasledovné casti:
Softvérova Cast:
- modul pre realtime komunikaciu (RT modul),
archivacny modul,
server pre zber dat zo suborov,
- softvérova podpora,
- priprava komponentov na APM sluzbu.

Softvérové komponenty musia byt dodavatelom navrhnuté tak, aby zabezpecili bezpecny
a spolahlivy chod (definovany v kapitole 6. Poziadavky na vykonnost) celej aplikacie a
komponentov uvedenych v kapitole 3. na obdobie minimalne 7 rokov.

Hardvérova cast’

Hardvér nebude predmetom dodavky, systém bude vyuZivat' prvky centralnej infrastruktury
(virtualizacia, diskové UloZiska, prvky kyberbezpecnosti) dodané SEPS vo forme suéinnosti na
zaklade pozZiadaviek dodavatela $pecifikovanych v ponuke a upresnenych v detailnom navrhu
rieSenia schvalenom Obstaravatelom.

Poziadavky na hardvérové komponenty formou protiplnenia SEPS musia byt dodavatelom
navrhnuté tak, aby zabezpecili bezpecny a spolahlivy chod (definovany v kapitole 6.
Poziadavky na vykonnost) v8etkych softvérovych modulov uvedenych v kapitole 4.5 na
obdobie minimalne 7 rokov.

/

{ Server zberu dat

f SCADA Server ArchivDB VIS 20 stiborov

| YMWare Y VIMWare VM yMWare Vi FevM
Virtual LAN

@ G @ @ G G W

MS3000 - GE TMS Kantar - MSV ABB OLM3  MSV Qualitrol
Siemens Zijednodusené MSV Siemens  MSV ABB OLM2 sy Qualitrol BMC l
MST SOLMO1 BCM 2008
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2 Popis sucasného stavu

2.1 Monitorovacie systemy transformatorov
e MS3000 — GE (12 serverov/25 TR) a TMS Konéar - Siemens (1 server/2 TR)

Oba typy MST maju implementovany komunikaény protokol IEC 60870-5-104 a su pripojené
do siete TISo. Tento protokol je nutné nakonfigurovat tak, aby do RT modulu prudili
pozadované data. Konfiguraciu IEC 60870-5-104 vykona na strane APM Zhotovitel a
Objednavatel v spolupraci s vyrobcami MST na strane MST. Na komunikaciu bud( pouzité
aktualne pouzivané prenosové linky.

o Zjednodugené MST (8 TR)

Data zo zjednodusenych MST budl prepojené podla technickych moznosti danej verzie
a spdsobu realizovatelnosti v nasledovnom poradi:

- technolégiou Modbus RTU/TCP samostatne zo snimaéa plynov Hydrocal 1005
a samostatne z monitoringu priechodiek ZVCM,

- zber dat zo snimaca plynov Hydrocal 1005 importovanim Access databazového subor*
do RT modulu. Data z monitoringu priechodiek ZVCM prenasat’ pomocou Modbus

RTU/TCP,

- import Access databazového suboru*, ktory generuje snimac plynov Hydrocal 1005
a ktory obsahuje aj data z monitoringu priechodiek ZVCM.

*Toto rieSenie si aktualne vyZaduje prepojenie s uz existujucim dedikovanym serverom
MS3000 v sieti TISo, na ktorom je nepretrzite spustena aplikacia Hydrosoft s nastavenym
automatickym periodickym st'ahovanim dat zo zjednodusenych MST (VARI T401, LMAR T401
aT402, SUCA T201 a T401). Softvér Hydrosoft bude pocas implementacie APM
preinstalovany na ,Server pre zber dat zo suborov”. Najmensi ¢asovy interval automatického
stahovania dat, ktory sa da nastavit je jedna hodina. Priplanovanom stiahnuti dat sa
aktualizuje Access databaza ,data.mdb", ktora je ulozené na disku. Kazdy zjednoduseny MST
ma svoju vlastnu databazu. V rémci rieSenia dialkového zberu dat z databaz APM Datovym
koncentratorom je nutné vyriesit transfer vybranych dat na diskovy priestor pre APM.
Konfiguraciu potrebnych softvérov vykona a zabezpe&i na strane APM  Zhotovitel a
Objednavatel v spolupraci s vyrobcami MST na strane MST. Komunikacéné linky na prepojenie
zjednodusenych MST a RT modulu su vybudované.

Dodavatel v ramci RT modulu vtomto kroku podla poziadaviek SEPS vytvori jednotné
vizualiza¢né prostredia pre zobrazenie poZzadovanych procesnych veli¢in a podmienky
generovania alarmov.

2.2 Monitorovacie systémy vypinacov

MSV Siemens SOLMO01

S jednotlivymi zariadeniami SOLMO1, ako aj s lokalnym serverom na prisluSnej ESt je mozna
komunikacia prostrednictvom siete TISo, pri€om po tejto sieti v ramci ESt bezi komunikacia
po vlastnom protokole zariadeni. VSetky data z jednotlivych zariadeni sa ukladaju do spolo¢ne;j
databazy ORACLE. Vramci rieSenia dialkového zberu dat z databaz APM Datovym
koncentratorom je nutné vyrieSit online pristup do databazy a transfer vybranych dat
na diskovy priestor pre APM. Konfiguraciu potrebnych softvérov vykona na strane APM
Zhotovitel a Objednavatel v spolupraci s vyrobcami na strane MSV. Na komunikaciu budu
pouzité aktualne prenosové linky v ramci siete TISo.

MSV ABB OLM2

S jednotlivymi zariadeniami OLM2 je moZna komunikacia len po sériovom rozhrani R5485.
VSetky monitorovacie zariadenia rovnako komunikuju po sériovej linke aj s lokdlnym
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priemyselnym pocitatom, ktory je pripojeny do siete TISo. Dialkova komunikacia s lokalnymi
pocitaémi je teda realizovana prostrednictvom rozhrania Ethernet. Véetky data z jednotlivych
zariadeni sa ukladaju do spolo¢nej databazy MS Access 2003. V ramci rieSenia dialkového
zberu dat z Access databaz verzie 2003 APM Datovym koncentratorom je nutné vyriesit online
pristup do databazy a transfer vybranych dat na diskovy priestor pre APM. Konfiguraciu
potrebnych softvérov vykona na strane APM Zhotovitel a Objednavatel v spolupraci s
vyrobcami na strane MSV. Na komunikaciu budt pouzité aktualne prenosoveé linky v ramci

siete T1So.
MSV Qualitrol BCM 200E

S jednotlivymi zariadeniami BCM 200E je mozZna komunikacia len po sériovom rozhrani
RS485. VSetky monitorovacie zariadenia komunikuju po sériovej linke aj s lokalnym
priemyselnym pocitaCom, ktory je pripojeny do siete TISo. Dialkova komunikacia s lokalnymi
pocitatmi je realizovana prostrednictvom rozhrania Ethernet. VSetky data z jednotlivych
zariadeni sa ukladaju do spolotnej databazy MS Access 1997. V ramci rieSenia dialkového
zberu dat z Access databaz verzie 1997 APM Datovym koncentratorom je nutné vyrie$it online
pristup do databazy a transfer vybranych dat na diskovy priestor pre APM. Konfiguraciu
potrebnych softvérov vykona na strane APM Zhotovitel a Objedndvatel v spolupraci s
vyrobcami na strane MSV. Na komunikaciu budu pouzité aktuaine prenosové linky v ramci

siete T1So.

MSV v implementacii

V ramci projektu pocitame aj s integraciou novych typov MSV:
- MSV ABB OLM3
- MSV Qualitrol BMC

Na komunikaciu APM Datovy koncentrator s novymi typmi MSV sa vyuZiju protokoly
definované v kapitole 3.1.1. Integrécia na vyssie uvedené nové typy MSV je sticastou rozsahu

projektu.

3 Koncepéna konfiguracia

Hlavné funkcionality APM Datového koncentratora:
- automatizovane a kontinuaine zbierat data z MST a MSV,
- on-line zobrazit' data v jednotnej $truktire v uzivatelsky prijatelnom prostredi,
- vykonavat kontrolu funkénosti a toku dat z MST a MSV,

- data zozbierané on-line agregovat’ a ukladat' na zaklade pozadovanych algoritmov
do databazy v jednotnej datovej Strukture,

- ukladat data na zaklade uzivatelsky nastavitelnych algoritmov (napr. moZnost
menit vzorkovanie, vylucit' ukladanie dat a duplicitne generovanych alarmov
v pripade poruchy MST a pod.)

- vytvarat zalohy dat tak, aby nedoslo k ich poskodeniu a strate,

- generovat inteligentné mailové notifikacie na zaklade dohodnutych algoritmov,
- moZnost uzivatelsky upravovat dohodnuté algoritmy mailovych notifikacii,

- zasielat mailové notifikacie Specifickym skupinam uzivatelov,

- sucasné trvalé prihlasenie a pouzivanie aplikacii minimaine siedmymi uzivatefmi v
sulade s kap. 6.4,

- moznost manazovat datové toky zariadeni v pripade poruchy a do¢asnej nahrady
za zariadenie rovnakého typu (napr. v pripade poruchy snimaéa a jeho vymeny za
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nahradny, moznost nastavit adresovanie nového v systéme tj. systém umozni
kontinualne ukladanie dat z nahradného snimaca do databazy.),

- zabezpedit data a aplikacie tak, aby spifali podmienky kybernetickej bezpe&nosti,

- pripravit APM Datovy koncentrator tak, aby ho bolo mozné rozsirit o dalsie
zariadenia a dalSie typy zariadeni prostrednictvom protokolov uvedenych v kap.
3141,

- cely systém bude onsite na SEPS a data neopustia prostredie SEPS
3.1 Softvérova Cast

3.1.1 RT modul

RT modul navrhnuty a optimalizovany na zber dat a komplexné monitorovanie primarnych
a sekundarnych zariadeni prenosovych a distribu¢nych stanic v realnom ¢ase.

Funkcionality RT modulu:
- zber dét
- autorizacia uzivatefov,
- definovanie roli/ pravomoci,
- vyprsanie platnosti relacie,
- kryptovanie komunikacie,
- zaznam udalosti/ alarmov,
- reportovanie,
- grafické rozhranie a zobrazenie procesnych veli¢in.
- podporované protokoly a rozhrania:
o |EC 60870-5-101,
« |EC 60870-5-104,
¢ |EC 61850
e Modbus RTU,
¢ Modbus TCP,

¢ DDE,
¢ 0ODBC,
e OPC.

RT modul a Archiv musia byt dopinené o vyvojovo testovacie prostredie. Bliz8i popis je
v kapitole Aplikacia a vyvoj systému (archivaéné vypocty).

RT modul musi umoznovat' online zobrazenie dostupnych procesnych veli¢in v uZivatelsky
nastavitelnom, prijateflnom a jednotnom prostredi v zavislosti od verzie a typu pripojeného
monitorovacieho systému. Pozostava z grafického prostredia, ktoré musi obsahovat:

- zékladnu obrazovku zobrazujucu suhrnny stav monitorovanych zariadeni podla
elektrickych stanic.

- menu a objektové ikony, ktorymi je mozné zobrazit:
e podmenu s najdoélezitej§imi veli¢inami,

¢ dalSie podmenu s podrobnymi veliCinami.
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zoznam alarmov;
e zoznam aktivnych nepotvrdenych vystrah a alarmov,
e zoznam aktivnych potvrdenych vystrah a alarmov,
¢ zoznam neaktivnych nepotvrdenych vystrah a alarmov,
e vystrahy a alarmy farebne rozliSovat podla stavu,

* musi obsahovat nazov procesnej veli€iny, nazov elektrickej stanice, oznaéenie
monitorovaného zariadenia, datum a €as vzniku, aktualny status, poznamku,

o v8etky vystrahy a alarmy pocas celého obdobia musia byt ukladané do
historickej databazy,

¢ vystrahy a alarmy musi byt mozné filtrovat’ podla poziadaviek.

inteligentné natifikacie, ktoré su uzivatelsky nastavitelné tak, aby boli odfiltrované
faloSné hlasenia (napr. pri zapnuti transformatora do ¢asu zastabilizovania veli¢in s{
vygenerované vystrahy/alarmy. Tie sa postupne zastabilizuji a vystrahy/alarmy
spontanne odpadnu. Systém je potrebné oSetrit vo&i generovaniu notifikacii pre
vystrahy/alarmy pri zapinani.)
inteligentna mailova notifikacia:

e odosielat vystrahy a alarmy na konkrétne skupiny uZivatelov,

¢ moznost administracie uZivatelov.
kontrolu toku dat resp. funkénosti MST a MSV,

moznost integrovat procesné aodvodené  veliCiny a archivaciou sucasnych
historickych dat, upresnené pri detailnom navrhu rieSenia. Minimalny rozsah je
uvedeny v kapitole 4.2, v tabulke 4-1: Minimalny poZadovany subor iidajov na uloZenie

a archivaciu.
Archivaény modul

Zbiera a uklada presnym a spolahlivym spdsobom rézne typy Udajov v databaze navrhnutej
na archivaciu stoviek tisic hodnét v priebehu dlhého Casového obdobia. Spracovanie a
organizacia udajov dalej umoznuje jednoduchu interpretaciu a vizualizaciu (€iselnu a grafick()
pre réznych uzZivatelov. RieSenie funkcionalitou zalohovania ,backup & recovery”.

Funkcionality archivaéného modulu a zobrazeni systému:

automaticka centralna archivacia s moznostou manuainej upravy Gdajov (doplnenia
Gdajov) ,

fahka a prehladna vizualizacia historickych dat a udalosti/ alarmov,

konfiguracia vlastnych pohladov, tabuliek a grafov,

prispdsobenie vlastnej pracovnej plochy a ¢asovych usekov,

porovnavanie réznych grafov, kopirovanie a presun premennych zo zobrazeni do
grafov,

export nadefinovanych dat do &itatelného formatu (ixt, csv,...) na dalSie spracovanie,
individualna konfiguracia pracovnej plochy uzivatelov,

moznost' uZivatelsky definovat' zobrazenie réznych typov grafov, tabuliek a reportov
(zo zoznamu),

plna konfigurovatelnost' vybranych grafov podla potrieb uzivatela,

Servisna zmluva na technickl podporu APM détového koncentratora. strana 8/ 33



Priloha ¢. 1

- Uprava parametrov vizualizacie ako je typ grafu, farby, ¢iary a vypine,
- usporiadanie grafov jednoduchym presunutim okna a jeho ukotvenia na novom mieste.
- import historickych udajov upresnené pri detailnom navrhu rie$enia

Archivaény modul musi umoznovat' pristupovat k datam z viacerych prostredi a platforiem
pomocou distribuovaného prostredia REST APl (Asset monitoring a Asset simulacia).

Poziadavkou na archivacny modul je dihodobo ukladat agregované data z RT modulu.
Dodavatel archivatného modulu musi pripravit apo odsuhlaseni Obstaravatelom
implementovat model agregacie konkrétnych procesnych velicin.

DalSou ulohou archivaéného modulu je graficky zobrazovat agregované historické data
v prehfadnych a uzivatel'sky nastavitelnych pohladoch.

Uprava pohladov musi byt riesena pomocou roli (uzivatel alebo administrator) uréenych
pre jednotlivé skupiny uzivatelov.

3.1.3 Server pre zber dat zo suborov

Server pre zber dat zo suborov bude umiestneny v samostatnom segmente siete a oddeleny
od modulov RT a Archiv, firewallom. Bezpeénostna Urover segmentu siete bude rovnaka ako
v pripade siete TISo a bude konfigurovana plne v réZii Obstaravatefa. Server bude
automaticky zbierat’ v suboroch ulozené data zo siete TISo, spracovavat ich do formatu
vhodného na import do modulu RT/archivu a nasledne dany import riadit (spojenie bude
vyhradne iniciované zo servera pre zber dat).

Zakiadné viastnosti zberu dat zo suborov:
= pre zber udajov budl vyuZivané Standardné protokoly pre prenos dat po sieti,
= tam kde je to mozné sa pouzije Sifrovana komunikacia,
= vysledné data bud( prenasané do archivaéného systému §ifrovanym protokolom,
» systém zberu bude prebiehat pine automaticky s moZnostou parametrizacie
zamestnancami obstaravatela,

= importované subory s udajmi a exportovane Udaje budl ukladané na disku, bude
parametrizovatelna ich hibka archivacie. Obstaravatelom je preferovana komprimacia

suborov.

[Priklad:
Server pomocou skriptov zabezpedéi periodické stahovanie stuborov s datami (inkrementalne
txt alebo celé subory MS Access). Po ich spracovani budu tieto vstupné stbory odlozené do

samostatného adresara. Podla nastavenych parametrov prebehne ich automaticka
kompriméacia a subory star$ie ako pozadovana hibka archivacie budt automaticky vymazané.

Vystupné subory budi spracované do formatu vhodnej pre import do modulov RT/ Archiv.
Server pre zber dat bude priamo riadit' ich prenos. Vystupné stbory budu archivované na disku
pocas stanoveného obdobia (parametrizovatelné) pre pripad potreby opatovného importu do
RT/ Archivneho modulu a nasledne automaticky vymazané.]

=V automatickom rezime bude systém zberu blokovat opétovné spracovanie ¢asového
intervalu spracovanych zbieranych udajov, toto bude umoznené len po manualnom
zasahu administratora.

» Zdrojovy kod vSetkych programov vyvinuty pre obstaravatela bude zdokumentovany
a odovzdany s moznost'ou jeho upravy aj tretimi stranami (vlastnictvo vzniknutého
kodu prejde na Obstaravatela).

= Server bude zasielat do APM spravu o Uspes$nosti zberu dat a jednotlivych svojich
moduloch v pravidelnych intervaloch (heartbeat)

Servisna zmluva na technickd podporu APM datového koncentratora. strana 9 / 33



Priloha ¢&. 1

3.1.4 Softvérova podpora

APM Datovy koncentrator je planované pouzivat minimalne po dobu 7 rokov. Podas celej
zZivotnosti datového koncentratora je pozadovana technicka podpora dodavatela (nadstavbova
softvérova podpora pocas planovanej zivotnosti). Technicka podpora musi byt zamerana na
funkénost a stabilitu systému, aktualizaciu a opravu systémovych chyb, udrziavanie systému
tak, aby splfal poZiadavky na spolahlivost’ a kybernetickli bezpe&nost'.

Podpora APM Datového koncentratora musi zahihat SW licencie na obdobie 4 rokov:

- Podporu obstaravatela pri inStalacii aktualizacii antivirusov, antimalware a firewallov
v ramci centralnej infrastruktury,

- Podporu obstaravatela pri inStalacii patchov (zéplat) na vetky dodané softvéry.
Podpora APM Datového koncentratora nezahfna:

- prechod v8etkych dodanych softvérov na nove, resp. vy$Sie verzie, ak to nie je
nevyhnutné z dévodov aktualizacii VMWare a OS.

Detailne poziadavky na poskytovanie technickej podpory pre systém APM Datovy
koncentrator (SLA) st uvedené v kapitole 7.

3.1.5 Priprava komponentov na APM sluzbu

Pod pojmom APM sluzba treba rozumiet nadstavbu, ktora nie je suc¢astou predmetu
obstaravania {cloud rieSenie APM sluzby je vyluéené ztechnického riesenia). V
buducnosti bude vyuzivat data APM Datového koncentratora s nasledujucimi funkcionalitami:

- extrahovanie online dat z APM Datového koncentratora,
- importovanie offline dat z uzivatelského rozhrania APM siuzby,
- analyzovanie udajov pomocou $irokej §kaly nastrojov,
- integréacia a konfiguracia vykonnostnych modelov SEPS alebo tretich stran,
- generovanie odporucéani zaloZzenych na analytike,
- vytvorenie viacerych dashboardov uzivatelmi,
- upozornenie uzivatefov na kritické zmeny stavu zariadeni.
Ponukané rieSenie musi byt’ perspektivne rozsiritelné o tato nadstavbov(: sluzbu.

3.2 Hardvérova cast

Hardvér bude zabezpedovat obstaravatel formou integracie APM datového koncentratora
do centralnej infrastruktary SEPS.

4 Architektura systému

Tato Specifikacia koncepéne rozdeluje systém APM Datovy koncentrator na ,modulové”
systémy, ktoré zahfiaju systémy v pracujice readinom case RT, archivatné a podporné
systémy v jednej geografickej lokalite, ktoré zahffiaju:

e modul pre komunikaciu v realnom &ase (RT modul),
e archivatny modul,

e server pre zber dat zo suborov.

Pracovné stanice (klientske aplikacie) musia umozfiovat spustenie konzoly vSetkych
systémovych komponentov v zavislosti na pridelenych uzivatel'skych pravach a stave systému.
Projekt navrhovaného systému musi byt dostatoéne flexibiiny, aby umoznil obstaravatefovi
reorganizaciu konfiguracie pripadne zmenu umiestnenia systému. Dodavka $pecifickych
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stanic nie je poZzadovana, bud( vyuzité Standardné pracovné stanice Obstaravatela zapojené
v sieti SEPS.

41 Modul pre realtime komunikaciu (RT modul)

Kompetencie uzivatela su rozdelené podla oblasti zodpovednosti do uzivatel'skych roli. Z
funkéného hladiska modulu RT st kompetencie rozdelené na uzivatelské, administratorské a

monitorovacie pristupové prava.
4.1.1  RT modul a zber hodn6t

Prevadzku zariadeni elektrizacnej sustavy musi monitorovat $pecializovany poditatovy
systém pracujuci v redlnom ase. Uzivatelské rozhrania musia umoznovat multifunkéné, pine

grafické zobrazenia.
Tento poéitacovy systém bude pinit nasledovné uiohy:

= zobrazenie aktudlneho prevadzkového stavu monitoringov a zariadeni
elektrizaénej sustavy v redlnom case,

= spracovanie ziskanych hodnét v realnom case,
= komplexny pristup k hodnotam,

* uZivatelské zobrazenia su organizované vo forme okien, ktoré musia mat
intuitivne a jednoduché ovladanie s integrovanym ovladanim vsetkych funkcii.

Systém bude ziskavat hodnoty v realnom ¢ase:

= pravidelnym zhromazdovanim (tzv. polling) (vztah master-slave medzi RT
modulom a zdrojom hodnét),

= automatickym zberom hodnét (peer-to-peer),
= zberom hodnét na poziadanie
= zberom hodnét z externych IS.

4.1.2 Zakladné spracovanie ziskanych hodnét

Aby mohol pocitaCovy systém vykonavat spolahlivé monitorovanie zariadeni elektrizacnej
sustavy, musi podporovat spracovanie nasledovnych zakladnych typov hodnbt:

= stavové hodnoty (jednobitové a dvojbitové),
= analégové hodnoty,

= vypocitané hodnoty,

= ruéné vstupy hodndt,

= hodnoty odvodené z aplikacii,

= historické hodnoty,

= planované/predikované hodnoty,

= hodnoty s Casovou znackou (vy$Sie uvedené typy mozu zahfnat aj ¢asovl
znacku),

= monitorovacie spravy tykajlice sa softvéru,

Hodnoty s ¢&asovou znatkou maju ¢as hodnoty prideleny v jednotlivych pripojenych
zariadeniach alebo systémoch. Hodnotdm bez ¢asovej znacky musi systém v ¢ase prichodu
doplinit’ Casovl znacku (systémovy ¢as).
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4.1.3 Zoznam priznakov hodnoty
Kazda hodnota musi obsahovat niekofko priznakov (€asova znatka a kvalitativne priznaky)
napriklad:

= aktudlna procesna hodnota,

= neplatna hodnota,

= neaktualizovana hodnota

» ruény vstup hodnoty,

» aktualizacia hodnét nedovolena (zastavenie/zablokovanie aktualizacie),

= vypocitana hodnota,
= hodnota mimo dovoleného rozsahu,

V systéme musi byt implementované prislu§né mapovanie priznakov hodnoty (pre jednotlivé
kanaly modifikovatelné) tykajucich sa komunikaéného protokolu.

VsSetky kvalitativne priznaky, ktoré sa vztahuju na nejaky bod, budu v databaze vedené pre
tento bod a budu pristupné pre zobrazenie, zaradenie do reportov, zoznamov a pre pouZitie
systémovymi funkciami. Typicky bude v zobrazeni, zobrazeni alarmov, reporte, zozname
prezentovany iba najprisnejs$i priznak. Bude v8ak mozné jednotlivo spristupnit a prezentovat
najprisnejséi priznak a vSetky priznaky. Systém bude poskytovat' obstaravatefovi schopnost
$pecifikovat’ poradie priznakov kvality, ktoré bude pouzité v celom systéme. Priznak kvality
vypocitanej hodnoty bude najprisnejSim priznakom kvality argumentov.

Kvalitativne priznaky zdrojov hodnét pouzivajucich standardné protokoly, ako su IEC 60870-
5-104, IEC 60870-5-101, MODBUS (RTU/TCP), budu zmapované do priznakov kvality
systému. Podobne, hodnoty prenesené zo systému do inych pocitatovych systémov zmapuiju
kvalitativne priznaky systému do priznakov kvality vystupného rozhrania (REST API).
Kontrola primeranosti - moZnost monitorovania primeranosti hodnoty analdgového udajového
bodu vzhtadom k jeho technicky pripustnym hodnotam (definovanych parametrom). Zistenie
porusenia takéhoto parametra méze spustit’ prislusny alarm.

Kazda analogova hodnota bude porovnana so suborom vopred definovanych a nastavitelnych
limit, ktoré budu jednotlivo definovatelné pre kazdy udajovy bod. Zistenie porusenia limitu musi
spustit’ prislusny alarm. Bude zabezpecena aj indikacia navratu do normalu, ked sa alarmova

podmienka vrati do normalu.
4.1.3.1 Podpora ruénych vstupov

Systém musi podporovat pre pouZivatela jednoduché zadavanie ruénych vstupov hodnét.
Manudine zadané hodnoty budu vybavené nalezitou identifikaciou priznakov a operatora.
Priznaky musia byt vhodne zobrazené. Ruéné vstupy hodnét budi vystupovat v systéme
rovnako ako véetky ostatné hodnoty.

4.1.3.2 Signalizacie a alarmy

V systéme musia byt Tahko definovateiné rézne typy alarmovej indikacie (blikanie, nastavenie
do réznych zaznamov, zoznamy, aktivacia inych funkcii, archivacia (pri si¢asnom zohfadneni
oblasti zodpovednosti, ako aj postupov pre potvrdenie) a pod.). Alarmové spravy je mozné
potvrdzovat jednotlivo a aj hromadne.

Prerusenie realtime komunikacie je zobrazené:
= ako zaznamy v zozname alarmov,
= primerana reprezentacia na zobrazeni monitoringu komunikacie,
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* primerana reprezentacia na uzivatelskom zobrazeni (s hodnotami z danej
komunikacie).

V zoznamoch alarmov a zobrazeniach alarmov musi byt potvrdenie implementované pre
jednotlivé alarmy ako aj pre v8etky viditelné alarmy v tomto zobrazeni.

4.1.4 Tvorba a praca s alarmami

Odsek popise spdsob prace s alarmami z hladiska typov alarmov z hladiska konfiguracie,
blokovania reprezentacie alarmu, spracovanie alarmov a ukladanie alarmov.

4.1.4.1 Blokovanie reprezentacie alarmu

Systém musi umozZnovat blokovanie akejkolvek aktivacie alarmu pouzivatelom s prisiugnymi
pristupovymi pravami. Toto blokovanie mdze byt aplikovatelné na cely systém (pre véetkych
pouzivatefov suCasne), alebo len na daného pouzivatela, ktory toto blokovanie vykonali.

4.1.4.2 Jednoducha konfiguracia alarmov

Funkcionalita alarmov musi umoznit, aby boli typy alarmovych sprav, ktoré vstupuju do
systému, zaznamenané a primerane archivované. Postup definovania vykonany
pouzivatelom, ako aj postup modifikacie alarmu musi byt jednoduchy na definovanie toho, ako
je indikovana zmena stavu, prekrocenie limitu.

Alarmy musia byt’ v systéme Clenené minimaine na:
= vystraha,
= alarm.

4.1.5 Pridelovanie pristupovych prav

Pridefovanie pristupovych prav musi byt dynamicky prispdsobované jednotlivym
pouzivatelom.

Systém musi podporovat vytvaranie typizovanych pouzivatel'skych roli. Pod pouzivatelskou
rolou sa rozumie subor funkcionality, ktora prinalezi danému typu pouzivatela.

Pre kazdu pouzivatel'sku rolu bude mozné definovat subor objektov, ktoré budu pre vSetkych
pouZivatefov s danou pouzivatel'skou rolou dostupné v ramci celého systému APM Datovy
koncentrator . V ramci riadenia pristupu k objektom bude pre kazdy objekt mozné nastavit
nasledovny typ prav:

* Dbez pristupu ~ pouzivatelia s danou rolou nebudu mat’ k dispozicii dany objekt.

= (itanie — pouzivatelia s danou rolou budid mat k dispozicii dany objekt len na
prezeranie.

* modifikacia — pouzivatelia s danou rolou budi méct menit hodnoty, kvalitativne
priznaky a ostatné atributy daného objektu.

4.1.6 Upozornenia na udalosti v systéme

Systém musi obsahovat' funkcionalitu upozorneni na udalosti v systéme. Tato musi umoznit
nastavit' na akukofvek udalost v systéme (zmenu hodnoty databazového bodu, zmenu alarmu,
zmenu stavu servera, iného zariadenia, ...) vystrazné upozornenie.

Kazdé upozornenie je mozné prezentovat nasledovnymi sposobmi (aj sucasne):
= otvorenim upozornenia na obrazovke konzoly systému,
= zaslanim e-mailu na definovany zoznam prijemcov,

Upozornenia sa musia zasielat"
« periodicky v ¢ase (s moZnostou definovania ¢asovej periédy spravcom systému),
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* periodicky podfa poétu (s moZnostou definovania minimalneho poc¢tu upozorneni,
ktoré sa maju zaslat su€asne spravcom systému),

= vzdy pri vytvoreni upozornenia.
V8etky upozornenia musi mat moZnost vytvarat spravca systému a pouzivatelia s prislu§nymi
pristupovymi pravami.
4.2 Archivaény modul

e Archivovanie hodnét - ukladanie a vyhladavanie informacii

Systém musi podporovat’ kompletné konfigurovanie vsetkych typov archivovania véetkych
udajovych bodov. Hodnoty m6zu byt ziskané z nasledujucich zdrojov:

=  komunikacie v realnom case,

« vysledky aplikaéného programu,

= rucne vstupy hodnét,

* hodnoty importované zo suborov (XML, CSV, TXT, ASCII, MDB)

s komunikaéné rozhrania pre vymennu dat (napr. REST API).
Archivaény systém by mal podporovat archivaciu tychto typov hodnét:

= Momentalna / aktudine platna hodnota (z komunikacie),

= Maximalna, minimalna a priemerna hodnota v $pecifikovanom €asovom intervale
(napr. 1 minata, 15 mindt, 1 hodina, 1 defi, 1 mesiac). Systém musi ukladat hodnoty v
Specifikovanych casovych intervaloch (definovatelné parametre pre Gdajovy bod ale aj
ako subor hodnét) do archivaénej databazy.

= Kalkulované hodnoty z archivovanych hodnét podra definovanych vzorcov (pozaduju
sa: aritmetické operacie +/-, *, /, logické operacie AND, OR a podmienky if, <, =,>, else,
vyraz vo forme skriptu). PoZzaduje sa automaticky prepocet hodnét pri ruénej zmene
niektorej vstupnej veliiny. Vypocitané hodnoty budu vystupovat' v systéme rovnako
ako vSetky ostatné hodnoty.

= Odvodené archivy - z kazdého zdrojového archivu veli¢iny musi byt mozné vytvorit
odvodené archivy v $pecifikovanych intervaloch (napr. 1 min, 15 mindt, 1 hodina, 1
den, 1 mesiac, 1 rok), ktoré musi systém automaticky ukladat do archivaénej databazy.

e Archivovanie priznakov
Systém musi vediet ukladat / archivoval aj vSetky prislu$né priznaky hodnoty. Spustacia
udalost, ktora iniciovala zber hodnét, musi byt’ uloZzena s prislusnou ¢asovou znackou.

« Spatny prepolet hodnot
Systém zarover musi podporovat spatny prepocet uz ulozenych odvodenych, teda pogitanych
archivnych hodnét:

= na poZiadanie,

= za zvolené obdobie,

= pri dodatoénej zmene zdrojovej hodnoty.
e Archivacia udalosti v systéme

Systém musi podporovat’ archivaciu véetkych udalosti (zmeny hodnét, alarmy) v systéme na
zmenovom principe. Nasledne musi umoznit ich zobrazenie, filtrovanie, vyhlfadavanie, ...
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* Monitorovanie zmien hodnét v archivnej databaze

Kazda ruéna zmena hodnoty v archivnej databaze musi byt monitorovana a zaznamena.
Kazdy zaznam musi obsahovat' identifikatny kéd uZivatela, ¢as zmeny hodnoty, pévodnu a

novl hodnotu.
o Udajova architektara

Dodavatel poskytne struktiru vSetkych databaz pouzitych v ramci systému APM Datovy
koncentrator a jeho archivatného systému (napr. databaza reaineho ¢asu a archivna relacna

databaza).

Sucastou rieSenia musi byt dodana kniznica Standardnych pristupovych programov na
prepojenie databaz s ostatnymi komponentmi systému. Tieto $tandardné pristupové programy
mozu byt pouZité ako generické API pre databazovy pristup.

o Graficky nastroj na udrzbu databazy

Musi byt k dispozicii nastroj udréby, v ktorom bude navigacia zalozena na grafickom
prehliadaci s prehladnou Strukturou, ktory si€asne spristupfuje Strukturu a hodnoty. Takyto
navigacny prostriedok musi podporovat monitorovanie (dajov, zadavanie Gdajov, zmenu
atribatov a iné spracovanie udajov. Tento prostriedok modze byt pouzity aj na zmenu DB
Struktury, doplfiovanie, vymazanie, presun a upravu Udajovych bodov v DB.

e Tvorba a sprava databaz

Nastroje dodavatefa pre tvorbu a spravu databaz musia podporovat’ tvorbu a udrzbu véetkych
databaz v ramci APM Datovy koncentrator. Funkcionalita tvorby a spravy databaz musi
akceptovat’ interaktivne uzivatelské prikazy v grafickom prostredi, napr. kopirovanie
konfiguracie objektov, export/import konfiguracie, premenovanie prvku, zobrazenie vztahov
medzi objektmi (dependency). VS8etky zapisy do konfiguratnej databazy musia byt
kontrolované z hladiska platnosti (validita) a referencnej integrity. VSetky upravy databaz
musia byt zaznamenavané do zaznamu uUprav (logu). APM Datovy koncentrator musi
zabezpelovat' schopnost identifikovat pre spravcu databazy vsetky odkazy na vybraty
databazovy objekt. Vetky parametre v systéme APM Datovy koncentrator budu definované v
databaze a nastavitelné obsluhou a pouzivatelmi systému v grafickom rozhrani. VSetky
softvérové parametre musia byt nastavitelné pracovnikmi obstaravatela.

e Archivne Gdaje a ich objem

Modul pre ukladanie a archivaciu udajov musi byt siucastou kompletného systému. Pre
zakladné skalovanie vykonnosti modulu ukladania a archivacie idajov mozno pouzit hodnoty

2 nasledujucej tabulky.
Minimalny poZadovany subor udajov na ulozenie a archivaciu:

Casova hibka archivacie [def]

Typ hodnét Pocet Casova hibka | Casova hibka
bodov archivacie do | archivacie do
minulostil[den] | buducnosti [deri]

Primarne /  zdrojové - 45000 1*365 1*365

analégové, digitalne

Odvodené, s periodou 1| 50000 1*365 10365

minuta J
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Odvodené, s periédou 15| 25000 5*365 10*365
minut

Odvodené, s peridou 1 {25000 10*365 10*365
hodina

Odvodené, s periédou 1 den 1000 30*365 10*365

Tabulka 4-1: Minimalny poZzadovany subor Gdajov na uloZenie a archivaciu

Odvodené:

= Statistiky (priemer, minimum, maximum, integral, stredna hodnota, ...),

= vypoéty nad primarnymi datami (obecny vyraz, maskovanie hodnoty, ...).
Su&astou projektu je aj uvodna migracia dat v hibke uvedenej v tabulke 4-1.
4.3 Rozhrania APM datového koncentratora

4.3.1 Uzivatelské rozhranie HMI

Uzivatelské rozhranie (HMI) musi byt dodané ako plne graficky produkt spifhajice poziadavky

normy ANSI/ISA-101.01-2015 (Human Machine Interfaces for Process Automation Systems).
e Zakladné viastnosti HMI

= Informaény systém na baze prace s oknami, ktory umoZnuje sucasné
prehliadanie viacerych okien na rovnakej zobrazovacej jednotke

= zobrazovanie v oknach - su€asné zobrazenie viacerych okien na pracovnej
ploche zloZenej z viacerych monitorov,

= pouzitie viacmonitorovej techniky pre pracovné stanice,

= pouzitie dialogov, menu, zakladného vyberového okna, rychlej volby (poke
points), tladidiel, hot spots, roletového/puli-up menu a ikoniek pre komunikaciu
pouzivatefa.

e Jednotnost a Standardizovanost’

Celkovy zobrazovaci format zobrazovacej jednotky (monitora) musi byt Standardizovany do
takej miery, aby mali polia/lokna, v zaujme efektivhej prevadzky, rovnaky vzhiad. Po
prihlaseni/odhlaseni pouzivatela do/zo systému sa musia zobrazit vopred definované
Standardné zobrazenia, ktoré budu zavislé na uzivatelskych rolach.

Aby sa zabranilo netimyselnej, neopravnenej €innosti, pristup do zobrazeni, interaktivnych
okien a vyberového menu musi korelovat s odpovedajucim pristupovym pravom aktualneho

pouZivatela,

o Jazyk v HM!
VSetky HMI musia byt v slovenskom jazyku s tym, Ze vynimky savisiace s administrativnymi
zobrazeniami budu dohodnuté pocas implementacie.

¢ lLogovanie ¢innosti pouzivatela

Kazda ¢innost’ uZivatela a administratora (prihlasenie, odhlasenie, potvrdenie alarmu, atd’),
ktoré mozu ovplyvnit proces, stav zariadenia, musi byt zaznamenana v monitorovacej

databaze.
4.3.2 Uzivatelské rozhrania systému APM koncentrator

Hlavnym rozhranim je grafické zobrazenie, ktoré integruje véetky ¢asti systému APM datovy
koncentrator. Grafické rozhranie musi umoznit intuitivne a pre pouzZivatela optimaine
zobrazenie vsetkych typov ldajov. Kazdy typ ldajov je mozné zobrazit primerane a nezavisle
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na jeho zdroji (ako numericku hodnotu, ako graficka indikaciu, vo forme ¢asového diagramu a
pod). Rovnakym spésobom maju byt spracovavané stavové (daje pocitatov, komunikaéné
podsystémové udaje a iné systémové tdaje.
e Hlavné okno aplikacie
Zakladné vyberové okno ako kiacovy prvok HMI musi:
= byt uZivatelsky ¢o najprivetivejsie,
= vzdy zobrazovat Specifické informacie (logo SEPS, datum a ¢as),

» podporovat jednoduchy a rychly pristup ku véetkym zobrazeniam, zoznamom,
funkciam a aplikaciam,

= byt prispésobené potrebam prihlasujucich sa $pecifickych pouzivatelov (v
zavislosti od typu pouzZivatela sa zobrazia zvolené prvky a ovladacie tlacidla),

= byt prispdsobené potrebam prihlasujicich sa aplikacnych pouzivatefov,
administratorov, ... (v zavisiosti od typu uzivatelskej role).
e UZivatelské zobrazenia (pocet v ramci dodavky 20)

Obsah jednotlivych uZivatelskych zobrazeni bude zadefinovany v ramci detailného navrhu
rieSenia odsuhlaseného Obstaravatefom.

e Sprava reportov

UzZivatelské rozhranie musi poskytovat ucinny a jednoduchy nastroj na pracu s reportami.
Pouzivatel musi mat’ moznost rychlo a jednoducho vybrat report a spustit jeho vytvaranie na
jeho pracovnej stanici s vyuZitim kancelarskeho SW pracovnej stanice (prednostne MS Office).
Generovanie reportov musi re§pektovat’ privilégia pouzivatela.

4.3.3 Rozhranie pre spravu systému / administraciu

Popri poziadavkach tykajucich sa rozhrani pre aplikacie APM Datovy koncentrator musi
rozhranie pre spravu systému podporovat’ aj nasledovné funkcie:

= parametrizacie SW, systému a komunikacii,

= parametrizacie RT modulu, databaz, aplikacii (vkladanie, mazanie a
modifikovanie parametrov),

= tvorba a manipulacia so zobrazeniami,

= tvorba reportov a manipulacia s nimi,

= tvorba bezpecnostnych zaloh systému,

» iné administrativhe a prevadzkové monitorovanie systému.

Systém musi umoznit realizovat vSetky Standardné konfiguracné €innosti pre samotny systém
ako aj pre rozhrania na partnerské vnutropodnikové systémy z konfiguraéného nastroja
dodaného k systému bez nutnosti realizovat’ parametrizaciu na viacerych miestach v dodanom
systéme (priamo cez aplikaciu alebo formou odkazu na konfiguraény subor).

Systém bude podporovat hromadné vytvaranie a upravy konfiguracie databazovych bodov
(aj s vyuzitim exportu/importu konfiguraénych suborov)

e Monitorovanie prisluSnych komponentov a funkénych skupin

Systém musi plne podporovat efektivne monitorovanie za Gcelom riadenia systému APM
Datovy koncentrator. Stav systému musi byt zobrazeny pomocou HM! nasledovne:

* musi poskytovat celkovy prehlad konfiguracie systému, monitorovanie modulov
a stavu komunikacie so v8etkymi pripojenymi zariadeniami,
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» jednotlivé informacie sa musia zobrazovat v prislusnych prehfadoch,
zoznamoch a zobrazeniach alarmov.

4.4 Podporné aplikacie

Systéem APM Datovy koncentrator musi byt prevadzkovany na Standardnom operaénom
systéme tretej strany (napr. MS Windows Server, Red Hat,...). Softvér operaéného systému
bude Standardnym produktom a dodavatel ho neupravi. Ak ano, doda postup uprav ako sucast

planu obnovy.
e Zdrojové kody systému a kompilatory

Dodavatel doda zdrojové kédy nad ramec Standardného SW a prisludné kompilatory vratane
opravnenia na ich modifikaciu Obstaravatelom alebo Obstaravatefom uréenymi tretimi

stranami.

e Systémove sluzby
Sietové suborové sluzby budu poskytovat pouzivatefom systému pristup k stborom z
vyhradenych miest v sieti obstaravatefa.
Pristup k suborom bude obmedzeny pridelovanim uzivatelskych vyhradnych prav, vratane
minimalne Ziadneho pristupu, Citania, zapisovania, vykonavania a ich kombinacii.

Subory systému musia byt pristupné az po autentifikacii pouzivatela. Pristup bez autentifikacie
(guest, everyone) bude odmietnuty. Pouzivatel musi disponovat iba minimalnymi pravami na
subory, ktoré st nevyhnutné pre vykonavanie jeho pracovnej innosti.

Sluzby systémového planovania (scheduling) budu obsahovat' prostriedok pre planovanie
aplikagénej €innosti na zaklade dennej doby, obdobia a inych udalosti.
e Aplikacia a vyvoj systému (archivaéné vypocty)

APM Datovy koncentrator bude obsahovat iba zdokumentované AP| a dodavatel doda
kompletna dokumentaciu.

Systém APM Datovy koncentrator musi obsahovat’ viastny dopinkovy programovaci jazyk.
Programovaci jazyk musi spifiat podmienku, aby bolo mozné program napisat, odladit a
spustit’ bez potreby samostatnej kompilacie v inej aplikacii alebo v programe operaéného
systému a vytvorenia spustitefného programu (napr. s priponou exe). Programovanie v tomto
jazyku musi prebiehat v grafickom prostredi.

Programovaci jazyk pre tvorbu aplikacného kédu musi mat minimalne nasledovné viastnosti:
» umoziuje navrhnut bezpeény a spolahlivy kéd (jednoduchy syntax, Strukturované
vyrazy, podpora datovych $truktur, kontrola pretypovania premennych),
* podporuje modularizaciu kédu ("podprogramy™),
= obsahuje mechanizmus pre detekciu a reakciu na mimoriadne run-time podmienky
("exception handling"),

* obsahuje jednoducho Skalovatelny rozsah hodndt (bez moznosti pretypovania)
znemozAujlci pretecenie (integer, floating-point, fixed-point),

» podporuje Standardné kniznice pre /O, manipulaciu s textovymi premennymi,
numerické vypoéty, polia, pracu s databazovymi tabulkami (vkladanie, zmena,
vymazanie, transakcie),

= podporyje subezny beh programov,
= podporuje moznost' spustania programov operacného systému a inych aplikacii,

= podporuje moznost' paralelného spustania uloh (periodickych, spustanych udalostou)
so stanovenim time-out,
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* moznost prepojenia kddu s grafickou reprezentaciou (s Grafickym editorom),
* pre vypoéty musia byt k dispozicii minimalne nasledovné operatory:
o S$trukturované podmienené prikazy (CASE, IF, THEN, ELSE ),
o booleovské operacie (AND, OR, NOT, XOR, atd’),
o porovnavacie operacie (>,>=, =, =<, <),
o elementarne aritmetické operatory (+, -, *, /),
o operacie s ¢asom,
o Statistické funkcie za danu perioédu (1 minlta, 15 mindt, 1 hodina, 1 de#, ...) ako
st vazeny priemer, sucet, maximum, minimum.
Systém musi informovat’ o syntaxovych chybach a umoznit postupné vykonanie Ukonov s
mozZnost'ou sledovania odpovedajucich hodnét jednotlivych premennych.

Poéas vypodtu su prislusné priznaky vstupnych hodnét prenesené do priznakov vysledkov.
Prenos priznakov do vyslednej hodnoty musi byt vypoétovo konfigurovatelny.

Graficky editor bude podporovat spravu systému pomocou kompletnej sady grafickych
nastrojov a nasledujucich funkcionalit:

* priamy pristup do konfiguracie vSetkych zobrazeni, ktoré si v systéme,
moznost ich vytvarania a modifikacie,

= hodnoty databazovych bodov v zobrazeniach moézu byt prezentované
zobrazenim ich Ciselnej hodnoty, grafickou zmenou ich vizualizacie na zaklade
hodnoty, textovym pofom meniacim sa na zaklade ich hodnoty, ... (tieto formy
zobrazenia musia byt definovatelné v $ablonach),

= podpora konfiguracie prvkov vo viacerych vrstvach zobrazenia a priradenia
prvkov k nim,

s podpora tvorby skupin prvkov (umozfiuje su¢asnu zmenu polohy celej skupiny),

* podpora kopirovania prvkov v ramci zobrazenia, medzi zobrazeniami ako aj
kopirovanie celych zobrazeni,

* podpora obsluhy udalosti pre jednotlivé prvky zobrazenia (OnClick,...),
» podpora §pecifickej obsluhy zobrazeni (skriptovaci jazyk zobrazenia).

45 Sucinnost SEPS a Integracia do Centrainej infrastruktary SEPS

4.5.1 Integracia do Centralnej infrastruktury SEPS

Systém APM datovy koncentrator bude integrovanou suéast'ou centralnej infrastruktlry SEPS.
Centralna infrastruktara SEPS vyuziva virtualne prostredie na zaklade technolégie VMWARE.
HW zariadenia pre centralnu infrastruktiru nebudd sucastou dodavky systému APM datovy
koncentrator. Zhotovitel v ¢ase vypracovania detailného navrhu rieSenia (minimalne mesiac
pred samotnou implementaciou) navrhne pozadované parametre virtualnych serverov,
operacnych systémov, databazovych systémov, sietovej infrastruktury a iné poziadavky na
centralnu infrastrukturu SEPS v zmysle technickej $pecifikacie. Obstaravatel vyuzitim
prostriedkov centralnej infrastruktiry SEPS poskytne zhotovitelovi pristup k poZzadovanym
prostriedkom za ucelom naslednej instalacie a odovzdania diela. Instalaciu virtualnych
serverov a ich operaénych systémov (vratane zabezpecenia licencii zo stany Obstaravatela)
podfla poziadaviek vykona obstaravatel v spolupraci so Zhotovitelom. Za prevadzku centrainej
infradtruktury je zodpovedny obstaravatel.

» Navrhovana schéma konfiguracie systému APM koncentrator
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Zhotovitel vypracuje prehladnu schému kompletného rieSenia zobrazujucu prepojenia
virtualnych serverov systému APM datovych koncentrator s pocitaovymi sietami a
jednotlivymi zariadeniami vstupnych tdajov v rdmci detailného navrhu rieSenia odstihlaseného

Obstaravatelom.

e Diskové pole
Diskové pole potrebné pre aplikaéné a archivaéné servery bude spifat podmienky pre
nepretrzitu prevadzku, ktora bude rieSena formou redundancie na urovni HW centralnej
infrastruktury SEPS.

e Zalohovanie

Pre systém APM datovy koncentrator bude vyuzité centrdlne zalohovanie v ramci centralnej
infrastruktury SEPS. Zhotovitel na zaklade technickych moznosti a v spolupraci
s obstaravatelom navrhne optimalny spésob zalohovania s vyuzitim prostriedkov centralnej
infradtruktury SEPS. Preferovany spdsob zalohovania dat je periodicky (kazdy den)
s moznostou parametrizacie periédy a spdsobu zalohovania full/incremental.

e Pocitatoveé siete systému APM Datovy koncentrator

Jednotlivé servery systému APM datovy koncentrator mézu byt vramci centralnej
infradtruktury SEPS rozdelené minimalne do dvoch oddelenych segmentov pocitadovej siete.
Na oddelenie jednotlivych segmentov siete budu sluzit redundantné firewally obstaravatela.
Detailny navrh sietovej konfiguraciu bude upresneny poéas vypracovania detailného navrhu
rieSenia a bude sa riadit podla poziadaviek a pravidiel kyberbezpecnosti obstaravatela.

e Bezpecnostna architektura siete a pocitadova bezpeénost

Dodavatel poskytne zoznam vsetkych potrebnych a pozadovanych portov, sluzieb a adries
vyZadujlcich pristup cez vsetky firewally podporujice normalne a nadzové funkcie a funkcie
prebiehajucej udrzby.

Vsetky pristupy implementované poas vyvoja systému, tovarenskych skisok a sku$ok na
mieste budi zdokumentované a preskumané z hfadiska odstranenia pred uvedenim systému
do prevadzky.

Software APM Datovy koncentrator bude bezprostredne pred dodanim preskusany z pohfadu

kritérii bezpeénosti obstaravatela. Obstaravatel si vyhradzuje pravo delegovat bezpecénostny
audit a testovanie (napr. penetraéné testy) na nezavislu spoloénost.

e Odstranenie nepouzitych sluzieb
VSetky aplikacie, utility, systémoveé sluzby, skripty, konfiguratné subory, databazy, uzivatel'ské
Uty a cely ostatny softvér, ktory nie je potrebny pre prevadzku APM Datovy koncentrator bude
pred uvedenim do prevadzky odstraneny.

o Aktualizacie softvéru a skenovanie virusov

Vsetky aktualizacie operaéného systému a aplikaéného softvéru, ktoré riesia poéitadovu
bezpeénost a kompatibilitu SW komponentov, budi nainstalované v sulade s internymi
pravidlami obstaravatefa. Dodavatel v spolupraci s obstaravatefom musi zabezpeéit
pripojenie na mechanizmus centralizovanej aktualizacie OS serverov v ramci centralnej

infrastruktury SEPS.
e Dialkova alebo automaticka deaktivacia softvéru

Softvér APM Datovy koncentrator nesmie obsahovat viozené chyby, skryté (back-door)
mechanizmy, ktoré umoznuju dodavatelovi softvéru a inej strane dialkovo deaktivovat
niektoré, pripadne vsetky funkcie softvéru, ovplyviiovat ich vykonnost a akymkolvek
spbsobom degradovat jeho prevadzku.
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Softvér nesmie obsahovat Ziadny mechanizmus, ktory automaticky deaktivuje niektore,
pripadne vSetky funkcie softvéru, degraduje ich prevadzku v uréitom dni a po vzniku Specifickej
udalosti.

o Zistenie neopravnenych uprav softvéru

Dodavatel bude spolupracovat s obstaravatefom pri zavedeni mechanizmu pre pravidelné
skenovanie integrity softvéru na diskoch APM Datovy koncentrator s ciefom uréit, ¢i boli
vykonané neopravnené Upravy softvéru. Podrobnosti budu upresnené pocas vypracovania
detailného navrhu riesenia.

e Antivirusovy softvér a softvér na zistovanie §kodlivého softvéru

Tam, kde je to technicky realizovatelné a kde existuji vhodné komeréné produkty (napr.
prostredia Microsoft Windows), dodavatel v spolupraci s obstaravatefom implementuje
systémy na zistovanie virusov, spyware a iného Skodliveho softvéru vratane prestupu na
aktualizacné servery pre virusy u obstaravatela. Typ antivirusového softvéru uréi obstaravatel.

Tieto produkty budu naintalované a budu bezat poc¢as ceiého vyvoja, skusania, uvedenia do
prevadzky a prevzatia systému s cielom zabezpedit, aby bol znamy a otestovany ich dopad
na vykonnost.

o Monitorovanie bezpecnosti
Pozadované funkcie monitorovania bezpecnosti:

= APM Datovy koncentrator zaznamena vsSetky pokusy o pristup do aplika¢ného
prostredia.

= APM Datovy koncentrator bude viest zaznamy o systémovych udalostiach dostatoéne
podrobné na vytvorenie historickych kontrolnych zaznamov a umoznenie analyzy
korenovych pri¢in po¢as obdobia minimalne 90 kalendarnych dni.

= Systém musi podporovat moznost kopirovania tidajov o systémovych udalostiach na
alternativne paméatové médium pre uloZenie na dlhsie obdobie ako 90 dni, ak je to
pozadované ako sucast dihodobejsSieho vySetrovania.

Zaznamy budu zachytavat pri pouZivateloch, ako aj aplikacnych pristupoch, nastedovné:
= vSetky pokusy o prihiasenie, Uspesné i nelspesné,
= vsSetky Ziadosti 0 zmenu vyhradnych prav, uspeSné i neuspesné,
» vSetky Cinnosti pouzivatelov ovplyviujluce bezpeénost, ako su napriklad zmeny hesiel,

= v8etky pokusy o spristupnenie suborov, pri ktorych pouZivatel nedisponuje
dostatoénymi pristupovymi vyhradnymi pravami,
= pokusy o vykonanie ¢innosti, ktord bezpeénostna schéma nedovoluje,
= dodavatel systému pristupuje do systému a aplikacie pod svojimi Uétami, ktoré su
predmetom uplatfiovania bezpecénostnej politiky obstaravatefa.
APM Datovy koncentrator generuje alarm, ked méze pristupova &innost indikovat' pokusy o
ziskanie neopravneného pristupu k sluzbam, ddajom systému.
e Generické a standardné ucty
Dodavatel odstrani, deaktivuje (podla moznosti technickej realizacie) vSetky generické ucty,
hostovskeé ucty, Uty vyvojovych prac, Uéty Udrzbarskych prac a §tandardné Uéty poskytované
hardvérom, operacnym systémom, aplikaénym programom a inymi poskytovatelmi. V
pripadoch, kde nie je mozné Specifické Ucty odstranit, tieto budu premenované, deaktivované,
aby sa predislo neopravnenému pristupu.
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o Autentifikacia pouzivatelov

Systém musi umoznovat prihiasenie uzivatela jednym z nasledujucich spésobov. SSO
(integracia s desktop SSO prostrednictvom MS Windows AD - Kerberos), menom a heslom.
Vyber pouzitej autentizacnej metddy musi systém umoznit na zaklade zmeny konfiguracie. V
pripade zlyhania autentizacie prostrednictvom SSO (MS-AD 0étu uzivatela), systém musi
uzivatelovi umoZznit' alternativne prihlasenie menom a heslom. Autentiza¢né udaje nesmu byt
prenasané a ukladané v otvorenej podobe. V pripade autentizacie na urovni systému musi
systém zaistit overenie uZivatelov v sulade s poZiadavkami zakona o kybernetickej

bezpeénosti.
e Autorizaény proces

Dodavatel bude viest zoznamy vsetkych opravnenych pracovnikov s pristupom do APM
Datovy koncentrator pocas ich pritomnosti pri implementacii u dodavatela, vratane ich
Specifickych elektronickych a fyzickych prav do systémov, serverov, databaz a terminu, v
ktorom bude pristup ukonéeny. Obstaravatel bude informovany o vietkych zmenach zoznamu
uctov jeho opravnenych pracovnikov a ich opravneni v APM Datovy koncentrator.

e Zariadenie pre ¢asovl synchronizaciu
Synchronizacia €asu bude prebiehat ntp protokolom =z aktivnych sietovych prvkov
obstaravatela (¢asovy normal).
Vliastnosti synchronizacie
= Systémovy ¢as bude priebezne synchronizovany s ¢asovym normalom.

= Velké odchylky medzi systémovym Casom a ¢asovym Standardom budu hiasené
alogované. Casova synchronizacia musi byt siéastou Startovacej procedury
kazdého servera a to aj v pripade nabehu bez spustenia aplikacii systému APM
Datovy koncentrator.

* Pocas poruchy Easového Standardu sa systém musi prepnut na dalsi ¢asovy
Standard podrla zadefinovanych priorit.

=« Automatické spracovanie prechodov na letny/zimny ¢as a prislusna aktualizacia

vSetkych funkcii a programov. Bude zabezpeCena schopnost aktivovat,
deaktivovat' a menit planovany datum a ¢as automatického prechodu na letny ¢as.

e Podpora pristupu vzdialenych pouzivatelov

Riadenie pristupu vzdialenych pouzivatelov a dialkovy pristup pocas implementacie a na
udrzbu bude prebiehat IT prostriedkami obstaravatela reSpekiujic zasady bezpecnosti
riadenia pristupu v zmysle pravidiel SEPS. Spdsob implementacie bude schvaleny pocas
detailného navrhu riedenia.

e Centralizované sprava systemu APM Datovy koncentrator

Systém APM datovy koncentrator musi zahfiat' funkciu centralizovanej spravy pre spravu
konfiguracii a monitorovanie zariadeni, vratane serverov, aplikacii a databaz. Nastroje pre
spravu konfiguracii musia byt integrainou suéastou.

e Otvorenost konfiguracie
V ramci dodavanej funkcionality musi byt taktiez zabezpecena schopnost dopliovat’ do
schémy spravy nové servery a komunikaéné zariadenia.

e Detekcia chyb

Véetky chyby a ostatné udalosti zistené funkciou spravy APM datovy koncentrator musia byt
zaznamenané a hlasené pouzivatelovi/spravcovi systému. Zavazné chyby musia byt hlasené
v pocitacovom prevadzkovom zozname (prehlad prevadzkovych alarmov a udalosti).
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¢ Monitorovanie kritickych procesov

Systém APM datovy koncentrator umozni monitorovat vSetky kritické procesy a upozorni
pouzivatela, ak je zisteny zablokovany proces. Zistenie kritického procesu, ktory sa
zablokoval, automaticky vyvola re$tart procesu s pokusom o napravu situacie a pripadny
reStart servera. Parametre pre restart ako podet pokusov restartu kritickych procesov
a podmienky restartu celého servera musia byt plne konfigurovatelné administratormi
systému. Rovnako musi byt mozné a parametrizovateiné odoslat spravu email-om o poruche
akéhokolvek kritického procesu.

¢ Monitorovanie a evidencia chyb zariadeni a funkcii

Vsetky servery a funkcie budd monitorované z hladiska zavaznych a opravitelnych chyb.
Vsetky zistené chyby a poruchy budu zaznamenavané pre Ucely Gdrzby.

452 Sucinnost SEPS
Sudinnost’ a protipinenie SEPS bude poskytnuté formou:

- Dodavka HW a zakladného SW (virtudlne servery, operacné systémy, databazové
servery, antivirusovy SW...)

- Konfiguracia sietovych prvkov v sieti IIS a TISo

- Konfiguraciu IEC 60870-5-104 zabezpeci na strane MST Objednavatel v spolupraci
s dodavate/mi MST

- Konfiguraciu potrebnych softvérov na strane MSV zabezpeéi Objednavatel v
spolupraci s dodavatelmi MSV

5 Komunikacie

Dodavatel je povinny uskutoCnit predimplementaéni analyzu stic¢asného stavu vymeny dat s
okolitym prostredim (monitoringy ....) a vysledky analyzy implementovat do svojho navrhu
rieSenia.

Procesné udaje su ziskavané v systéme APM Datovy koncentrator prostrednictvom réznej
komunikacie. Implementacia telekomunikacnej siete nie je sucastou dodavky. Pozaduje sa
v8ak, aby dodavatel spolupracoval s obstaravatelom pri testovani vo v$etkych prislusnych
etapach projektu pri konfigurovani pripojeni do telekomunikaénej siete.

Komunikacia medzi APM datovy koncentrator a jednotlivymi zariadeniami bude vyhradne
prebiehat’ cez telekomunikacnu siet’ SEPS. V tejto faze projektu sa pocita s komunikaciou
v realnom case (IEC 60870-5-104, MODBUS TCP) a zberom dat prostrednictvom sutborov.
Prepojenie s inymi systémami SEPS bude preferovane prebiehat prostrednictvom rozhrania
na vymenu dat REST API.

¢ Vseobecné poziadavky

Systém musi podporovat’ redundantnu komunikaciu so zdrojmi Udajov minimalne pre sériové
protokoly. Pre sietové protokoly je redundancia rieSena na urovni telekomunikacnej siete.
V ramci telekomunikaénej siete musi byt schopny systém komunikovat s primarnym zdrojom
dat a v pripade vypadku (a dostupnosti zalozného zdroja dat) sa systém automaticky prepne
na zalozny zdroj dat.

Konfiguracia a vykonnost nového systému APM Datovy koncentrator musi byt pripravena
na zvladnutie rozsirenia existujucej komunikacie z hladiska poétu komunikaénych kanalov na
100 a existujuceho poctu udajovych bodov o 100%.

¢ Diagnostika komunikacii
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APM Datovy koncentrator bude zabezpecovat’ minimalne nasledovné schopnosti:

* Monitorovanie a zobrazovanie informacii odoslanych do a prijatych z udajovych
zdrojov a pocitacovych systémov,
= Monitorovanie a zobrazovanie stavu udajovych komunikaénych zariadeni,

* Poskytovanie komunikaénych Statistik vratane poctu chyb, opakovanych pokusov,
prenesenych bytov, atd',

e Zber udajov prostrednictvom stborov

Obstaravatel preferuje pri automatizovanom zbere Gdajov zo sUborov vyuzitie $tandardnych
protokolov ako FTP, sFTP.... Tam kde je to mozné, bude pouzity protokol so Sifrovanim dat.

e REST API

V rdmci systému sa zrealizuje implementacia samostatnych REST APl webovych sluzieb
uréenych pre rychlu vymenu sprav. Vymena dat s jednotlivymi systémami musi prebiehat
Sifrovane prostrednictvom prihlasenia menom a heslom. Jednotlivé uzivateiské Gty pre REST
AP!l musia reSpektovat rovnaké pravidia ako ostatné Gcty v systéme APM Datovy koncentrator
(prava na pristup k datam, uzivatelské role).

Konfiguracia REST API| bude prebiehat v prehfadnom grafickom rozhrani. V grafickom
rozhrani bude mozné mapovat priznaky vystupnych a vstupnych datovych bodov.

6 Poziadavky na vykonnost systému

6.1 Poziadavky na vykon systému

Poziadavky na ginnost systému popisané v tejto ¢asti budu overené pocas preberacej skugky
u obstaravatefa (Site Acceptance Test (SAT)). Pre ucely Specifikacie vykonu pri réznych
arovniach aktivity systému, st definované terminy ,ustaleny stav" a ,stav vysokej aktivity".

Ustaleny stav zahffia minimaine zber dat cez vietky realtime komunikacii, zber dat zo
suborov v §tandardne nastavenych ¢asoch, odvodené vypoéty spracované v standardnych
¢asoch.

Stav vysokej aktivity zahffia minimalne zber dat cez vsetky realtime komunikacii, zber dat zo
stborov v standardne nastavenych ¢asoch, manuaine spusteny zber dat za posiednu
hodinu, odvodené vypocty spracované v §tandardnych ¢asoch, spatné prepocty dat za
prechadzajucu hodinu. Konkrétne definovanie stavov pre testovanie vykonu systému bude
su€ast'ou detailného navrhu riesenia. Komunikacny systém musi byt schopny uskuto&nit
zber udajov v pozadovanom ¢€ase, tak ako je uvedené v nasledujlicej tabutke.

Méd Komunikaény RT modul v | Komunikaény RT modul v
ustaienom stave stave vysokej aktivity
Zmena stavu na vstupe | +4,0s 10,0s

zariadenia sa zobrazi na
zvolenej schéme

Zmena analégovej hodnoty | 4,0 s 10,0 s
na vstupe zariadenia s
prekroGenim limity sa

zobrazi na zvolenej

schéme

Odozva HMI nai s 1s
poziadavku uzivatefa

(napr. potvrdenie alarmu)
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6.2 Redundancia a systém pre vyvoj programov, testovanie a patchovanie
(VTS)

Obstaravatefom minimélna poZadovana zostava su 4 virtualne servery: jeden testovaci server
{vyvojovo testovaci server — VTS), server pre RT modul ,archivny server, server zberu dat zo
suborov. Obstaravatel poZzaduje, aby architektlra systému bola Dodavatelom navrhnuta tak,
aby umoznovala nepretrzitl prevadzku systému a jeho suasti bez straty zbieranych dat (s
vynimkou dat s moznostou dodatoénej obnovy). Do nepretrzitej prevadzky sa nezapoditava
doba potrebna na vykonanie instalacie bezpeénostnych zaplat alebo aktualizacii vyvolanych
aktualizaciou prvkov centralnej infrastruktary SEPS. Architektira systému musi umoznit
testovanie planov obnovy. Redundancia serverov nie je pozadovana, ak je Dodavatel schopny
navrhnut architektiru systému umoziujicu uvedené funkcionality bez redundancie serverov
len s vyuzitim technologii centralnej infrastruktary obstaravatela (napr. VMWare Cluster).

Sucastou dodavky bude dodanie plne funkéného testovacieho prostredia (VTS) vratane
vSetkych potrebnych produktovych licencii uréenych na testovacie prostredie. Dodavatel doda
samostatne obrazy virtualnych serverov pre nasadenie systému v konfiguracii pre testovanie.
Systém VTS musi byt nakonfigurovany tak, aby bolo mozné realizovat vyvoj a testovanie
integraénych rozhrani, upgrade funkcionalit, upgrade systémovych ¢asti, instalaciu
bezpecénostnych zaplat a aktualizacii.

6.3 Dostupnost’ systému

Dostupnost’ sa musi reSpektovat poas obdobia jedného roka (8 760 po sebe nasledujlcich
hodin). Do meraného obdobia sa nebude zapoéitavat ¢as potrebny na (drzbu (vynatené
reStarty kéli aktualizaciam a pod.).

Ak sa uskutoéni test dostupnosti v €ase kratS8om ako jeden rok, potom je potrebné prepoditanie
hodnoty dostupnosti. Systém musi poéas testu dostupnosti preukazat meranu dostupnost
99.5%. Softvér je pokladany za dostupny, ked vsetky funkcie popisané v tejto §pecifikacii,
funguju tak, ako je $pecifikované, vo svojej planovanej periodicite a v ramci stanovenych
&asovych parametrov,

6.4 Pouzivatelské ucty

Systém bude z pohladu vykonnosti a licenéného pokrytia $kalovany minimalne na rozsah
dvoch pouzivatelov s vysokymi opravneniami a 10 beznych uzivatelov pri behu minimalne
piatich subeznych (concurrent) uzivatelov.

7 Poskytovanie technickej podpory pre systém APM Datovy
koncentrator (SLA)

Sucastou dodavky musi byt okrem dodania vlastného diela, jeho Casti, aj poskytnutie
technickej podpory na obdobie 4 rokov.

7.1 Definicia pojmov

Kriticka porucha je taka, bez ktorej rieSenia nie je dielo pouzitelné vo svojich zakladnych
funkciach teda sa vyskytuje funkéna porucha znemoznujtica ¢innost' diela. Tento stav maze
ohrozit beznu prevadzku zadavatela, pripadne mbze sposobit preukazatelné financné alebo
iné §kody. Niektoré priklady situacii, kedy vznikla Kriticka porucha su:

* zastavenie systému,
* neplnenie povinnosti vyplyvajlcich z legislativy a zmluvnych zavazkov obstaravatela,

*  zlyhanie funkénosti systému spdsobuje stratu dat,
= zlyhanie funkénosti systému spdsobuje vypadok poskytovania dat tretim stranam,

= chyba v systéme neumoZriuje spustenie, pokracovanie behu softvérovych aplikacii,
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= je identifikovana moznost porusenia bezpeénostného zabezpedenia.

Podstatna porucha je porucha, bez rieSenia ktorej je dielo vo svojich funkciach degradované
tak, Ze tento stav obmedzuje beznu prevadzku a prevadzku HighAvailability a
DisasterRecovery rieSeni. Niektoré priklady situacii, kedy vznikla Podstatna porucha su:

» zhorsSena, poruSena funkénost so znaénym vplyvom na beh aplikacie,
= Casté zlyhanie aplikacie, ktora ale nespésobuje stratu Gidajov,

* vazne, ale predvidatelné, zlyhanie systému,

= zlyhanie jedného prvku v ramci redundantného riesenia,

= znac¢na degradacia vykonovych parametrov systému.

Ostatna porucha je porucha, ktora svojou povahou neobmedzuje beznt prevadzku (spésobuje
pokles pouzivatelského komfortu). Niektoré priklady situacii, kedy vznikla Ostatnd porucha su:

= chyby, ktoré maju obmedzeny, ale nie priamy dopad na vykon a funkénost’ aplikacie,
= chybna funkénost s obmedzenym dopadom.

Odstranenim poruchy sa rozumie stav, ked dodavatel odstrani poruchu a vykona funkéné
testy, na zaklade ktorych preukazatefne a opravnene dospeje k zaveru, ze porucha je
odstranend. Tato skutoénost musi byt protokolarne potvrdena opravnenou osobou
obstaravatela.

Zoznam a $pecifikacia SW vybavenia, ktorych sa tyka sluzba technickej podpory a profylaktiky,
bude podrobnejsie roz¢élenena v prilohe zmluvy o poskytovani tejto sluzby.

e [ncident manazment

Pre ucely tejto Zmluvy definuje Objednavatel kontaktné osoby, ktoré st opravnené zadavat
incidenty aplikacii APM Datovy koncentrator. Incidenty su zadavané do Service Desku
Objednavatela, pricom zadavatel zaroven uréi aj kategoriu problému. Service Desk potom
Standardnym spdsobom odosle informaciu o incidente Zhotovitelovi, ktory je povinny potvrdit’
Objednavatelovi jeho prijatie, a podia kategorie zah3jit' jeho rieSenie. Zaroven Zhotovitel
oznami Objednavatelovi aj meno a kontakt zodpovedného riesitela problému.

7.2 Servisné ¢innosti v ramci fixne poskytovanych sluzieb

7.2.1 Technicka podpora pre kompletné programové vybavenie

Tato sluzba musi zahffat' vSetky prace spojené s udrziavanim programového zariadenia (SW)
v prevadzkyschopnom stave, ako aj odstrafnovanie pripadnych portich v stanovenom ¢ase a
aktualizacie systémov z dévodu kybernetickej bezpetnosti.

Bude tvorena udrziavacimi poplatkami (Maintenance Fee) za zakladné programové vybavenie
systému dodané Zhotovitelom APM datovy koncentrator, aplikaéné programové vybavenie a
programové vybavenie tretich stran.

Po nahlaseni chyby dodavatel musi vykonat analyzu problému a spdsob riesenia
odkonzultovat' so zodpovednym pracovnikom obstaravatela. V pripade potvrdenia poruchy
bude dodavatel povinny do 24 hodin, resp. nasledujice pracovné dni (podla nasledujlcej
tabulky), zaslat’ detailny popis pri€in poruchy a spdsobu jej odstranenia. Uvazovana podpora
sa tyka aj programového vybavenia tretich stran.

Spodsob nahlasovania porich bude k dispozicii nepretrzite 365 x 24 hodin pre opravnenych
pracovnikov obstaravatela podla definovanych pravidiel do Service Desku Objednavatela.
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PoZadované garantované reakéné Casy na zacatie vykonavania servisnej sluzby a na
odstranenie SW poruchy od jej nahlasenia v zavislosti od zavaznosti poruchy st uvedené v
nasledovnej tabufke:

Kritické poruchy | Podstatné Ostatné poruchﬂ
poruchy
1.Reakény €as na zacatie | 4 hod 8 hod 72 hod
vykonavania servisnej
sluzby
2.Odstranenie poruchy | 24 hod 2PD 5PD
formou funkéného
doCasného riesenia
3. Analyza pricin, | 72 hod 5pPD 15PD
implementacia oprav SW
vybavenia a Gplné
odstranenie poruchy

Vyznam skratiek: PD - pracovny der

Zacatie vykonavania servisnej sluzby: bud' fyzicka pritomnost alebo diagnostika vzdialenym
pristupom iba cez prostriedky Objednavatela pre vzdialeny pristup podla internych smernic.

Ak bude porucha natolko komplikovand, Ze jej odstranenie si z objektivnych dévodov ako aj z
ddvodov vyssej moci (Z2ivelna pohroma apod.) vyziada €as dihéi ako je definované v tabulke,
dodavatel musi oznamit' tuto skuto&nost' obstaravatelovi a poZiada ho o prediZenie doby na
odstranenie poruchy. Dodavatel nasledne zabezpeci odstranenie poruchy v dohodnutom
termine.

Priklady SW portch jednotlivych kategorii:
= Kritickd chyba — nefunkénost jedného zo modulov RT, Archiv
= Podstatna chyba - nefunkénost importu ...
= Ostatna chyba - iné chyby neohrozujlce prevadzku
7.2.2 Profylakticka kontrola a udrzba programového a technického vybavenia

Servisné Ukony v rdmci profylaktickej udrzby &innosti systémov, zamerané na optimalizaciu
ich ¢&innosti vratane zabezpecenia ich bezporuchového chodu, budd vo v§eobecnosti
zamerané na profylakticki kontrolu zakladného a aplikaéného programového vybavenia
systému APM datovy koncentrator.

Profylakticka kontrola zakladného a aplikaéného programového vybavenia musi byt zamerana
na:

= kontrolu funkénosti a optimalneho chodu informaéného systému APM datovy
koncentrator,

= kontrolu vytazenosti a chybovosti zakladného programového vybavenia systému,
= kontrolu vytazenosti a chybovosti aplikaéného programového vybavenia systému,
= kontrolu konzistentnosti databaz,

= kontrolu rezimu zalohovania, vratane kontroly konzistentnosti dat v archivnych
databazach.

V ramci vykonavania tejto servisnej sluzby (profylaktika SW) musia byt dodavatelom
vypracované postupy (po schvaleni Obstaravatelom) a ich okamzita realizécia dodavatelom
pre optimalizaciu €innosti systému.
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Tato kontrola sa musi vykonavat v pravidelnych intervaloch, 2x roéne. Vystupom z tejto
kontroly bude protokol o vykonani kontroly s popisom kontrolovanych ¢asti, najdenych chyb a
popisom vykonanych prac pri odstranovani zistenych chyb chodu systému.

Prevadzkovy monitoring nad aplikaciami APM Datovy koncentrator bude rieSeny
prostrednictvom aplikacie Zabbix (komplexné open source softvérové rieSenie monitorovania
dostupnosti a vykonu [T infrastruktiry). Bezpeénostny monitoring nad aplikaciami bude
rieSeny prostrednictvom aplikacie SIEM.

7.2.3 Aktualizacia dodaného programového vybavenia

Dodavatel sa zavazuje priebezne a operativne pravidelne zistovat dostupnost oprav SW.
Dostupnost hlasit Obstaravatelovi a dohodnut indtaldaciu. Funk¢éné opravy hlasit do 7 dni,
kritickeé do 24 hodin. Na zaklade dohody s Objednavatelom nasledne dodavatel bude testovat’
a inStalovat’ nové verzie dodaného programového vybavenia. Tato poziadavka sa vztahuje
jednak na APM datovy koncentrator (pripadne jeho Casti) ako aj na kompletné programoveé
vybavenie, teda aj, systémové patche, antivirové programy, bezpe€nostné opravy SW, zmeny
operacného systému. VSetky tieto Gpravy SW, musia byt pred implementaciou dodavatelom
vopred otestovane jeho $pecialistami.

7.2.4 Aktualizacia a testovanie planu obnovy

Dodavatel sa zavazuje priebezne aktualizovat plan obnovy systému APM Déatovy koncentrator
a jedenkrat roéne po odsuhlaseni Obstaravatela vykonat test planu obnovy.

7.2.5 Aktualizacia dokumentacie

Dodavatel sa zavézuje priebeZne aktualizovat dokumentaciu systému APM Datovy
koncentrator, ak je vyvolana poskytovanim technickej podpory podfa kapitoly 7.

7.3 Sluzby na vyziadanie

Sluzby na vyziadanie sa budu tykat Uprav existujucej funkcionality, ako aj doplnenia novych
vlastnosti aplikatného programového vybavenia a konfiguracii existujticeho technického
rie§enia v nadvaznosti na nové prevadzkové poziadavky, interné predpisy prevadzkovatela a
legislativne zmeny. Sluzby na vyziadanie sa budu realizovat formou samostatnych objednavok
podla internych predpisov Objednavatela. Proces vyziadania a implementacie sluzby musi byt
zaevidovany do Service Desku Objednavatela.
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8 Organizacia projektu

Tato kapitola stanovuje a riesi zakladné podmienky a predstavy obstaravatefa o postupoch,
pracach, zodpovednosti a okruhoch problémov pre Uspesny priebeh implementacie projektu
APM datovy koncentrator, jeho testovanie, az po jeho nasadenie do prevadzky.

8.1 Dokumentacia

Dokumentacia musi byt poskytnutda ku vSetkym zariadeniam a funkcidam dodavanych
dodavatelom, ako c¢ast tejto dodavky. Dokumentacia bude popisovat APM datovy
koncentrator, vratane vsetkého jeho softvéru a rozhrani, a bude pokryvat funkénost,
testovanie, instalaciu, spustanie, prevadzku a udrzbu.

o Jazyk dokumentacie

VSetka dokumentacia bude poskytnuta v slovenskom jazyku a iba v pripade pisomnej dohody
so zadavatelom bude akceptovana aj ina jazykova verzia. NavySe dokumentacia pre
pouzivatelov systému bude dodana vyhradne v slovenskom jazyku.

o Dokumentacia projektu a systému

Bude sa rozliSovat medzi dokumentmi vytvorenymi na riadenie projektu a dokumentmi
vytvorenymi na popis, pouzitie a udrzbu APM datovy koncentrator.

Dokumentacia vztahujuca sa k riadeniu projektu zahfia:
= plan dokumentacie,
= dokumentacia riadenia projektu,
« dokumentacia testov.
Dokumentacia vztahujica sa k systému zahriia:
= prehlad systému,
= dokumentacia softvéru,
= dokumentacia databaz,
= dokumentacia grafického prostredia,
* pouzivatelska prirucka,
= priru¢ka administratora
= poziadavky na instalaciu systému,
= dokumentacia Uvodnych oboznameni,
= dokumentacia udrzby,
= dokumentécia podla skuto¢ného stavu (as-built).
e Format dokumentov

Obstaravatel uprednostiuje, aby boli dokumenty zasielané vo forme, ktord bude moct
obstaravatel editovat. Dodavatelovi sa odporic¢a, aby na dokumenty pouzival softvér
textového procesora MS Office.

Vykresy a diagramy mozu byt dodavané vioZzené v suboroch dokumentov ako AutoCad alebo
MS Visio. Detailny navrh formatu dokumentov a postupu ich schvalovania bude vzajomne
odsUuhlaseny pocas tvorby detailného navrhu rieSenia.

e Dokumentacia softvéru
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Pre vsetok softvér musia byt poskytnuté nasledovné dokumenty:

» zoznam dodavaného softvéru,

= kddovacie Standardy softvéru.
Pre vsetok softvér, vytvoreny dodavatelom, subdodavate/mi bud( poskytnuté nasledovné
dokumenty:

= definicie databaz,

» funkény popis softvéru,

s inStalaéné sady a zdrojovy program.
Pre vietok softvér, vytvoreny §pecidine pre tento kontrakt budl poskytnuté nasledovné
dokumenty:

* dokument detailného riesenia.

= zoznam dodavaného softvéru

Zoznam podrobne uvedie kaZdu softvérovil polozku a bude obsahovat informacie o verzii a
licenciach. Pre kazdu softvérova poloZzku bude uvedené distribuéné meédium. Zoznam tiez pre
kazdu poloZku uvedie, &i je dodavany zdrojovy program.

¢ [nStalaéné sady a zdrojovy program

Vsetok softvér bude dodany vo formach ako distribuéné sady, vhodné na instalaciu do
systému.

Pre obstaravatel'a bude mozné kompletne vygenerovat, postavit, nainstalovat a konfigurovat’
cely APM datovy koncentrator z distribuénych sad, zdrojovych programov a obsluznych
programov poskytnutych so systémom APM datovy koncentrator.

¢ Dokument detailného navrhu rieSenia

Dokument detailného navrhu rieSenia sa bude vztahovat' k jednému funkénému popisu
softvéru. Pre dodavané rieSenie sa predpoklada, Ze dodavatel najprv doda funkény popis
softvéru a aplikatnych casti na schvalenie obstardvatelovi pri spineni minimainych
poziadaviek uvedenych v tomto dokumente. Po schvaleni dodavatel vytvori dokument
podrobného navrhu na schvalenie. Implementacia bude prebiehat’ po schvaleni dokumentu
detailného navrhu rieSenia.

e Prirucka na udrzbu systému

Priruéka na udrzbu systému bude obsahovat popis proced(r na obnovenie normainej ¢innosti
po poruche APM datovy koncentrator, popis diagnostiky systémov a rieSenie §tandardnych
poruchovych situacii. Tato prirucka bude tiez popisovat procedury na konfiguraciu
pocitacoveho systému APM datovy koncentrator a zalohovanie systému. Sacastou prirucky
musi byt plan obnovy systému (Disaster Recovery).

e Prirucka administratora

Prirucka administratora bude obsahovat popis procedur s rieSenim beZnych
administratorskych situacii ako su konfiguracia a modifikdcia komunikacnych rozhrani,
archivnej databazy, vytvaranim a Upravou grafickych zobrazeni spolu uvedenim prikladov.
Prirucka (elektronicka) musi byt integralnou suéast'ou systému.

e Uzivatelska prirucka

Priru¢ka bude organizovana tak, aby umozriovala rychly pristup ku kazdému podrobnému
popisu uzivatel'skych postupov, ktoré su pouzivané na interakciu a pracu s funkciami APM
datovy koncentrator. Prirucka (elektronicka) musi byt integralnou slcCastou systému.
UzZivatelska prirucka bude uvadzat jasnym a vystiznym spésobom vsetky informacie, ktoré
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pouzivatel potrebuje k tomu, aby porozume! systému APM datovy koncentrator a vedel ho
uspokojivo pouzivat.

8.2 Oboznamenie pouzivatelov

Uvodné oboznamenie pouzivatelov bude vedené personalom dodavatela, ktory bude mat
znalosti a skusenosti v oblasti vyroby, vystavby, testovania a udrzby a bude plynule ovladat
slovensky jazyk (resp. dodavatel zabezpedi kvalifikovany preklad do slovenského jazyka).
Slovensky jazyk mdZe byt nahradeny i Ceskym jazykom.

V3etok potrebny material na oboznamenie bude poskytnuty dodavatelom a bude v
slovenskom, po suhlase Obstaravatela pripadne aj v anglickom jazyku. Kazdy udéastnik
dostane svoj vytlatok vSetkych pouzivanych dokumentov. Dodana dokumentacia musi
odpovedat dodavanej verzii systému.

e Administracia APM Datovy koncentrator

Oboznamenie s administraciou systému bude ucastnikov zoznamovat s procedurami
potrebnymi na to, aby APM datovy koncentrator pracoval ako integrovany celok, na
rozpoznanie zlyhani a odozvu na ne a na vykonavanie udrzbovych funkcii. Oboznamenie bude
zahfiat’ konfiguraciu a modifikdciu komunikaénych rozhrani, archivnej databazy, vytvaranie
a upravu grafickych zobrazeni a o tvorbe doplnkového aplikaéného kédu v prostredi systému.

o Oboznamenie s udrzbou systému

Oboznamenie s udrzbou systému bude zamerané na obnovenie normalnej Cinnosti po
poruche APM datovy koncentrator, popis diagnostiky systémov a rieSenie Standardnych
poruchovych situacii. Bude tiez zamerané na instalaciu a pociatoéni konfiguraciu
pocitatového systému APM datovy koncentrator a zalohovanie systému. Sucastou musi byt
aj postup pri obnove systému (Disaster Recovery).

8.2.1 Minimalne poziadavky na pocet U¢astnikov

Minimalny pofet ulastnikov je zobrazeny v nasledovnej tabulke. Tabulka tiez uvadza
pozadovany minimalny rozsah oboznameni. Jeden turnus je v predpokiadanej dizke jeden
pracovny tyzden, t.j 40 pracovnych hodin.

Oboznamenie Pocet Podet turnusov
ucastnikov

Administracia APM Datovy koncentrator 2 1

Oboznamenie s udrzbou systému 3 1

Tabulka 8-1: Zakladny rozsah uvodnych oboznameni

Terminy oboznameni budu stanovené s reSpektovanim prevadzkovych obmedzeni
obstaravatela.

83 Licencie

Dodavatel doda vsetky potrebné licencie na odovzdané dielo, jednak svoje a jednak tretich
stran, pripadne dokladuje overenou képiou vyrieSenie licencnych vztahov medzi dodavatefom
a tretimi stranami. Po€as podpory svojho produktu bude aktualizovat, ak je to nutné, véetky
dodané licencie a udrziavat ich platnost' a aktualizaciu. Dodavatel odovzda v den odovzdania
diela ako celku zoznam pouzitych licencii, ich platnost a rozsah. Vsetky licenéné poplatky
(napr. databazy ...) musia byt kalkulované na obdobie 4 rokov a musia byt zahrnuté v cenovej

ponuke uchadzaca.
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8.4 Implementacia projektu

Dodavatel musi vypracovat podrobny harmonogram v silade so zmluvnymi podmienkami.
Dodavatel predlozi obstaravatefovi na schvalenie podrobny harmonogram implementéacie.
Ten bude popisovat vsetky projektové aktivity dodavatefa aj obstaravatefa. Tento
harmonogram bude obsahovat’ najmene;j:

= analyzu sugasného stavu a vypracovanie detailného navrhu riesenia,
= terminy dodania dodavatelfom poskytovanych dat a softvéru,

* vyvoj softvéru, identifikovanie vsetkych softvérovych modulov a
softvérovych rozhrani k funkciam dodanym obstaravatelom,

= testovanie softvérovych blokov,
= integracia a testovanie subsystémov,
= testovanie rozhrani,
= priprava testovacich planov a procedur,
= testy u dodavatela a testy u pouzivatela,
= oprava zmien a opétovné testovanie,
= Uvodné oboznamenia,
¢ Organizacia a koordinacia projektu
Prvotnymi bodmi kontaktu medzi obstaravatefom a dodavatefom budui ich veduci projektu.

Obstaravatefov veduci projektu uréeny v zmiuve o dielo bude zodpovedny za
reprezentovanie zaujmov obstaravatela v celom projekte. VSetka koreSpondencia s
obstaravatefom bude adresovana obstaravatelovmu veducemu projektu.

Dodavatel vymenuje veduceho projektu (Dodavatefov veduci projektu), ktory bude
zodpovedny za koordinaciu v8etkych prac na projekte a za komunikaciu medzi dodavatelom
a obstaravatelom.

Dokumentacia projektu bude vyslovne obsahovat nasledovné dokumenty, ktoré buda dodané
obstaravatelovi podla datumov, stanovenych v referenCnych éastiach (kde je tiez obsah
dokumentu dalej definovany).

Dokumentacia projektu

Dokument

Plan dokumentacie

Spréava o postupe projektu

Zapisy z jednani

Programy jednani

Harmonogram implementacie

Dokumentacia testov

Dokumentacia oboznameni so systémom

8-2: Dokumentacia projektu

Dokumentacia projektu musi byt v slovenskom jazyku. Plan dokumentacie musi byt sticastou
detailného navrhu rieSenia. Spravy o postupe projektu budu pripravované dodavatelom a
posielané obstaravatefovi kazdy mesiac az do zaciatku skuSobnej prevadzky. Dodavatel
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pripravi zapis z kazdej porady v slovenskom jazyku. Obaja, obstaravatel i dodavatel, zapisy
postdia a schvalia.
84.1 Testovanie, indtalacia a spustenie systému

Poradie aktivit, za¢inajice od implementacie systému na prostriedkoch dodavatela, cez
testovanie, odoslanie, inStalaciu a odovzdavanie obstaravatefovi, je rozhodujuce pre Gspech
projektu. Tato €ast stanovuje poradie tychto aktivit a obsahuje aj zodpovednosti obstaravatela

a dodavatela za tieto aktivity.

Presna klasifikacia porich bude zahrmuta v procedirach testov a podlieha schvaleniu
obstaravatefom. Poéas testu sa nesmu vykonavat Ziadne Upravy, opravy, modifikacie. Ak je
pocas testu nutna nejaka uprava, bude to klasifikované ako kritickd porucha a pouZije sa
procedura kritickej poruchy.

Priprava na testy u pouzivatela

Priprava na testy SAT APM datovy koncentrator u obstaravatela sa za¢nu podla
harmonogramu len v pripade ukonéenych instalaénych testov pri spineni poziadaviek TS.
Aktivity pripravy zahffaji prevadzku komunikaénych rozhrani na vietky relevantné vonkajsie
zariadenia a externé systémy. Specifické tlohy obsahuju:

= overenie vSetkych rozhrani so zdrojmi dat a systémami dodanymi dodavatelom,

= overenie platnosti APM datovy koncentrator databaz, zobrazeni a sprav s pouzitim dat
z vonkajsich zariadeni,

= overenie platnosti vystupov zo APM datovy koncentrator funkcii s pouzitim dat z
vonkajsich zariadeni.

Véetky procedury testov musia byt pine definované a dokumentované a tiez schvalené
obstaravatelom pred vykonanim tychto testov. Procedury testov budu dodané v dostatoénom
predstihu, t.j. minimalne jeden mesiac pred zaciatkom testov SAT.

e Prostredie testov
Preberacie testy u pouzivatefa sa budu vykonavat' za nasledujlcich podmienok:
= pri normainych podmienkach pracovného prostredia,
= v8etky komunikaéné zdroje a spolupracujlce systémy su pripojené,
= klientske aplikacie st nainstalované

e Test spolahlivosti

Po dokonéeni testov sa vykona 168 hodinovy test (7 dni) spolahlivosti pre APM détovy
koncentrator. Test sa bude vykonavat' pri aktualinych prevadzkovych podmienkach. Uéelom
testov je overit’ spolahlivost dodaného systému.

o Testovacie kritéria testu spolahlivosti:

Test pohotovosti je Uspesny, ak pocas jeho trvania bol systéem bez kritickej poruchy minimalne
99,9% ¢Gasu. Po ukonéeni testu spolahlivosti, sa uskutoéni podiatoény test obnovy chodu
systému APM datovy koncentrator po vypadku, v sulade s vypracovanym planom obnovy
systému.

Servisna zmluva na technicki podporu APM datového koncentratora. strana 33/ 33



Priloha ¢&. 2

VS§eobecné zmluvné podmienky zabezpecovania BOZP a OPP.

1. Poskytovatel v zmysle rozsahu predmetu zmiuvy a poéas doby jej plnenia v plnom rozsahu
zodpoveda za bezpeénost prace svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych os6b ~ podnikatelov privykone zmluvnych &innosti
pre objednavatela .

2. Objednavatel, v zmysle zmluvy a poéas doby jej plnenia, zabezpeci pred zacatim jej plnenia
pre zodpovedného zastupcu Poskytovatela

Meno a priezvisko: Mgr. Darina Zipaj - Miskova

Funkcia: autorizovany bezpecnostny technik

a technika poziarnej ochrany Poskytovatela
Meno a priezvisko: Mgr. Darina Zipaj - Miskova
Cislo osvedéenia: BOZP — EV. &.: ABT — 000720-06; PO — &.: 5/2017

oboznamenie zamerané na problematiku dodrziavania predpisov bezpeénosti a ochrany
zdravia pri praci a $kolenie o ochrane pred poziarmi. Zodpovedny zastupca objednavatela bude
oboznameny s uréenim niektorych prac spojenych so zvySenym ohrozenim zdravia
vyplyvajucim z pracovnych podmienok .

3. Poskytovatel v zmysle zmluvy a po¢as doby jej plnenia prebera na seba povinnosti ustanovené
legislativnymi predpismi Slovenskej republiky a osobitnymi predpismi pre oblast bezpeénosti
a ochrany zdravia pri praci:

= Zakon &. 124/2006 Z. z. o bezpec€nosti a ochrane zdravia pri praci a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

= Zakon €. 125/2006 Z. z. o inSpekcii prace a o zmene a doplneni zakona &. 82/2005 Z. z.
o nelegainej praci a nelegalnom zamestnavani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov,

= Zakon €. 355/2007 Z.z. o ochrane, podpore arozvoji verejného zdravia a ozmene
a doplneni niektorych zakonov v zneni neskorsich predpisov,

4. Poskytovatel v zmysle zmluvy a po&as doby jej plnenia, preukazatelne zabezpeéi pred zac¢atim
plnenia zmluvy pre svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb — podnikatelov oboznamenie a odbornu spdsobilost
ako aj pravidelné oboznamenie ustanovené osobitnymi predpismi, potvrdené podpismi
v8etkych zucastnenych oséb. Pre vlastnych zamestnancov, zamestnancov svojich
subdodavatelov ako aj pre spolupdsobiace fyzické osoby — podnikatelov, zabezpeéi $kolenie
o ochrane pred poziarmi, kiori sa s vedomim Poskytovatela zdrzuju v objektoch a priestoroch
SEPS, hore uvedenym technikom poZiarnej ochrany. Poskytovatel je povinny aj v pripade
zmeny u svojich zamestnancov, zamestnancov subdodavatelov a spolupdsobiacich fyzickych
os6b - podnikatelov (zvySenie pocltu, vymena skupin a pod.) preukazatelne vykonat
oboznamenie a §kolenie tychto osdb.

5. Poskytovatel v zmysle zmluvy a poCas doby jej plnenia predloZi na poZiadanie objednavatelovi,
este pred uzavretim zmluvy, fotoképie platnych dokladov odbornej a zdravotnej sposobilosti,
doklady o oboznameni s predpismi na zaistenie bezpefnosti a ochrany zdravia pri praci
a doklady o Skoleni z predpisov o ochrane pred poziarmi na vykon zmluvne dohodnutych
pracovnych ¢innosti  svojich zamestnancov, zamestnancov svojich subdodavatelov
ako aj spolupdsobiacich fyzickych oséb - podnikatelov.

6. Poskytovate! v zmysle zmluvy a po¢as doby jej plnenia zabezpedi pre vsetky spolupdsobiace
osoby bez odbornej spdsobilosti v zmysle vyhlasky & 508/2009 Z. z., v zneni neskorsich
predpisov staly dozor pri praci fyzickou osobou, ktora splha poziadavky odbornej spdsobilosti
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13.

14,

Servisna zmluva na pozaru¢ny servis diskovych poli a serverov (SW)

elektrotechnika na riadenie ¢innosti alebo na riadenie prevadzky a podia STN 34 3100 pre prace
na elektrickych zariadeniach v blizkosti ¢asti pod napéatim. Dozor pri praci nesmie vykonavat
vedlci prace uréeny v prislusnom prikaze , B ..

Poskytovatel v zmysle zmluvy a poéas doby jej plnenia je povinny plnit povinnosti ustanovené
v legislativnych predpisoch pre oblast ochrany pred poziarmi a stvisiacich slovenskych

technickych noriem:

= Zakon &. 314/2001 Z. z. o ochrane pred poziarmi a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

= Vyhlaska MV SR €. 121/2002 Z. z. o poziarnej prevencii v zneni neskorsich predpisov,

Poskytovatel je povinny umoznit kontrolu plnenia podmienok vykonu diela zamestnancom
objednavatela, v zmysle Zakona €. 124/2006 Z. z. o bezpe€nosti a ochrane zdravia pri praci
a o zmene a dopineni niektorych zakonov v zneni neskorsich predpisov a Zakona ¢. 314/2001
Z. z. o ochrane pred poziarmi v zneni neskorSich predpisov.

V pripade vzniku mimoriadnej udalosti (pracovny draz, nebezpecna udalost, zavazna
priemyselna havaria, poziar) podas vykonu pracovnej Cinnosti pre objednavatela, je
Poskytovatel povinny vykonat ohlasenie tejto udalosti v zmysle Zakona €. 124/2006 Z. z.
0 bezpecnosti a ochrane zdravia pri praci a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov resp. Zakona ¢. 314/2001 Z. z. o ochrane pred pozZiarmi v zneni
neskorsich predpisov a zabezpedit' povinnosti vyplyvajice z uvedenych zdkonov. Vznik tejto
udalosti je Poskytovatel povinny ihned ohlasit' a nasledne pisomne oznamit’ aj objednavatelovi
s ciefom zabezpecenia objektivneho vySetrenia.

Poskytovatel v zmysle zmluvy a pocas doby jej pinenia zodpoveda za kompletné vybavenie
a pouzivanie osobnych ochrannych pracovnych prostriedkov svojimi zamestnancami,
zamestnancami subdodavatefa a spolupdsobiacimi fyzickymi osobami — podnikatefmi v zmysle
Nariadenie vliady SR €. 395/2006 Z. z. o minimalnych pozZiadavkach na poskytovanie
a pouzivanie osobnych ochrannych pracovnych prostriedkov v zneni neskor$ich predpisov.

Poskytovatel je povinny zabezpelit jednotné obleCenie a viditelné oznacenie svojich
zamestnancov nazvom - logom firmy, ako ajzamestnancov svojich subdodavatelov
a spolupdsobiacich fyzickych oséb - podnikatelov.

Poskytovatel' je povinny reS§pektovat zakaz fajCenia, prind$at a pozivat na pracoviskach
a v priestoroch v pdsobnosti objednavatela akékolvek alkoholické napoje alebo omamné
a psychotropné latky. Za nedodrzanie tohoto bodu je povinny a zavazuje sa uhradit zmluvnua
pokutu vo vyske 1000,- € za kazdého zamestnanca, poruSujuceho uvedené zakazy ako aj za
spolupbsobiacich dodavatelov. Zaznam o pisomnom oboznameni v§etkych zicastnenych oséb
so zakazom fajéenia a pozivat na pracoviskach av priestoroch objednavatefa akékolvek
alkoholické napoje alebo omamné a psychotropné latky , musi Poskytovatel na poziadanie
predlozit zodpovednému zastupcovi objednavatela.

Poskytovatel je povinny pisomne poziadat objednavatefa o povolenie vjazdu vozidiel
s uvedenim typu, ECV aGéelu vjazdu vozidla. V objektoch objednavatela st vozidla
Poskytovatela a jeho spolupdsobiacich dodavatelov povinné dodrZiavat miestne dopravné
znacenie, maximalnu povolent rychlost’ a pokyny zodpovedného zastupcu objednavatela.
Zamestnancom dodavatel'skych a servisnych organizacii je vstup do objektov umozneny az po
schvéleni Ziadosti na vstup v zmysle internej dokumentacii SEPS — Rezimové opatrenia pre
vstup a pobyt osbb v objektoch elektrickych stanic spolocnosti, formular F0221 Povolenie na
vstup a po predloZeni dokladu o absolvovani oboznamenia sa s predpismi BOZP a OPP
v zmysle pristusnych predpisov.

Za nedodrZanie zakazu parkovania na vyhradenych miestach je Poskytovatel povinny uhradit
zmluvnu pokutu vo vyske 200,- € za kazdé vozidlo parkujice na vyhradenom mieste a zarover
v pripade vzniku mimoriadnej udalosti (pracovny (raz, nebezpecéna udalost, zavazna
priemyselna havaria, poziar) uhradit $kody spdsobené znemoZnenim prijazdu vozidiel
hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluZby.
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15.

16.

17.

18.

19.

20.

21.

22.

V pripade nereSpektovania dopravného znacenia a povolenej rychlosti vozidiom Poskytovatela
alebo jeho spolupdsobiaceho dodavatefa v objekte objednavatelfa, bude s okamzitou
platnostou vydany objednavatelom resp. zmluvnym prevadzkovatelom zakaz vjazdu pre
uvedené motorové vozidlo do objektu objednavatela.

Objednavatel nezodpoveda za Skody vzniknuté na motorovych vozidlach Poskytovatela
spdsobené nere$pekiovanim dopravného znacenia a parkovanim na vyhradenych miestach
pre vozidla hasi¢ského a zachranného zboru alebo rychlej zdravotnej sluzby.

Poskytovatel je povinny na pracovisku objednavatela dodrziavat' véetky zmluvné podmienky
a predpisy bezpecnosti a ochrany zdravia pri praci a ochrany pred poziarmi pri pracach, ktoré
bude v zmysle zmiuvy a poéas doby jej pinenia vykonavat. Na skutoénosti odporujlice
predpisom bezpeénosti a ochrany zdravia pri praci a ochrany pred poZiarmi je povinny pisomne
upozornit zodpovedného zastupcu objednavatela.

Povinnostou Poskytovatela je preukazatelne upozornit' objednavatela na rizika, vyplyvajuce
z tinnosti pre splnenie predmetu zmluvy, ktoré bude na pracoviskach av priestoroch

objednavatela vykonavat.

Zamestnanci Poskytovatela resp. jeho spolupdsobiaci dodavatelia s povinni po¢as pracovnej
doby zdrziavat' sa na mieste vykonu prace, udrziavat' na pracoviskach a v priestoroch SEPS
Cistotu a poriadok pocas celej doby trvania a plnenia predmetu zmluvy.

Objednavatel, Poskytovatel a jeho spolupdsobiaci dodavatelia st povinni na spoloénom
pracovisku zabezpedit koordinaciu €innosti a vzajomnu informovanost o0 moZnych ohrozeniach,
preventivnych opatreniach a opatreniach na poskytnutie prvej pomoci, na zdolavanie pozZiarov,
na vykonanie zachrannych prac a na evakuéciu oséb pritomnych na pracovisku. Poskytovatel
je povinny organizovat vSetky zmluvne dohodnuté pracovné Cinnosti tak, aby svojou ¢innostou
nenarusoval plynuly, bezpe€ny a v€asny vykon ostatnych pracovnych éinnosti pritomnych oséb
ako aj bezpeclnost prevadzkovanych zariadeni.

Poskytovatel v zmysle zmluvy a pofas doby jej plnenia je povinny dodrZiavat interné
bezpectnostné, prevadzkové a technologické predpisy objednavatela, ktoré mu boli poskytnuté,
napr.. pri zaistovani, preberani a odovzdavani pracoviska a zariadeni. V pripade porusenia
tychto predpisov zo strany zamestnancov Poskytovatela resp. jeho spolupésobiacich
dodavatelov bude tymto odobraté opravnenie pre vstup do objektu objednavatelfa bez dopadu
na plnenie zmluvnych zavazkov Poskytovatela.

Za nedodrzanie zmluvnych podmienok BOZP a OPP je Poskytovatel povinny uhradit
zmluvnu pokutu vo vy§ke 2000,- €. V pripade, ak objednavatel zisti, Ze zamestnanci
Poskytovatela alebo jeho spolupdsobiaci dodavatelia zjavnym spdsobom porusuji zasady
bezpecnosti a ochrany zdravia pri praci aochrany pred poziarmi, zmluvné podmienky
zabezpedovania BOZP a iné pisomne dohodnuté podmienky, méze ulozit' d'al§iu pokutu az
do dvojnasobku pokuty uvedenej vtomto bode alebo odstupit od zmluvy bez toho,
aby Poskytovatelovi vznikol narok na nahradu pripadnej Skody alebo nabehnutych nakladov.

Ulozenim zmluvnej pokuty nie je Poskytovatel zbaveny zodpovednosti za nedostatky v oblasti BOZP
a OPP zistené kontrolnymi organmi, ktoré boli spdsobené cinnostou Poskytovatela. Ak bude na
zaklade zisteného porusenia pravnych predpisov cinnostou Poskytovatela uloZena pokuta
objednavatelovi, Poskytovatel uhradi ulozen( pokutu v plnej vyske.
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Prilcha ¢. 3

Vseobecné zmluvné podmienky
zabezpecovania informaénej bezpecnosti

1 Réamec

1.1 Uvod

Tento dokument definuje zakladné bezpeénostné pravidla a poziadavky SEPS navrhnuté za icelom
optimalneho zabezpecenia dévernosti, dostupnosti a integrity informacii ako Objednavatela, tak
aj informacii Poskytovatela, proti neautorizovanej uUmyselnej alebo nahodnej modifikacii,
poskodeniu, zni¢eniu alebo prezradeniu.

1.2 Rozsah
Rozsah tejto politiky je definovany v zmysle zavedeného systému riadenia informaénej bezpeénosti
v spolocnosti SEPS v sulade s poZiadavkami ISO 27001:2013.

1.3 Organizacia

Osoba opravnena rokovat' vo veciach zmluvnych za SEPS: Kazdy zmluvny partner /
Poskytovatel ma v zmluve definovani Osobu opravnenu rokovat' vo veciach zmluvnych za SEPS,
zodpovednu za vlastnictvo obchodného vztahu a jeho celkové vykonavanie vratane dodrziavania
sUladu s bezpecnostnymi poziadavkami.

Gestor informac¢ného systému za SEPS: zodpoveda za opodstatnenost a primeranost
schvalenych opravneni a rozsahu ICT prostriedkov (HW, SW, siet'ové sluzby) Poskytovatelovi prac,
sluzieb alebo tovarov v oblasti ICT. Gestor informacného systému za SEPS dalej zodpoveda
za stanovenie technickych a Specifickych bezpecnostnych poZiadaviek a pravidiel vo vztahu
k samotnym informaénym systémom, aplikaciam, databazam ako aj k sietovému prostrediu a jeho
komponentom a za primerané nastavenie kvality dodavanych sluZieb prostrednictvom detailne
definovanych SLA v zmluvach a za ich naslednu kontrolu pocas plnenia predmetu zmiuvy.

Standardne je to za SEPS v zmluvach uvadzana osoba opravnena rokovat vo veciach technickych.

Vedici odboru bezpe&nosti BOZP a OPP SEPS: Veduci odboru bezpeénosti BOZP a OPP SEPS
musi zhodnotit' rizika spojené so zmluvnymi partnermi voci Objednavatelovi a v pripade potreby
navrhnut primerané technické, organizatné alebo persondlne opatrenia na zniZenie
identifikovanych rizik na akceptovatelni Uroven. Z uvedenych dévodov je veduci odboru
bezpecnosti BOZP a OPP SEPS opravneny vykonat u Poskytovatela bezpeénostny audit v rozsahu
definovanom medzinarodnym §tandardom ISO 27001. Veduci odboru bezpeénosti BOZP a OPP
SEPS musi Guzko spolupracovat s Manazérom bezpe&nosti Poskytovatela na udrziavani primeranej
odozvy na bezpecnostné incidenty/vysledky auditov a poskytnut aktualizacie akychkolvek
prebiehajucich zmien bezpe€nostnych postupov a politik Objednavatela.

Manazér Poskytovatefa & Manazér bezpeénosti Poskytovatefa: Manazér Poskytovatela
(Standardne je to osoba Poskytovatela definovana v zmluve ako osoba opravnena rokovat vo
veciach zmluvnych) musi identifikovat Manazéra bezpecénosti Poskytovatela zodpovedného za
dodrziavanie bezpeé&nostnych pravidiel a politik Objednavatela. ManaZér bezpecnosti Poskytovatela
spolupracuje pri bezpe¢nostnych auditoch vykonanych veducim odboru bezpeénosti BOZP a OPP
SEPS alebo nim poverenym externym subjektom a je zodpovedny za implementéciu primeranych
organizaénych, technickych alebo personalnych opatreni za Ui€elom zniZenia rizik identifikovanych
bezpeénostnym auditom. Manazér bezpe&nosti Poskytovatefa je dalej zodpovedny za priebeznu
aktualizaciu a riadenie rizik suvisiacich s dodavanymi pracami, sluzbami alebo tovarmi
s potencialnym dopadom na Objednavatela. Zodpovednostou manaZéra Poskytovatefa je aj
informovanie Objednavatela za SEPS o akychkolvek subdodavkach resp. outsourcovanej praci
priplneni predmetu zmluvy a udrZiavanie primeranej bezpec€nostnej Urovne adohdd aj

u subdodavatelov.
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2 Vseobecné bezpecnostné poZiadavky

2.1 Bezpec¢nostny audit

2.1.1 SEPS ako Objednavatel je opravneny vykonavat bezpecénostné audity v rozsahu
definovanom sStandardom [SO 27001 u Poskytovatela tovaru, sluZieb alebo prac so
zameranim na predmet zmiuvy. Objednavatel modze vykonanim bezpecnostného auditu
poverit aj externy subjekt. Poskytovatel musi poskytnat primeranu sacinnost pri
bezpecénostnych auditoch. Objednavatel je povinny pisomne informovat Poskytovatela
o planovanom audite najmenej 15 pracovnych dni pred za¢atim auditu.

2.1.2 Manazér bezpecnosti Poskytovatela musi preskimat’ spolu s veducim odboru bezpeénosti
BOZP a OPP SEPS vsetky rizika identifikované prostrednictvom preverenia infrastruktary
a auditov.

2.1.3 Poskytovatel musi byt pripraveny na poziadanie poskytnit potrebnu technicku, prevadzkov(
alebo bezpecnostni dokumentaciu suvisiacu s dodavanymi tovarmi, sluzbami alebo pracami
ako podporu pre externé audity ISMS v SEPS.

2.1.4 Okrem auditov zmluvnych dohéd/zavdzkov vo vztahu k SEPS, musi Poskytovatel vyhoviet
Ziadosti Objednavatefa ako aj zabezpecit sucinnost pri vykonani jednej komplexnej
bezpetnostnej previerky/auditu za rok, vratane, ale bez obmedzenia na preskimanie politik,
procesov, postupov, dokumentacie a opatreni tykajucich sa fyzickej bezpecnosti, siete,
systémov aaplikacii v sulade sISO 27001. Ziadost o vykonanie komplexného
bezpefnostného auditu Objednavatel oznami Poskytovatefovi pisomne min. 30
kalendarnych dni pred zacatim auditu.

2.1.5 Objednavatel ma pravo prizvat na posudenie zavedenych procesov a postupov aj externého
$pecialistu v pripade, ak nie s v rdmci SEPS interné kapacity na dostatoénej trovni znalosti
konkrétneho systému, resp. aplikaéného vybavenia.

2.2 Personalna bezpeénost’

2.2.1 Poskytovatel musi mat zavedené procesy a Specifické ustanovenia, pre zabezpedenie
primeranej previerky personalneho pozadia pracovnikov, ktori s nasadzovani na plnenie
predmetu zmluvy v SEPS. Toto ustanovenie je povinne auditované u Poskytovatela, ktory
zabezpecduje dodavku tovarov, prac alebo sluzieb pre Objednavatela na kritickych
systémoch, aplikaciach, resp. ma pristup K citlivym informaciam.

2.2.2 Manazér bezpeénosti Poskytovatela musi zabezpecit primerané monitorovanie pridelenych
ICT prostriedkov, prostrednictvom ktorych je zabezpecované plnenie predmetu zmluvy vo
vztahu k Objednavatelovi. O tejto skutocnosti musia byt preukazatelne pouceni vsetci
zamestnanci Poskytovatela, ktori sa podielajd na plneni predmetu zmluvy. Manazér
bezpecnosti Poskytovatela musi mat definovany formalny proces pre odozvu na porusenie
bezpecnostnych politik a predpisov.

2.3 Inventar, vlastnictvo a klasifikacia aktiv
2.3.1 Poskytovatel musi mat formalizovany a zavedeny proces riadenia aktiv, minimalne
v rozsahu:

2.3.2 Inventar adajov a informacii: zmluvni partneri musia udrziavat inventar vsetkych

informacnych aktiv (vo vztahu k SEPS). Inventar musi zahfnat"

2321 nazov, umiestnenie, uchovavanie a klasifikaény stupefi idajov. Tyka sa to informacnych
aktiv ako napr. technické dokumentéacie, prevadzkové postupy, databazy ale napr. aj
pristupové ldaje, konfiguracné udaje systémov atd.

2.3.3 Inventar fyzickych aktiv: zmluvni partneri musia udrziavat inventar fyzickych aktiv

pouzivanych pri plneni predmetu zmluvy voci SEPS.

2.33.1 Fyzické aktiva a vybavenie musi mat' evidenéné stitky alebo zaznamenané sériové ¢&isla.

2332 Kazdému aktivu musi byt priradeny vlastnik a musia byt definované poziadavky
a podmienky pre primerané pouzivanie aktiv.

2.3.4 Inventar softvéru: zmluvni partneri musia udrzZiavat inventar softvéru pouzivaného
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pri pineni predmetu zmluvy voci SEPS.

2.4 Ukladanie a narabanie s udajmi, ochrana informacii

2.4.1  Zmluvni partneri musia pri ukladani udajov, resp. pri nakiadani s nimi dodrziavat’ minimaine
poziadavky splfiajuce nasledovné odporucania:

2411 Neverejné informacie musia byt uloZzené zamknuté, chranené heslom/zasifrované.

2.4.1.2 Pripraci s papierovymi dokumentmi SEPS je potrebné sa riadit politikou ¢istého stola. Tlaé

citlivych dokumentov SEPS nesmie byt ponechana bez dozoru.
2.4.1.3 Hesla do systemov a aplikacii SEPS nesmu byt uloZzené vo formate nechraneného textu.
2.4.2 Nesmu sa robit’ kdpie citlivych informacii bez povolenia vlastnika informacii za SEPS.

2.4.3 Udaje a dokumenty SEPS pouzivané Poskytovatelom za G&elom plnenia predmetu zmluvy,
nesmi byt ukladané alebo replikované u pripadnych subdodavatelov bez suhlasu
Objednavatela; suhlas musi dat’ Objednavatel este pred prenosom udajov subdodavatelovi
alebo ktorejkolvek daldej entite mimo Objednavatela a Poskytovatela. Manazér
Poskytovatela musi udrziavat zoznam subdodavatelov, ktori dostavaju udaje, tcel prenosu
udajov, metddu prenosu a Sifrovania/ochrany alebo protokol, Ze Udaje sU prenesené a
schvalovatel za SEPS (gestor informaéného systému za SEPS alebo veduci odboru
bezpecnosti BOZP a OPP za SEPS), ktori autorizovali prenos s tymito opatreniami.

2.4.4 Poskytovatel a v§etci jeho zamestnanci podielajlici sa na plneni predmetu zmluvy st povinni
zachovavat' mi€anlivost’ o vSetkych skutoénostiach, s ktorymi sa oboznamili po€as vykonu
prac, sluZzieb alebo dodavke tovarov v zmysle predmetu zmluvy a to ako po dobu trvania
zmluvy, tak aj po jej skonéeni.

2.45 Poskytovatel je opravneny poskytovat zmiuvou dohodnuté ¢innosti len prostrednictvom
zamestnancov, ktori boli odsuhlaseni Objednavatelom.

2.4.6 Pri ukonleni alebo vypovedani zmluvného vztahu musia zmluvni partneri poskytnut
Objednavatelovi kopie vsetkych informacii udrziavanych v ramci zmluvného vztahu,
ako aj vietky zalozné a archivne média obsahujlce informacie SEPS.

2.4.7 Pri ukonceni zmluvného vztahu musi byt spoloéne so zmluvnymi partnermi dohodnuty
proces zni¢enia Udajov kvdli odstraneniu vSetkych informacii SEPS zo systémov a aplikacii
zmluvnych partnerov. Obdobnym spésobom musia byt zni¢ené aj ddaje v tlatenej forme.

2.5 Vymena informacii
2.5.1 Zmiuvni partneri musia pri vymene informacii s Objednavatelom dodrZiavat nasledovné
odportcéania:

2511 Email: Citlivé informacie SEPS musia byt pri prenose elektronickou postou vo forme priloh
sifrované.

25.1.2 Dorucovanie tladenych zasielok: Posielat citlivé tlacené informacie SEPS prostrednictvom
kuriéra alebo doporucenou postou so sledovanim/evidenciou zésielky.

251.3 Fax: citlivé informacie sa neodporucéaju vymienat faxom.

2.5.1.4 Telefén: citlivé informacie SEPS nesmu byt diskutované prostrednictvom pevnych alebo

IP telefénov.
2515 Mobilné telefony: citlivé informacie SEPS nesmu byt diskutované prostrednictvom

mobilnych telefénov.

2.6 Pravidla pre dodavatelské Notebooky/PC pripajané do infrastruktiry SEPS

2.6.1 Zmiuvni partneri musia mat definovanu politiku pre Primerané pouzitie ICT prostriedkov.

2.6.2 Zmluvni partneri musia udrziavat bezpelnost pocitacov/notebookov prostrednictvom
preukazatelného patch manazmentu a pravidelne aktualizovaného antivirového programu.
Pre vietky notebooky/PC s OS Windows pripajanych do siete SEPS sa vyzaduje zapnutie
osobného firewall-u.

2.6.3 Udaje SEPS nesmu byt uloZzené na notebookoch alebo inych prenosnych zariadeniach
zmluvnych parinerov, pokial ich disky nie sU chranené Sifrovanim.

2.7 Kontinuita ¢innosti

2.7.1 Manazér bezpelnosti Poskytovatela zodpoveda za aktualnost a funkénost planov obnovy
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2.7.2

273

¢innosti suvisiacich s plnenim predmetu zmluvy voci Objednavatelovi tak, aby dodavka
sluzieb, prac alebo tovarov vyplyvajucich zpredmetu zmluvy neboli ohrozené
ani v pripadoch neodakavanych alebo havarijnych situacii.

Veduci odboru bezpeénosti BOZP a OPP SEPS musi zabezpedit' pripravu, udrziavanie a
pravideiné testy BCP/DR planov, ktoré umoznia dostupnost' v8etkych kritickych sluzieb vo
vztahu k Objednavatelovi v pripade nidze alebo katastrofy a splfiaju podmienky minimainej
poZadovanej urovne sluzieb.

Akykolvek stav nudze, havarie alebo inej neoCakavanej situacie, ktorda ma (mdéze mat)
za nasledok prerusenie alebo znemoznenie plnenia predmetu zmluvy musi byt bezodkladne
nahlaseny Osobe opravnenej rokovat vo veciach zmluvnych za SEPS.

2.8 Odozva na incidenty

2.8.1

282

283

Manazér bezpecnosti Poskytovatela musi udrziavat' a aktualizovat' ptan odozvy na
bezpe&nostné incidenty.

Manazér bezpeénosti Poskytovatela musi veduceho odboru bezpeénosti BOZP a OPP
SEPS bezodkladne informovat o bezpeénostnych incidentoch, ktoré Poskytovatel zisti pri
pineni predmetu zmluvy (jedna sa najma o incidenty charakteru neautorizovany pristup,
narusenie dévernosti alebo dostupnosti citlivych tdajov, identifikovany §kodlivy kéd).

Pokial z predmetu zmluvy pre Poskytovatela vyplyva povinnost zabezpe€ovat primeranu
troven dovernosti a/alebo dostupnosti systému alebo Udajov v systéme, v oznameni
o incidente musia byt popisané navrhované opatrenia ako aj havrh planu buducich éinnosti
na prevenciu pred podobnymi incidentmi v buddcnosti. Manazér bezpecnosti Poskytovatela
a veduci odboru bezpeénosti BOZP a OPP SEPS musia v o najkratéom moznom case
dohodnut postup, resp. vzajomne odsuhlasit zmeny za Gi€elom odstranenia bezpec¢nostného
incidentu a spdsob realizacie planu buducich ¢innosti.

2.9 Sulad s predpismi

Ak je ktorékolvek ustanovenie tejto politiky v konflikte s politikami Poskytovatela, tento
problém musi byt predioZzeny vediucemu odboru bezpeénosti BOZP a OPP SEPS na
preskumanie a vyrieSenie este pred podpisom zmiuvy.

2.10 Dopliujice informacie

Servisna zmluva na pozaruény servis diskovych poli a serverov (SW)

Dal8ie bezpecnostné poZiadavky, najma $pecifické vo vztahu ku konkrétnym aplikaciam,
systémom ako aj ku sietovej konektiviie mbézu byt Specifikované Gestorom informacného
systému za SEPS priamo v zmiuve.
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Priloha &. 4

Zabezpecenie pinenia bezpeénostnych opatreni a notifikaénych povinnosti

podlia § 20 zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a dopineni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,Zakon o kybernetickej
bezpecnosti") v spojeni s § 8 vyhlasky Narodného bezpe&nostného Uradu ¢&. 362/2018
Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a struktdra
bezpelnostnej dokumentécie a rozsah vieobecnych bezpeénostnych opatreni
(dalej len ,Vyhlaska NBU")

Predmetom tejto Prilohy je Uprava podmienok a sposobu zabezpefenia plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla Zakona o kybernetickej
bezpetnosti, Vyhlagky NBU a ostatnych vieobecne zavaznych pravnych predpisov v oblasti
kybernetickej bezpecCnosti s ciefom zabezpedit kybernetickl bezpefnost sieti
a informacénych systémov spoloCnosti SEPS pocas celej doby trvania zmluvného vztahu
zalozeneho Zmluvou.

Pojmy pouzZité v tejto Prilohe maju vyznam vymedzeny Zakonom o kybernetickej
bezpecnosti. Na ucely tejto Prilohy je spolo¢nost SEPS prevadzkovatelom zakladnej stuzby
a druha zmluvna strana je Dodavatelom.

Cast A.
Vseobecné ustanovenia

1. Dodavatel sa zavazuje prijimat a dodrziavat bezpeénostné opatrenia na Useku
kybernetickej bezpecnosti za ucelom zabezpelenia kybernetickej bezpeénosti sieti
a informacnych systémov spolotnosti SEPS, a to na Grovni pisomne dohodnutej so
SEPS; Specifikdcia a rozsah bezpeénostnych opatreni, ktoré sa Dodavatel zavazuje
prijat a dodrziavat po cely ¢as trvania zmluvného vztahu zaloZeného Zmluvou je
vymedzeny v Casti B. tejto Prilohy.

2. Konkrétny rozsah ¢innosti Dodavatela vyplyva zo Zmluvy a jej priloh.

3. Dodavatel vyhlasuje, Ze sa oboznamil s bezpeénostnou politikou spolo€nosti SEPS,
tvoriacou osobitnd prilohu k Zmluve, vyjadruje s fhou suhlas a zavazuje sa ju
désledne dodrziavat; so zmenou/dopinenim bezpeénostnej politiky spolo¢nosti SEPS,
ktora bude prijimana formou vzajomne odsuhlaseného pisomného dodatku k Zmluve
v dostatoénom cCasovom predstihu pred nadobudnutim jej téinnosti je Dodavatel
povinny sa bezodkiadne oboznamit a ddsledne ju dodrZiavat.

4. Kazda Zmluvna strana sa zavazuje chranit véetky déverné informacie, ktoré jej boli,
alebo budu zo strany druhej Zmluvnej strany poskytnuté, alebo spristupnené a to
najma, avSak nie len pred akymkolvek nezdkonnym zni¢enim, stratou, zmenou,
neopravnenym poskytnutim, alebo spristupnenim. Povinnost micanlivosti upravena
v Casti E. tejto Prilohy sa aplikuje v pripade, ak v Zmiuve, alebo v jej prilohach nie je
povinnost mi¢anlivosti, resp. ochrana dévernych informacii upravena inak.

5. Dodavatel' je opravneny poverit plnenim predmetu Zmluvy s dopadom na
kyberneticki bezpeénost vyluéne odborne spdsobilé osoby viazané povinnostou
mi¢anlivosti a v sUlade s principom need-to-know; zoznam pracovnych roli a osdb s
pristupom k informacidm a udajom spoloénosti SEPS je uvedeny v ¢asti C. tejto

Servisna zmluva na technick( podporu APM datového koncentratora.
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Prilohy; O zmene v personalnom obsadeni je Dodavatel povinny spoloénost SEPS

bezodkladne pisomne informovat.
6. Rozsah, spbsob a moZnosti vykonavania kontrolnych <cinnosti a auditu

Ustanovenia tohto bodu sa aplikuju v pripade, ak nie je vykon kontrolnych ¢innosti a
auditu v Zmluve upraveny inak.

a.

Spoloénost SEPS je oprédvnena po pisomnom ozndmeni doruéenom
Dodavatelovi v dostatoénom casovom predstihu vykonat u Dodavatela audit za
ucelom preverenia Gc¢innosti Dodavatelom prijatych bezpecnostnych opatreni a
pinenia poziadaviek a povinnosti v oblasti kybernetickej bezpeénosti.
Spoloénost SEPS je opravnend vykonat audit sama, alebo prostrednictvom
tretej osoby.

Dodavatel je povinny umoZnit vykonanie auditu a spolofnosti SEPS poskytnut
véetku vopred dohodnuti saéinnost nevyhnutne potrebnd k riadnemu
vykonaniu auditu a to najma, avsak nie len informacie, vysvetlenia, dokumenty
a pristupy za ucelom preukazania ucinnosti prijatych bezpeénostnych opatreni
a splnenia poZiadaviek a povinnosti v oblasti kybernetickej bezpelnosti;
Dodavatel je povinny za vopred dohodnutych podmienok zabezpedit pritomnost
svojich zamestnancov a inych os0b poverenych plnenim povinnosti v oblasti
kybernetickej bezpecnosti.

Spoloénost SEPS predlozi Dodavatelovi zévereénd spravu o vysledkoch auditu
spolu s opatreniami na napravu zistenych nedostatkov a s Dodavatelom vopred
dohodnutymi lehotami na ich odstranenie. V pripade, ak Doddvatel zistené
nedostatky v dohodnutej lehote neodstrani a/alebo vykonanie auditu neumozni
v rozpore s podmienkami Zmluvy, spolo¢nost SEPS je opravnena od Zmluvy
odstupit; tym nie je dotknuté pravo spolotnosti SEPS na nahradu $kody
sposobenej poruSsenim povinnosti Dodavatela na Uuseku kybernetickej
bezpecnosti a/alebo neprijatim opatreni na napravu v sulade s podmienkami
Zmiuvy.

7. Podmienky a moznosti zapojenia d'alSieho dodavatel’a (subdodévatel'a)

a.

Ak nie je v Zmluve uvedené inak, Dodavatel nie je opravneny zapojit dalSieho
dodavatela Uplne alebo CiastoCne zabezpecujiceho pinenie predmetu Zmluvy
bez pisomného sthiasu spoloCnosti SEPS, pricom predmetny sGhlas spolonosti
SEPS nebude odopreny bez primeraného dévodu riadne preukazaného
Dodavatelovi. Predchadzajaci siOhlas podla tohto bodu sa nevyzaduje pre
zapojenie clena skupiny Dodavatela (t.j. spriaznené osoby Dodavatela podla §
66a Obchodného zakonnika) a/alebo tzv. bezného persondlu Dodavatela, t.j.
osoby, ktoré s so Dodavatelom alebo inym ¢lenom jeho skupiny v pracovnom
pomere alebo v obchodnom vztahu (napr. konzuitanti v postaveni SZC0), na
zaklade ktorého vykonavaju konzultaéné Cinnosti a sluzby v oblasti IT vyhradne
alebo pravidelne pre prislusného ¢lena skupiny Dodavatela. Tym nie je dotknutd
povinnost Doddvatela podla bodu 5. tejto Casti.

Ak Dodavatel zapoji dalsieho dodavatela, dalSiemu dodavatelovi je v zmluve
alebo v inom pravnom Gkone povinny uloZit porovnatelné povinnosti tykajuce
sa plnenia predmetu Zmluvy s dopadom na kybernetickli bezpeénost ako su
ustanovené pre Dodavatela a je povinny zaviazat ho v porovnatelnom rozsahu
povinnostou zachovavat micanlivost; ustanovenia tejto Prilohy o vykonavani
kontroinej ¢innosti a auditu platia pre dalSich dodavatelov primerane.

Servisna zmluva na technicku podporu APM datového koncentratora,
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C: Zapojenim dalSieho dodavatela nie je dotknuta zodpovednost Dodavatela za
riadne plnenie predmetu Zmluvy, ako ani zodpovednost za plnenie povinnosti
v oblasti kybernetickej bezpeénosti.

8. Informa&nad povinnost Dodavatela a postup pri rieSeni kybernetickych
bezpeénostnych incidentov

a. Dodavatel sa zavazuje spolo¢nost SEPS informovat o vietkych skuto&nostiach,
o ktorych je mozné rozumne predpokladat, ze mdzu mat podstatny vplyv na
pinenie predmetu Zmluvy v oblasti kybernetickej bezpecnosti bez zbytoéného
odkladu po tom, ako sa o nich dozvedel. Informacie je Dodavatel povinny
adresovat kontaktnym osobam spolo¢nosti SEPS uvedenym v lasti D. tejto
Prilohy.

b. Dodavatel sa zavazuje spolo¢nost SEPS informovat o kazdom kybernetickom
bezpe¢nostnom incidente (v zmysle definicie uvedenej v prisludnych
ustanoveniach Zakona o kybernetickej bezpe€nosti), bez zbytoéného odkladu
po tom, ako sa o hom dozvedel, a zdroven po dohode so spolo¢nostou SEPS
vykonat vSetky neodkladné opatrenia, ktorych uéelom je zabranit rozsirovaniu
kybernetického bezpeénostného incidentu a jeho nasledkov.

c. Oznamenie o kybernetickom bezpecnostnom incidente (dalej len ,0zndmenie™)
musi obsahovat vsetky podstatné informacie zname Dodavatelovi ku dfiu
Oznadmenia, ¢o mdze zahfhat najma nasledovné informacie:

i. opis povahy kybernetického bezpeénostného incidentu a sluzby, ktora je
kybernetickym bezpecnostnym incidentom zasiahnutd, vratane poctu
pouzivatelov zakladnej sluzby zasiahnutych kybernetickym
bezpecnostnym incidentom;

ii. opis priebehu, diZky trvania a geografického rozsirenia kybernetického
bezpelnostného incidentu;

iii. opis pravdepodobnych nasledkov  a vplyvu kybernetického
bezpec¢nostného incidentu na poskytovand sluzbu, vratane stupfa
narusenia fungovania zakladnej sluzby;

iv. opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom
napravit porudenie kybernetickej bezpetnosti a podia potreby, opatreni
na zmiernenie potencialnych nepriaznivych désledkov kybernetického
bezpeénostného incidentu, vratane preventivnych opatreni.

Oznamenie je Dodavatel povinny adresovat kontaktnym osobam spolo¢nosti

SEPS uvedenym v casti D. tejto Prilohy.

d. Ak do okamihu oznamenia kybernetického bezpetnostného incidentu
nepominuli jeho ucinky, Dodavatel je povinny odoslat spolo¢nosti SEPS netpliné
oznamenie, v ktorom tuto skuto¢nost uvedie; nelipiné oznamenie je Dodavatel
povinny bezodkladne po obnoveni riadnej prevadzky siete a informacného
systému doplnit.

e. Zmluvné strany za zavazuju postupovat vo vzdjomnej suéinnosti a vynalozit
primerané usilie s ciefom v ¢o najkratSom moznom ¢ase dohodndf postup za
uCelom odstrdnenia kybernetického bezpeCnostného incidentu a jeho
nasledkov, ako aj potrebu prijatia preventivnych opatreni.

f. Zmluvné strany za zavazuju postupovat vo vzajomnej sucinnosti a vynaloZit
primerané usilie v Case kybernetického bezpelnostného incidentu s ciefom
zabezpecit dbkaz alebo dbkazny prostriedok tak, aby mohol byt pouZity
v trestnom konani.

Servisnd zmluva na technicku podporu APM datového koncentratora.
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g. Zmluvné strany za zavézuju postupovat vo vzadjomnej sulinnosti a vynaloZit
primerané Usilie s cielom zdokumentovat kazdy kyberneticky bezpeé&nostny
incident, jeho hrozbu, nasledky a opatrenia prijaté na jeho napravu, ako aj
uchovavat primerane dostupnt dokumentaciv o kybernetickom bezpe&nostnom
incidente.

9. Odplata za plnenie povinnosti a vykon innosti v zmysle tejto Prilohy bude uréena
dohodou Zmluvnych stran v sulade s ustanoveniami Zmiuvy.
10. Sankény mechanizmus a nahrada skody pri poruseni Zmluvy

a. Spolo¢nost SEPS ma narok na zmluvni pokutu vo vyske 5.000 EUR za kazdy
jednotlivy pripad poruSenia povinnosti Dodavatela stanovenej v tejto Prilohe,
maximalne vSak vo vyske 20.000 EUR za obdobie jedného kalendérneho roka;
uplatnenim alebo zaplatenim zmiluvnej pokuty nie je dotknuty narok spoloénosti
SEPS na nahradu Skody v sulade so Zmluvou a touto Prilohou,

b.  Spolo¢nost SEPS ma narok na nahradu zadkonnych sankcii, ktoré jej budu
ulozené Narodnym bezpe¢nostnym tiradom alebo inym prisiuénym organom
verejnej spravy, ak sankcia bude spoloCnosti SEPS uloZend preukazatelne
a vyluéne z dévodu porusenia povinnosti Dodavatela na Useku kybernetickej
bezpecnosti, a to v ramci nahrady skody v stlade so Zmluvou a touto Prilohou.

C. Zmluvné strany zodpovedaju len za skutoc¢ni $kodu spOsoben( druhej
Zmluvnej strane, nie za usly zisk & nepriame skody ¢i Skody spdsobené tretim
stranam. Ziadna zo zmluvnych strén nezodpovedd za $kodu, ktord vznikla v
dosledku vecne nespravneho alebo inak chybného zadania, pokynu, informacie,
sucinnosti alebo instrukcie, ktoré prijala od druhej Zmluvnej strany alebo
v dosledku omeskania s poskytnutim cohokolvek z uvedeného.

d.  Zmluvné strany sa dohodli, ze celkovy rozsah ndhrady Skody, na ktord vznikne
spoloCnosti SEPS ndarok v pripade poruSenia povinnosti Dodavatela
vyplyvajdcich z tejto Prilohy, v Ziadnom pripade neprevysi sumu 40.000 EUR
za obdobie jedného kalenddrneho roka. Zmluvné strany v nadvéznosti na
ustanovenie § 379 Obchodného zdkonnika konstatuju, Ze tento rozsah Skody
zodpoveda maximalnej vyske Skody, ktora je Dodavatelom predvidand ako
mozny dosledok poruSenia jeho povinnosti; Skoda spdsobend poskodenej
Zmluvnej strane, prevysujlca vysku predvidatelnej $kody podla tohto odseku
sa nenahrddza.

11, Podmienky a sp6sob ukonéenia Zmluvy

a. Vpripade, ak ktorakolvek Zmluvna strana podstatnym spbésobom porusi
ktorukolvek z povinnosti vymedzenych v tejto Prilohe, druha Zmluvna strana je
opravnend odstupit od Zmluvy z dévodu podstatného porusenia Zmluvy. Ak nie
je v Zmluve uvedené inak, pisomné odstupenie od Zmluvy nadobuida uéinnost
diom jeho dorulenia druhej Zmluvnej strane s Gcinkami odo dfia jeho
doruéenia (ex nunc). Ak nie je v Zmluve uvedené inak, odstipenie od Zmiuvy
sa nedotyka naroku na nahradu sposobenej skody, ako ani ndroku na zmluvnu
pokutu, ktory vznikol v désiedku porusenia povinnosti, ani naroku na dojednant
odplatu, a to vSetko v stlade so Zmluvou a touto Prilohou,

b.  Zanikom zmluvného vztahu zaloZzeného Zmluvou nie je dotknutd povinnost
oboch Zmluvnych stran zachovavat mléanlivost.

12. Po ukonéeni zmluvného vztahu zaloZzeného Zmluvou je Dodavatel povinny v silade s
usmernenim spolocnosti SEPS odsuhlasenym oboma Zmluvnymi stranami:
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a. vratit, previest alebo znicit vSetky podklady a informadcie, ku ktorym mal potas
trvania zmluvného vztahu pristup a na poZiadanie spoloénosti SEPS je povinny
vykonanie prijatych opatreni preukazat,

b.  uskutoénit vsSetky vzajomne dohodnuté kroky a ukony nevyhnutné na
zabezpecenie kontinuity prevadzkovanej zakladnej sluzby v sulade s Vyhlaskou
NBU, vratane poskytnutia potrebnych licencii, prav a sihlasov zo strany
Dodévatela, a to v rozsahu s obsahom a za podmienok vzajomne dohodnutych
Zmluvnymi stranami, a

C. predlozit spolocnosti SEPS sumarizaciu vSetkych podkladov a vSetkych
informacii zachytenych na akomkolvek druhu nosi¢a, ktoré priamo alebo
nepriamo suvisia s povinnostami vyplyvajacimi z tejto Prilohy, zo Zakona
o kybernetickej bezpeénosti alebo zo vSeobecne zdvazného pravneho predpisu
v oblasti kybernetickej bezpecnosti a ktoré sa tykaju spoloénosti SEPS, a to
v rozsahu s obsahom aza podmienok vzajomne dohodnutych Zmluvnymi

stranami.

Cast B.
Specifikicia a rozsah bezpeénostnych opatreni Dodavatel’a

1. Dodavatel sa zavézuje prijat, aktualizovat a po cely &as trvania zmluvného vztahu
zalozeného Zmiuvou dodrziavat bezpec¢nostné opatrenia uvedené v tejto Prilohe
alebo inak pisomne dohodnuté Zmliuvnymi stranami v oblasti kybernetickej
bezpeénosti s cielom zabezpecit kybernetickli bezpeénost polas celého Zivotného
cyklu sieti a informacnych systémov spolo¢nosti SEPS.

2, Vzhladom na to, Ze spolo¢nost SEPS zaviedla a implementovala normu STN EN
ISO/IEC 27001, ktora Specifikuje poziadavky na zostavovanie, implementaciu,
prevadzku, monitorovanie, preskumanie a zlepSovanie systému manaZérstva
informacnej bezpec¢nosti, Zmluvné strany sa dohodli, Ze uvedend norma predstavuje
minimalny Standard v oblasti informacnej bezpecnosti, ktory je Dodavatel povinny
zaviest a implementovat. Tym nie je dotknuta povinnost Dodavatela zaviest v sdlade
so Zakonom o kybernetickej bezpe&nosti, Vyhlaskou NBU a ostatnymi vSeobecne
zavaznymi pravnymi predpismi v oblasti kybernetickej bezpeénosti ostatné
bezpeénostné opatrenia uvedené v tejto Prilohe alebo inak pisomne dohodnuté
Zmluvnymi stranami s ciefom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpeénostnych incidentov na
kontinuitu prevadzkovania zakladnej sluzby spoloénostou SEPS.

3. Dodavatel je povinny spolo¢nost SEPS bezodkladne pisomne informovat o kazdej
zmene S$pecifikacie a/alebo rozsahu bezpecnostnych opatreni uplatfiovanych
u Dodavatela s dopadom na kybernetick( bezpetnost spoloénosti SEPS.

4. Zmluvné strany za zavdzuju postupovat vo vzdjomnej sucinnosti a vynaloZit
primerané Usilie s ciefom zdokumentovat prijaté bezpeénostné opatrenia
v bezpecénostnej dokumentacii vypracovanej v stlade so Zakonom o kybernetickej
bezpetnosti a Vyhlagkou NBU.
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Cast' C.
Zoznam pracovnych roli/pozicii a zamestnancov Dodavatel'a s pristupom k
informaciam a Gdajom spoloénosti SEPS

1. Zoznam pracovnych roli/pozicii:
Contract manager, IT System developer, IT Specialista, Solution design architect

2. Zoznam zamestnancov

Cast D.
Kontaktné osoby a doruéovanie

1. Spolo¢nost SEPS ur€uje nasledovni kontaktni osobu pre komunikdciu s
Dodavatelom na Useku kybernetickej bezpecnosti:

2. Dodavatel urCuje nasledovn(i kontaktnu osobu pre komunikaciu so spolo¢nostou
SEPS na Useku kybernetickej bezpecnosti:
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3. Zmluvné strany s povinné vzajomne sa bezodkladne pisomne informovat o kazdej
zmene Udajov  kontaktnych o0s6b, pricom uvedend zmena nepodlieha
predchadzajucemu sdhlasu druhej Zmluvnej strany.

4. Ak nie je v Zmluve uvedené inak, vietky oznamenia, hidsenia, pokyny, Ziadosti,
vyzvy a iné uUkony v suvislosti s plnenim povinnosti na (seku kybernetickej
bezpecnosti (dalej len ,Pisomnosti®) musia byt urobené v pisomnej forme.
Pisomnosti v listinnej podobe sa povazuju za doru¢ené za nasledovnych podmienok:
a) v pripade osobného dorucovania odovzdanim Pisomnosti kontaktnej osobe

prisludnej Zmluvnej strany a podpisom takej osoby na doruéenke a/alebo képii
dorucovanej Pisomnosti,

b) v pripade dorucovania prostrednictvom postového podniku (Slovenskej posty,
a.s. alebo iného dorucovatela ~ kuriéra) dorufenim na adresu Zmluvnej strany
a v pripade doporucenej zasielky odovzdanim Pisomnosti osobe opravnenej
prijimat Pisomnosti za tdto Zmluvni stranu a podpisom takej osoby na
dorucenke, alebo odmietnutim prevzatia Pisomnosti, najneskér vdak
preukdzatefnym dnom vratenia nedorudenej Pisomnosti spat Zmluvnej strane,
ktora zdsielku odosielala, i ked sa druhd Zmluvna strana o obsahu Pisomnosti
nedozvedela,

c)  pri dorucovani Pisomnosti v elektronickej podobe, t.j. formou zaslania e-maiftu
na spravnu e-mailovl adresu kontaktnej osoby, sa Pisomnost povaZuje za
doruc¢enii okamihom preukazatelného dorucenia emailu kontaktnej osobe
druhej Zmluvnej strany.

Pisomnosti, ktorych obsah sa tyka platnosti, G&innosti, znenia Zmiuvy alebo
Pisomnosti, ktoré obsahuji zdsadné zmeny, sa povazuju za dorudené len ak boli
dorucené spésobom podla bodu 4 pism. a) a b).

Cast E.
Mic¢anlivost

1. Za déverné informacie sa povazuju najma informdcie tykajuce sa (i) plnenia
predmetu Zmluvy, (ii) IT infrastruktary spoloénosti SEPS, (iii) prevadzky
komunikacnych sieti a informacnych systémov spolonosti SEPS vratane ich
zabezpecenia, (iv) detaily tykajuce sa technickych a organizaénych opatreni na
zabezpecenie integrity a prevadzkyschopnosti sieti a informaénych systémov vratane
bezpeénostnej politiky spoloénosti SEPS, (v) osobné (daje, ktoré si Zmiuvné strany
na zéklade tejto Zmluvy a v suvislosti s jej pinenim poskytnu, (vi) daje a informécie
o spolo¢nosti SEPS, o spolo¢nosti Dodavatela a ich ¢innostiach, ktoré nie si verejne
dostupné a (vii) iné Udaje a informéacie poskytnuté druhej Zmluvnej strane, ktoré
poskytujuca Zmluvna strana vyslovne oznadi ako doverné (dalej len ,Dbverné
informacie").
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2. Dbverné informacie poskytnuté, odovzdané, oznamené, spristupnené a/alebo
akymkolvek inym spésobom ziskané jednou Zmluvnou stranou od druhej Zmluvnej
strany na zdklade a/alebo v akejkolvek suvislosti s plnenim predmetu Zmluvy moézu
byt pouzité vyhradne na uéely pinenia predmetu Zmluvy. Zmiuvné strany sa zavizuju
udrziavat vyssie uvedené Déverné informacie v prisnej tajnosti, zachovavat o nich
mléanlivost a chranit ich pred zneuZitim, poskodenim, zni¢enim, znehodnotenim,
stratou a odcudzenim, a to i po ukonceni zmluvného vztahu zaloZzeného Zmiuvou.

3.  Zmluvna strana nie je opravnena bez predchadzajiceho pisomného suhlasu druhej
Zmluvnej strany Doéverné informacie poskytnit, odovzdat, oznamit, spristupnit,
zverejnit, publikovat, rozSirovat, vyzradit ani pouzit inak, neZ na ulely plnenia
predmetu Zmluvy, a to ani po ukonéeni zmluvného vztahu zalozeného Zmluvou, s
vynimkou pripadu ich poskytnutia/odovzdania/oznamenia/spristupnenia, svojim
spriaznenym osobam (§ 66a Obchodného zakonnika) a odbornym poradcom
Zmluvnej strany (vratane pravnych, uctovnych, danovych a inych poradcov, alebo
auditorov), ktori st bud viazani vSeobecnou profesionalnou povinnostou mié¢anlivosti
stanovenou alebo uloZenou zdkonom alebo s povinni zachovavat mliéanlivost na
zaklade pisomnej dohody so Zmluvnou stranou.

4.  Povinnost Zmluvnych stran zachovavat micanlivost o Ddvernych informacidach sa
nevztahuje na informdcie, ktoré:

a. boli zverejnené uz pred podpisom Zmluvy, €0 musi byt preukazatelné na
zaklade poskytnutych podkladov, ktoré tuto skutoénost dokazuji;

b.  boli zistené alebo samostatne vytvorené mimo spoluprace Zmluvnych strén
zalozenej Zmluvou, ¢o musi byt preukazatelné na zaklade poskytnutych
podkladov, ktoré tuto skutocnost dokazuju;

C: maju byt spristupnené na zaklade povinnosti stanovenej zakonom, rozhodnutim
sudu, prokuratury alebo iného opravneného organu verejnej moci, pri¢om v
tomto pripade Zmluvna strana, ktord je povinnad informacie spristupnit,
bezodkladne informuje o spristupneni informacii druht Zmluvna stranu.

5.  Zmluvné strany sl povinné zabezpecit riadne a v&asné utajenie Ddvernych informécii
a zachovavanie povinnosti ml¢anlivosti o Dévernych informaciach podla vseobecne
platnych, zauzivanych a zachovavanych pravidiel, zasad a zvyklosti pre utajovanie a
zachovavanie povinnosti micanlivosti o takychto informaciach.

6. Zmiuvné strany s povinné zabezpecit riadne a v€asné utajenie Ddvernych informacii
a zachovavanie povinnosti micanlivosti o Dovernych informaciach aj u svojich
zamestnancov, Statutarnych organov, ¢lenov Statutarnych organov, dozornych
organov, ¢lenov dozornych organov, zastupcov, spinomocnencov, subdodavatelov,
ako i inych spolupracujlcich tretich osdb, pokial'im takéto Doverné informacie boli
poskytnuté, odovzdane, oznamené a/alebo spristupnené.
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Zoznam subdodavatefov

Privvha &5

[ Obchodné meno

Sidlo podnikania

1o

¢ DPH

Predmet
subdodavky

Podle! suhdodéavky z hodnoty zmiuvy v

EUR

Osoba op

konat’ za

bez DPH

s DPH

Meno

Priezvisko

Adresa pobytu

Détum narodenia
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Priloha €. 6

Zoznam zodpovednych osob

Zoznam o0s0b Objednavatefa, opravnenych komunikovat' s Poskytovatefom.

Zoznam osoOb Poskytovatefa.
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Priloha ¢. 7

PROTOKOL O VYKONANI SLUZIEB

Cislo: Datum:

Objedndvatel [1]): Poskytovatel [2):
Slovenska elektrizand prenosova stistava, a.s.

Mlynské nivy 59/A

824 84 Bratislava

i€0: 35 829 141

Nazov Diela (alebo jeho dokonéenej ¢asti)/ Vymenovaného systému:
Servisna zmluva na technickt podporu APM datového koncentratora.

Objednavatela [1] Poskytovatela [2]
Cislo Zmluvy:
Cislo Objednavky:
Obdobie: Lokalita:

€Tento protokol je dokladom o vykonani Technickej podpory v nasledujicom &leneni:
1

1.1

2

3

4

4.1
4.2

43

4.4

4.5
5

€ Prehfad odstranenych vad v zmysle bodu ¢.3;

Datum Odstrafiovanie vdd - $pecifikdcia prac Rozsah prac
uzavretia s kratkym popisom Cislo HD [&). hod]

Slu?by zdokumentované v rdmci tohto protokolu boli poskytovatefom :zreolizované v sulade s kvolitativnymi parametrami sluzieb

definovanymi v Prilohe &1 "Specifikdcia sluZieb Technickej podpory” predmetnej zmiuvy a odberatel ich preberd bez vyhrad,

Zastupcovia Objednavatela a Poskytovatela zdcastneni na preberani vyssie 3pecifikovanych prac tymto potvrdzuju

platnost protokolu a suhlasia s udajmi v protokole uvedenymi:

za Objednavatela [1}: za Poskytovatela [2]:

Rozdelovnik 2x 2x
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